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PRIMJENA SIGURNOSNIH KAMERA SA UGRAĐENOM AI ZA ANALIZU 

SIGURNOSTI PROMETA I PROTOKA VOZILA 

 

Palić, N.1, Zulović, E.2 

 
1Visoka škola „CEPS-Centar za poslovne studije“,  

Kiseljak, Bosna i Hercegovina, nermin.palic@ceps.edu.ba  
2Apsolvent Visoke škole „CEPS-Centar za poslovne studije“, 

Kiseljak, Bosna i Hercegovina 

 

 

Sažetak: Porastom stupnja motorizacije širom svijeta, putovi su postali opasniji i sve 

nesigurniji, a posebno u urbanim sredinama. Prema podacima WHO (World Health 

Organization) oko 50 milijuna ljudi je povrijeđeno, dok 1,3 milijuna ljudi pogine u 

prometnim nezgodama svake godine, što je oko 3700 dnevno. Agenda Ujedinjenih nacija o 

održivom razvoju postavila je ambiciozan cilj da se broj smrtnih slučajeva i povreda u 

prometnim nezgodama do 2030. godine smanji za bar 50%. Za postizanje ovog cilja, promet 

širom svijeta mora postati sigurniji i efikasniji. To se dijelom može postići novim konceptom i 

tehnologijom za upravljanje prometom, koji su dostupni i trenutno se implementiraju diljem 

svijeta. Tu se prvenstveno misli na korištenje sigurnosnih kamera sa ugrađenom umjetnom 

inteligencijom (AI Video Technology). Današnji senzori u prometu specijalizirani su za 

otkrivanje "jednostavnih" prometnih incidenata, kao što su vožnja kroz crveno svjetlo ili 

prekoračenje ograničenja brzine. Nadzor prometa pomaže i u praćenju stanja na putovima, 

kroz brojanje prometa ili pojavu kriznih situacija, kao što su prometne nezgode, ili vanredne 

situacije (potresi, požari i poplave). Ti podaci pomažu planerima prometa pri upravljanju 

sigurnosti prometa i projektovanju sigurniji prometnica, ali omogućavaju i operaterima da 

otkriju potencijalne opasnosti i zastoje prije nego nastanu. U ovom radu bit će prikazane 

karakteristike i prednosti sigurnosnih kamera sa ugrađenom AI sa aspekta analize podataka 

o sigurnosti prometa i protoka vozila. 

 

Ključne riječi: pametni nadzor, AI tehnologija, sigurnost prometa, upravljanje prometom 

 

1. UVOD 

U odnosu na ostale oblike prometa, cestovni promet je jedan od najzastupljenijih oblika 

transporta u svijetu, prije svega zahvaljujući njegovim transportnim sposobnostima. 

Međutim, unatoč prednostima, cestovni promet ne predstavlja problem sam za sebe, već se 

problem javlja pojavama, odnosima i aktivnostima ljudskog društva. Taj problem se najčešće 

ispoljava u vidu prometnih nezgoda sa smrtnih ishodom, težim/lakšim povredama učesnika ili 

materijalnom štetom na vozilu i okolini.  

Porastom stupnja motorizacije širom svijeta, putovi su postali opasniji i sve nesigurniji, a 

posebno u urbanim sredinama. Prema podacima koje nudi WHO (World Health 

mailto:nermin.palic@ceps.edu.ba
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Organization), najveći uzročnik smrti mladih u dobi od 15-29 godina su cestovne prometne 

nezgode. Oko 50 milijuna ljudi je povrijeđeno, dok 1,3 milijuna ljudi pogine u prometnim 

nezgodama svake godine, što je oko 3700 dnevno, od čega više od polovine ovih poginulih 

uopšte ne putuju u vozilu (World Health Organization, 2013). Najugroženija grupa učesnika 

u prometu su motociklisti. Od ukupnog broja smrtnosti uzrokovanih prometnim nezgodama 

22% je među pješacima, 4% biciklistima i 23% među motociklisitma (World Health 

Organization, Global status report on road safety 2015, 2015). 

Ukoliko se negativni trend nastavi do 2030. godine prometne nezgode u cestovnom prometu 

mogle bi postati peti najčešći uzročnik smrti u ukupnoj smrtnosti na svjetskom nivou, tj. 

učestaliji od AIDS-a, raka pluća i dr. (World Health Organization Team, 2011). 

Povodom toga, Agenda Ujedinjenih nacija o održivom razvoju, između ostalog, postavila je 

ambiciozan cilj da se broj smrtnih slučajeva i povreda u prometnim nezgodama do 2030. 

godine smanji za bar 50%. Za postizanje ovog cilja, promet širom svijeta mora postati 

sigurniji i efikasniji  (United Nations, 2015). 

Pored toga, prometne gužve su postale nesnosljive, posebno u većim gradovima. Brojna 

istraživanja ukazuju da prometne gužve mogu uticati na promjene ponašanja ljudi 

(agresivnost, socijalni konflikti) i uzrokuje stresne reakcije povezane s fiziološkim 

reakcijama. Također, utiče na centralni i neurovegetativni sistem. Na taj način povećavaju 

rizik od pojave kardiovaskularnih bolesti, a može doći i do nastanka prijevremene smrti  

(Palić, 2022). 

Cestovna sigurnost, prevencija cestovnih nezgoda kao i efikasno upravljanje prometom vrlo 

su kompleksne oblasti. Kako bi dobili što vjerodostojnije rezultate potrebno je poznavati 

uzroke nezgode, uslove, povod, načine uticaja prometnih nezgoda na učesnike i metode 

poboljšavanja sigurnosti i protočnosti prometa. To se dijelom može postići novim konceptom 

i tehnologijom za upravljanje prometom, koji su dostupni i trenutno se implementiraju diljem 

svijeta. Tu se prvenstveno misli na korištenje sigurnosnih kamera sa ugrađenom umjetnom 

inteligencijom (AI Video Technology). AI sigurnosne kamere su specijalizirane mrežne IP 

kamere koje obavljaju napredne analitičke funkcije kao što su detekcija vozila, detekcija 

osoba, detekcija lica, brojanje prometa, brojanje ljudi i prepoznavanje registarskih tablica. 

Ove funkcije umjetne inteligencije postižu se korištenjem naprednog softvera za video 

analitiku koji je ugrađen u kameru i rekorder/snimač (Whittaker, 2021). 

U ovom radu bit će prikazane karakteristike i koristi sigurnosnih kamera sa ugrađenom AI sa 

aspekta analize podataka o sigurnosti prometa i protoka vozila. 

 

2. CENTRI ZA NADZOR PROMETA 

Suvremene procedure unapređenja sigurnosti postojećih putova uglavnom se baziraju na 

monitoringu (nadzoru) prometa, koji predstavlja veoma bitan segment kod predviđanja 

potencijalno opasnih mjesta na putu, kao i sanacije istih, prije nego se na njima desi prometna 

nezgoda. 

Monitoring, odnosno nadzor i praćenje prometa, je važan sa mnogo aspekata. Stalnim 

praćenjem prometnica lako se mogu uočiti eventualni problemi, odnosno opasnosti koje se 

pojave na određenoj lokaciji. Samim time što se brže uoči lokacija te opasnosti ili nesreće 

brže će se riješiti i problem. Osim otkrivanja tih situacija, monitoring osigurava i bolji uvid u 
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kretanje prometnog toka, nastanak zagušenja, može predvidjeti mjesto moguće prometne 

nezgode itd. U slučaju da se zna lokacija opasnih mjesta i crnih tačaka, gdje postoji osnovana 

veća opasnost za nastanak prometnih nezgoda, lakše je intervenirati jer u tom slučaju mogu 

se postaviti hitne službe bliže tom mjestu koje će lakše i brže doći do mjesta nezgode  

(Lindov, Kapo, & Efendić, 2014). 

Ono što se danas najčešće koristi za monitoring prometa jeste video-nadzor, odnosno kamere 

i bežične informacijsko-komunikacijske tehnologije (infrared i bluetooth, WiFi, GPS, RFID, 

NFC, RTLS). Video kamerama se obavlja nadzor i analiza prometnog toka. Njihova prednost 

je što daju realnu sliku prometnih uslova na cesti. Rade na principu mikroprocesora koji je 

smješten u uređaju za detekciju slike i kroz njega se podaci procesuiraju. Postoje dva pristupa 

kod snimanja prometa pomoću kamera. Prvi se odnosi na snimanje specifične zone ceste 

kako bi se detektovalo prisustvo vozila, a drugi zapravo koristi određene algoritme za 

zapisivanje vozila ili njihovu identifikaciju kada ono prođe kroz vidno polje kamere. Kamere 

su obično usmjerene na mjesta ispreplitanja cestovnih pravaca, zatim u tunelima, na 

mostovima, vijaduktima tj. na mjestima gdje postoji veća mogućnost nastanka incidentnih 

situacija. Pomoću njih vrlo lako je otkriti incidentnu situaciju ili potencijalnu opasnost na 

cesti. Nadzorom prometa lakše se uočavaju incidentne situacije. Detekcija incidenta 

predstavlja prvi i ključan problem u rješavanju nastalog problema (Lindov & Palić, 

Savremene metode kontrole i upravljanja saobraćajem u cilju postizanja bezbjednih puteva i 

mobilnosti, 2018). 

Sastavni dio monitoringa su centri za upravljanje prometem, odnosno upravljački centri. Ovi 

centri predstavljaju mjesta sa kojih se vrši upravljanje i nadzor prometa nad semaforiziranim 

raskrižjima, prometem duž prometnica, parking mjestima i stajalištima, javnim i 

individualnim prijevozom i vozilima. Centri za upravljanje prometem kroz integrirane 

funkcije vrše koordiniranje i upravljanje poslovima vezanim za razrješavanje incidenta. U 

procesu raščišćavanja incidenata u novim sustavima raspolaže se alatima za nadzor stanja na 

prometnoj mreži, upravljanje prometnim objektima (mostovi, tuneli,..) te vrši predviđanje 

trajanja incidenta i predviđanje trajanja zastoja. Projektnim rješenjem Centra za upravljanje 

prometem definira se položaj i veličina prometnog centra, terenski smještaj CCTV sustava, 

arhitektura sustava sa savremenim tehničkim elementima povezivanja dijelova sistema, 

oprema koju sustav mora sadržavati, te ostala osnovna suvremena tehnička rješenja. 

Upravljački centar strategijsko je mjesto funkcioniranja grada, pa je potreban visok stepen 

sigurnosti. Sve navedene informacije sakupljaju se na jednom mjestu. To mjesto zapravo 

predstavlja mjesto gdje se sakupljaju stvarno vremenske informacije o trenutnom stanju u 

prometnom sustavu, te na temelju stvarno vremenske obrade trenutnih vrijednosti parametara 

koji opisuju to stanje poduzimaju upravljačke odluke kako bi se postiglo željeno stanje u 

prometnom sustavu. Pomoću praćenja vozila u centru vrlo lako mogu otkriti incident kao što 

su: krivi smjer kretanja vozila, ulazak vozila u zabranjenu zonu, zaustavljanje vozila na 

mjestu opasnom po druge u prometu, prometna nezgoda itd. 

Na sljedećoj slici prikazana je shema za prikupljanje podataka. 
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Slika 1. Shema za prikupljanje podataka (Sokolija, 2012) 

 

Prikupljanje podataka i upravljanje njima u stvarnom vremenu pomaže centrima za 

upravljanje prometom da brzo otkriju kritične situacije u prometu, osiguraju nadzor 24 sata 

dnevno, 7 dana u tjednu i održavaju promet i slobodne ceste. 

 

3. PREDNOSTI SIGURNOSNIH KAMERA SA UGRAĐENOM AI SA ASPEKTA 

ANALIZE PODATAKA O SIGURNOSTI PROMETA I PROTOKA VOZILA 

CCTV kamere opremljene najsuvremenijim softverskim aplikacijama preuzimaju sve 

složenije uloge. Obrada velikih količina prometnih podataka omogućuje pametnije donošenje 

odluka, kako u dugoročnom planiranju tako i u kontroli u stvarnom vremenu. Edge 

računalstvo premješta analitiku podataka sa servera na kamere, smanjujući infrastrukturu i 

volumen prijenosa podataka. 

Pametni nadzor prometa koji kombinuje IoT sigurnosne kamere i AI video analitiku pomaže 

gradskoj upravi, planerima prometa i operaterima autoputova da sustavski prate i razumiju 

ponašanje učesnika u prometu. Stjecanje vrijednih uvida iz video podataka za optimizaciju 

toka prometa i minimiziranje rizika od nezgoda - automatski i u realnom vremenu – je u 

velikoj mjeri pojednostavljeno. U mnogim slučajevima, postojeći sustavi kamera postavljeni 

duž gradskih ulica i cesta mogu se pretvoriti u pametne svestrane uređaje za upravljanje 

prometom. 

Postoje četiri ključna problema na koja može odgovoriti primjena AI video analitike: 

• Sigurnost – prevelik broj mrtvih i ozlijeđenih na cesti (50 milijuna ljudi povrijeđeno, 

dok 1,3 milijuna ljudi pogine u prometnim nezgodama svake godine); 

• Gužva u prometu – previše izgubljenih sati u prometnim gužvama (u prometnim 

gužvama u SAD-u se izgubi 100 sati, odnosno 1400 dolara godišnje)  (Burfeind, 

2022); 

• Planiranje prometa – kako bi se držao korak s brzim promjenama. Pametno 

upravljanje prometom zahtijeva planiranje temeljeno na uvidima u stvarnom vremenu, 

usmjereno na sutrašnje prilike, a ne na rješavanje jučerašnjih problema. Današnje 

upravljanje prometom, temeljeno na predugim ciklusima planiranja i retrospektivnim 

analizama, s tim se ne može nositi. Sve dok postoji prostor za poboljšanje upravljanja 

prometom, prometni operateri i gradska uprava bi trebali nastaviti tražiti nove načine 
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na koje inovativna tehnologija može pomoći u rješavanju problema  (Palić, Planiranje 

saobraćaja u gradovima (sa primjerima iz prakse), 2015);  

• Poboljšanje performansi kretanja autonomnih cestovnih vozila. Kombinovanjem 

LiDAR tehnologije i kamera moguće je napraviti živi, digitalni prikaz cijelog 

okruženja što bi omogućilo autonomnim cestovnim vozilima da vide iza ugla i na 

većim udaljenostima (Stone, 2020). 

 

Postojanjem operativnih sustava za kameru, svaki uređaj može biti osnažen širokim 

rasponom AI video mogućnosti prijenom odgovarajućih aplikacija. Neke od tih mogućnosti, 

koje pametna video tehnologija nudi centrima za nadzor i upravljanje prometom, mogu se 

vidjeti na sljedećoj tablici (Penfold, 2022). 

 

Tablica 1: Mogućnosti pametne video tehnologije za centre nadzora i upravljanja 

prometom (Penfold, 2022; uz obradu autora) 

Ciljevi nadzora i upravljanja 

prometom 

Mogućnosti koje nudi pametna video tehnologija 

Prilagođavanje ograničenja brzine 

gustoći prometa 

Konstantno brojanje automobila u prometu i 

automatski podešava ograničenja brzine 

Otkrivanje i uklanjanje prometnih 

prepreka 

Otkrivanje automobila u kvaru, životinja i 

objekata korištenjem AI modula za prepoznavanje 

objekata 

Pravovremeno otrkivanje nezgoda 

(uključujući i požar) 

Otkrivanje zaustavljenih automobila i prometnih  

anomalija korištenjem video analitike. 

Otkrivanje opasnih incidenata pomoću modula za 

prepoznavanje vatre i dima. 

Ubrzavanje obrade putarine Povezivanje modula za prepoznavanje registarskih 

tablica (SMART ANPR) 

sa sistemom rampi na naplatnim kućicama. 

Kontrolna udaljenost i 

ograničenja brzine 

Analiziranje paterna kretanja velikom brzinom 

korištenjem pametne video analitike. 

Obezbjeđenje kontinuiranog 

protoka na gradskim 

prometnicama 

Primjena pametnih kamera u upravljanju semafora koji 

više ne bi bili vremenski kontrolirani, već pametni 

semafori. 

Poboljšanje performansi kretanja 

autonomnih cestovnih vozila 

Kombinovanjem LiDAR tehnologije i kamera moguće je 

napraviti živi, digitalni prikaz cijelog okruženja što bi 

omogućilo autonomnim cestovnim vozilima da vide iza 

ugla i na većim udaljenostima. 

 

 

3.1. SIGURNIJI PROMET PRIMJENOM KAMERA SA AI TEHNOLOGIJOM 

Učesnicima u prometu potrebna je sva dodatna zaštita koju planeri i operateri prometa mogu 

pružiti. Najsavremenija video tehnologija opremljena AI može pomoći u analizi velike 
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količine podataka o prometu za optimizaciju rasporeda ulica i raskrižja, kao i otkrivanje i 

izbjegavanje opasnosti u realnom vremenu. 

Vozila u kvaru, izbačeni teret, dijelovi vozila i mrtve životinje značajna su prijetnja svim 

korisnicima autoputa i često ostaju neprimijećeni od strane nadležnih prilično dugo i bivaju 

uklonjeni samo slučajno. Tehnologija nadzora može pomoći u otkrivanju anomalija brzo i 

pouzdano kako bi se mogle poduzeti odgovarajuće mjere. AI video analitika omogućava 

CCTV kamerama da razlikuju sumnjive objekte od vozila i pješaka. 

Pametne nadzorne kamere koje direktno komuniciraju sa sistemima kontrole prometa, kao što 

su semafori, informacioni sustavi, itd., otvaraju potpuno nove mogućnosti za operatere da 

automatizuju procese i ubrzaju otkrivanje i rukovanje kritičnim situacijama.  

Određeni aplikativni softveri su dizajnirana da pretvori sigurnosne kamere u pametne 

prometne senzore s built-in deep video analitikom. AI omogućava kamerama da analiziraju 

podatke o prometu i pruže uvid operaterima i sustavima za upravljanje prometom, koji treba 

da donose pametne odluke i da pouzdano i blagovremeno reagiraju na nastale događaje. Na 

taj način moguće je pravovremeno uočiti: 

• prometne nesreće, 

• vožnje u krivom smjeru,  

• zaustavljeno vozilo i vozilo u kvaru,  

• prisutnost pješaka na prometnicama,  

• radove na putu, 

• izbačeni teret, dijelovi vozila i mrtve životinje; 

• požare u tunelu,  

• zastoje i drugo. 

 

U bliskoj budućnosti bilo koji objekat na putu će koristiti komunikaciju putem IoT. Sistemi 

kontrole saobraćaja koji koriste pametne IoT kamere mogu direktno komunicirati sa 

automobilima i vozačima, kao npr. slanje pravovremenih upozorenja u slučaju nesreće ili 

pješaka u blizini. 

Pored toga, na osnovu velikog broja prikupljenih podataka i analitike, moći će se predvidjeti 

prometne nesreće, uzroci nastanka, te odrediti opasne dionice. Ideja je zasnovana na primjeni 

strojnog učenja za analizu tisuća sati video zapisa prikupljenih prometnim kamerama koje se 

postavljaju diljem grada kako bi se identificirale potencijalne žarišne točke nesreća, otkrili 

opasni prometni obrasci, te identificirala najopasnija raskrižja. Moguće je ispitivanje rizičnih 

(close calls) situacija sudara vozila i/ili drugih učesnika u prometu (pješaci i biciklisti), te 

proračun brzine kretanja vozila (Stiffler, 2020), (Kaur, 2021).  

Dosptupnim infromacijama će se doprinijeti redizajniranju prometnica u svrhu povećanja 

sigurnoasti i smanjenja rizika od prometne nezgode, te odgovarajućih preventivnih mjera, kao 

npr. usporavanje prometa, policijske patrole, planiranje i postavljanje punktova žurnih službi 

 i dr.  

 

3.2. POBOLJŠANJE PROTOKA PROMETA PRIMJENOM KAMERA SA AI 

TEHNOLOGIJOM 
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Osnovni cilj upravljanja prometom je izbjegavanje zagušenja i usporenog prometa, te za 

povećanje učinkovitosti. Ovo se postiže inteligentnim planiranjem i stalnim prilagođavanjem 

rasporeda putova i raskrsnica i kroz sisteme upravljanja, dizajnirane da detektuju i reaguju na 

prometne događaje i probleme u realnom vremenu. 

Primjenom kamera sa AI tehnologijom moguće je osigurati korisne podatke poput: 

− broja vozila iz svakog smjera,  

− kategorije vozila (automobil, teretno vozilo, motocikl, itd.),  

− trake u kojoj se nalaze vozila,  

− vremena čekaju na raskrižju,  

− prosječne brzini vozila, 

− prisutnosti blokirajućih vozila na raskrižju, 

− trajno zauzetih parking mjestima, 

− registarskih tablica automobila u pokretu, 

− okruženja u svrhu dizajniranja 3D prikaza. 

 

Podaci o broju vozila iz svakog smjera, kategoriji, u kojoj se traci vozila nalaze, koliko su 

dugo čekali na raskrižju, prisutnost blokirajućih vozila na raskrižju i još mnogo toga, mogu 

pomoći u prilagodbi ciklusa semafora kako bi savršeno odgovarali trenutnoj prometnoj 

situaciji. 

Sustavi pametnih kamera na prometnim raskrsnicama u centru grada, koji konstantno prate 

zauzetost puta, mogli bi pomoći u upravljanju svjetlosnom signalizacijom, koja više ne bi bila 

vremenski kontrolirana, već pametna svjetlosna signalizacija (Koch, 2022). 

Održivo urbanističko planiranje zahtjeva podatke o saobraćaju u realnom vremenu, da bi se 

optimizovalo usmeravanje tokova prometa (javih gradskih i individualnih vozila) i 

kontinuirana kontrola prometa. 

Edge-based aplikacije koja omogućuju CCTV kamerama da prate vozila u pokretu, nude 

informacije u stvarnom vremenu o broju vozila koja prolaze, klasifikaciju (automobil, 

kamion, motocikl, itd.) i prosječne brzine. Kada su sigurnosne kamere povezane sa 

prometnim informacionim sustavima, ograničenja brzine se mogu automatski prilagoditi 

promjeni nivoa gustoće prometa. 

Parkiranje u velikim gradovima je svakodnevna borba za mnoge, poput pronalaženja 

pristupačna parking mesta u blizini njihovih radnih mesta. AI aplikacije omogućavaju CCTV 

kamerama da trajno prate zauzetost parking mjesta. Zauzeti i slobodni prostori se otkrivaju u 

svrhu pokretanja radnji unutar sustava kontrole prometa. Nekoliko pametnih kamera za 

nadzor sada obavlja posao koji su nekada obavljali bezbrojni konvencionalni senzori za 

parkiranje. Moguće je lakše provoditi mjere upravljanja prometnom potražnjom, pri čemu se 

u ovom slučaju misli na vremenski ograničena parkiranja (Marković, Palić, & Elez, 2021). 

Promet na autoputovima je vrlo dinamičan i može se brzo mijenjati u svakom trenutku. 

Ograničenja brzine, kako bi se spriječile prometne gužve i nesreće moraju se prilagoditi 

promjenljivim uvjetima u bilo kojem trenutku. CCTV kamere opremljene pametnom video 

analitikom mogu osnažiti IoT sustave upravljanja prometom pomoću algoritama i aplikacija 

računarskog vida i učiniti mnogo više od konvencionalnih senzora za promet. Na ovaj način 

moguća je učinkovitija prilagodba promjenljive i svjetlosne signalizacije na autoputovima. 
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Korištenje kamere sa AI za ubrzavanje obrade putarine ima 99% učinkovitost pri detekciji 

registarskih tablica. To znači da nadzorne kamere sa AI tehnologijom ostvaruju povećanje od 

10% u usporedbi s radarskim sustavom detekcije  (Stone, Easier with AI, 2022). 

Vrijeme odziva vozila za hitne slučajeve najvažniji je aspekt urbane kvalitete života. Definira 

se kao interval između vremena u kojem je hitno vozilo poslano i vremena njegovog dolaska 

na mjesto nesreće  (Mayer, 1980). Smanjenje takvog intervala može drastično povećati šanse 

za preživljavanje unesrećenih. Efikasnost upravljanje vozila za hitne slučajeve i odabir 

najkraće rute do mjesta nesreće može se poboljšati upotrebom kamera i IoT uređaja 

upravljnih distribuiranom inteligencijom. Na ovaj način službe, ali i vozila za hitne slučajeve 

mogu komunicirati s gradskom infrastrukturom, kako bi povezanim vozilima predložili 

planove preusmjeravanja. Ovaj pristup drastično smanjuje prometne gužve koje se javljaju 

unutar ruta vozila hitne pomoći upućenih ka prometnoj nesreći  (Capodieci, Cavicchioli, 

Muzzini, & Montagna, 2021). 

LiDAR tehnologija korištenjem point oblaka može napraviti precizan 3D model okruženja. Iz 

tog razloga se lidar senzori često oslovljavaju kao lidar kamere. Kombinovanjem LiDAR 

tehnologije i kamera moguće je napraviti živi, digitalni 3D prikaz cijelog okruženja što bi 

omogućilo autonomnim cestovnim vozilima da vide iza ugla, da li pješak prilazi raskrižju i to 

na većim udaljenostima nego što to nude senzori samih autonomnih cestovnih vozila. Na ovaj 

način postiže se efikasnije nahođenje autonomnih vozila, pa čak i vozila u svrhi masovnog 

transporta putnika (Stone, Eyes on the future, 2020). 

 

4. ZAKLJUČAK 

U ovom radu navedene su prednosti koje se mogu očekivati primjenom kamera sa AI 

tehnologijom sa aspeka sigurnosti prometa i prometnog toka. AI tehnologija ima mogućnost 

da upravljanje i sigurnost prometa podigne na viši nivo, te smanji rizik od prometnih nezgoda 

i vanrednih situacija, ali i da omogući bolju protočnost prometa. Kamere sa AI tehnologijom 

se već koriste na aerodromima, kolodvorima i u trgovačkim centrima u svrhu bolje sigurnosti 

i pružanja smart rješenja. CCTV kamere opremljene najsuvremenijim softverskim 

aplikacijama preuzimaju sve složenije uloge, čineći promet sigurnijim i učinkovitijim. 

Obrada velikih količina podataka o prometu omogućuje pametnije donošenje odluka, kako u 

dugoročnom planiranju, tako i u nadzoru i upravljanju rizičnih situacija u stvarnom vremenu.  
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APPLICATION OF SECURITY CAMERAS WITH BUILT-IN AI FOR TRAFFIC 

SAFETY AND VEHICLE FLOW ANALYSIS 

 

 

Abstract: With the increase in motorization around the world, roads have become more 

dangerous and increasingly unsafe, especially in urban areas. According to the WHO (World 

Health Organization) data, about 50 million people are injured, while 1.3 million people die 

in traffic accidents every year, which is about 3700 per day. The United Nations Sustainable 

Development Agenda has set an ambitious goal to reduce the number of deaths and injuries 

in traffic accidents by at least 50% by 2030. To achieve this goal, traffic around the world 

must become safer and more efficient. This can be achieved in part by the new concept and 

technology for traffic management, which are available and currently being implemented 

around the world. This primarily refers to the use of security cameras with built-in artificial 

intelligence (AI Video Technology). Today's traffic sensors are specialized in detecting 

"simple" traffic incidents, such as red light running or exceeding the speed limit. Traffic 

monitoring also helps in monitoring road conditions, through traffic counting or the 

occurrence of crisis situations, such as traffic accidents, or emergency situations 

(earthquakes, fires and floods). This data helps traffic planners manage traffic safety and 

design safer roads, but also enables operators to detect potential hazards and congestions 

before they occur. This paper will present the characteristics and advantages of security 

cameras with built-in AI from the aspect of traffic safety and vehicle flow data analysis. 

 

Keywords: smart surveillance, AI technology, traffic safety, traffic management 
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RUKOVOĐENJE U JAVNOJ UPRAVI U REDOVNIM I KRIZNIM 
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(s posebnim osvrtom na Bosnu i Hercegovinu) 
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Sažetak: Rukovođenje, odnosno menadžerisanje u javnoj upravi je veoma važno u redovnim 

situacijama, a njegovo odlučivanje i korištenje odgovarajućih upravnih tehnika i 

standardiziranog postupanja je ključno u kriznim, odnosno situacijama razmjerne 

nerazvijenosti. Rukovodilac u javnoj upravi je nosilac inicijative i odgovara za sigurnost 

službenika u javnoj upravi i to za sve rizike koje sa sobom nosi profesionalna službenička 

aktivnost. Sankcija takve odgovornosti za rukovodioca je gubitak javne funkcije, a što sa 

sobom donosi pravna politička odgovornost. Menadžeri odgovaraju za sve svoje odluke, a 

posebno za one koje se ne mogu unaprijed predvidjeti. Oni su lica koja svojim osobinama 

treba da pružaju najveću sigurnost i garanciju da će u svim situacijama najbolje djelovati.  

Da bi najbolje djelovali, za obavljanje rukovodećih poslova neophodan je kadar sa iskustvom, 

znanjem i odlučnošću. S ovim u vezi, treba naglasiti da je potpuno pogrešno različito 

kategorizirati rukovođenje u redovnim situacijama od rukovođenja u kriznim situacijama, 

odnosno situacijama razmjerne nerazvijenosti, te rukovođenje u jednoj situaciji označavati 

neprimjenljivim u drugoj situaciji. Obaveza menadžera je samo da vodi računa da svoje 

rukovođenje prilagodi postojećim situacijama, te se uz odgovarajuće predviđanje odlučuje za 

primjereno postupanje. Ukoliko u javnu upravu budu inaugurirani menadžeri iz privatnog 

sektora, u tom slučaju je neophodno voditi računa da takvi rukovodioci kroz petrificiran 

sistem javne uprave, obezbjeđen uz pomoć vladajućih političkih stranaka, ne stvaraju captura 

sistem po kome se državne institucije zarobljavaju, te im se dirigira da rade u korist 

privatnika (pojedinca ili grupe lica). 

 

Ključne riječi: javna uprava; redovne, krizne, odnosno situacije razmjerne nerazvijenosti; 

upravljanje; rukovođenje; delegiranje. 

 

 

1. Uvodno o upravljanju, odnosno rukovođenju u javnoj upravi 

 

Suštinski, funkcija vođenja ili rukovođenja predstavlja pokretanje, usmjeravanje i 

povezivanje djelatnosti pojedinaca i organizacionih jedinica u javnoj upravi. To znači da su 

rukovodioci u javnoj upravi odgovorni za rezultate rada u cijelosti. Vođenje ili rukovođenje 

je uži pojam od pojma upravljanja. Iako i jedan i drugi pojam subsumiraju planiranje, 

usmjeravanje, ocjenjivanje i nadzor, ipak se mora kazati da se vođenje ili rukovođenje u 

javnoj upravi odnosi samo na najviše funkcije u javnoj upravi, dok upravljanje obuhvata 
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obavljanje svih poslova u javnoj upravi, neovisno od toga ko ih obavlja. Poslovi upravljanja 

su iznimno važni u javnoj upravi, jer obuhvataju još i stručne i sve druge poslove, kao što su 

npr. poslovi prijemnih kancelarija, pomoći strankama, poslovi osiguranja i računovodstva i 

slično. Iako ovi potonji poslovi ne spadaju  u osnovnu djelatnost javne uprave, oni su veoma 

značajni jer su u službi obavljanja osnovne djelatnosti javne uprave. Obavljanjem ovih 

poslova ne proizvodi se neposredan učinak za građane  i druge učesnike upravno-pravnih 

odnosa. Neovisno od toga da li su učinci javne uprave neposredni ili posredni, rukovodioci su 

sve službenike u javnoj upravi dužni tretirati kao aktivne subjekte, a ne kao objekte njihovih 

različitih manipulacija. 

Rukovodeće poslove u javnoj upravi obavljaju politički funkcioneri kao izabrani i 

postavljeni kadrovi1. Rukovodeći funkcioneri, nalaze se kao šefovi na čelu općih ili 

specijalnih-posebnih vodećih položaja.  

Upravljanje, odnosno rukovođenje u javnoj upravi podrazumijeva donošenje pravno 

vezanih odluka i odluka zasnovanih na diskrecionoj ocjeni, a donose se u pojedinim fazama 

procesa rukovođenja, odnosno upravljanja.  

Odluke koje su zasnovane na diskrecionim ovlastima donose se na način da donosilac 

odluke bira između dvije ili više ravopravnih zakonskih alternativa.  

Za razliku od odluka zasnovanih na diskrecionim ovlaštenjima, pravno vezane odluke su 

uslovljene unaprijed propisanim heteronomnim pravilima. To znači da donosilac odluke ima 

zadatak samo da utvrdi da li su ispunjeni svi uslovi za primjenu tih zakonom propisanih 

heteronomnih pravila. 

Kad je u pitanju upravljanje, odnosno rukovođenje u Bosni i Hercegovini, treba kazati da 

njega obilježava birokratizirani kadar koji se nerijetko imenuje po metastručnim kriterijima u 

ambijentu u kome su javne politike nejasne, slabe i dezintegrativne, pa je i vladavima prava 

neprijeporno ugrožena. Birokratiziran, politiziran, partiziran i ideologiziran kadar u javnoj 

upravi, doveo je ne samo do potupnog izostanka njene reforme, već nažalost ne postoji ni 

želja vlastodržaca da se pristupi reformi javne uprave, onosno reformi njene nedostatne 

zakonske regalative. 

 

2. Stvarni rukovodilac i stvarno upravljanje, odnosno rukovođenje u javnoj upravi 

 

U velikom broju zemalja, a posebno u nerazvijenim zemljama sa nedostatnom 

demokratijom i vladavinom prava, pod upravljanjem, a posebno pod rukovođenjem u javnoj 

upravi se nerijetko podrazumijeva samo formalno naređivanje ili zapovijedanje. Umjesto 

ovoga, danas bi bilo neophodno rukovodioca promatrati kao osobu kojoj funkcionalna vlast 

služi za gradnju ambijenta u kome će zaposleni u javnoj upravi, motivisani na različite 

načine, dobrovoljno pristajati i zalagati se da javnu upravu razumijevaju kao vlastitu radnu 

sredinu putem koje građani zadovaljavaju svoje pojedinačne i javne interese. Općenito, danas 

bi u svim demokratskim zemljama bilo neophodno tradicionalnu hijerarhijsku vlast ograničiti 

kako javna uprava ne bi zalazila u osobna prava građana i drugih subjekata. Vlast 

 
1 Fuad Purišević: Opće upravno pravo, TOM PRVI, Pojmovno određenje uprave i nosioci upravne funkcije, 

Fakultet za kriminalistiku, kriminologiju i sigurnosne studije Univerziteta u Sarajevu, Sarajevo, 2021, str. 64-74. 
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opredmećena kroz naređivanje ili zapovijedanje mora se ograničiti samo na funkcionalni 

radni odnos između članova organa uprave, upravnih organizacija ili institucija kojima je 

povjereno vršenje upravnih ovlaštenja i ne može zadirati u prava osoba izvan kruga tih 

članova.1 Rukovodilac ili menadžer je osoba koja predvodi i dok predvodi mora slijediti 

povezan i usklađen rad nižih rukovodilaca, službenika i namještenika. To znači da je 

menadžerima namijenjena funkcija povezivanja između djelatnika javne uprave, neovisno od 

toga da li oni obavljaju opće ili posebne poslove. Svim rukovodiocima koji raspolažu 

ovlaštenjima funkcionalne vlasti, ista moraju biti ograničena odgovarajućim pravnim 

normama. To znači da uz  ovlaštenja i ograničenja vlasti, koji su primarno pravni pojmovi, 

uvijek mora da ide i njihova odgovornost, a posebno: politička, krivična i građanska – 

imovinska odgovornost. 

Prema pozitivnim nacionalnim zakonodavstvima službenici i namještenici u javnoj upravi 

su dužni izvršavati naloge svojih rukovodilaca. Službenik izvršava zadatke predviđene 

opisom radnog mjesta i primjenjuje i osigurava poštivanje ustavno-pravnog poretka i zakona 

u svojoj državi.  

Ukoliko službenik zaprimi nalog rukovodioca za koji smatra da je nezakonit ili suprotan 

pravilima struke ili ako ocjeni da bi izvršenje naloga rukovodioca moglo izazvati veću štetu, 

na isti će službenik staviti pismenu primjedbu rukovodiocu. Ako i nakon prismene primjedbe 

rukovodilac ponovi pismeni nalog, tada ga je službenik dužan izvršiti, s tim da je u tom 

slučaju službenik oslobođen odgovornosti za posljedice izvršenja pismenog naloga, osim ako 

naredba ne predstavlja krivično djelo. 

Ukoliko bi izvršenje ponovljenog pismenog naloga rukovodioca predstavljalo krivično 

djelo, tada je službenik dužan zatražiti pisanu potvrdu u kojoj se navodi identitet izdavaoca 

naredbe, uz precizan sadržaj pismene naredbe. Istovremeno, službenik je ovlašten da zadrži 

od izvršenja pismeni nalog čije bi izvršenje predstavljalo krivično djelo. Ukoliko bude 

potvrđen identitet izdavaoca naredbe i ista bude predstavljala krivično djelo, tada je javni 

službenik ovlašten da odbije izvršenje pismene naredbe i da slučaj prijavi nadležnom 

tužilaštvu. Također, javni službenik bi u tom slučaju trebao odmah staviti pismenu primjedbu 

osobi koja je neposredno nadređena onom licu koje je nalog potpisalo ili tijelu ovlaštenom za 

nadzor ako je nalog potpisao rukovodilac u okviru organa. Ako je nalog potpisao ministar ili 

drugi najviši rukovodilac organa javne uprave, službenik bi trebao tada da dostavi pismenu 

primjedbu i vladi, kao političko-izvršnom organu. 

Ako bi se desilo da službenik izvrši pismeni nalog čije izvršenje predstavlja krivično 

djelo, tada bi javni službenik bio odgovoran zajedno sa nadređenim službenikom i 

rukovodiocem/ima organa koji je/su pismeni nalog izdali, pod uslovom da službenik nije 

postupio na naprijed navedeni način. 

Zbog stavljanja pismene primjedbe i obustavljanja od izvršenja pismenog naloga koji 

predstavlja krivično djelo, javni službenik ne bi smio biti pozvan na odgovornost, niti snositi 

bilo kakvu drugu posljedicu. 

U skladu sa iznesenim, javna uprava bi tada mogla da napravi pomak ka stvarnom, a ne 

formalnom javnom menadžmentu. Formalno naređivanje, a što je sada najčešći način 

 
1 Eugen Pusić: Nauka o upravi, Školska knjiga – Zagreb, Zagreb, 1978, str. 271 i Eugen Pusić: Nauka o upravi, 

Školska knjiga – Zagreb, Zagreb, 2002. str. 294. 
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rukovođenja, sve bi više i brže ustupalo mjesto poslovnom upravljanju orijentiranom tržištu, 

odnosno lojalnoj tržišnoj utakmici. Stvarni menadžment zasnovan na znanju, za razliku od 

formalnog koji se krije iza vlasti - sile, mora imati utvrđene ciljeve i projekciju očekivanih 

rezultata rada, te pratiti i nadzirati rad nižih rukovodilaca, službenika i namještenika u 

kontinuitetu. To praćenje i nadzor ne može se obavljati prema subjektivnim mjerilima 

rukovodilaca, što je sada najčešći slučaj, već prema ranije propisanim objektiviziranim 

kriterijima uspjeha u radu. Da bi javni menadžment primjenjivao poslovno upravljanje, za 

ovo je u svakom društvenom sistemu potrebna politička saglasnost, ali i podrška uposlenika u 

javnoj upravi. Rukovodioci moraju biti u stanju da postave mjerila osobnog i službenog 

ponašanja koja nailaze na podršku uposlenih. Menadžeri treba da svojom ličnom i poslovnom 

inteligencijom nadoknade nedostatna znanja o detaljima i specijaliziranim poslovima, na 

način što će promptno razumijeti potrebu da im je neophodna informacija u cilju sticanja 

nedostatnih znanja, te da su u stanju, nakon dobijenih informacija, da vješto upotrijebe svoje i 

informacijom stečene dodatne spoznaje.  

Ovo je vrlo zahtjevan zadatak, jer je tradicionalno hijerarhijski način organiziranja mnogo 

više ukorijenjen u upravi nego u privredi, pa je objektivno očekivati veoma značajan otpor 

kako bi se javna uprava kretala prema javnom menadžmentu koji bi krasilo poslovno, a ne 

naredbodavno upravljanje, kao što je sada najčešći slučaj.  

Bosanskohercegovački tradicionalni način organiziranja i funkcioniranja uprave, a što je 

karakteristika i drugih zemalja u razvoju, predstavlja zapravo vlast zasnovanu na naređivanju, 

odnosno zapovijedanju.  

Da bi smo transformirali organizaciju javne uprave u svim političko-teritorijalnim 

jedinicama Bosne i Hercegovine, ali drugih zemalja, neophodno je imati u vidu jasno i 

precizno utvrđen cilj po kome bi javna uprava postala nosilac društvenog razvoja i 

prosperiteta. Kako bi se ovo ostvarilo, mora se uzeti u obzir naša objektivna realnost, 

odnosno stepen našeg društvenog razvoja općenito, te stepen svijesti, kulture, etike i morala u 

društvenoj zajednici građana. 

Favoriziranje svih ovih vrijednosti, odnosno stvaranje pretpostavki za djelovanje javnog 

menadžmenta na principima poslovnog upravljanja, mogu učiniti samo rukovodioci koji će 

biti stvarni nosioci poslova: iniciranja, odlučivanja, praktivnosti i inovantivnosti. Uz 

navedeno, menadžeri moraju biti nosioci nadzora i pratiti i objektivno vrednovati rezultate 

rada, te pomagati službenicima u edukaciji i njihovom radnom osposobljavanju. 

Cijeneći iznesene vrline stvarnih rukovodilaca, neophodno je uz sve rečeno, ukazati i na 

činjenicu da je uspjeh rukovodilaca u javnoj upravi nezamisliv bez njihove sposobnosti i 

spremnosti za timski rad. 

Naime, zakonodavci ostavljaju mogućnost organima javne uprave da formiraju stručne 

kolegije, a što se uređuje pravilnicima o unutarnjim organizacijama i sistematizacijama 

poslova i radnih zadataka. 

U ovom slučaju, kad govorimo o stručnom kolegiju, ne mislimo na stručni kolegij 

sastavljen od rukovodećih službenika, jer se on podrazumijeva, s obzirom da je on stalno 

sredstvo koje permanentno pomaže rukovodiocima organa uprave za obavljanje njegovih 

odgovornih poslova. 

Stručni kolegij obligatno čine rukovodeći službenici koje postavljaju i smjenjuju vlade, 

ali je on sada proširen stručnim licima koja prisustvuju kolegiju i sastavni su dio stručnih 
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kolegija kad u njihovom radu učestvuju. Prema tome, kada se stručna lica pozivaju da 

učestvuju u radu kolegija, ona se tada  smatraju članom stručnog kolegija. Pozivanje 

pojedinih stručnih lica je uslovljeno pitanjima koja se raspravljaju, a o kojima stav zauzima 

stručni kolegij, kao kolegijalni organ rukovodioca organa uprave.  

Na stručnom kolegiju proširenom stručnim licima treba rješavati principijelna pitanja iz 

djelokruga organa uprave, a operativna samo ukoliko zahtijevaju promptno rješavanje. 

Principijelne stavove može zauzimati samo visokostručan sastav stručnog kolegija, a što bi 

menadžeri trebali znati uspješno implementirati, uključujući i nove prosperitetnije ideje i 

spoznaje. 

Pripremu za stručni kolegij obavljaju unutarnje organizacione jedinice, a ne sam stručni 

kolegij.  

Kako stručni kolegij, definiran na ovaj način, čine najstručnija lica organa uprave, ovom 

kolegijalnom tijelu je zbog toga neophodno posvetiti daleko veću pažnju od onoga što se 

trenutno čini u svim političko-teritorijalnim jedinicama u Bosni i Hercegovini, ali i u 

zemljama regije.  

S ovim u vezi, ukoliko bi odluka na stručnom kolegiju bila donesena jednoglasno ili 

ubjedljivom većinom, a rukovodilac organa uprave ne prihvati takav stav stručnog kolegija, 

on bi tada trebao izvijestiti nadležni organ koji bi raspravio i zauzeo stav o konkretnom 

pitanju. 

Da bi rukovodilac organa uprave mogao zauzeti adekvatan stav prema mišljenja stručnog 

kolegija (sa ili bez stručnih lica), neophodno je da rukovodilac ima istinski, objektivni, 

odnosno stvarni autoritet. 

Ovakva svojstva rukovodioca organa uprave, uz primjenu odgovarajućih metoda i 

demokratskog stila u radu, neizbježno i kumulativno zahtijevaju rukovodioca osposobljenog 

za: 1) timski ili kolektivni rad, 2) demokratizaciju odnosa u organima uprave (sada nerijetko 

anahronih sa sinekura kadrom) i 3) istinsko ili stvarno prenošenje zadataka i ovlaštenja na 

službenike i namještenike čijim radom rukovodi. 

Prema tome, veoma važan uslov za uspješnost jednog menadžera predstavlja njegova 

sposobnost da prenosi ili delegira poslove i ovlaštenja. Kod ovog prenošenja poslova ili 

ovlaštenja nije riječ o prenošenju nadležnosti, već je riječ o prenošenju poslova i ovlaštenja 

kao kod bilo kog drugog oblika prenošenja poslova.  

Umijeće prenošenje poslova je važno iz više razloga, od kojih posebno ističemo:  

1) rasterećuju se rukovodioci od poslova koje mogu obavljati i druga lica, pa ove 

poslove ne treba smatrati svojstvenim samo rukovodiocima,  

2) postiže se ravnomjernost u opterećenju svih službenika javne uprave,  

3) službenici se dodatno osamostaljuju i osjećaju korisnijim i vrednijim,  

4) službenici se potpunije, svrsishodnije i učinkovitije koriste kao profesionalni, 

politički neutralni i nepristrasni djelatnici i  

5) motivišu se da postanu lojalni organu javne uprave jer bivaju objektivno cijenjeni i 

stvarno i realno nagrađeni za učinak, odnosno za rezultat svog rada. 

 Simplificirano kazano, najpouzdanije mjerilo kvalitete i uspješnosti rukovođenja 

jednog menadžera zapravo predstavlja činjenica koliko i kako on delegira poslove 

saradnicima u javnoj upravi. Da bi to menadžer mogao činiti bez ikakve bojaznosti, on mora 

imati primarno povjerenje u stručnost svojih saradnika, pa tek onda može poslove prenositi 
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izdašnije, hrabrije i odvažnije.  Prema tome, pretpostavka ove aktivnosti je da 

rukovodilac ima profesionalne, kompetentne, deideologizirane, politički neutralne i 

nepristrasne saradnike, što danas nije čest slučaj. Samo pod ovim uslovom će menadžer u 

javnoj upravi moći da obavlja ono što se od njega očekuje, a to je: planiranje, kritičko 

promatranje vlastitog rada, kao i organiziranja i funkcioniranja javne uprave i pragmatično 

razmišljanje o mogućnostima poboljšanja efektuiranijeg servisiranja građana i ostalih 

učesnika upravno-pravnih odnosa.  

 Ukoliko rukovodilac ne posjeduje ove vrijednosti, odnosno istinski (objektivni ili 

stvarni autoritet), a što u zemljama regije čest slučaj, tada neizbježno imamo formalnog 

rukovodioca organa uprave čiji je autoritet zasnovan na vlasti, odnosno izdavanju naređenja 

ili zapovijesti.  

       S obzirom da u zemljama u razvoju nerijetko imamo rukovodioce organa uprave čiji 

su autoriteti formalnog karaktera, odnosno autoriteti zasnovan na vlasti kao sili, to onda 

ukazujemo da je ovo jedan od najkrupnijih problema zbog čega su, između ostalog, i učinci 

reforme javne uprave potpuno neprepoznatljivi, jer je javna uprava u službi održavanja 

postojećih političkih vlastodržaca.  

       Prema tome, iznimno značajna pretpostavka za reformu javne uprave u Bosni i 

Hercegovini, ali i u drugim zemljama, istinsko je stvaranje i jačanje stvarnih autoriteta, kao 

rukovodilaca organa uprave, a ne formalnih, kao što je danas čest slučaj u zemljama nastalim 

raspadom bivše Jugoslavije.1 

 

3. Procesno, a ne jednokratno interesno odlučivanje rukovodilaca-menadžera 

 

 Jedna od veoma značajnih pretpostavki u korist procesnog, a ne jednokratnog 

odlučivanja menadžera u javnoj upravi u zemljama u razvoju je usklađivanje zakonodavstva 

sa zajedničkom evropskom pravnom stečevinom (acquis communautaire), a što se u Bosni i 

Hercegovini odvija veoma sporo. 

 Usklađivanje nacionalnih upravnih standarda sa upravnim standardima Evropske 

unije neizvodljivo je bez javnog menadžmenta koji će javnom upravom poslovno upravljati, a 

ne samo po pravilu uz poštivanje tradicionalnih hijerarhiskih  odnosa koji su duboko 

ukorijenjen u upravi zemalja u razvoju. Postojeći način odlučivanja u javnoj upravi u ovim 

zemljama, a za što je Bosna i Hercegovina nažalost najbolji egzemplar, vrši se uglavnom s 

pozicije vlasti bespogovornim naređivanjem ili zapovijedanjem. Poštivanje samo 

hijerarhijskih odnosa koji favoriziraju jednokratno odlučivanje, nije kompatibilno sa 

evropskom pravnom stečevinom. Istovremeno, procesno odlučivanje u javnoj upravi je 

nespojivo sa formaliziranom depolitizacijom javne uprave, a to znači bez ikakvih stvarnih 

efekata njenog reformiranja. Procesno odlučivanje menadžera podrazumijeva koneksitet 

između grupe uposlenih u javnoj upravi koja sudjeluje u donošenju odluka, vodeći pri tome 

uvijek računa o vremenu i mjestu, odnosno konkretnoj društvenoj stvarnosti i okolini, jer 

uprava mora neizostavno pratiti razvoj ukupnih društvenih odnosa i biti u službi nosioca 

razvoja tih odnosa. 
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 Ovako postavljene ciljeve u javnoj upravi može ostvariti samo menadžment sa 

prepoznatljivim umijećem upravljanja, koordiniranja, implementacije i motiviranja 

pojedinaca, odnosno svih članova kolektiva. Da bi mogli odgovoriti ovakvim izazovima, 

rukovodioci-menadžeri bi morali biti osobe sa najvećim iskustvom, znanjem i odlučnošću. 

Iste osobine su im potrebne i za prilagođavanje djelatnosti javne uprave građanima, odnosno 

društvenom okruženju u kojem javna uprava djeluje. 

 Uz sve navedeno, ostvarivanje ovako postavljenih ciljeva nezamislivo je bez: 1) 

oblikovanja i prilagođavanja javnih politika nacionalnoj društvenoj stvarnosti, 2) demokratije 

i vladavine prava, 3) koordinacije svih organa, organizacija i tijela sa povjerenim upravnim 

ovlaštenjima, 4) stvarnog i učinkovitog integriranja i pozicioniranja javne uprave kao 

razvojnog faktora društvenog sistema u cijelosti, 5) transparentne kontrole javnih rashoda i 

javnih nabavki u sistemu integrativne javne uprave. 

 Za ostvarivanje ovih ciljeva, potrebna nam je učinkovita javna uprava čija se 

efektuiranost primarno tiče korisnika njenih usluga - građana, a što mogu ostvariti samo 

stručni, kompetentni, deideologizirani, departizirani, politički neutralni i nepristarasni kadrovi 

uz značajan i kontinuiran rast informatizacije javne uprave, odnosno njenih usluga. 

 Početni problem za zaživljavanje ovakve orijentacije menadžera, predstavlja 

izostanak strateškog planiranja u kome bi menadžeri, sa naprijed navedenim 

karakteristikama, trebali da daju veliki stručni doprinos. Usvojeni strateški planovi se donose 

više pro forma, kako bi se zadovoljili prije svega pojedinačni interesi vlastodržaca. Umjesto 

ovoga, strateški planovi moraju biti zasnovani na stvarnim pokazateljima po kojima će se 

pratiti i evaluirati realizacija planiranog. 

 Strateški planovi reforme javne uprave bi morali biti zasnovani na viziji javne uprave 

koja bi morala biti  efikasnija, djelotvornija, odgovornija i transparentnija, te orijentirana ka 

građanima i spremna da odgovori svim evropskim zahtjevima. Ovako odgovornim izazovima 

može svoj doprinos dati samo vizionarski, proaktivan, inventivan i stručan menadžment, uz 

korištenje iskustvenih spoznaja i uz motivirajuće povezivanje i koordiniranje službenika u 

javnoj upravi. 

 Reformirana javna uprava  je jedan od najznačajnijih preduslova za uspješnu 

integraciju Bosne i Hercegovine u Evropsku uniju, kao jedne od zemalja u razvoju. Bosni i 

Hercegovini je ovo jedna od obaveza i iz Sporazuma o stabilizaciji i pridruživanju. Javna 

uprava ima ključnu ulogu u procesu evropskih integracija jer omogućava provedbu 

neophodnih reformi za ulazak u Evropsku uniju, te istovremeno osigurava učinkovit dijalog o 

procesu pristupanja, a čemu nesumnjivu pomoć mogu pružiti kompetentni menadžeri u javnoj 

upravi. Kao što smo istakli, sposobnost upravnih kapaciteta za usvajanje i provedbu osnovnih 

propisa Evropske unije (acquis communautaire) jedan je od glavnih uslova za članstvo u 

Uniji. Međutim, modernizacija javne uprave u našoj zemlji potrebna je, ne samo zbog našeg 

stremljenja ka Evropskoj uniji, već prije svega kao pretpostavka za odgovornu, učinkovitu, 

efektuiranu i troškovno nerasipničku, a istovremeno efikasnu javnu službu. 

 I međunarodna zajednica kroz brojne projekte aktivno radi u Bosni i Hercegovini na 

polju reforme javne uprave. Iskustva drugih zemalja srednje i istočne Europe pokazuju da put 

 
1 Fuad Purišević: Opće upravno prvo, TOM DRUGI, Teritorijalna organizacija uprave i radni/službenički odnosi 

kadrova u upravi u Bosni i Hercegovini), Fakultet za kriminalistiku, kriminologiju i sigurnosne studije 
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do članstva u Evropskoj uniji nameće ogromne zahtjeve javnoj upravi. Kako bi olakšala i 

ubrzala reformski proces, međunarodna zajednica je putem različitih donatora osigurala 

značajna sredstva za reformu javne uprave. Donatori pomoć usmjeravaju na postizanje 

pojedinačnih ciljeva reforme kako bi se u konačnici postigao krajnji cilj - javna uprava u 

Bosni i Hercegovini koja funkcionira u skladu s najboljom praksom Europske unije. Ovako 

postavljenim zadacima i ciljevima može odgovoriti samo stručan i kompetentan menadžment. 

Da ovo nije slučaj, najbolje ilustrira konstatacija međunarodne zajednice po kojoj je učinak 

reforme javne uprave u Bosni i Hercegovini neznatan, mada su potrošena ogromna sredstva 

donatora, nepovratna sredstva iz fonodova Evropske unije i vlastita budžetska sredstva. 

 Veliki je broj donatora koji provode projekte iz oblasti reforme javne uprave u Bosni i 

Hercegovini, a to su: Delegacija Europske unije, Odjel Ujedinjenog Kraljevstva za 

međunarodni razvoj i suradnju (DfID), Švedska agencija za međunarodni razvoj i suradnju 

(Sida), Veleposlanstvo Kraljevina Nizozemska, USAID, UNDP, SIGMA, Svjetska banka, 

OSCE i drugi.  

 Projekti koje provode uključuju širok spektar aktivnosti usmjerenih na unapređenje 

javne uprave na središnjoj, entitetskim i lokalnim razinama. Ovakve projekte sa mjerljivim 

učincima, mogu predvoditi samo odgovorni, savjesni i educirani menadžeri. To sada nažalost 

u Bosni i Hercegovini nije slučaj, ali veoma često ni u zemljama njenog okruženja. 

 Evropska komisija u svom saopćenju Evropskom parlamentu i Evropskom vijeću od 

29.5.2019. godine konstatuje, između ostalog, da Bosna i Hercegovina i dalje ne zadovoljava 

u dovoljnoj mjeri kriterije koje se odnose na stabilnost institucija koje garantuju demokratiju, 

vladavinu prava, ljudska prava i poštivanje i zaštitu manjina, a koje je Evropsko vijeće 

postavilo u Kopenhagenu 1993. godine. S tim u vezi, Bosna i Hercegovina mora uložiti 

znatne napore kako bi u dovoljnoj mjeri ispunila te kriterije putem jačanja institucija kako bi 

se garantovala demokratija, vladavina prava, ljudska prava i poštivanje i zaštita manjina.  

 Bosna i Hercegovina mora uskladiti svoj ustavni okvir s evropskim standardima i 

osigurati funkcionalnost svojih institucija kako bi bila u stanju preuzeti obaveze Evropske 

unije. Javnu upravu treba decentralizirati u skladu sa standardima Evropskoj uniji. Nažalost, 

u državi još uvijek ne postoji strategija decentralizacije, kao ni strategija razvoja službi od 

općeg interesa. Bosna i Hercegovina će morati reformirati svoje institucije kako bi mogla 

efikasno učestvovati u donošenju odluka na nivou Unije i u potpunosti provoditi i primijeniti 

acquis.  

 Uz navedeno, bilo bi neophodno jačati prevenciju i borbu protiv korupcije, posebno u 

sistemu javnih nabavki, te naše zakonodavstvo novelirati institutom upravnog ugovora.1  

 Također, neophodno je pojačati borbu protiv organiziranog kriminala, uključujući i 

borbu protiv pranja novca i terorizma. Potrebno je intenzivirati i zaštitu osnovnih prava svih 

građana, uključujući i osiguravanje povoljnog okruženja za civilno društvo.  

 Izričitom konstatacijom se naglašava da je potrebno završiti bitne ključne korake u 

reformi javne uprave. 

 
Univerziteta u Sarajevu, 2021, str. 85-87.   

1 Fuad Purišević, Pravno relevantna obilježja akata uprave, Pravna misao, Sarajevo, 2019, broj: 3-4. 
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 Polazeći od iznesenog, nije teško kvintisencijski zaključiti da ovakvim planskim i 

programiranim zadacima i ciljevima u smislu institucionalnih inovacija u javnoj upravi, 

doprinos mogu dati samo menadžeri sa iskustvom, znanjem i odlučnošću. Nipošto se ne smije 

holistički prihvatiti konstatacija da izmedžu menadžera u javnoj upravi i menadžera u 

privatnom sektoru nema nikakvih posebnosti ili specifičnosti. Poslovi menadžera u javnoj 

upravi i menadžera u privatnom sektoru su istovremeno i divergentni i konvergentni. Umijeće 

menadžera u javnom sektoru se svodi na iznalaženje adekvatne i potrebne mjere u primjeni 

metoda poslovnog upravljanja. Cijeneći izneseno, podržavamo načelnu opredjeljenost da 

menadžeri iz privatnog sektora mogu osnažiti inovativnost u javnoj upravi. Međutim, 

istovremeno se mora neprijeporno posebno voditi računa da državna uprava ne zapadne u 

mrežu privatnih interesa, sukoba interesa i drugih novih ili posljedičnih negativnih učinaka, 

pa da državne institucije ostaju zarobljene i da im se dirigira da rade u korist privatnika 

(pojedinca ili grupe lica). 

 S druge strane, uz pomoć menadžera, posebno političkih funkcionera, održava se 

lažna upravna tradicija po kojoj vlastodršci žele po svaku cijenu, na ideji retradicionalizacije 

zadržati postojeću strukturu uprave u organizacionom i funkcionalnom smislu, koristeći pri 

tome upravne promjene i prilagodbe koje zasigurno ne predstavljaju potrebne i poželjne 

upravne reforme. Ove promjene i prilagodbe odgovaraju samo vlastodršcima kako bi se uz 

pomoć prividne reforme javne uprave održali na vlasti. 

 Nosioci ključnih funkcija u reformi javne uprave u pravcu zadovoljavanja prava, 

obaveza i interesa njenih građana i drugih lica kroz učinkovitu orijentaciju, organizaciju, 

motivaciju i implementaciju treba da budu pragmatični menadžeri koji će javnu upravu 

osloboditi nepotrebnog formalizma, odugovlačenja postupka odlučivanja i odbaciti zastarjele 

upravne tradicije koje se glorificiraju kao tradicionalni načini rada.  

 Istovremeno, menadžeri će prihvatiti i zagovarati inovativne postupke i tehnike rada, 

usklađivati ih sa evropskom praksom i evropskim standardima, te inaugurirati 

pojednostavljenije upravno odlučivanje.  

 Da bi ovaj neophodan posao menadžeri javne uprave mogli obaviti, potrebna im je 

objektivna i značajnija motivacija službeničkog kadra.  

 Službenički kadar, a što je neizbježno, rukovodioci-menadžeri mogu dodatno 

motivirati samu u slučaju: 1) da prestane očigledno prisutna politizacija javne uprave, 

odnosno javnih službi, 2) da se ostvari zadovoljavajući nivo upravnog profesionalizma, na 

način što će prestati angažman tzv. sinecura kadra, a angažovati se stručan, kompetentan, 

politički neutralan i nepristrasan službenički kadar, 3)  da se na nivou državi uvede, prati i 

koordinira poseban sistem obrazovanja za rad u javnoj upravi i 4) da se javna uprava oslobodi 

autoritarne i birokratske svijesti1, etike i kulture.2 

 
1 Fuad Purišević, Sanjin Omanović, Armin Kržalić: Evolutivne tendencije razvoja uprave i njenog 

menadžmenta, s posebnim osvrtom na Bosnu i Herecgovinu. Pravne teme. Časopis departmana za pravne nauke 

Univerziteta u Novom Pazaru. Godina 9, broj 18., 1-17. Novi Pazar, 2021. 
2 Ivan Koprić: Reforme javne uprave u Hrvatskoj: ni bolni rezovi, ni postupne promjene – nužna je nova 

upravna paradigma, Političke analize, broj: 26/2016. 
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 Dakle, formalne i neformalne kadrovske odluke menadžera su ključni faktor za 

poboljšanje radnog ambijenta, svijesti, kulture i kvalitete kadrova u javnoj upravi.1 

Pretpostavku za ovakvo djelovanje menadžera može stvoriti samo stvarno potrebna upravna 

politika koju kreiraju po pravilu vlade, kao političko-izvršni organi. 

 Upravno odlučivanje rukovodilaca treba da bude zasnovano na činjenicama, a ne na 

subjektivnim mišljenjima. Rukovodioci bi bili u obavezi da poznaju mogućnosti i kapacitete 

službenika koji rade na pripremi odluka. Prethodno treba da budu upoznati sa propisima koji 

se odnose na slučaj koji se rješava, te da prije donošenja odluke, obavezno bude objektivno 

saslušan onaj na koga se odluka odnosi. Sve ove obaveze rukovodioca potom treba dovesti u 

međusobnu vezu, sagledati njihovo značenje u konkretnom slučaju, te kritički pristupiti 

upravnoj praksi u sličnim slučajevima. Tek nakon ovoga će rukovodilac biti u prilici da 

sagleda kakva je odluka moguća na osnovu prikupljenog činjeničnog supstrata, te sagledati 

posljedice takve odluke. Pri ovome, posebno treba imati u vidu da li rukovodilac ili menadžer 

ima ovlasti da odluku donese samostalno ili je za to potrebna nečija saglasnost. Menadžeri su 

dužni da pri donošenju svojih odluka vode računa o vremenskom faktoru  i da se pridržavaju 

pravila logičke procedure, kako po pitanju osobe na koju se odluka odnosi, tako i po pitanju 

organizacije javne uprave u cijelosti. Iako je u javnoj upravi2, po pravilu zastupljeno 

monokratsko odlučivanje, ipak se praktično sve odluke u javnoj upravi donose kao plod 

djelovanja više ljudi. Rukovodilac javne uprave je u centru i zapravo predvodi kolektivni ili 

timski način odlučivanja. S ovim u vezi treba naglasiti da u javnoj upravi razlikujemo opće i 

neposredne menadžere koje koordinira i povezuje srednji menadžerski kadar djelujući na opći 

i direktan način prema ove dvije grupacije menadžera. Naposljetku, kada menadžerska 

odluka bude donesena, obaveza menadžera se time ne završava, s obzirom da je menadžer 

dužan da prati i izvršenje svoje odluke.3 

 Da su menadžeri fundamentalna karika javne uprave u zemljama u razvoju, odnosno 

Bosni i Hercegovini, najpouzdanije oslikava konstatacija: Kompetentni menadžeri su 

promptno potrebni za rukovođenje javnom upravom u redovnim i kriznim situacijama, a sve s 

ciljem da javna uprava postane nosilac ukupnog društvenog razvoja kao javnog interesa i 

efektuiranog zadovoljavanja pojedinačnih interesa građana, s obzirom da se javna uprava 

nalazi u najneposrednijem kontaktu sa svojim građanima.  

 

4. Zaključak 

 

 Cijeneći izneseno, zaključujemo da bi javni menadžment u javnoj upravi poslujući na 

principima poslovnog upravljanja trebao donositi monokratske odluke, ali po osnovu 

 
1 Fuad Purišević: Opće upravno prvo, TOM DRUGI, Teritorijalna organizacija uprave i radni/službenički odnosi 

kadrova u upravi u Bosni i Hercegovini), Fakultet za kriminalistiku, kriminologiju i sigurnosne studije 

Univerziteta u Sarajevu, 2021, str. 95-103. 

2 Vidi više: Purišević, F., Kržalić, A., Selimić, M.: O nosiocima upravne funkcije i njenim obilježjima (sa 

posebnim osvrtom na Bosnu i Hercegovinu, Časopis za društvene i tehničke studije, broj: 2/2020, Visoka škola 

CEPS-Centar za poslovne studije i 

Purišević, F., Kržalić, A., Selimić, M.: Specifičnosti organizacije upravne, odnosno izvršne vlasti u Bosni i 

Hercegovini, Časopis za društvene i tehničke studije, broj: 1/2021, Visoka škola CEPS-Centar za poslovne 

studije. 
3 Eugen Pusić: Nauka o upravi, Školska knjiga – Zagreb, Zagreb, 1978, str. 278-279. 
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djelovanja više ljudi u timu. Aktivnosti poslovnog menadžmenta, bilo u redovnim ili 

vanrednim situacijama, morale bi u prvi plan stavljati građanina i njihove potrebe u 

društvenoj zajednici. Menadžerima koji posluju na principima poslovnog upravljanja 

kompatibilan je horizontalni koncept vladanja u kome svoju funkciju realiziraju na 

principima javnog upravljanja. To znači da je po ovom konceptu, a poželjan je, u prvom 

planu čovjek i uži oblici zajednice građana. Zbog toga ova pitanja treba i tretirati kao ključnu 

društvenu stvarnost i potrebu, a uspješnost njihovog rješavanja mjeriti jedino zadovoljstvom 

građana. Polazeći od potreba i zaštite građana, menadžeri bi učestvovali i u određivanje 

objektivno potrebnog stepena decentralizacije u javnoj upravi. 

 Kako se većina građanskih prava ostvaruje i realizira na lokalnom nivou vlasti, 

potrebno je onda lokalnu autonomiju definirati u okvirima nacionalne politike, poštujući pri 

tome pravila struke za pojedine poslove i pravila struke za pojedine službe unutar javne 

uprave. 

 Da bi se ovo ostvarilo, menadžeri bi trebali uložiti značajan napor u unaprjeđenju rada 

i tehnologija, posebno po pitanju programiranja, nadzora i evaluacije. Također, zadatak 

menadžera, bilo u redovnim ili vanrednim situacijama, treba da bude:  

- osavremenjavanje pravne regulative,  

- favorizovanje timskog rada pri odlučivanju,  

- pozicioniranje sistema pravne zaštite građana po kome javna uprava neće biti u prilici da 

zalazi u lična prava građana, 

- bezuslovna upotreba standarda javne uprave u skladu sa najboljom praksom Evropske 

unije, te prihvatanje vanpravne kontrole javne uprave općenito, a posebno od strane 

građana u užem i širem smislu, kao javnog mnijenja, 

- poboljšanje upravne učinkovitosti i njene efektuiranosti, odnosno permanentno povećanje 

aktivnosti u vezi debirokratizacije javne uprave, 

- stalno praćenje razvoja kadrova u javnoj upravi i njihovo adekvatno obrazovanje, 

uključujući i cjeloživotno obrazovanje i usavršavanje u skladu sa potrebama službi u 

javnoj upravi, 

- stalan rad na motivaciji, njenom poboljšanju i usavršavanju, a sve s ciljem stvaranja 

mogućnosti da se angažuju najbolji kadrovi, a ne da to budu poslušni i podobni kadrovi 

određenih političkih partija, što je sada nerijetka pojava, 

- stvaranje uslova da se angažuju stručni, odgovorni i lojalni kadrovi, kako bi javna uprava 

mogla zadobiti svoj puni dignitet i poštovanje u realizaciji javnih politika, a na 

zadovoljstvo i ponos njenih uposlenika i svih njenih građana. 

 Javni menadžment koji radi na principima poslovnog upravljanja svoje zadatke 

ostvaruje linijskim ili funkcionalnim rukovođenjem. Linijsko menadžerisanje imamo u 

slučaju kad se sve djelatnosti jednog organa uprave, upravne organizacije ili institucije kojoj 

je povjereno upravno ovlaštenje vode i usmjeravaju s jednog mjesta. Kod funkcionalnog 

menadžerisanja, sve djelatnosti imaju zasebnu hijerarhiju, pa neposredni izvršioci-službenici 

primaju naloge od rukovodilaca s više različitih mjesta, ovisno od težine i kompleksnosti 

konkretnog posla. 

 Da bi menadžeri mogli odgovoriti svojim izazovnim poslovima u redovnim i 

vanrednim situacijama, te da bi bili istinski nosioci razvoja javne uprave, odnosno društvenog 
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razvoja u cijelosti, oni bi morali imati izražene osobine poslovnih menadžera koje bi trebale 

da krase slijedeće vrline: 

- predanost poslu i permanentna aktivnost na postizanju ranije utvrđenih ciljeva, 

- stalna briga o službenicima čijim radom rukovode, 

- svojim primjerenim radom i inicijativom iskazivati predanost za čovjeka i za organizaciju 

kojom rukovode, 

- energijom, iskustvom i moći vlastitog rasuđivanja, iskazivati pravednost u radu, 

- postavljati mjerila ponašanja koja će dobrovoljno poštovati drugi, 

- donositi utemeljene i objektivno uvjerljive odluke kojima će se zadobijati podrška svih u 

kolektivu, 

- vlastitom percepcijom identificirati dobre i slabije strane osoba s kojim rade, te sve 

njihove veće ili manje mogućnosti koristiti za razvoj javne uprave i s njima dijeliti 

zasluge za uspjeh, ali i za eventualni neuspjeh i 

- kontinuirano iskazivati lojalnost upravnoj politici i praktično pokazivati spremnost da se 

brane službenici čijim radom se rukovodi, posebno od napada izvana. 

 Nabrojane vrline menadžera nipošto se ne smiju promatrati na način kao da se traži 

nadčovjek, već se to postiže na način što se kadrovi realno i kontinuirano pripremaju i 

educiraju da bi mogli odgovoriti izazovima funkcije menadžera u javnoj upravi. Sve 

menadžere treba da krasi pozitivan odnos prema ljudima i umjesno komuniciranje s njima.  

 Zato, funkciji menadžera u javnoj upravi treba posvetiti posebnu pažnju, te planski i 

organizirano pripremati kadrove za sve menadžerske funkcije. Istovremeno, neophodno je 

dužnu pažnju posvetiti pripremi i osposobljavanju nosilaca vodećih menadžerskih dužnosti, 

jer su oni personifikacija ukupnog društvenog razvoja. 

 Na kraju, ni prijeko potrebne reforme javne uprave neće moći biti bez stvarnih 

menadžera i profesionalnih službenika. Samo su oni u stanju da odgovore izazovima 

redovnih i kriznih situacija u jednoj zemlji. 
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MANAGEMENT IN PUBLIC ADMINISTRATION IN REGULAR AND 

CRISIS SITUATIONS 

(with a special reference to Bosnia and Herzegovina) 

 

SUMMARY 

 

Leadership, that is, management in public administration is very important in regular 

situations, and its decision-making and use of appropriate administrative techniques and 

standardized procedures is crucial in crisis, or in other words, situations of relative 

underdevelopment. The manager in the public administration is the bearer of the initiative 

and is responsible for the safety of the employees in the public administration and for all the 

risks that professional official activity entails. The sanction of such responsibility for the 

manager is the loss of public function, which brings with it legal and political responsibility. 

Managers are responsible for all their decisions, especially those that cannot be predicted in 

advance. They are persons whose characteristics should provide the greatest security and 

guarantee that they will perform best in all situations. 

In order to perform at their best, a staff with experience, knowledge and determination is 

necessary to perform management tasks. In this connection, it should be emphasized that it is 

completely wrong to categorize leadership in regular situations differently from leadership in 

crisis situations, that is, situations of relative underdevelopment, and to mark leadership in 

one situation as inapplicable in another. The manager's obligation is only to take care to adapt 

his management to the existing situations, and with appropriate foresight, decide on the 

appropriate course of action. If managers from the private sector are inaugurated into the 

public administration, in that case it is necessary to take care that such managers, through the 

petrified system of public administration, secured with the help of the ruling political parties, 

do not create a captura system by which state institutions are captured, and they are directed 

to work for the benefit of a private individual (individual or group of persons). 

 

Keywords: public administration; regular, crisis, or situations of relative underdevelopment; 

management; leadership; delegation. 
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Sažetak: Pandemija Covid-19 je vrlo zorno, u praksi, ukazala na činjenicu da ne postoje 

standardizirana zaštitna sredstva i oprema za civilno pučanstvo. No, za razliku od SARS 

CoV-2 uzročnika, prirodne i antropogene ugroze u širem smislu, vrlo često su uzrok 

masovnog stradavanja i razaranja, s dugoročnim reperkusijama na ekonomiju, socijalu, 

sigurnosno - političku stabilnost, a u konačnici i na daljnji razvoj države i društva. Poseban 

problem čine ugroze, prijetnje i rizici koji, zbog viševrsnog i dugotrajnog djelovanja  

zahtijevaju individualnu i kolektivnu zaštitu. U takve ugroze i prijetnje spadaju kemijske, 

biološke, nuklearne i radiološke, bez obzira da li je njihov izvor KBRN oružje, tehnološke 

KBRN nesreće ili pak prirodne epidemije i pandemije. Sve navedeno navodi na činjenicu da 

je nužan razvoj te standardizacija zaštitnih sredstava i opreme za civilno stanovništvo, što 

podrazumijeva zaštitna sredstva i oprema za djecu svih uzrasta, za mušku i žensku populaciju 

svih uzrasta i psihofizičkog stanja, kao i za starije i bolesne osobe. Kako se radi o uistinu vrlo 

širokom rasponu antropoloških, fizioloških, zdravstvenih i psihosocijalnih karakteristika, 

projekt razvoja standarda za zaštitna sredstva i opreme za civilno stanovništvo mora krenuti 

upravo od definiranje tih standarda, kao polaznim odrednicama: 

a. Antropometrijski standard veličina sredstava i opreme prema dobi i spolu koji će 

odrediti standardne veličine za djecu svih uzrasta, kao i standardne veličine za odrasle svih 

uzrasta.  

b. Pulmološki standard koji će odrediti standard otpora cjedila disanju za djecu svih 

uzrasta, standardne otpore za odrasle svih uzrasta, te standarde potpomognute respiracije za 

dojenčad i bolesne osobe. 

c. Fiziološki standard koji će u obzir uzeti fizičke napore osoba koje zaštitna sredstva 

moraju koristiti u radu, a koji podrazumijeva otpor disanju, termoregulacijski mehanizam te 

fiziologiju disanja.  

d. Psihološki standard prilikom dizajna zaštitnih sredstava i opreme s obzirom na 

njihovu neprirodnost, posebice za djecu i osobe s posebnim potrebama. 

U radu će se elaborirati nužno antropometrijsko istraživanje djece kako bi se odredio broj i 

standard veličina za zaštitu dišnih puteva djece, kao najranjivije skupine civilnog pučanstva. 

Projekt pokreće Institut za antropologiju u Zagrebu, uz partnerstvo s ravnateljstvom CZ RH i 

drugim suradnim znanstvenim i privrednim subjektima i institucijama 

mailto:domjanic.eduid@gmail.com
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Ključne riječi: osobna zaštitna sredstva i oprema, standardi za zaštitna sredstva, zaštitna 

sredstva za civile, civilna zaštita, zaštitna sredstva za djecu i bolesne 

 

.1. UVOD 

Sigurnost i obrana na razini EU i njezinih članica bazira se na organiziranoj, institucionalnoj 

obrani društva i nacije kroz oružane snage i sustav unutarnje sigurnosti. Takvim doktrinama 

prilagođene su i nacionalne strategije i nacionalna legislativa. Osobna sigurnost, zaštita i 

obrana građana stavljena je u kontekst institucionalne sigurnosti i obrane, nije percipirana kao 

dio integralne spremnosti i sposobnosti za samozaštitu i samoobranu svih građana svih 

dobnih struktura, spola i zdravstveno – psihosocijalnog stanja. Štoviše, osobna je zaštita 

stavljena u okvire zakonske regulative koja regulira zaštitu na radu i nigdje drugdje, što znači 

da ne postoji nikakva obaveza da građanin u svom privatnom životu treba imati zaštitnu 

opremu, o njoj se brinuti i znati njome rukovati. Takva doktrina je bila okvir i za stratešku 

odrednicu industrije pri čemu je sigurnosno-obrambena industriju svoje težište usmjerila na 

razvoj i proizvodnju sredstava i opreme za institucionalne čimbenike, a tržište zaštitnih 

sredstava i opreme za potrebe zaštite na radnom mjestu se prilagodilo zahtjevima takvog 

tržišta i po pitanjima kvalitete i kvantitete (Council of the European Union, 2016, Council of 

the European Union, 14186/6/14 REV 6). 

Prirodne i tehnološke nesreće i posljedice njihovog među utjecaja, prijetnja kemijskim, 

biološkim, radiološkim i nuklearnim (KBRN) oružjem uz izbor industrija, skladišta i 

transportnih sustava kao vojnih i terorističkih meta te učestala pojavnost pandemija, izvor su 

suvremenih ugroza civilnog stanovništva u obliku kemijskih, bioloških i radioloških opasnih 

tvari (infektivne, iritirajuće, zapaljive, eksplozivne, korozivne, zagušljive, toksične ili druge 

opasne prašine, dimovi, plinovi, magle, pare ili vlakna). Eskalacija navedenih suvremenih 

ugroza postavila je potrebu zaštite civilne populacije u obliku zaštite prije svega dišnih 

puteva, lica i glave, ali i cijelog tijela (Directorate General for External Policies of the Union, 

2019, European Economic and Social Committee and the Committee of the regions, 2017). 

Da nema standardizirane osobne zaštitne opreme (engl. Personal Protective Equipment) za 

građanstvo jasno ukazuje i trenutna Covid-19 pandemija gdje je vidljivo da građani nose 

različite filtrirajuće maske različitih dizajna, materijala i modela. Pri tome, znanstveno-

stručno je jasno da je zaštita s takvim maskama apsolutno nedovoljna za ozbiljnije biološke, 

kemijske i radiološke agense. Još je veći, gotovo apsurdni problem, da ne postoje 

standardizirana i certificirana zaštitna sredstva za djecu, podijeljena na dobne razrede i 

veličine prema uzrastu djece. U slučaju ozbiljnijih prijetnji zdravlju i životi u djece noksama 

koje se šire zrakom i ulaze u dišne puteve, zaštita djece bi bila upitna. Štoviše, u RH ne 

postoje 3D antropometrijske studije djece, koje procjenjuju oblik i varijacije oblika glave i 

lica. Dosadašnja istraživanja djece u RH temelje se na podacima tradicionalne antropometrije 

koja prikazuju samo određeni broj dimenzija glave kao što su opseg, duljina i širina glave. 

Navedenim prikazom veličina gubi se informacije o samoj formi i obliku glave. U RH ne 

postoje studije djece temeljene na naprednim tehnikama prikupljanja podataka, niti postoje 

3D antropometrijski podaci dječjeg lica i glave na osnovu kojih je moguće mapirati i 

analizirati oblik lica i glave prema starosnoj dobi (dobnoj skupini). Nadalje, na tržištu nema 
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definiranih dobnih skupina ni veličina za korištenje dječje polumaske, sukladno tome nema 

razvijenih antropometrijskih standarda za razvoj navedenih proizvoda. 

 

2. POTREBA ZA ANTROPOMETRIJSKIM ISTRAŽIVANJEM 

Razvijene zemlje sustavno provode antropometrijske studije čiji rezultati imaju primjenu u 

području suvremene medicinske dijagnostike, individualiziranog liječenja, forenzike, ali se 

također provode zbog utvrđivanja nacionalnih normi i standarda kao temelj u dizajnu i 

razvoju zaštitnih proizvoda (Domjanic et al, 2013, Domjanic et al, 2015, Bookstein and 

Domjanic, 2015, Bookstein and Domjanic, 2014). Institut za antropologiju je javni institut, 

nositelj kontinuirane znanstveno- istraživačke djelatnosti u antropologiji čija je temeljna 

zadaća provođenje znanstvenih istraživanja iz antropologije u područjima humanističkih, 

društvenih i prirodnih znanosti te zdravstva. Antropometrija je jedna od temeljnih podgrana 

antropologije i u istraživanjima Instituta se koristi za utvrđivanje zdravstvenog i 

prehrambenog statusa pojedinca, u mikroevolucijskim istraživanjima, u istraživanjima koja 

prate razvoj i rast djece te pri procjenama dostupnosti hrane. Većina istraživanja temeljena je 

na odrasloj populaciji, a postoji nedostatak provedenih antropometrijskih istraživanja djece. S 

obzirom na tu činjenicu, također ne postoje referentni podaci za mjere glave i lica djece na 

nacionalnoj razini.  

Razvoj čovjekovog lica složen je proces koji ne raste homogeno tijekom vremena. Strukture 

lica razvijaju se u raznim smjerovima i dimenzijama, što rezultira da anatomija lica dostiže 

različite omjere ovisno o dobi. Ovaj fenomen, poznat kao alometrija, razlog je zašto lice 

djeteta ne odgovara manjoj verziji lica odrasle osobe. Rast i promjene u kraniofacijalnoj 

morfologiji pobuđuju interes u mnogim područjima znanosti, osobito fizičke antropologije i 

genetike (Stanford C., Allen J.S., & Anton S.C., 2005, Zebrick B et al., 2014).  

Prikupljanje antropometrijskih mjera potrebno je provoditi sukladno protokola za 

antropometrijska istraživanja. Instrumenti koja se koriste za klasično antropometrijsko 

mjerenje su: digitalna vaga za mjerenje tjelesne mase tijela, antropometar za mjerenje visine 

tijela, dužine glave i širine donje vilice, kefalometar za širinu glave i lica, klizni šestar za 

morfološku visinu lica, širinu usta, debljinu usana, visinu nosa i širinu nosa te mjerna traka za 

opseg glave. Razvoj tehnologije rezultirao je novim primjenama u području antropometrije. 

Prikupljanje podataka 3D skeniranja tijela stoga se sve više uključuje u antropometrijska 

istraživanja. Korištenje tehnologija 3D skeniranja olakšava prikupljanje informacija ljudskog 

tijela, zbog točnosti i brzine prikupljanja podataka. Štoviše, 3D skeneri nude mogućnost 

prikupljanja antropometrijskih podataka na manje invazivan način te su stoga prikladniji za 

prikupljanje antropometrijskih podataka djece. Informacije prikupljene 3D skenerima mogu 

biti osobito važne za razvoj proizvoda povezanih s glavom i licem, kao što su kacige, naočale 

ili zaštitne maske. Navedeni proizvodi moraju dobro pristajati kako bi osigurali 

funkcionalnost, sigurnost i udobnost.  

Antropometrijski podaci glave i lica neophodni su za razvoj zaštitne maske za djecu. Većina 

tradicionalnih antropometrijskih istraživanja djece uključuje samo odabrani broj dimenzija 

glave kao što su opseg glave, duljina glave i širina glave, dok studije rasta obično uključuju 

samo obujam glave. Postoje i druge studije koje daju detaljne podatke o dimenzijama glave i 

lica koja su iz područja medicine, npr. ortodoncije ili plastične kirurgije. Ovakve su studije 
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potencijalni izvor informacija, međutim u RH ne postoje 3D antropometrijske studije djece, 

koje procjenjuju oblik i varijacije oblika glave i lica. Ovo je posebno važno u razvoju zaštitne 

maske koja mora pratiti konture lica kako bi se postiglo dobro pristajanje. 

3. SVRHA I OPRAVDANOST ISTRAŽIVANJA 

Trenutno na tržištu u RH i šire ne postoje zaštitne polumaske za djecu, što je jasno pokazala 

trenutna pandemija bolesti COVID-19 uzrokovana virusom SARS-CoV-2. Da nema 

standardizirane osobne zaštitne opreme za građanstvo jasno ukazuje i trenutno stanje u kojem 

građani nose različite filtrirajuće maske različitih dizajna, materijala i modela. Pri tome, 

znanstveno-stručno je jasno da je zaštita s takvim maskama apsolutno nedovoljna za 

ozbiljnije biološke, kemijske i radiološke agense je je efikasnost zaštite oko 40 % za čestice 

veličine ne manje od 300 nm, odnosno za čestice ne manje od 50 nm ukoliko postoji 

elektrostatički efekt, dok zaštitu od plinovitih agensa uopće ne pružaju. Slično je i sa 

filtracijskim maskama u standardu FFP-2 i FFP-3 koje također ne pružaju zaštitu od 

plinovitih tvari, a zbog konstrukcije i materijala ne osiguravaju adekvatnu hermetičnost. U 

slučaju ozbiljnijih prijetnji zdravlju i životu djece agensima (noksama) koji se šire zrakom i 

ulaze u dišne puteve, zaštita djece bila bi upitna. U RH ne postoji baza antropometrijskih 

podataka lica i glave djece na osnovu koje je moguće analizirati oblik i veličinu prema 

starosnoj dobi. Ovim istraživanjem se stvaraju pretpostavke za izradu antropometrijskih 

normi i standarda za razvoj dječje polumaske, a u cilju poboljšanja tržišne spremnosti 

rezultata istraživanja i razvoja te unapređenje kapaciteta poduzeća za implementaciju 

rezultata za razvoj procesa i prototipova u industriji. 

Zakonom i propisima o zaštiti na radu te nizom vojno-policijskih propisa definirani su 

standardi veličina, standardi kvaliteta i razine (klase) zaštite osobne zaštitne opreme (OZO, - 

engl. Personal Protective Equipment - PPE). Navedena se OZO može koristiti i za zaštitu 

civilnih populacija (građanstva) no u vrlo ograničenom opsegu, samo onog građanstva koji 

zadovoljavaju standarde veličina i kriterija za radno-sposobne populacije, ali ne i djeca, kao 

niti osobe s invaliditetom te osobe starije dobi što dovodi do ozbiljnih narušavanja (ustavnih) 

prava svih građana na sigurnost, zaštitu i obranu. Trenutno industrija nije spremna za 

proizvodnju zaštitnih polumaski jer na tržištu ne postoje standardi i norme koje određuju 

veličine, oblike i razrede polumaske po dobnoj strukturi djece. Sve navedeno stvoriti će 

priliku za proizvodnju polumaski za djecu. 

Predloženi Projekt potaknut će i daljnje istraživanje i razvoj na definiranju antropoloških 

podataka (antropometrijskih podataka) cjelokupne civilne populacije svih uzrasta, a s ciljem 

definiranja standarda za zaštitna sredstva za civile (zaštita glave, lica, tijela, ruku i nogu) od 

prirodnih i antropogenih prijetnji i rizika.  

Ove sposobnosti i kapaciteti omogućit će Institutu rad na znanstveno-istraživačkim 

projektima od interesa za samu antropologiju, primjerice uspješnije provođenje populacijskih 

studija unutar kojih se analizom antropometrijskih svojstava može pratiti geografska 

varijabilnost nastala kao rezultat migracijskih kretanja, utjecaje epidemija i raznih društveno-

povijesnih zbivanja. Institut je također oformio prvu kohortnu studiju rođenih u Republici 

Hrvatskoj u sklopu projekta Hrvatske zaklade za znanost “Kohortna studija rođenih na 

istočnojadranskim otocima - CRIBS” u sklopu koje se pomoću antropometrije direktno 

procjenjuje razvojni status djece, što je ujedno i pokazatelj njihova zdravstvenoga statusa, a 
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omogućava i praćenje promjena u morfologiji tijela kroz nekoliko generacija, odnosno 

“sekularnog trenda“. Nakon provedbe ovog projekta Institut će moći primjenom nove 

metodologije unaprijediti praćenje rasta i razvoja djece unutar kohorte (Šarac et al., 2022, 

Šaracet al., 2019, Zaccagni et al. 2019, Novokmet et al. 2018). Provedeno istraživanje 

omogućit će Institutu i prikupljanje podataka za definiranje referentnih nacionalnih 

vrijednosti za dječju glavu i lice koje trenutno ne postoje, a omogućit će i povezivanje s 

drugim sličnim institucijama u EU te ostvarivanje šire kolaboracije na projektima od interesa 

za RH i EU.  

Uz navedeno, sposobnosti i kapaciteti razvijeni kroz ovaj projekt bit će iskoristivi i u 

području zdravstva, forenzike, industrije zaštitnih sredstava i opreme, odjevnih predmeta, 

sportske opreme i sl. 

 

4. ANALIZA POTRAŽNJE 

S obzirom da trenutno niti na razini EU, kao niti na razini niti jedne članice EU, ne postoji 

standardizirana i certificirana zaštitna maska / polumaska za djecu, tržišni potencijal je 

uistinu velik, samo u RH je preko 700.000 djece i mladih starosti do 17 godina, a na razini 

EU postotak osoba mlađih od 14 godina prelazi 67.000.000.  

Suvremene ugroze civilnog stanovništva svih uzrasta temelje se na prijetnjama uporabe 

nuklearnog, kemijskog, biološkog i toksinskog oružja, ali i na rizicima od kemijske, 

nuklearne i biološke industrije koja u procesima proizvodnje koriste opasne tvari, njezinih 

skladišta, transporta istih, od skladišta municije, naoružanja i vojne opreme, od tehnoloških 

nesreća, prirodnih katastrofa, kao i od situacija u kojima su iste meta vojnih napada i 

terorizma (Council of the European Union, 2016, Council of the European Union, 14186/6/14 

REV 6, Union Civil Protection Mechanism, 2013). 

Iskustvo pandemije COVID-19 jasno je pokazalo da standard za zaštitu civilne populacije od 

pandemije ne postoji. Još je poraznija činjenica da je efikasnost zaštite trenutne filtracijske 

maske manja od 40 %, što navodi na zaključak da bi zaštita s ovakvim maskama od bilo koje 

opasnije zaraze, a pogotovo od kemijskih i radioloških noksi bila potpuno neefikasna, 

uključujući i maske deklarirane kao FFP-2 i FFP-3 koje ne štite od plinovitih tvari i isparina.  

Projekt je interesantan i za mnoge druge tržišne niše poput odjevnih predmeta za glavu, 

medicinsku i ortopedsku opremu, sportsku opremu i sl. 

Ciljano tržište je globalno, a u početku ponajprije hrvatsko i EU tržište, s obzirom da je cilj 

projekta ujedno i stvoriti preduvjete za definiranje sigurnosnih standarda za opće građanstvo 

u RH i EU.  

Potencijalni korisnici su obitelji s djecom, civilne zaštite država članica EU, ali i država izvan 

EU, kao i institucije poput vrtića, osnovnih i srednjih škola, bolnica i dr.  

Za razvoj i proizvodnju zaštitnih sredstava za civile svih vrsta i svih veličina, uključujući i 

one za djecu, zainteresirani su i vojske te vojni savezi, kao što je i NATO Savez jer se ne 

može organizirati uspješna obrana ukoliko i civili nisu zaštićeni u zoni rasporeda postrojbi.    

Pozicioniranje proizvoda na tržištu EU temelji se na nizu nacionalnih i EU preporuka i uredbi 

od kojih ističemo sljedeće: 

• Odluka br. 1313/2013/EU Europskog Parlamenta I Vijeća od 17. Prosinca 2013. god. 

o Mehanizmu Unije za Civilnu zaštitu 
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• Action Plan to enhance preparedness against chemical, biological, radiological and 

nuclear security risks; Communication from the Commission to the European Parliament, the 

Council, the European Economic and Social Committee and the Committee of the regions, 

Brussels, 18.10.2017, COM (2017) 610 final 

• Preporuci Komisije (EU) 2020/403 оd 13. ožujka 2020. o postupcima ocjenjivanja 

sukladnosti i nadzora tržišta u kontekstu opasnosti koju predstavlja COVID-19,  

• Provedbena uredbi Komisije (EU) 2020/402 оd 14. ožujka 2020. o uvođenju obveze 

predočenja odobrenja u slučaju izvoza određenih proizvoda, gdje se izrijekom zabranjuje 

izvoz zaštitnih maski. 

Iz ovih je dokumenata razvidno da je EU, u svijetlu suvremenih tehnoloških, kemijskih, 

bioloških, nuklearnih i radioloških prijetnji i rizika, značajno povećala znanstvene, stručne i 

operativne mjere za jačanje otpornosti Unije. U tu mjeru spadaju i sredstva za zaštitu 

građanstva, što jasno potvrđuje visoku prioritetnu pozicioniranje zaštitne polumaske za djecu. 

Uvidom u registar proizvoda jasno je vidljivo da trenutno nema standardiziranih i 

certificiranih zaštitnih polumaski za djecu i mlade ispod 15 godina starosti. Ovo je jasni 

pokazatelj da je istraživanje i razvoj zaštitnih polumaski za djecu značajna mjera 

diferenciranja od konkurenata zaštitnih maski i polumaski.  

Proizvod se na tržište EU i nacionalna tržišta može distribuirati na tri načina: 

• Putem Mehanizma CZ Unije – UCPM. Odlukom EU Komisije o stvaranju stratešku 

EU zalihu zaštitnih maski od 19. ožujka 2020. godine, a koja se provodi putem Mehanizma 

za Civilnu zaštitu EU (Union Civil Protection Mechanism) pokrenut je permanentni proces 

stvaranja i obnavljanja zaliha EU sa zaštitnim sredstvima u državama-članicama EU, a za 

potrebe građana EU i drugih svjetskih kriznih žarišta. Samo u ovoj godini EU je raspisala 

natječaj za zaštitna sredstva i opremu u vrijednosti od 500 miliona EURA. RH je aplicirala za 

stvaranje skladišta na svom teritoriju u vrijednosti od oko 12 miliona EURA. 

• Nacionalnim programima stvaranja zaliha sredstava za zaštitu. Od početka pandemije 

Covid-19, RH je nabavila nekoliko tisuća tona zaštitne odjeće i zaštitnih maski, a proces 

obnavljanja i stvaranja robnih zaliha je kontinuiran i danas 

• Izlazom na tržište. Covid-19 pandemija, sve češće tehnološke nesreće, te ratna žarišta 

u Europi s prijetnjom oružjem za masovno uništavanje, osvijestilo je građanstvo o potrebi 

poduzimanja osobnih mjera i preduvjeta za efikasnu samozaštitu.  

Uz navedeno, rezultati ovog projekta, a to je razvoj zaštitne polumaske za djecu predstavljat 

će izravan cilj Strategije nacionalne sigurnosti RH (NN 73/2017.), u dijelu unaprjeđenja 

sposobnosti zdravstvenog sustava i sustava civilne zaštite za pravodoban odgovor na 

ugrožavanje života i zdravlja građana, koje je posljedica kemijskih, bioloških, radioloških i 

nuklearnih prijetnji i rizika, konkretnije djece i mladih u dobi od 3 do 18 godina starosti, koji 

predstavljaju jednu od najranjivijih, a ujedno i najvrjednijih sastavnica društva u cjelini. 
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Sažetak: Privatna zaštita prema pozitivno pravnim propisima kroz svoj djelokrug rada pruža 

usluge zaštite osoba i imovine fizičkim i pravnim osobama. Zakon o privatnoj zaštiti u 

Republici Hrvatskoj uređuje i ovlasti čuvara, zaštitara, zaštitara specijalista i zaštitara 

tehničara koji neposredno obavljaju poslove zaštite osoba i imovine. Predmet razmatranja 

bavi se otvorenim pitanjima koja se dotiču uloge Dojavnog centra u privatnoj zaštiti. O 

značaju predmetne usluge svjedoči volumen i opseg svakodnevnih intervencija privatne 

zaštite na dojavne signale zaprimljene na Dojavnim centrima. Rad je podijeljen pored uvoda i 

zaključka, u tri djela. Prvi dio rada bavi se kritičkim osvrtom na normativno uređenje rada 

Dojavnog centra i načina provedbe intervencija po zaprimanju dojavnog signala i mogućim 

događajima na štićenim objektima. U drugom dijelu analiziramo ulogu javne i privatne 

zaštite u prevenciji krađa, teških krađa, razbojništava, razbojničkih krađa, te drugih prirodnih 

i/ili tehničko-tehnoloških događaja na štićenim objektima, dok u trećem dijelu slijedi 

poredbeni prikaz normativnog uređenja rada dojavnih centara i pružanja usluga intervencija 

po zaprimljenom dojavnom signalu u Republici Hrvatskoj i Bosni i Hercegovini. 

Ključne riječi: Dojavni centar, privatna zaštita, intervencija po dojavi, prevencija 

kriminaliteta 

 

 

UVOD 

Kao što smo i inicijalno naveli privatna zaštita u okviru svoje zaštitne aktivnosti kroz mjere i 

radnje neposrednih izvršitelja pruža usluge zaštite osoba i imovine fizičkim i pravnim 

osobama. Širina i opseg navedenih zaštitnih aktivnosti limitirana je isključivo i jedino 

dispozitivno pravo svake pravne i fizičke osobe za angažmanom neposrednih izvršitelja 

privatne zaštite u onom dijelu specifičnih sigurnosnih potreba svakog pojedinog korisnika 

usluga, koje isti ne može zadovoljiti u okviru javne sigurnosti. Iz predmetnog određenja 

nameće se da opseg, sadržaj i razina privatne zaštite zapravo imaju samo dvije dimenzije i to 

zakonski okvir koji propisuje predmetne usluge, te dimenziju potrebe za istom od strane 

samog korisnika usluga privatne zaštite. Određenje preventivnog karaktera privatne zaštite u 

formi sadržajne nadopune ukupnom stanju sigurnosti, velikim dijelom je projektirano i kroz 

očekivanu sinergiju javne i privatne sigurnosti u kojoj javna sigurnost skrbi o svim osobama i 

imovini na teritoriju pojedine države (pa tako i na području Republike Hrvatske i Bosne i 

Hercegovine), dok privatna zaštita zadovoljava one specifične sigurnosne potrebe pojedinih 

korisnika ( bilo fizičkih i/ili pravnih osoba) koje javna sigurnost jednostavno ne može, niti je 

dužna pružiti u okviru svog opće zaštitnog djelovanja. Stoga upravo fleksibilnost, mobilnost, 

brza prilagodljivost i operativna adaptibilnost privatne zaštite kako po pitanju materijalnih 
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tako i ljudskih resursa (neposrednih izvršitelja) jamči personalizirano i optimizirano 

zadovoljavanje sigurnosnih potreba svakog pojedinog korisnika usluga. Upravo u tom 

kontekstu ćemo u okviru ovoga rada promatrati i usluge Dojavnog centra (u nastavku DC) i 

sigurnosnih intervencija, koje su preko dva desetljeća najzastupljenije usluge privatne zaštite 

na području RH i BIH, i to primarno poradi svoje komercijalne pristupačnosti kao i široke 

lepeze zaštitnog djelovanja. No nažalost i uz navedeni volumen usluge DC i sigurnosnih 

intervencija nisu ni blizu svog mogućeg i realno nužnog i sigurnosno poželjnog volumena. 

Razlozi za navedeno stanje su kao i kod ostalih usluga privatne zaštite sadržani u nizu 

čimbenika koji utječu na konačni model realizacije predmetne usluga na tržištu usluga 

privatne zaštite. Upravo u tom kontekstu, a kao što smo i naveli u okviru ovoga rada baviti 

ćemo se otvorenim pitanjima koja se dotiču uloge Dojavnog centra u privatnoj zaštiti, 

kritičkim osvrtom na normativno uređenje rada Dojavnog centra i načina provedbe 

intervencija po zaprimanju dojavnog signala, ulogom javne i privatne zaštite u prevenciji 

krađa, teških krađa, razbojništava, razbojničkih krađa, drugih napada na imovinu, te drugih 

prirodnih i/ili tehničko-tehnoloških događaja, te u konačnici i poredbenim prikazom 

normativnog uređenja rada DC i pružanja usluga intervencija po zaprimljenom dojavnom 

signalu u RH i BiH. Ipak uz navedeno želimo naglasiti da cilj ovoga rada nije dominantno 

pobrajanje normativnih uvjeta za pružanje predmetne usluge privatne zaštite na ukupnom 

tržištu, nego stvaranje šire slike i osviještenje ključnih čimbenika i problematike koji/a na 

određeni način limitiraju/a volumen ove doista preventivno sveobuhvatne i učinkovite usluge 

privatne zaštite. 

1. Opći okvir korištenja usluga DC i sigurnosnih intervencija 

Kao što smo i naglasili usluge DC i sigurnosnih intervencija po zaprimljenom dojavnom 

signalu sa (sustavima tehničke zaštite) štićenih objekata, su usluga privatne zaštite koja na 

jedinstven način sjedinjuje obje sastavnice privatne zaštite tj. njenu tehničku i tjelesnu 

komponentu (zaštitu). Upravo zbog navedene kombinacije zaštitnog djelovanja predmetna 

usluga je široko prihvaćena na tržištu. Razlozi za isto su brojni: od široke lepeze zaštitnog 

djelovanja, iskoristivosti predmetnih sustava za zaštitu brojnih štićenih objekata sa nizom 

specifičnih djelatnosti, konstrukcijskih oblika objekata i građevina, modaliteta zaštite i dr., 

kao i poradi brojnosti i izbora sustava tehničke zaštite koje je moguće instalirati na štićene 

objekte, njihove brze instalacije, niske cijene koštanja , dugogodišnje eksplatacije, te u 

konačnici visoke razine zaštite i sigurnosti. Stoga upravo usluga DC i sigurnosnih 

intervencija uz 24-satni sigurnosni nadzor i monitoring stanja sigurnosti sa štićenih objekata, 

kao i u slučaju zaprimanja signala, momentalne i brze intervencije zaštitara na štićenoj 

lokaciji, predmetnu uslugu fokusiraju u sami vrh željenih usluga privatne zaštite koji na 

najbolji način osiguravaju zadovoljavanje svih specifičnih i personaliziranih sigurnosnih 

potreba svakog pojedinog korisnika u trenutku potrebe za istima. S druge strane u svom 

redovnom modelu ( nadzora alarmnih i drugih sustava tehničke zaštite s lokacije) također 

osiguravaju primjerenu razinu sigurnosti bez nepotrebnih ustupaka korisnika usluga po 

pitanju narušavanja i ograničavanja njihovog uobičajenog načina života.  
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1.1.  Normativno uređenje, operativna i tržišna problematika predmetne 

usluge od 1996. godine do danas 

Promatrajući opći okvir realizacije predmetne usluge kroz minule godine realno je naglasiti 

da je ista bila u normativnom i operativnom raskoraku, te se često kretala od segmenta 

podnormiranosti do pokušaja prenormiranosti, tj. modela koji kao takvi logično nisu 

egzistirali na svakodnevnom tržištu usluga privatne zaštite (Nađ, Perčin, 2020). No, obzirom 

na ograničeni format ovoga rada, nećemo se dominantno baviti svim aspektima normativnog 

uređenja načina pružanja ove usluge privatne zaštite, nego ćemo se samo kratko osvrnuti na 

osnovne elemente definiranja, uređenja i razvoja ove usluge kroz prošlih 26 godina 

zakonskog propisivanja iste.  

 

Slijedom navedenoga, prvi Zakon koji je normirao privatnu zaštitu u tadašnjoj Republici 

Hrvatskoj bio je Zakon o zaštiti osoba i imovine (NN br. 83/96, 90/96, 75/01 i 96/01), kojim 

je propisan ukupan legislativni okvir za obavljanje tadašnje zaštitarske i detektivske 

djelatnosti. Pritom se pod pojmom „zaštitarske djelatnosti“ podrazumijevaju poslovi zaštite 

osoba i imovine koji se provode tjelesnom ili tehničkom zaštitom, a pod kojom se ne 

podrazumijevaju ulične ophodnje ( čl. 4. Zakona). Predmetnim Zakonom je definirana i „ 

tehnička zaštita “ koja se prema istom ostvaruje  tehničkim sredstvima i napravama, a koja 

podrazumijeva stvaranje tehničkih uvjeta za sprečavanje protupravnih radnji usmjerenih 

prema štićenoj osobi ili imovini te razvijanje oblika tehničkog štićenja. Nadalje, u čl. 31. i 32. 

Zakona, propisani su uvjeti koje osoba mora ispunjavati za izdavanje ovlasti za obavljanje 

poslova tehničke zaštite, no unatoč navedenom Zakon se nije propisivao bilo koje daljnje 

specifičnosti vezano uz ustroj i rad DC. 

Kako je predmetni Zakon bio prvi normativni akt koji je normirao tadašnju zaštitarsku 

djelatnost, u kasnijim godinama primjene navedenog Zakona, obilježenih ekspanzijom i 

razvojem tržišta usluga privatne zaštite, praksa je pokazala da su pojedina zakonska rješenja 

jednostavno postala preuska, manjkava, nelogična, ograničavajuća i deplasirana, te ih je 

jednostavno u duhu novog vremena trebalo uskladiti s novim društvenim i tržišnim 

okolnostima, a što je nakon sedmogodišnjeg perioda egzistencije ovog Zakona rezultiralo 

donošenjem posve novog Zakona o privatnoj zaštiti (NN, 68/03, 31/10, 139/10), koji je stupio 

na snagu 30.04.2003. (i bio je na snazi uz dvije dopune iz 2010., sve do 2020.). Glede samog 

određenja iz čl. 3. značajna novost je uvođenje pojma „privatne zaštite“ koji je zamijenio 

dotadašnji pojam „zaštitarske djelatnosti“ iz starog zakona, dok je sama „djelatnost privatne 

zaštite i nadalje obuhvaćala poslove zaštite osoba i imovine koji se obavljaju tjelesnom i/ili 

tehničkom zaštitom. Ipak, ovaj Zakon je u definiranju tehničke zaštite propisao i osnovne 

odredbe o ustrojavanju dojavnog centra, dopuštajući tu mogućnost “pravnoj osobi i obrtniku 

koji ima odobrenje za obavljanje poslova privatne zaštite“, da može ustrojiti „dojavni centar u 

koji se prosljeđuju signali sa sustava tehničke zaštite“ a uz koji su isti bili „dužni osigurati 

intervenciju po dojavnom signalu“, koju su pružala „najmanje dva zaštitara, koja su tom 

prilikom mogli nositi oružje.“ (čl. 46. Zakona). Isto tako, u čl. 47. Zakona propisano je da po 

zaprimanju signala sa štićenog objekta „dojavni centar pravne osobe i obrtnika je dužan 

odmah izvijestiti policiju o svim saznanjima koja ukazuju na kazneno djelo, na počinitelja 
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kaznenog djela ili predmete koji su poslužili ili su nastali počinjenjem kaznenog djela koje se 

goni po službenoj dužnosti, odnosno prekršaja protiv javnog reda i mira sa elementima 

nasilja.“  

Navedeni Zakon je doživio prve izmjene 2010., kroz Zakon o izmjenama i dopunama Zakona 

o privatnoj zaštiti (NN 31/2010.), u daljnjem tekstu IDZ, a koji je u dijelu organizacije 

intervencije na dojavni signal zaprimljen u DC društva, kroz predmetne izmjene Zakona 

predvidio obvezu da „objekt koji štiti pravna osoba ili obrtnik se mora nalaziti na području 

iste županije ili na udaljenosti najviše do 50 kilometara od mjesta gdje se nalazi interventni 

tim, odnosno interventni zaštitar.“ ( čl. 28. IDZ u svezi sa čl. 46. Zakona). 

 

I u konačnici 2020., je donesen posve novi Zakon o privatnoj zaštiti (NN 16/20), koji je 

prema intencijama zakonodavca trebao donijeti i očekivano unaprjeđenje, osuvremenjivanje i 

usklađenje pravne norme sa realnošću vremena u kojem egzistira, te riješiti makar dio 

aktualne problematike utvrđene kroz godine na tržištu usluga privatne zaštite. Tako je odmah 

u čl. 1. Zakona promijenjena i osnovna percepcija privatne zaštite koja se  sada smatra 

„sigurnosnom gospodarskom djelatnosti koja se provodi radi postizanja prihvatljive razine 

privatne i javne sigurnosti građana i njihove imovine te održavanja reda i mira u ugovornom 

opsegu.“ Nadalje, kod samog definiranja „djelatnosti privatne zaštite“ uz redovni obuhvat 

„poslove zaštite osoba i imovine koji se obavljaju tjelesnom i/ili tehničkom zaštitom“ dodani 

su i „poslovi izrade prosudbi ugroženosti.“ ( čl. 3 Zakona). U dijelu reguliranja rada 

„dojavnog centra“ novost je da „signali s javljača mogu biti proslijeđeni i u dojavni centar 

pravne osobe ili obrtnika izvan Republike Hrvatske, koji o zaprimljenom signalu mora 

izvijestiti pravnu osobu u Republici Hrvatskoj s kojom ima sklopljen ugovor o pružanju 

intervencije.“ (čl. 80. Zakona), dok su čl. 82. Zakona posebno izdvojena dva signala sa 

štićenih objekata novčarskih institucija ( poslovnice banke i bankomata) na koja obavezno 

interveniraju 2 zaštitara. Isto je precizirano na način da „na intervenciju po dojavnom signalu 

s javljača štićenog objekta novčarske institucije kojim je u dojavni centar zaprimljen signal 

panik tipke, tihe dojave i dr., koji upućuje na počinjenje kaznenog djela razbojništva u 

štićenom objektu novčarske institucije, dojavni signal magnetnog kontakta sefa ili detektora 

šuma sefa eksternog bankomata te dojave koja upućuje na počinjenje kaznenog djela 

razbojništva u štićenim objektima svrstanim u I. i II. kategoriju sukladno pravilniku o izradi 

prosudbe ugroženosti osoba, objekata i prostora, pravna osoba i obrtnik šalju najmanje dva 

zaštitara i/ili zaštitara specijalista.“, dok za sve ostale signale zaprimljene na DC intervenira 

jedan zaštitar.  

Glede općih uvjeta za rad Dojavnog centra, zakonodavac je ostao na formulaciji da ... 

„Dojavni centar mora zadovoljavati prostorno-tehničke i druge uvjete propisane Pravilnikom 

o prostornim i tehničkim uvjetima koje mora ispunjavati prostor u kojem se obavlja djelatnost 

privatne zaštite (NN 29/05, 86/08), kojim se uređuju uvjeti koje moraju ispunjavati prostori u 

kojima se obavlja djelatnost privatne zaštite,”  dok se u čl. 81. st. 1. (ZOPZ, 2020), ne 

precizira potom ni prostorna ni tehnička opremljenost samog centra, ostavljajući tako prostor 

da navedeni segment definira podzakonski Pravilnik. Isto tako, po pitanju osoblja samog 

Dojavnog centra, formulacija je također dana u okviru zakonskih ovlasti koje moraju imati 

osobe koje obavljaju poslove operatera u DC-u, i to... “U dojavnom centru rukovanje 

sustavima dojave mora obavljati osoba operater koji ima dopuštenje Ministarstva za 
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obavljanje poslova privatne zaštite čl. 81. st. 2., kao i za operatera u CTN u kojem se također 

navodi da...”U operativnom centru CTN-a rukovanje sustavima dojave može obavljati osoba 

koja je zadužena i osposobljena za rad sukladno radnim procedurama pravne osobe i 

obrtnika.” (Čl. 81. st. 2. ZOPZ, 2020). 

 

I u konačnici sami način pružanja intervencija po zaprimljenom dojavnom signalu je 

detaljnije razrađen, tj. za razliku od formulacije čl. 46. (ZOPZ, 2003) u kojem je stajalo vrlo 

šturo propisivanje nužnosti osiguravanja intervencije po dojavnom signalu u formi da 

“intervenciju mora pružiti najmanje jedan zaštitar koji mora biti u telekomunikacijskoj vezi s 

dojavnim centrom i koji tom prilikom može nositi oružje.” Novi Zakon o privatnoj zaštiti 

(2020.) u čl. 82. je detaljnije precizirao i način pružanja intervencija, na način da je propisao i 

broj zaštitara/zaštitara-specijalista u sastavu interventne ekipe koja izlazi na intervenciju, 

radeći jasnu razliku između izlaska na intervencije na panik dojave sa novčarskih institucija i 

provale u bankomate i svih  ostalih intervencija po dojavnom signalu. 

 

I na kraju ovoga poglavlja u kontekstu neizbježne operativne i tržišne problematike vezane uz 

realizaciju predmetne usluge, moramo konstatirati da normativna evolucija ove vrste usluga 

privatne zaštite, za koju je kroz tri zakonska rješenja definiran vro solidan zakonski okvir za 

pružanje usluga DC i sigurnosnih intervencija, ipak u konačnici ne jamči rješenje uobičajene 

operativne problematike i tržišnih anomalija prilikom pružanja navedene usluge (Nađ, Perčin, 

2020). Naime, realnost tržišta predmetne usluge je i nadalje pružanje iste velikim djelom u 

sivoj zoni, i to primarno poradi činjenice velike disperzije pružatelja predmetnih usluga na 

tržištu.  Dodatnu problematiku nalazimo i u fragmentaciji i malom broju štićenih objekata 

spojenih na većinu DC u društvima za pružanje usluga privatne zaštite, koja ( u 

komercijalnom aspektu) rezultira stvaranjem tek osnovnih tehničkih uvjeta za prijem signala 

tehničke zaštite u DC, na koje po zaprimanju često ne intervenira nitko, odnosne na koje nije 

osiguran izlazak interventnih ekipa u realnom vremenu za intervenciju ( tj. unutar očekivanih 

+/- 15 minuta po zaprimanju dojavnog signala u DC). 

2. Uloga DC i intervencija interventnih ekipa u prevenciji krađa, teških krađa, 

razbojništava, razbojničkih krađa, te drugih prirodnih i/ili tehničko-tehnoloških 

događaja na štićenim objektima 

Predstavljajući drugu cjelinu ovoga rada u samom sažetku smo naveli obradu problematike 

uloge javne i privatne zaštite u prevenciji prethodno navedenih kaznenih djela i drugih 

događaja na štićenim objektima. No kako je tema ovoga rada privatna zaštita i u okviru iste 

usluga DC sa sigurnosnim intervencijama, dominantno ćemo se osvrnuti na sigurnosne 

učinke navedene usluge u ranoj prevenciji navedenih djela i događaja, i to u onom 

očekivanom sinergijskom aspektu sigurnosne nadopune sveobuhvatnog sustava javne 

sigurnosti koji osigurava ova usluga privatne zaštite.  

No, ako na trenutak i apstrahiramo sigurnosne učinke ove usluge u RH I BIH, te se osvrnemo 

na zaključke i rezultate pojedinih međunarodnih studija koje su imale za cilj analizu stanja 

sigurnosti na određenim mikrolokacijama prije i nakon instalacije i korištenja sustava 

tehničke zaštite na istim (radi se mahom o sustavima protuprovale i video nadzora )  kao i 
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pratećih intervencija po zaprimanju signala sa navedenih sustava, doći ćemo do vrlo sličnih 

rezultata po pitanju njihovog utjecanja na opće stanje sigurnosti.  

Jedna od takvih je i 'Studija Rutgersa' (koju su u periodu od 2001. do 2005., proveli 

istraživači sa Fakulteta kaznenog pravosuđa Sveučilišta Rutgers (SCJ) u Newarku, pod 

vodstvom autora studije dr. Seungmug (aka Zech) Lee), a  kojom je utvrđeno da su alarmni 

sustavi vrijedan alat za borbu protiv kriminala, obzirom da su statistički podaci analizirani u 

navedenoj studiji u petogodišnjem razdoblju (na području Newarka) pokazali da instalacija 

alarmnih sustava protuprovale u stambenim objektima smanjuje kriminal (dok su druge 

studije zaključile da većina provalnika izbjegava alarmne sustave). Dodatna specifičnost ove 

studije sadržana je u činjenici da je to prva studija koja se usredotočila na istraživanje 

sigurnosnog učinka alarmnih sustava, uz znanstveno isključenje drugih čimbenika koji su/bi 

mogli utjecati na stopu kriminala. Naime, predstavljajući rezultate navedene studije dr. Lee je 

naglasio kako je tijekom istraživanja "upotrebom sofisticiranih tehnika dubinskog istraživanja 

uspio eliminirati varijable koje utječu na stopu kriminala i izravno se usredotočiti na utjecaj 

alarmnih sustava na provale u stambene objekte.“ Predmetna studija i istraživanje je pokazalo 

da instalirani protuprovalni alarm čini stan manje privlačnim za potencijalne i aktivne 

počinitelje, te štiti objekt bez premještanja provala u obližnje domove, kao i da se predmetni 

odvraćajući učinak instalacije alarma na štićenoj lokaciji osjeća i u široj zajednici. Tako je 

rezultatima istraživanja potvrđeno da „četvrti u kojima su protuprovalni alarmi gusto 

instalirani imaju manje kaznenih djela i provala od četvrti s manje protuprovalnih alarma". 

Istraživači su svoje zaključke usporedili i s ranijom studijom čiji su rezultati nastali na bazi  

intervjua s provalnicima (“Burglars on the Job 1994,” Northeastern University Press) kako bi 

poduprli svoje zaključke. Predmetna studija je došla do zaključka da je "većina počinitelja 

željela u potpunosti izbjeći alarme prilikom kaznenih djela provala, te nakon što su naišli na 

takve sustave, odustali su od provale u štićeni objekt"  

Sustav video nadzora drugi je najčešći sustav koji se instalira na štićene objekte sa istom 

svrhom prevencije i sprečavanja kaznenih djela i drugih događaja na štetu osoba i imovine u 

štićenim objektima. Obzirom da se radi o sustavu koji je više desetljeća u upotrebi brojne su 

analize na temu njegova učinka i sigurnosnog doprinosa. Jedna od navedenih je i istraživanje 

'CCTV surveillance for crime prevention' uloge video nadzora pri prevenciji i prevenciji 

kriminaliteta koju je provela grupa autora (Eric L. Piza, Brandon C. Welsh, David P. 

Farrington, Amanda L. Thomas, 2019), a koja je u sažetku istraživanja navela da nalazi 

pokazuju da instalacija video nadzora (CCTV-a) rezultira od razine značajnog do skromnog 

smanjenja kriminala, ovisno o lokaciji same instalacije i načinu korištenja CCTV-a, kao i o 

vrsti kd odnosno kriminalitetu koji se istim prevenira. Tako su najveći i najdosljedniji 

preventivni sigurnosni učinci CCTV-a uočeni na prostorima parkirališta. Također, rezultati 

analize pokazali su i značajno smanjenje kriminala i kod stambenih jedinica, ali i da postotak 

smanjenja stope kriminaliteta i razina učinka sustava ovisi i od same strukture i sheme 

CCTV-a, odnosno kako se to u studiji precizno navodi sheme koje koriste višestruke 

intervencije uz CCTV generirale su veće postotke učinka nego što su to učinile sheme koje 

koriste jednu ili nikakvu drugu intervenciju uz CCTV. No pored navedenih sumarnih 

rezultata, vrijednost predmetne studije se ogleda i u njenoj širokoj perspektivi u okviru koje 

pojašnjava kretanje trendova sigurnosti i pomišljanja na temu očekivanih sigurnosnih učinaka 

sustava tehničke zaštite. Tako se primjerice navodi da su posljednjih desetljeća CCTV ključni 
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sustav koji se koristi u prevenciji kriminaliteta diljem svijeta. U tom kontekstu je naveden i 

primjer Velike Britanije, u kojoj je 3/4 proračuna policije odlazilo na projekte vezane uz 

CCTV u periodu od 1996. do 1998. (Armitage, 2002), kao i da je takav trend ulaganja 

enormno povećao broj CCTV sustava u Britaniji, od otprilike 100 sustava 1990. (Armitage, 

2002.) na više od četiri milijuna sustava u manje od dva desetljeća kasnije (Farrington, Gill, 

Waples i Argomaniz, 2007.), te da se isti smatrao „općim dobrom“ koje je postao dio 

svakodnevice, koju je javnost uzimala zdravo za gotovo (Goold, Loader i Thumala, 2013; 

Greenberg i Hier, 2009; Hier, 2010; Hier, Greenberg, Walby i Lett, 2007). Nadalje, činjenica 

enormnog povećanja broja instaliranih sustav video nadzora, i to posebice na javnim 

površinama u čemu je Engleska zasigurno zemlja predvodnica, rezultirao je i potrebom 

terenskih ispitivanja i studija kojima je testiran učinak video nadzornih kamera kao 

samostalnog sredstva za odvraćanje od kriminala (Hayes & Downs, 2011; La Vigne & 

Lowry, 2011) i/ili kao dio proaktivnih 'place-based patrol strategies' (Piza, Caplan, Kennedy, 

i Gilchrist, 2015). Krajnji cilj predmetnih istraživanja (koja su podrazumijevala ispitivanje 

učinaka CCTV-a u različitim okruženjima, vrstama zločina i zemljama, kao i uključivanje 

dodatnih varijabli za mjerenje u korelaciji sa  različitim vrstama nadzornih kamera i 

korištenjem drugih intervencija uz CCTV.) bio je vrlo jednostavan, a svodio se na pokušaj 

podizanja razine razumijevanja zašto CCTV može biti učinkovit u nekim slučajevima i 

kontekstima, a u drugim ne (Taylor & Gill, 2014).  Uz navedeno, također je bitan i opis 

očekivanog modela kroz koji se ugradnjom i opremanjem određenog 

objekta/prostora/područja sustavom video nadzora očekivao prevenirati kriminalitet. Tako 

pojedini autori uz opću (tehničku) funkcionalnost sustava smatraju da je CCTV vrsta 

strategije situacijske prevencije kriminala (SCP) u kojoj se razina nadzora povećava unutar 

ciljnog područja (Cornish & Clarke, 2003; Welsh & Farrington, 2009a: 717), u okviru kojeg 

se i sama strategija (SCP) sprječavanja kriminala svodi na smanjenje broja kriminalnih prilika 

i povećanje percipiranog rizika od počinjenja prijestupa (kaznenih djela) kroz modifikaciju 

fizičkog okruženja (Clarke, 1995.). Ovaj stav se logično oslanja na tkz. „perspektivu 

racionalnog izbora“ u kojoj se zločin smatra "svrhovitim ponašanjem osmišljenim da 

zadovolji uobičajene potrebe počinitelja" (Clarke, 1997: 9–10), prilikom koje počinitelj ima 

izbor koji uključuje potencijalne nagrade, ali i rizike povezane uz počinjenje određenog djela. 

Slijedom predmetnih stavova, primarnim ciljem CCTV-a smatralo se stvaranje percepcije 

koji utječe na počiniteljev izbor u kojem se isti suzdržava od kriminala (Ratcliffe, 2006), tj. u 

kojem je naglasak na efektu odvraćanja (Piza, Caplan i Kennedy, 2014a). Isto tako, smatralo 

se da  korištenje sustava video nadzora povećava: hvatanje prijestupnika, prirodni nadzor, te 

svijest građanstva o potencijalima CCTV-a kao sredstva za smanjenja kriminala (Gill & 

Spriggs, 2005), potom da CCTV ima potencijal za pomoć policiji nakon počinjenja zločina, i 

to posebno kod odgovora na hitne slučajeve (Ratcliffe, 2006), kao i kod osiguranja vizualnih 

dokaza u istragama kaznenih djela (Ashby, 2017.), te kod osiguravanja ranog priznanja 

krivnje od strane počinitelja (Owen, Keats, & Gill, 2006), dok samo korištenje CCTV-a 

paralelno i smanjuje sivu brojku kaznenih djela, budući da uvidom u video zapis možemo 

otkriti i rekonstruirati kaznena djela koja inače ne bi bila prijavljena policiji (Winge & 

Knutsson, 2003). 

No slijedom prethodno navedenog, realno je zaključiti na temelju rezultata navedenih studija 

da  uporaba sustava video nadzora (uz neizostavnu dimenziju modularnosti i opsega istoga, 
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kao i integracije sa drugim mjerama i radnjama na prevenciji kriminaliteta) ne daje identične 

učinke u svim prostorima, objektima, područjima, kao ni istu razinu funkcionalnosti i 

očekivanog zaštitnog učinka. Upravo navedena razlikovanja rezultata (pritom se misli na 

razlikovanje nalaza Alexandrie iz 2017., i Welsha i Farringtona 2008, 2009a) te očekivanog 

utjecaja CCTV-a na prevenciju kriminaliteta, nastala su poradi samog korištenja CCTV-a u 

okviru različitih sigurnosnih okruženja, kao i okolnosti različite integracije samog sustava s 

policijom i drugim službama.  

U konačnici praktičnu primjenu sustava tehničke zaštite u prevenciji kaznenih djela 

novčarskih institucija vidimo i u RH na primjeru Zakona o zaštiti novčarskih institucija (NN 

56/15, 46/21), koji je u primjeni od prosinca 2015., sa osnovnim ciljem zaštite poslovnica 

novčarskih institucija (u daljnjem tekstu NI) i prevencija kaznenih djela na štetu osoba i 

imovine u istima. Obzirom da se radi o unaprijeđenom zakonskom tekstu (obzirom da je još 

2003., nakon eskalacije broja kaznenih djela prepada u NI, donesen je prvi Zakon o 

minimalnim mjerama zaštite u poslovanju sa gotovim novcem i vrijednostima, NN 173/03 i 

150/05), navedenim unaprijeđenim zakonskim tekstom propisane su (pojedinačne i 

specifične) mjere zaštite za svaku pojedinu NI (koja je obveznik Zakona), kao i za uređaje za 

uplatu/isplatu gotovog novca-bankomate, te poslove pri prijevozu novca i vrijednosti za 

potrebe navedenih NI. No, ono što je posebno za istaknuti u navedenom Zakonu, je činjenica 

da se veći dio zaštitnih mjera za objekte NI, odnosi upravo na uporabu sustava tehničke 

zaštite na objektima NI uz njihov 24 satni nadzor na DC zaštitarskih društava. Tako se 

primjerice sukladno čl. 7., st. 4. ovog Zakona poslovnice banaka štite: 

• primjenom protuprepadnog sustava s centraliziranom dojavom i nadzorom 

alarma 

• primjenom protuprovalnog sustava s centraliziranom dojavom i nadzorom 

alarma i spajanjem na unutarnje sirene i vanjske sirene s bljeskalicama 

• neprekidnim sustavom video-nadzora unutar i izvan objekta s pohranom 

video-zapisa u digitalnom obliku 

• primjenom sustava kontrole pristupa u prostorije i prostore s posebnom 

namjenom, sukladno propisanim sigurnosnim procedurama 

• tjelesnom zaštitom… 

• pohranom dnevnog manipulativnog novca u ladice s vremenskom odgodom 

otvaranja ili kase s vremenskom odgodom otvaranja 

• pohranom gotovog novca s uplatno-isplatnih mjesta… u: centralne trezore…, 

sefove s mehaničkim otvaranjem ili sefove s vremenskom odgodom otvaranja…  

Da primjena navedenih mjera daje i konkretne rezultate u smanjenju kaznenih djela na štetu 

NI, tj. osoba i imovine u istima ukazuju podaci iz kojih je razvidno da se primjenom Zakona 

odnosno propisanih mjera svake godine smanjuje broj kaznenih djela u poslovnicama NI, pa 

je tako ukupan broj  kaznenih djela 2015.,  bio 267, dok je taj broj 2020., smanjen preko 50% 

tj. na 132 kaznena djela. (izvor: https://www.sabor.hr/hr/radna-tijela/odbori-i-

povjerenstva/izvjesce-odbora-za-unutarnju-politiku-i-nacionalnu-sigurnost-335). 

https://www.sabor.hr/hr/radna-tijela/odbori-i-povjerenstva/izvjesce-odbora-za-unutarnju-politiku-i-nacionalnu-sigurnost-335
https://www.sabor.hr/hr/radna-tijela/odbori-i-povjerenstva/izvjesce-odbora-za-unutarnju-politiku-i-nacionalnu-sigurnost-335
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3. Poredbeni prikaz normativnog uređenja rada Dojavnih centra i pružanja usluga 

intervencija po zaprimljenom dojavnom signalu u Republici Hrvatskoj i Bosni i 

Hercegovini. 

Poradi limitiranog formata ovoga rada, te obzirom da smo u prethodnim poglavljima 

detaljnije pojasnili normativno uređenje i rad DC i sigurnosnih intervencija u RH, u ovom 

djelu osvrnut ćemo se na uređenje ove usluge u BIH. S tim u svezi, i u BIH kao i u RH 

predmetna usluga je definirana u okviru normativnog uređenja privatne zaštite, pa je tako čl. 

4. st. 3. Zakona o agencijama i unutrašnjim službama za zaštitu ljudi i imovine (Službene 

novine Federacije BiH, 78/08 i 67/13), propisano da je „tehnička zaštita, zaštita ljudi i 

imovine tehničkim sredstvima i opremom namijenjenim za te potrebe“. Nadalje, u čl. 30. 

istoga Zakona propisana su tehnička sredstva za sprečavanje protupravnih radnji usmjerenih 

prema licima ili imovini koji se osiguravaju, odnosno štite, a odnose se na: 1) protuprovalne, 

protuprepadne i protudiverzijske tehnike; 2) zaštitu ljudi i čovjekova okoliša; 3) zaštitu 

podataka i dokumentacije; 4) zaštitu nedopuštenog pristupa u štićene prostore i objekte; 5) 

zaštitu od unošenja eksplozivnih, ionizirajućih i drugih opasnih materija i 6) zaštitu od 

iznošenja, odnosno otuđenja štićenih predmeta i stvari, dok se u čl. 31. u st. 2.  propisuje da 

će „Federalni ministar unutrašnjih poslova donijet propis kojim će odrediti: vrste tehničkih 

naprava, sredstava, opreme i zaštitnodojavnih sredstava koja se mogu koristiti za obavljanje 

poslova tehničke zaštite iz čl. 30. Zakona. Navedeni podzakonski propis je Uredba o 

poslovima tehničke zaštite koji se odnose na upotrebu alarmnih sistema, videonadzora ili 

drugih tehničkih sredstava i opreme te poslove intervencije u slučaju aktiviranja alarmnog 

sistema (donesena na sjednici Vlada Federacije Bosne i Hercegovine, održanoj 10.09.2015. 

godine), koja u čl. 1. propisuje da se „poslovi tehničke zaštite ljudi i imovine odnose na 

upotrebu alarmnih sistema, videonadzora ili drugih tehničkih sredstava i opreme čiji uređaji 

moraju imati mogućnost detekcije, signalizacije i pohranjivanja podataka, uvezivanja 

alarmnih sistema na dojavni centar, videonadzora koji nije uvezan na dojavni centar i poslove 

intervencije u slučajevima aktiviranja alarmnog sistema, što je predviđeno u čl. 30. Zakona o 

agencijama i unutrašnjim službama za zaštitu ljudi i imovine. Pored samog sadržaja tehničke 

zaštite u čl. 2.st. 2. Uredbe propisuje se i osnovna funkcionalnost tehničke zaštite i to na način 

da „poslovi tehničke zaštite predstavljaju skup radnji i mjera kojima se neposredno ili 

posredno štite ljudi i njihova pokretna i nepokretna imovina, a obavljaju se upotrebom 

tehničkih sredstava i opreme kojima se mogu uspješno otkriti ili spriječiti protupravne radnje 

(razbojništvo, provala i dr.) usmjerene prema licima i imovini koji su predmet zaštite (štićena 

lica i imovina)“. Sljedeći članci se bave legimitetom, odnosno odobrenjem i potrebnim 

suglasnostima pravnih i fizičkih osoba koje obavljaju poslove tehničke zaštite, kao i načinom 

organiziranja i provođenja tehničke zaštite u okviru štićenog prostora, što je identično 

zakonsko rješenje kao i u RH. Nadalje uz sami opis pojedinih sustava tehničke zaštite, u čl. 

11. Uredbe uz osnovne funkcionalnosti alarmnog sustava za protuprovalu u st. 2 propisuje se 

i uporaba “panik tastera (panik šina i sl.) kao nadogradnja alarmnog sistema čiji je osnovni 

zadatak što brža dojava za intervenciju agencije ili zaštitarske službe i kantonalnog 

ministarstva prilikom prepada, za vrijeme ili nakon izvršenja krivičnog djela (razbojništva, 

krađe, provale i dr.)“. Sami dojavni centar u čl. 23. Uredbe, definira se i propisuje kao 

svojevrsna obveza „Agencija koje obavljanju poslove tehničke zaštite i koriste alarmne 
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sisteme i videonadzor, da moraju imati dojavni centar na koji mogu biti povezana pravna lica 

koja u zaštiti svoje imovine i lica koriste alarmne sisteme i videonadzor, s tim da dojavni 

centri moraju imati i zaštitarske službe ako za zaštitu svojih ljudi i imovine koriste alarmne 

sisteme i videonadzor.“ U čl. 24. Uredbe, daje se definicija i sadržaj dojavnog centra, kao 

„prostora agencije ili zaštitarske službe u koju se prikupljaju podaci po dojavnom signalu sa 

štićenih objekata radi osiguranja intervencije u tim štićenim objektima,“ te propisuju i ostali 

tehnički uvjeti koje mora ispunjavati prostor DC-a koji su propisani u čl. 25. Uredbe, a 

odnose se na osnovne funkcionalnosti koje su nužne za sami prijem signala u DC kao i 

prateće postupanje. Tako predmetni čl. 25. Uredbe propisuje da sami DC mora imati i : 

„uređaj sa pripadajućom opremom koja omogućava automatsko vremensko evidentiranje svih 

stanja i to: alarm, uključivanja, isključivanja, provjere, servis, greške i poduzete radnje; 

sistem prijenosa signala; zaštitu od neovlaštenog ulaska; osiguranu stalnu vezu sa mobilnim 

timom za intervencije; najmanje jednu telefonsku liniju registriranu na agenciju, odnosno 

zaštitarsku službu; osiguranu adekvatnu unutrašnju i vanjsku rasvjetu.“ Čl. 26. Uredbe 

propisuje mogućnost „dodatnog povezivanja alarmnih sistema na dojavni centar kantonalnog 

ministarstva i Federalnog ministarstva, radi zaštite objekata i prostora koji su od općeg 

društvenog interesa za Federaciju Bosne i Hercegovine ili kantona“. Ljudski resursi u samom 

DC propisani su čl. 28. Uredbe na način da „U dojavnom centru osigurava se stalno prisustvo 

najmanje jednog lica koje ima certifikat za tehničku zaštitu ili certifikat za odgovorno lice, 

koje prilikom aktiviranja alarmnog signala poduzima odgovarajuće mjere i radnje.“ I u 

konačnici čl. 31. Uredbe propisuje i sami sadržaj intervencija po dojavnom signalu 

zaprimljenom u DC, na način da je „intervencija obavezno postupanje agencije, odnosno 

zaštitarske službe u slučaju aktiviranja ili po prijavi alarmnog sistema na štićenom objektu, 

prostoru ili mjestu koje se sastoji od neposrednog dolaska u objekt, prostor ili mjesta u kojem 

je aktiviran alarmni sistem radi utvrđivanja razloga aktiviranja ili otklanjanja kvarova na 

postavljenom alarmnom sistemu, intervenciju vrše najmanje dva naoružana čuvara koji su 

zaposlenici agencije i koja imaju certifikat za obavljanje poslova fizičke zaštite ljudi i 

imovine i čine interventni tim, koji tokom intervencije koristi vozila označena logotipom ili 

nazivom agencije, interventni tim obavlja poslove fizičke zaštite ljudi i imovine u skladu sa 

Pravilnikom o sadržaju, obavezama i načinu vršenja radnji koje poduzima čuvar, korištenja 

vatrenog oružja i fizičke sile tokom obavljanja poslova fizičke zaštite ljudi i imovine 

(Službene novine Federacije BiH", broj 92/14). Predmetna Uredba u čl. 32. propisuje i rok za 

obavljanje intervencije na način da definira da „rad sistema za prijenos signala mora 

omogućiti kvalitetno djelovanje intervencije iz čl. 31. ove uredbe najkasnije 15 minuta nakon 

aktiviranja alarmnog sistema ili po primljenoj prijavi“, kao i da „intervencija iz čl. 31., može, 

uz pismenu suglasnost pravnog ili fizičkog lica za koje se obavljaju poslovi tehničke zaštite, 

djelovati nakon proteka roka od 15 minuta, što se precizira u ugovoru agencije i pravnog lica 

koje angažira agenciju.“, dok u čl. 33. Uredbe zasigurno posljedično nemogućnosti 

osiguravanja intervencije u navedenom vremenskom intervalu na svim štićenim lokacijama, 

propisuje mogućnost podugovaranja i angažiranja druge agencije koja se bavi poslovima 

fizičke zaštite. 

Slijedom navedenog prikaza normativnog rješenja usluga DC i sigurnosnih intervencija po 

zaprimljenom dojavnom signalu u BIH, kao i usporedbe sa normativnim rješenjima iste 

usluge u RH, možemo zaključiti da se ključna zakonska rješenja ne razlikuju previše u svom 
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osnovnom sadržaju. Naime samo zakonsko rješenje privatne zaštite u BIH se po pitanju 

navedene materije bavi samo određenjem tehničke zaštite kao dijela privatne zaštite i u čl. 30 

Zakona osnovnim  popisom tehničkih sredstva, tj. sustava tehničke zaštite, dok se sami pojam 

DC uopće ne spominje. U proporciji sa navedenim u RH temeljno zakonsko određenje 

vezano uz ustroj, obveze, način rada, prijem signala, uređaje, osoblje u DC, operativne 

postupke pružanja sigurnosnih intervencija,  sastav interventnih ekipa, obavještavanje policije 

i sl., je ipak dominantno definirano Zakonom o privatnoj zaštiti (NN 16/20), čl. 80. – 82., 

Zakona.  

 

Obzirom da se Zakon o agencijama i unutrašnjim službama za zaštitu ljudi i imovine F BIH, 

ne bavi uređenjem ove materije, ista je kao što smo i naveli dominantno uređena 

podzakonskom Uredbom koja na dosta sadržajan način propisuje osnovne funkcionalnosti 

sustava tehničke zaštite, sadržaj istih, način ugradnje, načine korištenja sustava i njihovu 

svrhu, striktno definiranu obvezu posjedovanja dojavnog centra za agencije, definiciju i 

sadržaj DC, uvjete koje isti mora ispunjavati, način povezivanja sustava tehničke zaštite i 

samog DC,  pohranu i format podataka u istima, kadrovske potencijale u istome, te u 

konačnici i samu intervenciju i sve njezine specifičnosti. Analizom određenja prethodno 

navedene uredbe u BIH  u proporciji sa normativnim uređenjem predmetne materije u RH 

možemo konstatirati da predmetna Uredba čak i detaljnije uređuje pojedine segmente ove 

usluge nego što je ista propisana u RH, iako se predmetno određenje odnosi na pojedinosti 

koje su nužne za operativno funkcioniranje samog DC, te isti bez njih realno ne bi mogao ni 

funkcionirati na tržištu. 

S druge strane konstatirajući funkcionalne i operativne razlike normativnog uređenja ove 

usluge u BIH i RH, nužno je naglasiti da u BIH propisano vrijeme odaziva na intervenciju od 

15 minuta, što u RH nije slučaj nego se isto uređuje u okviru ugovornog odnosa korisnika i 

izvršitelja usluge. Obzirom na relativno kratak zakonski rok intervencije koji je realno teško 

zadovoljiti u svim lokalnim sredinama (što je bio i osnovni argument za izostavljanje 

predmetnog rješenja u RH, prilikom donošenja novoga Zakona), i u BIH je ostavljena 

mogućnost produženja istoga uz (ugovorom definiranu) suglasnost agencije i pravne osobe 

koja istu angažira, kao i mogućnost podugovaranja navedene usluge od stane druge agencije, 

koja postoji i u RH no ista se zakonom izričito ne propisuje nego se podrazumijeva kao i 

svaka druga usluga privatne zaštite koju je moguće podugovoriti uz obvezu izvršenja iste 

sukladno Zakonu o privatnoj zaštiti i podzakonskim aktima u RH.  Zanimljivo je spomenuti 

istraživanje koje su proveli Pustahija i Halilović-Kibrić (2016) u BiH gdje su intervjuirali 

zaposlenike zaštitarskih kompanija koji obavljaju poslove intervencija. Na pitanje koliko 

iznosi vremenski okvir dolaska interventnog tima na mjesto incidentne situacije nakon 

dojave, 28% ispitanika izjavilo je da je dolazak na mjesto incidentne situacije određen 

ugovorom koji je potpisan s korisnicima usluga, 22% ispitanika je odgovorilo da je taj okvir 

određen usmenim naredbama od strane pretpostavljenih, a 16% da je određen internim 

aktom. Najveći broj ispitanika, njih 34% odgovorilo je da je vrijeme dolaska na mjesto 

incidentne situacije petnaest minuta od trenutka dojave (Pustahija, i Halilović-Kibrić, 2016). 

Isti autori smatraju da se prilikom izrade plana operacionalizacije interventne djelatnosti nije 

vodilo računa o nizu promjenljivih faktora kao što su doba dana kada se intervencija provodi, 

prometne gužve i dr., a koji otežavaju efikasnu i brzu intervenciju.   
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Analiziramo li sastav interventnog tima, u BIH je propisna obveza pružanja (izlaska na) 

intervencije 2 -člana interventnog tima, dok je u RH ta obveza propisana samo prilikom 

zaprimanja (samo) dva signala s štićenog objekta novčarske institucije kojim je u dojavni 

centar zaprimljen signal panik tipke, tihe dojave i dr., koji upućuje na počinjenje kaznenog 

djela razbojništva u štićenom objektu novčarske institucije, dojavni signal magnetnog 

kontakta sefa ili detektora šuma sefa eksternog bankomata te dojave koja upućuje na 

počinjenje kaznenog djela razbojništva u štićenim objektima svrstanim u I. i II. Kategoriju. 

Za sve druge dojavne signale dostatan je izlazak jednog zaštitara – zaštitara specijalista. Što 

se tiče samog sastava interventnog tima u BIH je isti sastavljen od dva naoružana čuvara koji 

su zaposlenici agencije i koja imaju certifikat za obavljanje poslova fizičke zaštite ljudi i 

imovine i čine interventni tim (čl. 17. do 19. Zakona o agencijama i unutrašnjim službama za 

zaštitu ljudi i imovine ), dok u RH poslove intervencije po dojavnom signalu obavljaju 

zaštitari i zaštitari specijalisti (čl. 36. Zakona o privatnoj zaštiti). Nadalje u BIH, u čl. 26. 

Uredbe,  je propisana mogućnost „dodatnog povezivanja alarmnih sistema na dojavni centar 

Kantonalnog i Federalnog ministarstva, radi zaštite objekata i prostora koji su od općeg 

društvenog interesa za Federaciju Bosne i Hercegovine ili kantona“, dok u RH takva opcija 

ne postoji, no DC u RH su obvezni odmah izvijestiti policiju „po zaprimanja dojave sa 

štićenog objekta, prostora ili štićene površine o svim saznanjima koja upućuju na kazneno 

djelo ili na počinitelja kaznenog djela i dati druge informacije korisne za postupanje policije“ 

( čl. 81. st. 3. Zakona), a tek potom na štićenu lokaciju poslati interventni tim. No, u praksi se 

navedene aktivnosti najčešće odvijaju istovremeno, tj. dok jedan dispečer u DC obavještava 

policiju, drugi šalje interventni tim na lokaciju i obavještava kontakt osobu korisnika usluga o 

događaju i mogućoj potrebi dolaska na lokaciju u svojstvu predstavnika vlasnika za kasnije 

radnje očevida na mjestu događaja. I u konačnici Zakon u RH dopušta mogućnost da „signali 

s javljača mogu biti proslijeđeni i u dojavni centar pravne osobe ili obrtnika izvan Republike 

Hrvatske, koji o zaprimljenu signalu mora izvijestiti pravnu osobu u Republici Hrvatskoj s 

kojom ima sklopljen ugovor o pružanju intervencije“ (čl. 80. ZOPZ), dok u BIH navedena 

opcija nije dozvoljena. 

 

ZAKLJUČAK 

Slijedom prethodno navedenog ako se zapitamo „na koji način angažmanom usluga DC i 

pratećih intervencija ostvarujemo dodatnu razinu sigurnosti a samim time i prevenciju 

kriminaliteta?“, u odgovoru na navedeno temeljno istraživačko pitanje ovoga rada, realno je 

istaknuti nekoliko ključnih aspekata navedene usluge i to da: 

• Predmetna usluga omogućava zadovoljavanje specifičnih sigurnosnih potreba na 

svakoj pojedinoj mikrolokaciji zaštite koju javna sigurnost ne može niti je logično da 

osigurava za svakog pojedinog individualnog korisnika  

• Sustavi tehničke zaštite omogućavaju zadovoljavanje usko specificiranih i 

personaliziranih sigurnosnih potreba prilagođenih svakom pojedinom korisniku, i to 

bez obzira da li se radi o potuprepadnim, protuprovalnim sustavima, sustavima video 

nadzora, sustavima kontrole pristupa, vatrodojave, plinodetekcije  i/ili drugim 

specifičnim sustavima tehničke zaštite kojima se zadovoljava pojedina specifična 

sigurnosna potreba vezana uz funkcionalnost samog objekta i/ili radni proces u 

istome. 
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• Kontinuiranim monitoringom navedenih sustava u DC zaštitarskog društva osigurana 

je vrlo pristupačna i jeftina razina korištenja navedenih sustava, uz paralelnu 

mogućnost angažmana sigurnosnih intervencija u situacijama kada sami sustavi 

tehničke zaštite ne jamče primjerenu razinu sigurnosti i/ili posljedično određenim 

kaznenim djelima i događajima na štićenim objektima uslijed kojih je nužna i 

intervencija pripadnika interventnih ekipa 

• Te u konačnici, obzirom na višestruku sigurnosnu i zaštitnu funkcionalnost navedenih 

sustava tehničke zaštite na štićenim objektima isti osiguravaju realizaciju: preventivne 

funkcije odvraćanja počinitelja kaznenih djela na štićenim objektima, funkcionalni 

aspekt korištenja navedenih sustava u radnim procesima u štićenim objektima, 

korištenje rekonstrukcijskog potencijala u slučaju rasvjetljavanja okolnosti 

(počinjenja kaznenih djela i dr. događaja na lokaciji), te kroz funkciju brze dojave 

alarmnih signala i video-verifikacije u DC zaštitarskog društva, i onaj dodatni 

represivni sigurnosni učinak kroz intervenciju interventnih ekipa po dojavnom 

signalu. 

• Promatramo li intervenciju interventnih ekipa nakon dojave alarmnih signala šire od 

zadaće što bržeg dolaska na štićeni objekt, možemo reći da je i njihov dolazak (i 

povratak) na mjesto alarma preventivna aktivnost. Naime većina alarma (lažnih ili 

stvarnih) koji dolaze sa štićenih objekata događa se tijekom noći, pa i sam prolazak 

vozila (sva su označena znakom zaštitarskog društva) može preventivno djelovati na 

eventualne počinitelj na nekim drugim objektima uz koje prolaze. Na taj način, osim 

direktne zaštite objekta koji su spojeni na DC i zbog kojih dolazi interventni tim 

zaštitarskog društva, prolazak interventnog tima i indirektno može preventivno 

djelovati. 

Stoga uz nesporni sigurnosni učinak kao na preventivnom tako i represivnom planu, možemo 

zaključiti da obzirom da se radi o usluzi privatne zaštite, da je njeno korištenje samo pitanje 

sigurnosne kulture pojedinog korisnika, kao i njegovog općeg poimanja stanja vlastite 

sigurnosti, a koja je zapravo i ključni čimbenik za donošenje odluke o angažmanu predmetne 

usluge, koja je svojom dugogodišnjom egzistencijom na tržištu postala već određeni 

civilizacijski, građanski sigurnosni standard komercijalno dostupan širem krugu korisnika. 

Stoga slijedom navedenog, možemo zaključiti da se nesporno radi o (preventivno ali i 

represivno) sigurnosno učinkovitoj, a paralelno bitno neograničavajućoj usluzi privatne 

zaštite koja je jednako pogodna za zaštitu osoba i imovine u funkcionalnom modu za vrijeme 

obavljanja redovnih i uobičajenih djelatnosti unutar štićenih objekta, kao i prilikom zaštite 

istih u van radno vrijeme. Realni pokazatelji smanjenja broja kaznenih djela na štićenim 

lokacijama prije i nakon ugradnje sustava tehničke zaštite i njihova monitoringa na DC 

zaštitarskih društva, dovoljno zorno svjedoče o sigurnosnom doprinosu ove usluge na tržištu 

usluga privatne zaštite.  
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ALARM MONITORING CENTER IN THE ROLE OF CRIME PREVENTION 

 

Abstract: According to positive legal regulations, private protection provides personal and 

property protection services to people and legal entities through its scope of work. The 

Private Protection Act in the Republic of Croatia also regulates the powers of guards, security 

guards, security guards specialists and security guards technicians who directly perform the 

tasks of protecting people and property. The subject of consideration deals with open 

questions concerning the role of the at alarm monitoring center in private protection. The 

importance of this service is evidenced by the volume and extent of daily interventions by 

private protection services on alert signals received at alarm monitoring centers. In addition 

to the introduction and conclusion, the paper is divided into three parts. The first part of the 

paper deals with a critical review of the normative regulation of the work of the alarm 

monitoring center and the way of implementing interventions after receiving a reporting 

signal and possible events at protected facilities. In the second part, the role of public and 

private protection in the prevention of theft, aggravated theft, robberies, violent theft, and 

natural and/or technical-technological events on protected objects is analyzed, while in the 

third part, there is a comparative view of the normative regulation of the work of alarm 

monitoring centers and providing the service intervention based on a received alert signal in 

the Republic of Croatia and Bosnia and Herzegovina. 

 

Key words: Alarm monitoring center, private protection, intervention based on a alarm, 

crime prevention. 
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Abstract: Earthquake early warning (EEW) systems analyze fast primary seismic waves to 

predict arrival times of slower but more hazardous secondary waves. The time between the 

warning issue and the secondary-wave arrival depends on the epicentral distance and is 

negative in the blind zone close to the epicenter. However, even a few seconds, outside of the 

blind zone, may be enough to take minimal personal protection measures or to automatically 

stop the risky activities.  

The ability to observe earthquakes in real time and to predict their arrivals at some point is 

higher when more sensors are employed. Except for sensitive but expensive scientific 

instruments (seismographs and accelerometers), smaller and less costly MEMS sensors as 

well as witness accounts, may be also used for this purpose. The Android Earthquake Alerts 

System, based on the information from the accelerometers within smart phones, has also 

become available recently. Although these sources are less reliable, their advantage lies in 

their big number and ubiquity.  

In this work, we discuss the application of EEW in Croatia. Problems arise due to the 

proximity of populated areas to the active faults, putting them in the blind zone. Also, EEW 

uses universal models for the propagation of seismic waves, which does not account for local 

site effects. A small number of users, expected due to the ignorance and general distrust of 

citizens towards monitoring systems, may lead to late or false warnings, worsening 

additionally the public response and the effectiveness of such systems.  

Keywords: earthquake early warning, earthquake alert systems, real-time seismology  
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1. INTRODUCTION 

Earthquakes are hazardous events, and the large ones are among the greatest natural disasters 

that can befall some region (Fan et al, 2019). Though extremely rare, they cause about one 

half of all fatalities related to the natural hazards (Wallemack, 2018). There are several 

approaches to mitigate seismic risk. In economically developed countries, one of the main is 

the investment in earthquake-resistant design and construction (HRN EN 1998-1:2011, 

2011), which has reduced substantially the structural damage and collapse of the buildings 

and, consequently, the earthquake-caused mortality. Still, however, there are many injuries 

caused by the non-structural damages, such as overturning furniture, falling decorative 

elements, flying broken glass or alike, many of which could be avoided by simple self-

protective actions (“duck, cover and hold on” or moving away from the windows), if only 

there was a timely warning about an earthquake.  

Unfortunately, despite the advancements in science, the long-term prediction of the precise 

moment and intensity of a future earthquake at a given site is still lacking and is unlikely to 

be realized any time soon. On shorter timescales, days to months, there are several 

earthquake precursors being investigated, such as seismicity patterns, changes in strain rates, 

air ionization or electrical conductivity, thermal anomalies or even strange behavior of 

animals (Rikitake, 1979; Cicerone et al, 2009, Jordan et al, 2011; Wikelski et al, 2020). 

However, none of them has been proven to be sufficiently reliable for the prognosis and the 

accurate warnings about earthquakes.  

Meanwhile, a different approach has evolved. Instead of trying to predict the precise moment 

of a future shaking, the earthquake early warnings (EEW) rely on the real-time following of 

an emerging earthquake. The goal is to send early alerts to the endangered inhabitants, after 

an earthquake had started, but before the hazardous ground shaking reaches them. While at a 

first glance it is analogous to similar early warnings (such as flood forecasts), the EEW refers 

to completely different timescales – the seismic waves propagation speeds are of the order of 

magnitude of 5 km/s. The earthquake early warnings thus operate on timescales of only a few 

seconds to several tens of seconds. To be effective, they require a number of fast and 

sensitive seismic instruments.  In addition to the accurate but expensive scientific instruments 

(accelerographs and seismometers), small and low-cost devices, such as MEMS (Micro 

Electro-Mechanical System) sensors (see D’Alessandro et al, 2019 for a review) or 

accelerometers built into the omnipresent android smartphones are also used.  
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The article is organized as follows. The basic principle of an earthquake early alert, as well as 

methods for real time following of an earthquake in progress, namely the on-site and regional 

approaches, are explained in Chapter 2. Chapter 3 gives examples of these systems in the 

world. In Chapter 4 we analyze the actual situation in Croatia where, despite the new 

instruments that have been acquired after the 2020 Zagreb and Petrinja earthquakes (Croatian 

Seismology Service, 2022), the instruments are still lacking for an even partially accurate 

prognosis. We discuss the actual problems concerning the use of only universal seismic 

waves propagation models which do not account for local site effects, proximity of populated 

areas to the active faults as well as psychological factors which can worsen the overall public 

response to the earthquake alert. Conclusion remarks and the guidelines for the future work 

are given in Chapter 5. 

 

2. PRINCIPLE AND METHODS OF EEW  

When an earthquake occurs, it emits seismic waves (primary (P), secondary (S), and ground 

waves) that differ in amplitude and propagation speed. The fastest P waves are the 

longitudinal compressional waves, which cause the least damage and are rarely even 

perceived by the inhabitants. They are, however, followed by the transversal shear S waves, 

which are slower, but usually last longer and are more hazardous. Earthquakes whose source 

is shallow, generate also surface waves which travel even more slowly than S-waves, but can 

be of much larger amplitudes and are often the most destructive.  

The main idea of earthquake early warning systems is to use the very first data about the 

fastest P waves, which have already arrived at a given site, to predict the future arrival of the 

slower secondary and surface waves. In other words, the week and harmless P waves are 

considered messengers of the oncoming destructive shaking. There is obviously a “blind” 

zone close to the epicenter, in which the waves travel almost together, and no warning can be 

issued. The time window between the arrival times of the faster P waves and slower S and 

surface waves becomes, however, wider with distance from the epicenter, allowing enough 

time for at least minimal protective measures or for organizing the immediate aftermath 

emergency response and disaster recovery. 

In the basic approach, the on-site EEW, the information about the oncoming seismic waves is 

obtained at a single seismic station, located mostly in schools, hospitals or similar. While 

simple and robust, the on-site EEW suffers from false detections from anthropic noise. This 

can be solved by imposing a higher threshold, making however the EEW efficient only for 

extreme events. Alternatively, the impact of the accidental non-seismic shakings may be 
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reduced by checking the instrumental information at a small array of neighboring stations 

(Picozzi et al, 2015).  

A network of seismic stations is used for the regional EEW systems, in which the real-time 

data about the earthquake which has already started, are obtained simultaneously at several 

locations and continuously processed at a common data center. The earthquake parameters 

(time, location, magnitude) as well the future ground motion at the targeted distant locations 

are repeatedly estimated and, if stronger than some threshold value, the alarm system is 

activated. Based on fast and reliable communication channels, an early alert may arrive to the 

endangered areas at least a short time before the hazardous ground shaking.  

To observe earthquakes in real time and to accurately predict their arrivals at some point, 

many sensors are needed. Precise digital seismographs, which can record even extremely 

weak shaking, and strong-motion devices (accelerographs), used for ground motion shaking 

where seismographs saturate, are nowadays complemented by alternative smaller 

instruments, such as MEMS sensors and the accelerometers built within smartphones. While 

less reliable, their advantage lies in their better price, big number and ubiquity.  

 

3. EXAMPLES OF EEW SYSTEMS IN THE WORLD 

The first public early warning system in the world has been installed in Mexico since 1991. A 

network of strong motion on-site stations was designed to detect seismic waves arriving to 

Mexico City from the closest part of a subduction zone and to warn the inhabitants about the 

oncoming earthquake through the radio receivers (Aranda et al, 1995). Their earthquake early 

warning system, called SASMEX, now uses 97 accelerometers installed in the southern part 

of the country, in the zone where earthquakes are generated. Due to the fairly large distance 

between the city and the fault system, there are about 60 seconds left between the warning 

and the strong shaking, allowing inhabitants to prepare for it. Even today, the guidelines are 

limited to evacuation, which is useful for schools and smaller buildings. However, there are 

still no other protocols, for example, how hospitals should react, how pipelines should be shut 

down or trains stopped (Suarèz, 2022).  

On the contrary, the first Taiwan’s EEW, that receives data from a strong-motion network 

installed in 1995, issues warnings only in selected areas, such as railways and transit systems, 

not to the public (Hsiao et al, 2009). Recently, an array of MEMS was also installed by the 

National Taiwan University (NTU) as a substitute for the strong motion network, that can act 

as a regional and on-site network. As an on-site network, they are placed in a chosen region 
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and can provide warnings even if that region falls inside the blind zone of the official CWB 

(Central Weather Bureau) warnings (Wu & Mittal, 2021). 

In Japan, the earthquake early warning system was developed in 2004 to improve on warning 

times for tsunamis and warn about strong ground shaking (Kamigaichi, 2004). EEW is 

officially in place since 2007 and protocols on how to react to an early warning were 

developed, including those for hospitals, schools, homes, elevators, industrial plants, and 

dams (Fujinawa & Noda, 2013). A system based on GNSS data, instead of measurements by 

sensing devices on the ground, has also been tested (Kawamoto et al, 2017). Used to estimate 

magnitude of the ongoing earthquake, it has the advantage over seismographs to accurately 

estimate large magnitudes (M> 8).  

EEW systems operated by the US Government (USGS) are available in California, Oregon, 

and Washington. The USGS estimates location, magnitude, and intensity, and, if necessary, 

warns the public (USGS, 2022). To infer this information, a large network of stations is used 

and there are efforts to expand it with the low-cost MEMS sensors from the Community 

Seismic Network (Kohler, 2021). To deliver warnings to the West Coast citizens, a 

smartphone seismic network application MyShake is used (Kong, 2016; Patel & Allen, 

2022). The accelerometers within mobile phones are used also for the Android Earthquake 

Alerts System (Stogaitis, 2020). The seismic information, collected from the Android users, 

is processed at the Google data center, sending them in turn the early warning about the 

expected strong shaking. The service was first introduced in Greece and New Zealand 

(Spooner, 2021) but is now expanding worldwide.   

The European real time earthquake alerts started in 2012 by the citizen initiative Earthquake 

Network (EQN) which also uses smartphones for detecting earthquakes. The Earthquake 

Network is open to the public and every user of the Earthquake detector application, 

available for download from https://sismo.app/ may receive an alert. The operational 

prediction, early warning and early response to an earthquake, based on "crowdsourcing", 

i.e., collecting data about an ongoing earthquake via cheap MEMS devices, IoT, wireless 

sensors and similar has been also a goal of the EU project TURNkey that has just been 

completed (TURNkey, 2022).  

 

5. FEASIBILITY OF EEW IN CROATIA 

It was claimed by Risklayer recently (and reported elsewhere afterwards) that the timely alert 

was received by the Android users in Split and Sarajevo about the earthquake that has arrived 

from Podgorica (Risklayer, April 2022). While there were no official confirmations of such 

https://myshake.berkeley.edu/faq.html#mobile-app
https://sismo.app/
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an alert by Google, MyShake, or Earthquake Network, the arrival in Croatia of crowdsourced 

EEW system, which use smartphone accelerometers as seismic wave sensors, is obviously 

only a matter of time.  

Due to the subduction of the Adriatic microplate under the Alps and the Dinarides, Croatia is 

a geo-dynamically highly active region, with the wider Zagreb area, surroundings of Rijeka 

and the city of Dubrovnik being seismically the most hazardous (Kuk, 2000). The ground 

vibrations are at present constantly monitored by a network of 17 digital seismographs and 7 

accelerographs. The obtained seismic data, combined with the statistics of previous seismic 

events and the local seismic-wave propagation models (ground-motion prediction equations), 

are used to evaluate the level of ground shaking and its probability at any location within the 

Croatian territory (Croatian Seismology Service, 2022). The assessed seismic hazard, usually 

presented in terms of the peak ground acceleration (expected locally in some future time 

interval, usually 50 years) is depicted on the seismic hazard maps and is the basis of 

earthquake-resistant construction (Grünthal, 2022; Herak, 2012); HRN EN 1998-1:2011).  

Up to lately, the actual number of seismological scientific instruments has by no means been 

enough to provide reliable earthquake early warnings, even when taking into account the 

additional 20 mobile sets of instruments that Seismology Service that have been introduced 

for monitoring of currently active fault zones after the Petrinja earthquake (Croatian 

Seismology Service, 2022). Not to speak about an even greater lack of instruments in the 

neighboring Bosnia and Hercegovina, which forms a natural geographic unit with Croatia. 

There has been optimistic news lately, however. Just as this paper is being written, the 

equipment for 95 new seismological stations arrived at the Seismological Survey service 

within the framework of the European CROSSNET project (Croatian Seismology Service, 

2022). The main goal of these valuable and high-quality instruments is to better monitor 

seismic activity and improve the hazard maps of Croatia. Accompanied by a modern system 

of data collection and processing, it is also aimed for complete automation and integration 

with the Civil Protection system and community. Whether it can be used for the EEW, 

possibly with the support of users’ mobile devices as additional seismic wave sensors, 

remains to be seen.  

One of the problems is related to the actual method used by mobile networks to determine the 

propagation of seismic waves, which does not account for local soil characteristics, such as 

amplification of the seismic wave amplitude in the soft geological sediments. Even more 

important is the proximity of the most populated cities to the rupture zones. While the 

dominant faults in California or in Japan are far away from the biggest towns and the warning 
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times exceed minutes, the city of Zagreb itself is crossed by a number of small faults, putting 

it in the blind zone. The same applies also for other endangered towns (Rijeka, Dubrovnik) 

which are mostly situated in the fault zones (Gusić et al, 2016). Timely warnings are 

therefore hardly issued for most affected people and are at most limited to only few seconds 

before the strong shaking arrives.   

Although probably not sufficient even for the simplest self-protection, a few seconds can still 

be enough for some automatic actions, such as slowing down the trains or stopping risky 

activities. Moreover, even a delayed information about an earthquake that just happened, is 

extremely valuable for families, e. g. parents and children, which were separated at that 

moment. Most importantly, they are priceless for a prompt and effective emergency response 

in the aftermath of earthquakes.  

 

6. CONCLUSIONS 

Earthquake early warning systems use the first few seconds of P-waves to calculate the 

arrival of the more hazardous but slower S-waves and issue warnings about imminent strong 

shaking to the endangered communities. The speed and accuracy of EEWs depend on the 

number of employed sensors, with the best performance requiring a dense regional network 

of precise, but extremely costly accelerometers and seismographs. Often not available in a 

sufficient number, the scientific instruments are being supplemented more and more by 

digital devices, such as MEMS sensors or accelerometers within people’s smartphones. The 

systems based on these, less accurate but much more affordable and omnipresent, devices can 

detect potentially hazardous earthquakes and issue timely warnings to the users. Though the 

usage of such crowdsourced systems in Croatia is questionable due to the vicinity of the 

inhabited places to the faults, i.e., to too short warning times, even an early information only 

after the earthquake has happened could be extremely valuable for the organization of rescue 

and relief services. 

A question remains of a public’s willingness to use the crowdsourced systems, potentially 

thwarted in our circumstances due to a general distrust of citizens toward monitoring devices. 

Too small number of users may lead to late and false warnings and further deter people from 

using the system or to take the adequate protection measures even after receiving a warning. 

In future work, we plan to carry out a survey on these questions at the University of applied 

sciences Velika Gorica, to test it among our students who have an unfortunate recent 

experience with strong earthquakes.  
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Abstract: The Union Civil Protection Mechanism (UCPM), strengthens cooperation between 
the Union and the Member States and facilitates coordination in civil protection to improve the 
Union's response (RescEU) to natural and human-induced disasters. RescEU aims to aid in 
overwhelming situations where overall existing capacities at the national level and those 
committed by Member States to the European Civil Protection Pool are not able to ensure an 
effective response. 
The evolution of chemical, biological, radiological, and nuclear (CBRN) disasters and the 
potential threat has led Member and Participating States to agree on initiating a CBRN stream 
of work under RescEU to increase the level of EU preparedness for CBRN disasters. This call 
aims to award grants to Member and/or Participating States for the development and 
maintenance of CBRN decontamination capacities to be made available under RescEU.  
The Civil Protection Directorate, Ministry of Interior, Republic of Croatia applied for the 
tender with an original, elaborated concept of chemical, biological and radiological 
decontamination of critical infrastructure, facilities, vehicles, material resources, and critical 
evidence, by using unmanned, remotely controlled, multifunctional vehicles for 
decontamination. 
The tender committee and UCPM's management gave a high rating to the concept called 
ROSDEC and entrusted the Civil Protection Directorate with its development and management 
for the needs of RescEU. It will be the first such unit with unmanned systems in CBRN defence 
not only within the UPCM and the EU but also at the international level of military and civilian 
CBRN defence. 
The paper will elaborate on the doctrinal and strategic reasons for the development of the 
ROSDEC system, describe its technical and tactical features, material and personnel 
organization, and tactics and procedures of action. 
 
Keywords: Unmanned vehicles for CBRN defence, RescEU, The UCPM, CPD of Ministry of 
Interior of the Republic of Croatia, CBRN defence, CBR decontamination  
 
 
1. STRATEGIC CONTEXT 

Chemical (C), biological (B), radiological (R) and nuclear (N) defence is in principle based on 
a system of general and special security and defence measures, derived from military 
terminology. In NATO and member states (according to the obligations undertaken by 
membership in the Alliance), the CBRN defence has been conceived by the Joint Doctrine and 
prescribed Strategies (NATO Standardization Agency (2012, 2009), States Government US 
Army (2018, 2016, 2012), and via a series of decisions (Council of the European Union (2014), 
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Official Journal of the European Union (2013a, 2013b), Nexon, E. & Wachtel C. (2019), 
European Commission (2017), United Nations (2016), Civil-Military Cooperation in CBRN-E 
(2018), the EU Parliament and the Council have focused national efforts to design compatible 
and interoperable national civil protection systems and find a module for cooperation and 
mutual assistance (through the EU Solidarity Clause). However, with the spread of CBRNT 
threats, from CBRN weapons in the narrower sense to CBRN threats as a consequence of 
technological development in the broad sense, there is a need to find missing responses in the 
civil defence system to an expanded range of threats such as extremely hot zones in which the 
action of first responders is impossible due to dangerous conditions. 
Preventing and responding to large-scale CBRN incidents, regardless of their nature, can 
potentially involve many EU instruments and tools. Reformed in 2013 to strengthen disaster 
prevention and preparedness, the European Union Civil Protection Mechanism (UCPM) 
remains the basis of the CBRNE threat response system (Official Journal of the European Union 
(2013a, 2013b):  
However, the current analysis speaks to several strategic shortcomings of the UPCM, of which 
we highlight the following: 
1) The use of weapons of mass destruction, but also the selection of industrial facilities, 

military-police and civilian depots and transport as targets of military attacks or terrorism 
and technological disasters in them, create situations where actions of human teams and 
crews are impossible due to environmental conditions corresponding to nuclear, 
radiological, chemical, biological, toxic and explosive conditions (CBRNE conditions): 
open fires and high temperatures, explosions and fragmentation, collapses, dangers of 
improvised explosive devices, formation mines and explosive devices, mines, threats in the 
form of high intensity electromagnetic radiation (especially ionizing radiation), high 
concentrations of toxic, corrosive, flammable and explosive industrial chemicals and 
biologically hazardous substances, very low oxygen concentrations, conditions of combat 
and terrorist activity in the area of deployment and area of responsibility of the armed forces, 
and the like (Orehovec et al., 2009). 
Case studies carried out after armed or terrorist attacks on technological plants, warehouses 
and means of transport, as well as after major natural and technological disasters, 
unequivocally indicate the following negative aspects: 
a. The focus of war activities, but also of the CBRN threat, is shifting to urban areas, 

administrative and industrial centres.  
b. The main problems of current technological solutions in the field of CBRN and IED/EO 

defence are (Orehovec et al., 2015): 
- Impossibility of entry and operation of human crews in an extremely hot zone 

(NATO has defined a hot zone as a high-risk zone, and for the purposes of the 
project, the CP Directorate has defined the “extremely hot zone” as a hot zone 
in which a person cannot survive, and therefore cannot intervene with the aim 
of disaster relief.), lack of systems that enable entry and lack of resistance of 
current systems to extreme environmental conditions, which prolongs the 
intervention time, interventions are carried out without a clear prior insight into 
the situation, and the intervention itself is limited in terms of time, space and 
scope. 
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- Current technological performance and selection of sensors, detectors, devices, 
accessories and software solutions do not offer a comprehensive approach to 
collecting data on joint CBRN threats in a broader and narrower sense, threats 
of improvised explosive devices and explosive ordnances (IED/EO) and other 
accompanying threats. 

- Current defence systems against the CBRNE and IEDs/EOs have been 
developed specially for military and specially for police purposes, and very 
rarely for the needs of firefighting, civil protection and industry (NATO 
Standardization Agency, 2009, 2012). Furthermore, even within the weapon 
systems, systems for combat engineering, for human demining, for combating 
IEDs/EOs and for CBRN threats are being developed independently, which 
creates a tactical-operational, functional, logistical and financial problem.  

c. CBRN threats need to be viewed in a broader technological aspect, but also together 
with IED/EO threats, which implies that technological solutions must be: 

- Multifunctional (insight into the situation, reconnaissance and monitoring in the 
entire spectrum of threats). 

- Interoperable in relation to all components of security and defence. 
- Compatible with existing equipment in the CBRNE and IED/EO hazards 

(Headquarters, Department of the Army (2005). FMI 3-34.119/MCIP 3-17.01.) 
- Networked with other air and ground platforms. 
- Networked with platforms for eliminating threats or mitigating consequences, 

which must also operate in a networked and autonomous manner and be 
multifunctional, interoperable and compatible for security and defence systems 
and forces (such a mitigation system is already being developed by the company 
with EU funds).  

d. For the aforementioned reasons, with the spread of CBRN threats, from CBRN weapons 
in the narrower sense to CBRN threats as a consequence of technological development 
in a broader sense, the need is rising to reconsider the types and scope of CBRN threats, 
and thus the conceptual definition of CBRN defences, which implies finding the missing 
responses to the expanded range of threats and supplementing the existing military and 
civilian doctrines and strategies of defence and protection against CBRN threats. 

2) An analysis of assistance in the form of EU’s reserve has shown that funds under the EERC 
(European Emergency Response Coordination Centre) have not always been available 
when needed, probably due to low incentives for member states to provide assistance 
through the mechanism because operational costs are not financed. For these reasons, the 
European Commission has proposed solutions in the form of the creation of special EU civil 
protection reserves. The Commission would co-finance leasing or rental arrangements, and 
in some cases finance the procurement of missing capacities. The Commission also 
proposes the establishment of a Union Civil Protection Knowledge Network for the 
education of persons involved in civil protection and disaster management (Proposal for a 
Decision of the European Parliament and of the Council amending Decision No 
1313/2013/EU on a Union Civil Protection Mechanism - Mandate for negotiations with the 
European Parliament, 19 July 2018. http://data.consilium.europa.eu/doc/document/ST-
11283-2018-INIT/en/pdf). 
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Despite all the above, the main goal remains to prevent the occurrence of a terrorist incident 
with CBRN means or to establish preventive measures to mitigate its consequences. The range 
of preventive measures includes instruments and initiatives in various areas such as: 

- Critical infrastructure protection, with a framework provided by the European 
Reference Network for Critical Infrastructure Protection (ERNCIP) coordinated by the 
Joint Research Centre (JRC). 

- Support to international organizations such as the Organization for the Prohibition of 
Chemical Weapons (OPCW). 

- Internal research and development sector, as well as funded research and development 
projects, through Joint Research Centres (JRC), EDA or Horizon 2020, the current 
Commission Framework Program for Research and Innovation (H2020 2014-2020). 

- Training, for example with the European Nuclear Security Training Centre 
(EUSECTRA), which has the task of teaching good practices to prevent theft and 
combat criminal acts and trafficking. It allows participants to handle real nuclear 
material. 

- (Co)financing exercises to improve the Civil Protection Mechanism's response to major 
emergencies, including situations caused by CBRN threats. 

- Early warning systems for public health such as the Early Warning and Response 
System (EWRS) of the European Union developed after Decision no. 1082/2013/EU to 
quickly inform EU countries of any serious cross-border threats to public health. 

- Detailed analysis based on intelligence provided by Member States through the EU 
Intelligence Analysis Centre (EU INTCEN). 

In parallel, the CBRN defence system also operates in the area of EU foreign policy with the 
aim of reducing the risk of imports and exports of illegal CBRN materials in third countries, as 
well as strengthening the institutional capacity of countries outside the European Union to 
respond to CBRN threats. An example of such action is the EU's NRCB Centre of Excellence.  
 
2. TECHNICAL AND TACTICAL FEATURES OF UGV FOR CBRNE PROTECTION 

Unmanned ground vehicle for combating CBRN and explosive threats, provides the end user 
the possibility to work in an extremely hot zone, the EHZ, in conditions in which humans cannot 
survive. 
During the functional design of the UGV-CBRN, analyses of modern threats and their impact 
on methods and forms of action, standard operating procedures and operation tactics of 
specialist CBRN civil protection units, Haz-Mat teams, fire brigades, special police forces and 
others were taken into account as much as possible; analyses of the existing techniques of the 
above-mentioned forces, and especially analyses of the cognitive tasks that a remote-controlled 
system should perform, as well as analyses of the flow of information and their collection and 
processing. In relation to the existing solutions on the market, the CBNR protection vehicles 
should be (Orehovec et al., 2013): 
a. Multipurpose (for firefighting and civil protection, police, HazMat and CBRNE teams, 

army) and multifunctional (for combating CBRN threats and for combating improvised 
explosive devices and mines, especially those that include CBR charges suspicions).   
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b. Modular, with independent tools, accessories, sensors and devices (failure of one 
component does not affect the operation of others), with the possibility of installing the 
type, model and manufacturer depending on the wishes of the end user. 

c. Along with the logistics and transport vehicles in which the tactical operations centre is 
located, it represents a self-sufficient, independent kit for rapid interventions and the first 
response to crisis situations in extreme conditions that is not limited to delivery – transport 
to a tactically limited zone, where the reach of vehicles is dependent on the range of wireless 
communication, but it can operate in motion while being controlled from the tactical 
operations centre within the transport and logistics vehicle and therefore operate at the 
operational depth/direction. 

This concept significantly reduces the cost of procurement, storage and maintenance and makes 
the service more accessible and cost-efficient in several ways: a smaller number of vehicles; 
less maintenance which is more cost-efficient; a smaller number of people in the team/crew 
who are also considered interoperable teams, compatible with all other teams responsible for 
the CBRN threats in a broader sense.  
With the intention of the UGV-CBRN vehicles to be a response to the modern CBRNe threats 
in a broader sense, it is intended to operate (Orehovec et al., 2013): 
a. In the zones of primary CBR contamination and zones of high doses of ionizing radiation, 

high concentrations of warfare agents and biological agents after the use of the CBRN 
weapons. 

b. In industrial zones that possess toxic industrial CBR substances (chemical industry, nuclear 
plants, energy industry etc.) and their warehouses in case of technological accidents or 
incidents as a result of military and terrorist attacks on said zones.  

c. In the zones of the RCB terrorism or threats thereof, as well as in the zones of conventional 
terrorism. 

d. As a convoy protection system by positioning the UGV-CBRN at the head of the convoy 
and driving it in front of the convoy in radio range and sending the camera data, sensors and 
detectors to TOC in real time preventing the convoy from entering the CBRN threat zone.   

e. In maritime, air and land bases during technical and technological incidents or imminent 
hostile action. 

f. In civil, military and police warehouses of mines and explosives, ammunition, weapons and 
equipment, as well as pyrotechnic devices and energy warehouses. 

g. As well as other situations when the first response members are in danger due to open fire, 
explosions, collapses and shrapnel threats, high doses and concentrations of RCB agents 
and TIM, terrorist threats and the like. 

By performing the above tasks, it significantly contributes to interoperability and compatibility 
in the field of defence against CBRN threats in a broader sense since it unites all specialist 
actions – tasks that must be performed by specialized units and first response teams in the 
wireless control zone.  
All specialist operations are monitored and recorded by a series of cameras in multiple spectral 
areas, and all the data from sensors, detectors and identifiers are collected, analysed and 
distributed to interested commands and headquarters of joint forces and civilian forces in real 
time, if necessary. By synchronizing the communication protocols of all cameras, sensors, 
detectors and identifiers, and by collecting and processing data into unique information, the 
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necessary information compatibility is achieved, as well as the interdepartmental compatibility 
of military and civilian units. 
The innovative elements of the UGV-CBRN in relation to the existing operational and technical 
solutions are as follows (Orehovec et al., 2013): 
a. Removing obstacles in the line of intervention by lifting up and pushing (blade and gripper). 
b. The ability to detect physical characteristics of the environment, human survival conditions 

and working and survival conditions of the system through multisensory camera fusion, 
heat detection sensors, explosive gases, oxygen and toxic industrial chemicals (TIC) and 
sound sensors.  

c. System hybridization with the possibility of switching the operating mode from diesel to 
battery mode – the vehicle has a hybrid propulsion subsystem that allows operation and 
recovery of the vehicle when the conditions for the operation of the diesel unit are less than 
favourable (lack of oxygen, excessively high temperature).  

d. Overview and surveillance of threat sites and sources, survival zones and survivors, and 
data collection for the command, crisis headquarters and the first response members – 
integration of video surveillance and FLIR and FTIR cameras, chemical and radiological 
detectors, explosive gas detectors and oxygen and temperature sensors.  

e. The possibility of communication between the operator and the victim via the robot's 
communication system (built-in microphone and speaker on the UGV). 

f. “Real time” collection, processing, and distribution of data to headquarters and command 
(Headquarters, Department of the Army, 1993, Chapter 5). All data is collected wirelessly 
in a portable console with integrated video surveillance and/or in a tactical operations centre 
(TOC) within the logistics and transport vehicle. They can be distributed from the TOC to 
commands and headquarters, whereby they receive real-time data remotely. With the aid of 
meteorological data and the installation of software for forecasting the effects, commands, 
headquarters and the first response members can get a real-time forecast of the effects 
(consequences) of the accident itself.  

g. Fire extinguishing system, including foam, with its own water tank, and the possibility of 
connecting to a hydrant and automatic water filling and retrieval, is intended for 
extinguishing all types of fires and for the removal and neutralization of clouds of vapours, 
aerosols and dust with toxic industrial RCB substances (TIM).  

h. The CBR decontamination system integrated into the superstructure housing, together with 
the water tank and mixer; remotely dosed cartridges; high-pressure pump and water 
preheating system; decontamination of horizontal surfaces, decontamination of first 
response personnel, and nozzles for decontamination by high-pressure washing and 
application of the decontaminant on the robotic arm for the decontamination of facilities 
and MTSs. 

i. System used for maintaining system temperature and stored water above zero using electric 
heaters. 

j. The system for self-decontamination and condensing of the platform and superstructure is 
intended for partial self-decontamination of the UGV before leaving the contamination 
zone, as well as cooling of the system during its operation in high temperatures and open 
fire zone. 



Suvremene ugroze i novi rizici Contemporary threats and new risks 
 

74 
 

k. The robotic arm with effectors at the front of the arm is intended for catching and lifting 
objects, separating the endangered from the non-endangered (for instance, ammunition, 
weapons, explosives and pyrotechnics, chemicals, various fuel tanks and other flammable 
and explosive liquids and gases etc.), removal and/or breaking through obstacles in order to 
enable spot RC detection and collection of the CBRN samples.  

l. Special UGV, integrated into unit called COLDEC, is intended for collecting 
decontamination solutions from solid surfaces (asphalt, concrete, etc.). After CBR 
decontamination of communications, runways, and buildings, it collects the solution 
together with CBR agents and TIMs and thus significantly contributes to reducing the 
contamination load of the environment, as well as the spread of secondary contamination. 
The tactic of use is very simple, after applying the decontamination solution to the surfaces, 
the solution is vacuumed with special tools and stored in a container from which the solution 
is pumped into containers for permanent disposal (20 minutes after CB, and immediately 
after radiological decontamination). 

m. The sampling system for gaseous, liquid and solid samples consists of sampling tubes that 
are placed in a transport container, a tube reception tool connected to a robotic arm and a 
dedicated control software. The transport container is placed on the housing of the 
superstructure, and the operator takes the sampling tubes from the container using a robotic 
arm, and guides the tube to the sampling point. After receiving the samples, the tube is 
returned to the transport container, and following the sampling and external 
decontamination, the service team removes the transport container, closes it with lids, and 
performs final decontamination, making it ready for the transport to the laboratory. The 
system is able to provide samples for gaseous, aerosol, dusty, liquid, and solid substances. 

n. The management system using the UGV-CBRN can be performed on three levels, chosen 
by the end user: service management in the visual range of the operator; transmission 
platform management system with integrated video surveillance; control system from the 
Tactical Operations Centre with an integrated multi-functional interface located in the cabin 
of the transport and logistics vehicle. The cabin of the transport vehicle, along with the 
TOC, may be equipped with a COLPRO protection system, which enables control of the 
UGV-CBRN on the move, in front of the TOC in radio range; that way, it can operate at 
operational depth or it can be accompanied by the convoy and its CBRN protection.   

The result of planning and introduction of the UGV-CBRN in operational use is multiple:  
1) The crew of the vehicle is outside of the danger zone, and the resistance to extreme 

conditions enables the prompt entry of the UGV into the surveillance zone, which shortens 
the intervention time and reduces the duration and intensity of the incident. 

2) The workload of the first response members and their psychological and physical 
degradation, as well as degradation of means and equipment is reduced. 

3) The contamination zone is reduced with the reduction of the duration and intensity of the 
RCB incident, as well as the need for individual and collective protection, decontamination, 
relocation of troops and evacuation of civilians, degradation of protective clothing and 
equipment is reduced. 

4) The number of victims of the incident, the burden on health care and the need to avoid the 
RCB hazards are reduced.  

5) The logistical burden is reduced (NATO Standard (2018). AJP-4).  
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6) Operational readiness is maintained. 
 

3. MATERIAL AND PERSONNEL ORGANIZATION 

The objective of the Project is to develop, maintain and ensure the availability of RescEU 
CBRN decontamination capacities using UGV systems (ROSDEC) in all three reference 
scenarios (unintentional and intentional disasters; mass gatherings) with outcome to make 
available CBR and TIC decontamination capacities to decontaminate infrastructure, buildings, 
vehicles, equipment, and critical evidence from chemical, biological and radiological agents 
including common Toxic Industrial Chemicals (TICs) and toxins. 
The new capacity of ROSDEC will help address temporary shortcomings caused by the urgent 
need to increase CBRN decontamination capacity, thus strengthening cross-border disaster 
prevention mechanisms and contributing to strengthening the EU's resilience to CBRN.  
Specific objective/Outcome 1: 
The expected outcome is to make 2 CBR and TIC decontamination Systems available for 
purpose of decontamination of infrastructure, buildings and vehicles from chemical, biological 
and radiological agents including common Toxic Industrial Chemicals (TICs) and toxins (Lillie 
et al. 2006). Decontamination capacity are: 

- Infrastructure capacities: 1000 – 1500 sqm/hour/vehicle, total 3.000 – 4.500 
sqm/hour/system, 6.000 – 9.000 sqm/hour/2 Systems, or   

- Vehicles: 10-30 vehicles/hour/vehicle, 30 – 90 sqm/hour/system, 60 – 120 sqm/hour/2 
Systems 

- or combinations  
Deployment details: 
The systems are based on UGV decontamination technology. Each system has two vehicles for 
declared decontamination tasks and one vehicle for collecting contaminated liquid after 
decontamination. It is a total of 4 UGVs for decontamination (four UGVs in Module 1 and two 
UGVs in Module 2) and two UGVs for collecting contaminated liquids with the capabilities for 
dry decontamination by brushing and cleaning dust by suction of aerosols and fine particles of 
earth, sand, and gravel. The modules are mobile, modular, operationally and logistically 
autonomous and can operate synchronously on a single task or be sent on two separate tasks. 
The modules will be able to deploy to the affected country 8 hours after acceptance of the offer 
or after activation of the modules from ERCC and it will have operational independence in 
duration for 14 days. After 14 days modules could be logistically supported by Croatia in any 
way necessary to continue with operations.  
Specific objective/Outcome 2:  
The expected outcome is to make 1 CBR and TIC decontamination System available for 
purpose of decontamination of equipment and critical evidence from chemical, biological and 
radiological agents including common Toxic Industrial Chemicals (TICs) and toxins. 
„Critical evidence“ is included but is not limited to: 

- Decontamination of critical evidence 
- Decontamination of packaging containing critical evidence 
- Support to forensic teams involved in the handling or removal of critical evidence 
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- Sampling of gas, aerosols, dust, liquid and solid materials and recording of electronic 
data (video cameras, GPS, detectors and sensors) for the purposes of CBRE 
identification and forensics 

Deployment details:  
The system is based on UGV decontamination vehicles, the system has two vehicles for 
declared decontamination tasks and one vehicle for collecting contaminated liquid after 
decontamination with capabilities to perform dry decontamination by brushing and cleaning by 
suction of dust, aerosols, and fine particles of earth, sand, and gravel. 
All Modules are mobile and operationally and logistically autonomous with the ability to 
perform both declared decontamination tasks and can act synchronously on one task or be sent 
to two or three separate tasks. 
Project contribution to reach the objective set out in the Call document 
Project proposes the cutting-edge technology - the UGV systems which will improve the UCPM 
by enabling a prompt response in extreme conditions in the area of the CBRN threat. This 
approach significantly reduces the response time, scope and dynamics of the accident. In 
addition, sensor systems provide real-time data from extreme zone, take samples and other 
forensic data, contributing to situational awareness and more efficient accident management. 
Remotely controlled CBRN systems, proposed by the ROSDEC project are applicable in all 
three scenarios defined by the Call. Total decontamination capacities are beyond the 
requirements set by the call. 
In order to address terms and conditions of the call, the three ROSDEC Project Systems are 
divided into two modules: Module 1 (two Systems) for decontamination of infrastructure, 
facilities, and vehicles; Module 2 for decontamination of equipment and critical evidence.  
Regardless of the of the Call, the UGV Systems are multifunctional and interoperable, i.e each 
of decontamination UGVs can perform CBR and TIM (TIC; TIB and TIR) decontamination of 
infrastructure, facilities, vehicles, equipment, and critical evidence. Therefore, the command 
(headquarters) can use them either together on one task or divide them into two or three tasks. 
Each system consists of three UGVs (total nine UGVs) and seven transport logistics vehicles 
which gives them transport mobility and autonomy and within 24 hours can reach any point 
within a radius of at least 1,000 km from the place of stationing (Rijeka, Zagreb, Osijek) 
Equipped with sufficient spare parts, consumables, and equipment, each ROSDEC system have 
logistical autonomy of 14 days, and the connection with bases in Croatia and developed 
capacities and capabilities to rotate personnel and resupply ROSDEC system if necessary, if 
prolonged operation is in question, and the possibility of replenishing stocks can operate longer 
if necessary. 
State Intervention Units (further in text: SIU) of DCP will develop competencies for level 2 
maintenance capability, with adequate stock of spare parts. The decontamination UGV is a 
highly mobile vehicle intended for prompt decontamination reaction in a hot zone in which 
human intervention is limited or even impossible. Such a concept of operation offers several 
advantages over concepts of operation with a manned-crews, and solves the shortcomings of 
tactical approach and procedures to engage with the threat.   
Contaminated liquid after decontamination is cleaned by suction by the UGV intended for 
storage and transport of contaminated liquids and at the same time, it has the ability of dry 
decontamination. It is limited to solid surfaces Hard-to-reach parts on vehicles, facilities, and 
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equipment are decontaminated by the staff at a specially prepared decontamination station or 
by connecting to CBRN UGV’s external tools for decontamination. 
In addition to the full capacity of the ROSDEC System, they have many additional benefits to 
contribute to the European Union civil protection system, described in Chapter 2 
 
The tactics and procedures of the UGV-CBRN usage depend on the type and purpose of 
specialized forces using it, which is why the execution of declared tasks can imply the usage of 
a mobile unit in a given line and/or in a given zone, or the usage of a stationary unit in stationary 
civilian facilities, plants and warehouses (as well as in military installations in which the 
incident may secondarily endanger the civilian population, their material goods and the 
environment).  
 
4. SUMMARY 

With all describes competencies, the ROSDEC CBRN System introduces an innovative 
compatible and interoperable approach to the Union Central Defense System in the defense 
against a wide range of natural and anthropogenic threats, including intentional ones caused by 
war and terrorist acts. 
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Summary: We are in a time where law is facing many new challenges. One of them is a 

relatively new field in which social relations are realized. It's about cyberspace. We have 

been trying to understand this field of social life for a long time. Therefore, national 

legislations have only recently begun to significantly regulate the complex relationships that 

we can observe in the dematerialized space. The main reason for the slow response of legal 

systems was previously mentioned. How to arrange something that is not material? This was 

a question that troubled lawyers and legislators for a long time. However, the cyber world has 

indeed become „material“ (albeit not in the literal sense). The complexity of social relations 

that takes place on the „Network“ is something that we could not even fathom a few decades 

ago. Just as in the material world, in the non-material world, the fundamental values on which 

our society rests are violated. The „Network“ made it possible for active subjects of criminal 

activities to place their activities on a completely different level. Committing criminal 

offenses has become much more complex and sophisticated. The basic task of criminal law is 

the protection of fundamental social values and human rights. However, it cannot fulfill its 

task if certain principles are not fulfilled. Here we primarily mean the principle of legality. If 

something is not previously provided for in the law as a criminal offense and if a sanction is 

not provided for a specific activity in the same law – the criminal law is powerless. Because 

of this, many countries, including Bosnia and Herzegovina and the Republic of Croatia, have 

modernized their laws with some completely new criminal acts, on the one hand, and with 

new procedural mechanisms, on the other. The mentioned instruments should help to protect 

fundamental social values and human rights in cyberspace. What are your instruments? And 

what is their effectiveness? These are just some of the questions we will try to answer. 
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1. INTRODUCTION 

We live in a time of intense industrial and technological progress. Modern society has 

become inextricably linked to information systems and information technologies. The entire 

economy, administration, and even the lives of ordinary citizens have become dependent on 

them. Thus, information technologies have entered every pore of human life. At the same 

time, there is a revolution in the field of social deviations and socially unacceptable 

behaviors. Criminality has taken many different forms. He is transferred from the field of 

social reality to an immaterial world. The so-called cybercrime has developed at an incredible 

speed, and the perpetrators of criminal offenses through computers and information 

technologies have become real „masters of their trade“. Their activities began to seriously 

affect legally protected social values. Cybercrime quickly became a threat to society as a 

whole, both on a macro and micro level. The damage to social goods that can be caused by 

this type of crime is, in theory (but in practice), almost unlimited (Matijašević & Ignjatijević, 

2010). Antonio Maria Costa, former director of the United Nations Office on Drugs and 

Crime, once pointed out that „criminals are always one step ahead, even in sophisticated 

cybercrime“ (Simović, 2012: 29). Perpetrators of property crimes, swindlers, thieves, and 

even sex offenders have found a real „little paradise“ for their criminal activities on the 

„Network“. Organized crime has moved online, and the mafia and other organized crime 

groups are accumulating incredible amounts of capital even more easily than before.  

On a global level, cybercrime has grown to and beyond electronic media. Global 

computer networks have created the possibility for the emergence of new forms of crime. In 

addition to the drug and weapons trade, cybercrime has been on the rise the most in recent 

decades. Abuse of the Internet is something that we can encounter every day. It was used to 

satisfy certain deviant urges, for forgery and the so-called trivial crime. However, this abuse 

takes on a completely new dimension when it is committed by members of organized 

criminal or terrorist groups (Antoliš, 2010: 121). 

For a long time, in many countries, there was no awareness of how much danger the 

sudden expansion of the computer network actually entails. Almost all socially unacceptable 

phenomena have spilled over into the cyber world (except for those that cannot be done for 

practical reasons, for example murder, although today the same can be "ordered" via the 

domains of the dark web). The biggest problem is that a computer dryer is a certain type of 

"tool" and as such is easily accessible to criminals, the potential financial gain is often large, 

and the traces that remain are rare, often despite the superior forensic or criminal 

investigation technique. 

In recent years, the situation in terms of combating cybercrime has improved 

significantly. States criminalize behaviors that offend the most important social values in 

cyberspace, introduce new investigative techniques into their legislation that help detect these 

crimes, with the help of mechanisms for providing international legal assistance and 

coordination and cooperation mechanisms, there is a connection and cooperation of national 

police bodies and security services, and at the international level, instruments are being 

adopted that tend to harmonize national regulations and deepen interstate and interpolice 

cooperation. 

Of course, there are still many problems. First of all, this is where we find the 

inconsistency between national laws and international documents. Then, a big problem is the 

issue of jurisdiction (Krapac, 1999: 219-249 and Satzger, 2003: 165-179). Cyberspace, 

conditionally observed, is unlimited, and a major obstacle is the concept of territorial 

jurisdiction provided for in national laws (Babić, 2009). That is why it is very important to 

find a common solution and an alternative way of fighting this type of crime. 
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This is a special problem in countries in transition and somewhat economically 

weaker countries. Bosnia and Herzegovina and the Republic of Croatia were able to devote 

themselves to these problems a few years after gaining independence. Using the comparative 

and dogmatic method, the author wants to present and explain the positive legal solutions in 

the field of criminal law in the Republic of Croatia and Bosnia and Herzegovina, point out 

some of the problems that arise in practice and make a comparison of the national law of 

these two countries with international instruments. 

 

2. CRIMINAL LAW PROTECTION OF CYBER SPACE 

The basic function of criminal law is its protective function. Criminal law protects 

society from criminality and other deviant and socially unacceptable behaviors with a high 

level of social danger by prescribing criminal acts, i.e. incriminating certain socially 

unacceptable behaviors by predicting them as criminal acts in the law. The criminal law of 

every state represents the ultima ration – the last means of protecting society from crime. The 

state entrusts criminal law with the protection of the fundamental values of a certain social 

community when a certain good cannot be adequately protected by other means, specifically 

by other branches of law (e.g. civil law, trade or company law). As we live in an era in which 

cyberspace has become a new social reality and a new socially active space, the number of 

threats and violations of legally protected goods in and through cyberspace is increasing. In 

this regard, the modern legislator has decided to criminalize exactly certain behaviors that 

result in the violation or endangerment of the most important social values in that intangible 

space, that is, on the „Network“ and through the „Network“. As a result of this activity of the 

legislator, we observe a number of new provisions of both substantive and procedural 

criminal legislation. The subject of this paper's analysis will be exactly that - a comparative 

presentation of legislative solutions for criminal protection of cyber space in Bosnia and 

Herzegovina and the Republic of Croatia with a brief review of international instruments and 

the issue of compliance of national Bosnian and Croatian regulations with them, along with 

some comments and criticisms of the author of the paper. 

 

 

2.1.  General Characteristics of Criminal Offenses Against Cyberspace 

Security 

In modern communication between individuals or between individuals and legal 

entities, numerous and diverse technologies are used (Vučković & Vučković, 2011: 718). In 

this way, it is possible to send certain information faster, and to get to it or some data more 

easily and quickly. Today, the computer represents one of the most significant achievements 

of the technical and technological development of society. In addition to the advantages that 

the computer brings with it and in addition to the enormous benefits for humanity, the 

computer very quickly became a means of abuse by unscrupulous individuals, groups and 

even entire organizations. Here we are talking about criminal acts that are new and that are 

part of the so-called high-tech or computer crime, i.e. cyber crime (Stanković, 2017: 267). 

According to a large part of legal theory, the object of these criminal offenses is the legal, 

efficient, proper and timely functioning of electronic data processing systems, as well as trust 

in the accuracy of data entered into computer systems. However, the object of protection of 

this group of criminal offenses is our right to safely, legally, efficiently, properly and timely 

participate in cyber traffic, that is, to receive and share data with the certainty that our rights 

based on these specific dematerialized data will not be endangered or that our personal data 

will not be misused. In theory, different names are used for different forms and types of 

computer abuse, such as: computer abuse, computer fraud, computer crime, cyber crime, etc. 
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A special group of criminal offenses is defined in the national laws that regulate the 

material criminal law as individual criminal offenses, i.e. socially unacceptable behaviors that 

threaten or offend some social good or some social value. Thus, the legislation of Bosnia and 

Herzegovina and the Republic of Croatia foresee special parts (chapters) of their national 

criminal laws that incriminate certain acts of endangerment and violation of cyberspace. 

Thus, for example, in the Criminal Code of the Federation of Bosnia and Herzegovina, this 

group of criminal offenses is called „Criminal offenses against electronic data processing 

systems“ (the same is the case in the Criminal Code of the Brčko District of BiH), in the 

entity Republika Srpska, that is, in the Criminal Code of the Republic of Srpska, this group of 

criminal the offenses are called „Criminal offenses against the security of computer data“. In 

the Criminal Code of the Republic of Croatia, this group of criminal offenses is called 

„Criminal offenses against computer systems, programs and data“. It is our humble opinion 

that the names of this group of criminal offenses are most acceptable contained in the 

Criminal Code of the Republic of Croatia and the Criminal Code of the RS (primarily due to 

their breadth), while on the other hand, the legislator in the Federation of BiH and Brčko 

District of BiH should consider a much broader name, such as in Croatia and Republic of 

Srpska. 

This group of crimes is characterized by a specific way of committing crimes and the 

means by which crimes are committed. These criminal acts are committed using a computer, 

that is, with the help of a computer or through a computer. Since it is a new technology that 

has great possibilities of application, computer crime is characterized by great dynamics and 

variety of forms, forms and forms of manifestation. The perpetrators of these criminal acts 

are a specific category of persons, that is, they are persons who possess certain special, 

professional and practical knowledge in the field of informatics and computer technology. 

These acts are difficult to detect, for the reason that they are carried out covertly, and without 

a visible spatial and temporal connection between the perpetrator and the passive subject. The 

perpetrator of these criminal acts can be any person, but they are most often persons who 

have certain special knowledge and skills in the field of informatics and computer 

technology. These acts are done exclusively with intent – direct or evetual (Stanković, 2017: 

267-268). 

Thus, this group of criminal offenses protects the use of information technology, i.e. 

the right to unhindered use of information technology and its unhindered functioning. 

Therefore, according to the majority of authors, the object of protection is the security of 

computer data or the information system as a whole or its individual segment (Babić & 

Marković, 2018: 368). However, we are of the opinion that the object of protection of this 

group of criminal offenses is reflected (in whole or in part) in our right to access and 

unhindered use of information technologies and systems (which we have already mentioned 

in advance). Of course, it is necessary in criminal law theory to reach a compromise on this 

issue. In this regard, we believe that the best compromise solution is to take as the object of 

protection of this group of criminal acts, in addition to the security of computer and 

information technologies and data, our right to unhindered and safe use of them should also 

be taken. 

  

2.2.  Individual Criminal Acts 

Since in Bosnia and Herzegovina there is a division of jurisdiction in terms of 

substantive criminal legislation, the issue of criminal protection is entrusted to the entities in 

Bosnia and Herzegovina (Federation of BiH and Republika Srpska) and Brčko District of 

BiH. at the national level, specifically in the state law (Criminal Code of Bosnia and 

Herzegovina), the issue of cyberspace protection is not regulated (except for a few forms of 
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criminal offenses against sovereignty, state security and copyright). We consider this a 

serious shortcoming of the state law, and we recommend to the editors of future amendments 

and the permissible incorporation of certain criminal offenses against the security of 

cyberspace into state laws. However, there is the possibility of criminal prosecution of the 

perpetrators of these crimes under state law. Namely, as the Court of Bosnia and Herzegovina 

is the competent court before which persons who have committed criminal offenses provided 

for in the Criminal Code of Bosnia and Herzegovina are prosecuted, the establishment of its 

jurisdiction for criminal offenses of cybercrime requires that these criminal offenses of 

cybercrime threaten sovereignty, territorial integrity, political independence , national 

security and international subjectivity of Bosnia and Herzegovina, i.e. that criminal acts of 

cybercrime may have serious repercussions or harmful consequences on the economy of 

Bosnia and Herzegovina or may cause other harmful consequences for Bosnia and 

Herzegovina or may cause serious economic damage or other harmful consequences outside 

the territory of the given entity or Brčko District of Bosnia and Herzegovina. Thus, there is a 

possibility for criminal prosecution at the state level, but the standards for establishing the 

jurisdiction of the Court of Bosnia and Herzegovina for criminal acts of cybercrime are set 

high in relation to the consequences (Pleh, 2019: 70). In the Republic of Croatia, this matter 

is regulated in a systematic and comprehensive manner in the Criminal Code. 

 

2.2.1. Criminal Offenses Against Electronic Data Processing Systems in the 

Federation of Bosnia and Herzegovina and Brčko Dristrict of Bosnia and 

Herzegovina 

The Criminal Code of the FBiH and the Criminal Code of Brčko Distrikt BiH has 

provided for a group of criminal offenses related to the protection, as stated in that chapter, of 

the electronic data processing system in a special chapter XXXII. The Criminal Code of 

FBiH and the Criminal Code of BD BiH foresees six criminal offenses in this group: (1) 

Damage to Computer Data and Programs, (2) Computer Forgery, (3) Computer Fraud, (4) 

Interference with the Operation of Electronic Data Processing Systems and Networks, (5) 

Unauthorized Access to Protected Electronic Data Processing System and Network and (6) 

Computer Sabotage. The provisions contained in the Criminal Code of FBiH and the 

Criminal Code of Brčko District are identical, and the following lines will present solutions 

from these two criminal codes. 

Damage to computer data and programs (Art. 393 of CC of the FBiH and Art. 387 of 

CC of BD BiH). The basic form of the criminal offense of damage to computer data and 

programs is committed by someone who unauthorizedly deletes, modifies, damages, conceals 

or otherwise renders computer data or programs unusable (Art. 393/1 and Art. 387/1). The 

object of protection is the security of computer data or programs. The object of the action is 

computer data or a program. The execution action consists in deleting, changing, damaging, 

concealing or otherwise making computer data or programs unusable. The criminal act is 

completed when the computer data or program has become unusable due to the actions of the 

perpetrator. A data or program is considered unusable when, due to the action taken, it can no 

longer be used for the purpose for which it was intended. The consequence of the act consists 

in the violation of the protected property. The perpetrator of the crime can be any person, but 

it will most often be a person who has certain special knowledge and skills in the field of 

informatics and computer technology. In terms of guilt, for the existence of the act it is 

necessary that the perpetrator acted with intent. A fine or a prison sentence of up to one year 

is prescribed for this criminal act (Petrović & Jovašević, 2005: 323-324). The more serious 

form of criminal offense referred to in Art. 393/2 of the Criminal Code of FBiH and Art. 

387/2 of the Criminal Code of BD BiH is committed by anyone who, contrary to protective 
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measures, accesses computer data or programs without authorization or intercepts their 

transfer without authorization. A fine or a prison sentence of up to three years is prescribed 

for this type of crime. A special form of offense referred to in Article 393/3 of the Criminal 

Code FBiH and Article 387/3 of the Criminal Code of BD BiH is committed by anyone who 

disables or hinders the operation or use of a computer system, computer data or programs or 

computer communication. A fine or a prison sentence of up to three years is prescribed for 

this type of crime. The second more serious form of the offense referred to in Art. 393/4 of 

the Criminal Code of FBiH and Art. 387/4 of the Criminal Code of BD BiH exists if the 

criminal offense referred to in para. 1-3 of Art. 393/387 is committed in relation to the 

computer system, data or program of the authorities, public services, public institutions or of 

a company of special public interest, or significant damage has been caused. For this type of 

crime, a prison sentence of three months to five years is foreseen. A special form of the 

offense referred to in Art. 393/5 of the Criminal Code of FBiH and Art. 387/5 of the Criminal 

Code of the BD of BiH is committed by a person who, without authorization, manufactures, 

acquires, sells, owns or makes available to others special devices, means, computer programs 

or computer data created or adapted for execution of the criminal offense from para. 1-3. A 

fine or a prison sentence of up to three years is prescribed for this offense. Art. 393/6 of the 

Criminal Code of the FBiH and Art. 387/6 of the Criminal Code of the BD BiH stipulate that 

special devices, funds, computer programs or data created, used or adapted for the 

commission of criminal acts, with which the criminal offense referred to in para. 1 was 

committed, will be confiscated. 

Computer Forgery (Art. 394 of CC of the FBiH and Art. 388 of CC of BDBiH). The 

basic form of this criminal offense is committed by whoever creates, enters, changes, deletes 

or renders unusable computer data or programs that have value for legal relations, with the 

aim of using them as real or using such data or programs themselves (Art. 394/1 and Art. 

388/1). According to the previous provision, the subject of protection is computer data of 

importance for legal relations, i.e. The execution action consists in creating and entering fake, 

changing or deleting real (original) or otherwise making computer data or programs unusable. 

The perpetrator of this criminal offense can be anyone, but most often it is a person with 

previous computer and information knowledge and skills who has or obtains access to 

computer data or programs of importance for legal relations. A fine or a prison sentence of up 

to three years is provided for the basic form of the crime. A more serious form of the offense 

exists when the basic form of this criminal offense is committed in relation to computer data 

or programs of a public service body, public institution or business company of special public 

interest, or significant damage is caused (Art. 394/2 and Art. 388/2 ). A prison sentence of 

three months to five years is provided for the more serious form of the crime (Art. 394/2 and 

Art. 388/2). A special form of work is provided by the provision from Art. 394/3 of the 

Criminal Code of the FBiH and the provision from Art. 388/3 of the Criminal Code of BD 

BiH. A special form of this criminal offense will exist when the perpetrator unauthorizedly 

creates, acquires, sells, owns or makes accessible to others special devices, means, computer 

programs or computer data created or adapted for the purpose of committing the criminal 

offense referred to in para. 1 and 2 of Art. 394/388, shall be punished by a fine or a prison 

sentence of up to three years. a special provision stipulates that special devices, means, 

computer programs or data used or adapted to commit the criminal offense referred to in para. 

1 and 2 will be confiscated (Art. 394/4 and Art. 388/4). 

Computer Fraud (Art. 395 of CC of the FBiH and Art. 389 of CC of BD BiH). By its 

nature, the criminal offense of computer fraud represents a special form of fraud. The basic 

form of the offense from the Criminal Code of FBiH and the Criminal Code of BD BiH is 

committed by anyone who unauthorizedly enters, damages, modifies or conceals computer 

data or a program or otherwise influences the outcome of electronic data processing with the 
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aim of obtaining an illegal financial benefit for himself or others and thereby causing material 

damage to others (Art. 395/1 and Art. 389/1). The object of protection in this work is the 

security of computer systems against entering untrue data and trust in these systems. The act 

of committing a criminal offense consists in unauthorized influence on the result of electronic 

data processing. In order for this to be a crime, it is necessary that these actions were 

undertaken with the aim of obtaining material benefit for oneself or others. The consequence 

of the act is reflected in causing property damage to another, regardless of the amount of the 

damage. The perpetrator of a criminal offense can be any person, and in terms of guilt 

requires premeditation. The Criminal Code of FBiH and the Criminal Code of BD BiH 

stipulate a prison sentence of six months to five years for this crime (Petrović & Jovašević, 

2005: 326-327). The more serious form of the offense referred to in Article 395/2 of the 

Criminal Code of FBiH and Article 389/2 of the Criminal Code of the BD BiH exists if the 

criminal offense referred to in para. 1 resulted in the acquisition of property benefits 

exceeding 10,000 BAM. The Criminal Code of FBiH and the Criminal Code of BD BiH 

stipulate a prison sentence of two to ten years for this crime. The second more serious form of 

the offense referred to in Art. 395/3 of the Criminal Code of FBiH and Art. 389/3 of the 

Criminal Code of BD BiH exists if the criminal offense referred to in paragraph 1 has 

resulted in the acquisition of property benefits exceeding 50,000 BAM. A prison sentence of 

two to twelve years is prescribed for this crime. A lighter form of the offense referred to in 

Art. 395/4 of the Criminal Code of FBiH and Art. 389/4 of the Criminal Code of BD BiH is 

committed by whoever commits the criminal offense referred to in para. 1 only with the aim 

of harming another. A fine or imprisonment of up to three years is prescribed for this offense 

in the Criminal Code of FBiH and the Criminal Code of BD BiH.1 

Interference with the Operation of Electronic Data Processing Systems and Networks 

(Art. 396 of CC of the FBiH and Art. 390 of CC of BD BiH). The criminal offense of 

interfering with the operation of the system and network of electronic data processing is 

committed by the person who, by unauthorized access to the system or network of electronic 

data processing, causes a stoppage or disrupts the operation of that system or network. The 

object of protection of this criminal offense is the uninterrupted operation of the electronic 

data processing system and network. The act of committing a criminal offense is 

consequential, that is, it is determined by its consequence. In order for the work to exist, it 

must be about unauthorized access to the system, i.e. the network of electronic data 

 
1 In theory, there are two types of computer fraud: (a) direct computer fraud and (b) indirect computer fraud. 

The fundamental difference between these two types of computer fraud is in the object of the fraud, i.e. whether 

the computer or a natural person was being tried to be deceived (Vuletić & Nedić, 2014: 680-681). In the case of 

direct computer fraud, we have a situation where the perpetrator of the crime wants to defraud a natural person 

with the help of a computer or computer system. In this case, it is the so-called phishing, where the perpetrator 

wants to deceive the victim by using a computer system. This form of criminal offense can be committed via e-

mail, but also via other means of communication (the so-called smishing and vishing). The simplest form of 

phishing would be the impersonation of a cybercriminal who, via e-mail, requests the future victim's bank 

account information and access password for, for example, an urgent bank verification of account ownership. In 

this case, the victim believes that the sender of the e-mail is an institution (her bank) that requests the data for 

justified reasons. Although this type of fraud may seem funny and unbelievable, it represents a serious threat 

because, statistically speaking, the more people receive this type of message, the greater the chances that one of 

them will respond and become a victim of fraud (Protrka & Jovanovski, 2018). The problem with these types of 

fraud (direct computer fraud) is that they have an international character. Although the criminals may be from 

the same country as the victim, these scams are more difficult to detect if the perpetrator is located in another 

country. Such a criminal is almost impossible to trace without international legal assistance. Indirect computer 

fraud refers to cheating the computer system itself. An example of indirect fraud, i.e. cheating of the computer 

system, is the case when a person with someone else's bank card withdraws a certain amount of money at an 

ATM. This is considered cheating the computer system because the computer thinks it is being accessed by an 

authorized user. We can say that in this case the computer system is in error because it checks the right of access 

to a certain bank account by means of a four-digit code (Protrka, 2019: 272). 
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processing, and that because of this there has been a stoppage or disruption in their work. 

Any person can be the perpetrator of a criminal act, and in terms of guilt, intent is required. A 

fine or a prison sentence of up to three years is prescribed for this criminal act (Art. 396 and 

Art. 390). 

Unauthorized Access to Protected Electronic Data Processing System and Network 

(Art. 397 of CC of the FBiH and Art. 391 of CC of BD BiH). This criminal offense protects 

the computer system, under which it implies a set of interconnected computers that 

communicate by exchanging data (Stanković, 2017: 271). The basic form of this criminal 

offense from the Criminal Code of FBiH and the Criminal Code of BD BiH is committed by 

anyone who enters the system or network of electronic data processing without authorization 

in violation of protection measures (Art. 397/1 and Art. 391/1). The object of protection in 

this work is the security of the electronic data processing system and network. The act of 

committing a criminal offense is defined as unauthorized access to an electronic data 

processing system or network, provided that this is done in violation of protection measures, 

i.e. without a legal basis. The motives of unauthorized involvement are not important for the 

existence of the work, nor is it important whether it is about involvement in the entire system, 

that is, the network, or one part of it. The perpetrator of a criminal act can be any person, and 

in terms of guilt direct intention is required. For this criminal offense in the Criminal Code of 

FBiH and the Criminal Code of BD BiH, a fine or a prison sentence of up to one year is 

prescribed. The more serious form of the offense referred to in Art. 397/2 of the Criminal 

Code of the FBiH and Art. 391/2 of the Criminal Code of the BD BiH is committed by 

whoever uses the data obtained in the manner referred to in para. 1. For this form of crime in 

the Criminal Code of the FBiH and Criminal Code of BD BiH prescribes a prison sentence of 

up to three years. Another more serious form of criminal offense from Art. 397/3 Criminal 

Code of the FBiH and Art. 391/3 Criminal Code of BD BiH exists if the criminal offense 

referred to in paragraph 2 caused serious consequences to another. For this form of crime, a 

prison sentence of six months to five years is prescribed 

Computer Sabotage (Art. 398 of CC of the FBiH and Art. 392 of CC of BD BiH). The 

criminal offense of computer sabotage from the Criminal Code of FBiH and the Criminal 

Code of BD BiH exists when someone enters, modifies, deletes or conceals computer data or 

a program or otherwise interferes with the computer system, or destroys or damages devices 

for electronic data processing with the aim of disabling or significantly interfere with the 

procedure of electronic data processing important to authorities, public services, public 

institutions, trading companies or other legal entities of special public interest (according to 

the Criminal Code of the FBiH – thus causing damage in the amount of more than 500,000 

BAM) (Art. 398 and Art. 392). The subject matter of this work is electronic systems and 

networks for electronic data processing and transmission, which have a special social 

significance. The act of committing a criminal offense consists in preventing or significantly 

hindering the electronic processing and transmission of data that are of importance to state 

bodies, public services, institutions, companies or other entities. For the existence of an act, it 

is necessary that the act of execution was undertaken with a specific intention. The criminal 

offense was committed by undertaking an activity that represents the act of execution. The 

perpetrator of the crime can be any person, but it will, as a rule, be a person who has certain 

special knowledge and skills in the field of informatics and computer technology. In terms of 

guilt, it is necessary that the perpetrator acted with direct intent. The Criminal Code of the 

FBiH and the Criminal Code of BD BiH stipulate a prison sentence of one to eight years for 

this crime (Petrović & Jovašević, 2005: 328-329). 
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2.2.2. Criminal Offenses Against the Security of Computer Data in Republic of Srpska 

Chapter XXXII of the Criminal Code of the Republic of Srpska foresees seven 

criminal offenses against the security of computer data. These criminal offenses are as 

follows: (1) Damage to computer data and programs (Art. 407), (2) Computer sabotage (Art. 

408), (3) Creation and introduction of computer viruses (Art. 409), (4) Computer fraud (Art. 

410), (5) Unauthorized access to a protected computer, computer network, 

telecommunications network and electronic data processing (Art. 411), (6) Preventing and 

limiting access to a public computer network (Art. 412) and (7) Unauthorized use computers 

or computer networks (Art. 413). According to this, we can see a somewhat wider catalog of 

criminal offenses against the security of computer data in relation to criminal laws in the 

Federation of BiH and Brčko District of BiH. Also, we notice a slightly different arrangement 

of criminal offenses within this chapter, which tells us about the understanding of the 

legislators in the Republic of Srpska regarding the social danger of certain criminal offences. 

Damage to computer data and programs (Art. 407). This crime has several forms. 

The basic form of the offense is committed by the person who unauthorizedly deletes, 

modifies, damages, conceals or otherwise renders computer data or programs unusable (Art. 

401/1). Therefore, the execution action is alternatively defined as deleting, changing, 

damaging, concealing or otherwise making computer data or programs unusable. The 

aforementioned actions must be taken without authorization, i.e. without the approval of the 

owner of the computer program or data (Babić & Marković, 2018: 369). the previously 

mentioned is excluded in the case when certain procedural actions are taken to detect criminal 

offenses (e.g. when applying a special investigative action/technique Access to computer 

systems and computer data collation). The object of the execution action is computer data or 

a computer program. computer data or program means information, knowledge, fact, concept 

or command that is entered, processed or remembered or is entered, processed or 

remembered in a computer or computer network. A computer program is considered to be an 

organized set of data or commands that are used to manage the operation of a computer, as 

well as to solve a specific task with the help of a computer (Babić & Marković, 2018: 369). 

The perpetrator of the act can be anyone (therefore, it is delicta communis omnium), while the 

subjective side of the act is the intention. The more serious form of the offense is provided for 

in Art. 407/2-3 and refers to the situation when damage exceeding the value of 10,000 BAM, 

i.e. the value in the amount of 50,000 BAM, is committed by the basic form of the act. A 

special provision stipulates that the devices and means used to commit the crime will be 

confiscated (Art. 407/3). A fine or a prison sentence of up to one year is provided for the 

basic form of the crime, while a prison sentence of six months to three years, or from one 

year to five years, is provided for the more serious form of the crime. 

Computer sabotage (Art. 408). This criminal offense is committed by anyone who 

enters, destroys, deletes, changes, damages, conceals or otherwise renders computer data or a 

program unusable, or destroys or damages a computer or other device for electronic 

processing and data transmission with the intention of disabling or significantly hindering the 

process of electronic processing and transmission of data that are important for republican 

bodies, public services, institutions, companies or other entities. In addition to the fact that 

this criminal offense renders computer data or programs unusable, it also criminalizes the 

destruction or damage of a computer or other device for electronic processing and data 

transmission (Stanković, 2017: 273). The subjective element of the act is the intention to 

prevent or significantly hinder the process of electronic processing and transmission of data 

that are of importance to state bodies, public services, institutions, companies or other entities 

with the aforementioned execution actions. For the existence of this criminal act, it is 
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sufficient to establish the existence of the said intention on the part of the perpetrator of this 

criminal act, while the realization of the same actions is not an essential feature of the 

existence of the criminal act (Babić & Marković, 2018: 369). This criminal offense can only 

be committed with direct intent. This criminal offense carries a prison sentence of six months 

to five years. 

Creation and introduction of computer viruses (Art. 409). This crime has two forms. 

The first form of crime is committed by the person who creates a computer virus with the 

intention of introducing it into someone else's computer or computer or telecommunications 

network. For the existence of a work, it is necessary for a person to create a computer virus 

with the stated intention (Babić & Marković, 2018: 370). A fine or a prison sentence of up to 

six months is provided for this type of offense (Art. 409/1). Another form of crime is when a 

person introduces a computer virus into someone else's computer or computer network and 

thereby causes damage. A fine or a prison sentence of up to two years is provided for this 

type of offense (Art. 409/2). A special provision stipulates that the device and means used to 

commit this criminal offense will be confiscated (Art. 409/3). 

Computer fraud (Art. 410). The basic form of this criminal offense is committed by 

someone who carries incorrect information, fails to enter correct information, or otherwise 

conceals or falsely presents information and thus affects the result of electronic processing 

and data transmission with the intention of obtaining an illegal financial benefit for himself or 

another and thus causes another to suffer financial loss. damage (Art. 410/1). The act of 

committing this criminal offense is defined alternatively as entering incorrect data, failing to 

enter correct data, concealing or falsely presenting data in some other way, which affects the 

result of electronic data processing and transmission. The subjective side of the act, in 

addition to intent, also includes the intention to obtain illegal property benefits for oneself or 

another. The act is considered completed when the aforementioned actions cause property 

damage to another person (Babić & Marković, 2018: 370). A more serious form of this 

criminal offense exists if the basic form of the offense is the acquisition of property benefit 

that exceeds the amount of 10,000 BAM, or the amount of 30,000 BAM (Art. 410/2-3). For 

the basic form of the offense, a fine or a prison sentence of up to three years is provided, 

while for the more serious form of the offense, only a prison sentence of one to eight years, or 

from two to ten years is provided for. The provisions of Art- 410/4 provide that the 

perpetrator of this offense can be punished with a fine or a prison sentence of up to six 

months if he committed this criminal offense only with the intention of harming another. 

With this, the legislator also provided for a lighter form of this criminal act. 

Unauthorized access to a protected computer, computer network, telecommunications 

network and electronic data processing (Art. 411). The basic form of this criminal offense is 

committed by someone who, in violation of protection measures, makes an unauthorized 

connection to a computer or computer network or accesses electronic data processing without 

authorization. Therefore, for the existence of this criminal offense, it is important whether the 

person who hacks into a computer or computer network or accesses electronic data 

processing had permission to do so from an authorized person. The legislator provided for a 

fine or a prison sentence of up to six months for this form of crime. Also, according to the 

provisions of Art. 411/2-3, two more difficult forms of the offense were also prescribed. The 

first serious form of the offense occurs when there is a recording or use of data obtained by 

unauthorized connection to a computer or computer network or as a result of unauthorized 

access to electronic data processing. In this case, the perpetrator will be fined or imprisoned 

for up to two years. If, due to unauthorized access to a computer or computer network, or as a 

result of unauthorized access to electronic data processing, there was a stoppage or serious 

disruption of the functioning of electronic processing and data transmission or the network, or 

other serious consequences occurred, there will be another more serious form of crime. For 
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this type of crime, the legislator provided a prison sentence of up to three years. A special 

provision foresees the punishment of whoever creates, acquires, sells or makes available for 

use an instruction or means intended for entering a computer system (Art. 411/4). 

Preventing and limiting access to a public computer network (Art. 412). In this case, 

the legislator provided for two forms of this criminal act. The first, basic form of the offense 

is committed by the person who, without authorization, prevents or obstructs access to a 

public computer network. The enforcement action consists in preventing or hindering other 

persons from accessing the public computer network. The subjective side of the act is the 

intention. The perpetrator of this type of offense will be punished with a fine or a prison 

sentence of up to one year (Art. 412/1). We have another, special form of the crime in the 

situation when this criminal offense is committed by an official during the performance of his 

duties. In this case, the perpetrator can be fined or imprisoned for up to three years (Art. 

412/2). With this, the legislator emphasized the level of social danger and harm that can be 

caused by the perpetrator of the act who is an official person and that during the performance 

of his duties. 

Unauthorized use computers or computer networks (Art. 413). This criminal offense 

is committed by anyone who uses computer services or a computer network without 

authorization with the intention of obtaining an illegal financial benefit for himself or 

another. Therefore, for the execution of this criminal act, in addition to the act of execution 

consisting in the unauthorized use of computer services or a computer network, the 

perpetrator must also have the intention to obtain an illegal financial benefit for himself or 

another. The subjective side of the act consists of intent, which includes the unauthorized use 

of computer services or a computer network and the acquisition of illegal property benefits. 

This criminal offense is punishable by a fine or a prison sentence of up to six months (Art. 

413/1). However, due to the low level of social danger, the legislator emphasized in a special 

provision that the perpetrator of the criminal act will be prosecuted only by suggestion, and 

not by official duty (Art. 413/2). a proposal for criminal prosecution of the perpetrator of this 

criminal offense can be submitted by a person injured by this criminal offense. 

 

2.2.3. Criminal Offenses Against Computer Systems, Programs and Data in the 

Republic of Croatia 

With the first reform of the criminal legislation, the Republic of Croatia introduced 

criminal offenses against computer systems by criminalizing the Damage and use of other 

people's data (Art. 223 CCRC). The Croatian legislator classified this offense in the group of 

criminal offenses against property. By acceding to the Convention on Cybercrime, the 

Croatian legislator undertook to harmonize Croatian criminal law with this international 

instrument. With the CCRC Amendment from 2004, the name of the mentioned criminal 

offense was changed to Violation of confidentiality, integrity and availability of computer 

data, programs or systems, and new criminal offenses were added to the CCRC: Computer 

Forgery and Computer Fraud, thereby harmonizing the criminal legislation of the Republic of 

Croatia with the provisions of the Convention (Kokot, 2014: 302). In 2011, a new Criminal 

Code was passed which provided for a special group of criminal offenses - Criminal offenses 

against computer systems, programs and data. 

Shortly after the accession of the Republic of Croatia to the European Union on 

August 12, 2013, the European Parliament and the Council of the European Union, based on 

Article 83, Paragraph 1 of the Treaty on the Functioning of the European Union, adopted 

Directive 2013/40/EU on attacks on information systems and on the replacement Council 

Framework Decision 2005/222/PUP.4 The objectives of Directive 2013/40/EU are, among 

other things, to approximate the criminal laws of member states in the area of attacks on 
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information systems by establishing minimum rules on defining criminal offenses and 

corresponding sanctions. Directive 2013/40/EU does not contradict the Convention on 

Cybercrime, but builds on it. The Convention is referred to as a reference framework for 

combating cybercrime, including attacks on information systems. The reasons for the 

adoption of the Directive in addition to the already existing Convention should be sought in 

the nature of the Convention, insufficient harmonization of criminal law in the area of attacks 

on information systems, and deficiencies in terms of content. The procedure for amending the 

Convention itself is long, expensive and complicated, unlike the procedure within the EU 

after the Treaty of Lisbon. When harmonizing both substantive and procedural law, numerous 

reservations were made by member states on the provisions of the Convention, especially 

regarding cross-border access to data (Kokot, 2014: 302-303). Since then, until today, the 

catalog of criminal offenses has expanded, the elements of a criminal offense are better 

defined and, most importantly, the sanctions for these criminal offenses are applied. 

In the special chapter XXV, entitled „Criminal offenses against computer systems, 

programs and data“, the following criminal offenses are listed: (1) Unauthorized access, (2) 

Interference with the operation of the computer system, (3) Damage to computer data, (4) 

Unauthorized interception of computer data, (5) Computer forgery, (6) Computer fraud, (7) 

Device misuse and (8) Serious criminal offenses against computer systems, programs and 

data. Each criminal offense will be explained separately in the following text. 

Unauthorized access (Art. 226). This criminal offense criminalizes unauthorized 

access to someone else's computer system. Penetration into other people's information 

systems has existed almost since their inception. This criminal offense protects the integrity 

of the computer system. It is interesting that some authors figuratively compare the right to 

the integrity of the computer system with the right to the inviolability of the home (e.g. 

Kokot, 2014: 309), which really makes sense. In this way, the legally protected good will be 

violated not only by „theft of data“, but also by their „de-icing“ on someone else's computer 

system. So, we see the basic form of the act as penetration into someone else's information, or 

access to someone else's computer system without prior permission or authorization. A more 

serious form of the offense will exist if the basic form of the offense is committed in relation 

to the computer system or computer data of the government body of the Republic of Croatia, 

the Constitutional Court of the Republic of Croatia or an international organization of which 

the Republic of Croatia is a member, a unit of local or regional self-government, a public 

institution or a commercial company of of special public interest (Art. 226/2). What is 

interesting is the decision of the Croatian legislator to exclude the basic form of the offense 

from mandatory criminal prosecution, until only the more serious form of the offense is 

prosecuted ex officio (Art. 226/4). A special provision stipulates that the attempt of this 

criminal offense is punishable (Art. 226/3), while for the basic form of the offense, a prison 

sentence of up to two years is provided, and for the more serious form of the offense, a prison 

sentence of up to three years. This criminal offense can only be committed with intention 

(direct). 

Interference with the operation of the computer system (Art. 267).  This criminal 

offense is committed by whoever disables or hinders the operation or use of a computer 

system, computer data or programs, or computer communication (Art. 267/1). By interpreting 

this provision, we can come to the conclusion that it is a delicta communis omnium, i.e. a 

criminal offense that can be committed by anyone, and that the act of execution is determined 

alternatively. It is interesting that the means of performing this work can be anything. Of 

course, although an account is always used as a means of committing an act, we must also 

mention other ways in which the use of a computer system can be made difficult or 

impossible (for example, by the actual destruction of the computer infrastructure). In a 

special provision, the Croatian legislator also provided punishment for attempting this 
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criminal offense (Art. 267/2). the perpetrator of this criminal offense will be sentenced to 

imprisonment for up to three years (Art. 267/1) 

Damage to computer data (Art. 268). This criminal offense is committed by anyone 

who, in whole or in part, damages, modifies, deletes, destroys or conceals another's computer 

data or programs or disables access to another's computer data or programs (Art. 268/1). It is 

a criminal act that can be committed by any person (therefore, no special characteristics are 

required regarding the perpetrator, although it is logical to conclude that the perpetrator is a 

person who knows how to work on a computer well enough to commit this criminal act). The 

act of execution is alternatively determined, so by doing only one of the actions set out in 

Article 268/1, it will be about the execution of this criminal act. This act protects the integrity 

of computer data from unauthorized intrusions and damage or destruction and appeared as a 

result of the legislator's intention to fill legal gaps that existed in the current revision of the 

Criminal Code, as well as to provide additional protection against damage or destruction that 

physical objects enjoy. Some states require that the interference had an impact on the 

functioning of the computer system for the purpose of punishing the interference of computer 

data. Some states include damage or loss as a necessary element of a criminal offense, some 

take damage or loss as a qualifying element, while half of the surveyed states do not set any 

additional condition for the existence of a criminal offense (Kokot, 2014: 318). The 

subjective side of the work is the intention (as a rule, direct). The sanction set by the Croatian 

legislator for this offense is a prison sentence of up to three years. A special provision 

foresees that the attempt of this criminal offense will be punished (Art. 268/2). 

Unauthorized interception of computer data (Art. 269). This criminal offense consists 

in the unauthorized interception or recording of non-public transmission of computer data, 

including the electromagnetic emission of computer systems or making such collected data 

available to another person (Art. 269/1). The perpetrator of this crime can be anyone. The 

subjective side of the work consist of intent (as a rule, direct intent). Therefore, in order for 

this criminal offense to occur, it is necessary that the interception be done with an intention 

that includes the awareness that it is an unauthorized interception of non-public data 

transmission. This criminal offense is classified in the group of offenses that should be 

considered computer espionage for the reason that, in order for this offense to occur, the 

transfer of data must be non-public, i.e. confidential. The distinction between public and non-

public transmission does not depend on the nature of the data, but rather on the method of 

transmission. Thus, for example, this criminal offense can be committed even though it is 

about data that is of a public nature, but the parties want to communicate secretly, that is, they 

want to secretly transfer this data between themselves (Kokot, 2014: 314). A special 

provision foresees the punishment for attempting this criminal offense (Art. 269/2), as well as 

the fact that the data created by the commission of this criminal offense will be destroyed 

(Art. 269/3). The perpetrator of this criminal offense will be sentenced to imprisonment for 

up to three years. 

Computer forgery (Art. 270). This criminal offense is committed by anyone who 

creates, enters, changes, deletes or makes unusable or inaccessible computer data that has 

value for legal relations, with the intention of using it as authentic, or who uses or acquires 

such data for the purpose of use (Art. 270/1). It is a criminal act that, in principle, can be 

committed by anyone. The act of enforcement is alternatively set up and includes the 

creation, entry, modification, deletion or rendering of computer data unusable or inaccessible. 

In addition, the act of committing this criminal offense includes the use of such computer 

data, as well as the acquisition of the same for later use. What is important is that these 

computer data are of importance for legal relations, and that they can influence their creation, 

modification or transfer. According to legal theory, the legal good that is protected by the 

crime of computer forgery is the authenticity of a document in digital form. It covers the 
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manipulation of digital documents, i.e. data (Kokot, 2014: 320). Manipulation of documents 

(either public or private) in digital form can have the same consequences as for forging 

documents in material form (which is the traditional understanding of this criminal act). This 

criminal offense includes all types of documents in digital form that are important for legal 

relations, therefore, it protects both public and private documents equally (Kokot, 2014: 320). 

The subjective side of the work is the imagination. The intention must encompass the world 

that documents that are created, entered, changed, deleted or made unusable or unavailable in 

digital form will have significance for the creation, modification or termination of legal acts. 

Also, when it comes to the use or acquisition for the purpose of using these documents, the 

perpetrator must be aware of the fact that he is acquiring forged documents in digital form for 

use, as well as using them as genuine ones in legal transactions. The Croatian legislator 

provided for a prison sentence of up to three years for this crime (Art. 270/1). Special 

provisions provide that the attempt of this criminal offense is punishable (Art. 270/2), and 

that the documents resulting from the commission of this criminal offense will be destroyed 

(Art. 270/3). 

Computer fraud (Art. 271). This criminal offense is committed by anyone who, with 

the intention of obtaining an unlawfully acquired financial benefit for himself or another, 

enters, transfers, changes, deletes, conceals, damages, renders computer data unusable or 

inaccessible, or interferes with or prevents the operation of a computer system and thus 

causes damage to another (Art. 271/1). The perpetrator of this criminal act can be anyone. 

The act of committing is reflected in entering, transferring, changing, deleting, concealing, 

damaging, making computer data unusable or unavailable, as well as disrupting or preventing 

the operation of a computer system (Vuletić & Nedić, 2014: 684). The result of these acts of 

committing is predicting harm to another person, all with the intention of obtaining illegally 

acquired property benefits for oneself or another. Although there are certain similarities with 

the „ordinary“ or „classic“ crime of fraud, the essential difference between this crime and 

computer fraud is reflected in the object of the attack. While in „ordinary“ or „classic“ fraud 

the object of attack is a person whom the perpetrator misleads and misleads, in computer 

fraud the object of attack is computer data, that is, a computer system. Regardless of this 

essential difference, the perpetrator's intention is the same in both cases - obtaining material 

benefit (Kokot, 2014: 321). The subjective side of the work consists of imagination, and that, 

as a rule, direct imagination. Intent must encompass all the elements of the being of the 

criminal act, and in particular that the acts of execution intended to cause harm to another 

person. A special segment of intent is the acquisition of illegal property benefits for oneself 

or another. According to the Criminal Code of the Republic of Croatia, a prison sentence of 

six months to five years is provided for the basic form of this criminal offense (Art. 271/1). A 

more serious form of the offense will exist if a significant property benefit was obtained or 

significant damage was caused, and for which a prison sentence of one to eight years is 

provided for (Art. 271/2). A special provision stipulates that the data representing the result 

of this criminal offense will be destroyed (Art. 271/3). 

Device misuse (Art. 272). This crime has several forms. The first form is made by a 

person who creates, acquires, imports, sells, distributes or makes available to others devices 

or computer programs or computer data created or adapted for the commission of criminal 

offenses from Chapter XXV of the Criminal Code of the Republic of Croatia, with the aim of 

using them to commit one of the criminal offenses from the group of criminal offenses 

against computer systems, programs or data. So, this criminal offense can be committed by 

anyone, and the act of initiation is alternatively determined and includes a wide range of 

different actions (production, procurement, import, sale, distribution and other actions). 

According to the criminal law theory, this criminal offense incriminates certain preparatory 

actions taken to commit criminal offenses against computer systems, programs or data 
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(Kokot, 2014: 324), which is criminally justified. The subjective side of the work consists of 

direct intention. This criminal offense can only be committed with direct intent, and a special 

segment of that intent is the performance of preparatory actions with the intention of later 

committing one of the criminal offenses against computer systems, programs and data. The 

first form of the offense is punishable by imprisonment of up to three years (Art. 272/1). 

Another form of crime is committed by the person who creates, acquires, imports, sells, 

distributes or makes available to others computer logic, access data or other data with which 

he can access a computer system, with the aim of using them to commit one of the criminal 

offenses against computer systems, program or data. And this form of work can be 

performed, in principle, by anyone. The subjective side of the work consists of direct 

intention. For this scope of the crime, the legislator provided a prison sentence of up to two 

years (Art. 272/2). A special provision stipulates that the perpetrator of this criminal offense 

cannot be punished more severely than the punishment provided for the criminal offense that 

was his goal (Art. 272/3). The Criminal Code stipulates that the devices and programs used to 

commit this criminal offense will be confiscated, and the data destroyed (Art. 272/4). 

Serious criminal offenses against computer systems, programs and data (Art. 273). 

This criminal offense is committed by anyone who commits criminal offenses from the group 

of criminal offenses against computer systems, programs and data (Chapter XXV of the 

CCRC) in relation to the computer system or computer data of state authorities, the 

Constitutional Court of the Republic of Croatia and international organizations of which the 

Republic of Croatia is a member, bodies of local or regional self-government units, public 

institutions or commercial companies of special public interest (Art. 273/1). Therefore, 

anyone can commit a crime. The subjective side of the act consists of direct intent, which also 

includes the awareness that a criminal offense against computer systems, programs or data is 

being committed in relation to the computer system or computer data of the state authorities, 

the Constitutional Court of the Republic of Croatia and international organizations of which 

the Republic of Croatia is a member, bodies of local units or regional self-government, public 

institution or commercial company of special public interest. The perpetrator of the basic 

form of this criminal offense will be punished with imprisonment from six months to five 

years. The first special form of the offense will exist if one of the offenses against computer 

systems, programs and data was committed by a person who concealed the real identity and 

caused confusion about the authorized identity holder (Art. 273/2). For this form of crime, the 

legislator provided for a prison sentence of six months to five years. Another special form of 

crime will exist if one of the crimes against computer systems, programs and data was 

committed with means intended for attacking a large number of computer systems or with 

which considerable damage was caused (Art. 273/3). The Croatian legislator provided for a 

prison sentence of one to eight years for the most serious form of the crime. 

 

3. COMPLIANCE OF THE CRIMINAL LAW OF BOSNIA AND 

HERZEGOVINA AND THE REPUBLIC OF CROATIA WITH SOME 

INTERNATIONAL STANDARDS 

Cyber space, although it does not seem like it, is very vulnerable and insecure due to 

the large number of users, due to its openness and to a good extent irregularity. It represents 

an ideal shelter and area of operations for various types of criminal behavior. Considering the 

complexity of the fight against cybercrime, many international organizations, and even the 

private sector and other users join national legislations, all with the aim of finding an 

adequate response to this negative social phenomenon, the consequences of which are felt by 

everyone (Katulić, 2006). 
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It is indisputable that cybercriminals are more the work of organized and professional, 

and increasingly specialized criminal groups. In accordance with the concept of national 

sovereignty, which is best reflected in the validity of criminal legislation, national judicial 

and investigative bodies operate most often within state borders. This proved ineffective in 

the fight against this type of crime (Đurđević, 2007: 924). We see the reason for this in the 

fact that the cyber criminal does not know national borders and violates national barriers. By 

not knowing the concept of state sovereignty, he threatens the political and defense-security 

strategies of states (Đurđević, 2004: 278-326). Furthermore, in some cases it is very difficult 

to track the perpetrators of these criminal acts because they know cyberspace well, know all 

its „secret doors and exits“, are professional, act in sync and often from the territory of 

several countries (Đurđević, 2006: 3-11). So this has become too complex a problem to be 

solved by a group of politicians in parliament or a team of investigators. The former often do 

not have the technical expertise to write adequate laws, and the latter lack sufficient time, 

training and technical and material means (Simović, 2012: 32). That is why countries must 

cooperate, coordinate and help each other, because it is a threat that goes beyond the 

„physical world“. It is about a threat in the world in which we all live every day, but which 

we do not physically feel (do we?). 

Due to the character and significance that information technologies have for modern 

society, a number of instruments have been adopted internationally to improve security in this 

field. Namely, these international instruments provide for the introduction of appropriate 

measures for the misuse of information technology, that is, for its use for socially 

unacceptable purposes (e.g. for committing criminal acts). 

The most significant such is the Convention on Cybercrime (hereinafter: the Budapest 

Convention), concluded within the framework of the Council of Europe in 2001. this 

international instrument for the first time regulates problems related to the use and transfer of 

information and data through information and telecommunication systems. This Convention 

highlights as its objectives: (a) harmonization of domestic criminal substantive law, elements 

of criminal offenses and related provisions in the field of cybercrime, (b) provision of 

domestic criminal procedure law with the powers necessary to investigate and prosecute such 

criminal offences, as well as other criminal offenses committed using computer systems and 

(c) setting up a fast and efficient international cooperation regime. As the content of the paper 

is based on substantive criminal law, we will briefly refer only to the compliance of those 

provisions of the Budapest Convention with the relevant provisions of criminal laws in 

Bosnia and Herzegovina and the Republic of Croatia. 

The Budapest Convention contains four groups of criminal offenses that national 

legislators should incriminate: (1) criminal offenses against the confidentiality, integrity and 

availability of computer data (these include illegal access, interception, interference with data 

or systems and use of devices, as well as production, sale, import and distribution, programs 

and access data), (2) criminal offenses related to computers (e.g. property crimes), (3) 

criminal offenses related to contents (materials against the law and morals or to the detriment 

of a child) and (4) criminal offenses related to the use of copyright and related rights 

(reproduction and distribution of unauthorized copies of computer programs). The 

substantive provisions of the Convention are set out in three parts. The first part presents 

specific criminal offenses in the field of computer crime (Art. 2-10), the second part (Art. 11-

12) deals with the issue of execution and forms of complicity and the provision on the 

responsibility of legal entities, while the last part (Art. 13) proposes criminal sanctions and 

other measures. The adoption of the Convention on Computer Crime represents an important 

step in adapting and harmonizing the legislation of the member states of the Council of 

Europe, as well as all those who wish to become one, and it provides important legal support 
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to the states when it comes to the fight against this very dangerous type of unlawful and 

illegal behavior (Budimlić, 2003: 326). 

If we look at the content and quality of laws in both Bosnia and Herzegovina and the 

Republic of Croatia, we will notice a fairly high level of harmonization with international 

instruments (the Republic of Croatia somewhat more than Bosnia and Herzegovina). 

However, if we compare the criminal law system of Bosnia and Herzegovina and the 

European criminal law system, specifically when we compare the domestic laws of Bosnia 

and Herzegovina and the Community law, we can see certain deviations. These deviations 

will greatly affect the future path towards membership of Bosnia and Herzegovina in the 

European Union, and we must point out that Bosnian legislators must pay more attention to 

the harmonization of national law with the law of the European Union, but not in the sense of 

formal harmonization, but also in the actual implementation of legal provisions. 

 

 

4. CONCLUSION 

By analyzing the existing legislative solutions in Bosnia and Herzegovina and the 

Republic of Croatia, we come to the conclusion that both criminal justice systems provide 

protection for cyber space, i.e. computer systems and systems for electronic data processing. 

In this way, the Bosnian and Croatian legislators provided a legal framework for the 

unhindered use of computer systems and systems for electronic data processing by state 

services and citizens, i.e. their owners and users. Also, this provided criminal protection of 

the right to access computer systems and electronic data processing systems, i.e. the right to 

safe use of cyber space. The legislation of Bosnia and Herzegovina and the Republic of 

Croatia laid down the legal foundations for their criminal prosecution and prosecution by 

prescribing the punishment of persons who commit criminal offenses in cyberspace or with 

the help of computers as a device or means. All this definitely points to the fact that both 

countries are able to adhere to the highest international and European standards to which they 

have committed by acceding to a multitude of international and European instruments. But, 

regardless, there is room for improvements in legislative solutions, at least in Bosnia and 

Herzegovina. Unfortunately, the competent authorities in Bosnia and Herzegovina often 

approach various multilateral international agreements without thinking, which leads us to 

serious problems when implementing the obligations assumed. In addition, Bosnia and 

Herzegovina aspires to full membership in the European Union, and with the Stabilization 

and Association Agreement, it has committed itself to harmonize its legislation with acquis 

communautaire. Thus, we see the need to further harmonize the legislation of Bosnia and 

Herzegovina with the Council of Europe Convention on Cybercrime with the Additional 

Protocol to the Convention, as well as to pay more attention to the instruments of the 

European Union, specifically Directive 2013/40/EU of the European Parliament and of the 

Council on the attack on information systems and on the replacement of Council Framework 

Decision 2005/222/PUP. Therefore, it is necessary that the Bosnian-Herzegovinian criminal 

legislation (State Criminal Code, Entities Criminal Codes and District Criminal Code) be 

additionally harmonized with the Convention in terms of certain criminal offenses and 

definitions provided for in it, but also in terms of certain security measures and legal 

consequences of conviction which are seen as a necessity in the modern technological 

society. 
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KAZNENOPRAVNA ZAŠTITA CYBER PROSTORA U BOSNI I HERCEGOVINI I 

REPUBLICI HRVATSKOJ 

 

Novaković, F. 

 

Sažetak: Nalazimo se u vremenu u kome se pravo suočava sa mnoštvom novih izazova. 

Jedan od njih je jedno relativno novo polje na kome se realiziraju društveni odnosi. Radi se o 

cyber prostoru. Pravo je dugo pokušavali razumijeti ovo polje društvenog života. Stoga su 

nacionalna zakonodavstva tek nedavno počela značajnije uređivati složene odnose koje 

možemo uočiti u dematerijaliziranom prostoru. Prethodno pomenuto je i glavni razlog sporog 

odgovora pravnih sustava. Kako urediti nešto što nije materijalno? To je bilo pitanje koje je 

mučilo pravnike i zakonodavce dugo vremena. Međutim, cyber svijet je itekako postao 

„materijalan“ (doduše ne u doslovnom značenju). Složenost društvenih odnosa do koji dolazi 

na „Mreži“ je nešto što nismo mogli ni pojmiti prije nekoliko desetljeća. Baš kao i u 

materijalnom svijeti, i u nematerijalnom dolazi do vrijeđanja temeljnih vrijednosti na kojima 

počiva naše društvo. „Mreža“ je omogućila da aktivni subjekti kriminalnih aktivnosti svoje 

djelatnosti postave na jedno potpuno drugu razinu. Činjenje kaznenih djela postalo je mnogo 

kompleksnije i sofisticiranije. Osnovna zadaća kaznenog prava jeste zaštita temeljnih 

društvenih vrijednosti. No, ono svoju zadaću ne može ispunjavati ukoliko nisu ispunjeni 

određeni principi. Ovdje primarno mislimo na princip zakonitosti. Ukoliko nešto prethodno u 

zakonu nije predviđeni kazneno djelo i ako za određenu aktivnost u istom zakonu nije 

predviđena sankcija – kazneno pravo je nemoćno. Zbog toga su mnoge države,, uključujući 

Bosnu i Hercegovinu i Republiku Hrvatsku osuvremenile svoje zakone nekim posve novim 

kaznenim djelima, s jedne strane i sa novim procesualnim mehanizmima, s druge strane. 

Pomenuti instrumenti trebaju pomoći u zaštiti temeljnih druptvenih vrijednosti u cyber 

prostoru. Koji su ti instrumenti? I kakva je njihova učinkovitost? Ovo su samo neka od 

pitanja na koje ćemo pokušati dati odgovor. 

 

Ključne riječi: cyber prostor, kazneno pravo, kaznena djela, računalni sustav, računalni 

programi, računalni podaci. 
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Stručni rad/Professional paper                                     

CIVIL PROTECTION DELIBERATION 

Čumpek,T. 

Civil Protection Directorate, Civil Protection Service Karlovac 

 

Abstract: For a long time, the European Union has been in the aporia of establishing a 

European security policy due to the asymmetric interests and economic strength of its 

members. The imperative of national sovereignty and the principle of subsidiarity becomes 

an obstacle to the "supranational" as a common interest. Therefore, a large part of organizing 

and managing internal affairs (structure of internal systems) is left to the members. Among 

others, there is the field of civil protection. However, as a repercussion of recent disasters, we 

understood that civil protection is an interregional and transnational field - because major 

accidents and disasters, almost always, affect the neighbors. If the "domino effect" has been 

avoided and the crisis contained - then international help is surely requested, 

Therefore, the area of civil protection is another area that should be organized according to 

common parameters. Recent disasters and pandemics show us the importance of civil 

solidarity and actions taken by local communities. 

In this case the principle of subsidiarity we should understand literally - as an imperative of 

making requests and decisions by citizens themselves. As our citizens depend on the 

assistance provided, they are the ones who should be asked about the help that is expected. 

And this help has to be efficient and quick as long as they pay for it. 

Only this way we will provide complete, efficient and high-quality protection to the civilians 

of the EU. 

 

Keywords: security, subsidiarity, civil protection, disaster, deliberation 

 

INTRODUCTION 

The process of expansion of the European Union (EU integration) and the inclusion of the 

countries of the former "periphery of Europe", countries with a completely different 

economic and political habitus, military and political orientation and cultural heritage, was a 

challenge of transition, i.e., adjustments to the more democratically advanced and 

economically developed West.  

The first was an attempt to unify emergency services at the EU level and introduce a single 

European  number for emergency situation – 112 which, even today, functions in a different 

way in each member state and is usually an addition to existing national numbers, with no 

ambition to become a single "emergency call center". 

The second attempt is the adoption of EC Guidelines 1626/2010. for risk mapping and risk 

assessment. Of course, it had to be understood and applied by member countries, but also 

adjusted considering diferences in the population, infrastructure, economy, etc. Each new 

assessment method and computer risk analysis contributes to the risk approach. The previous 

traditional approach to risk assessment - ALARP (As low as reasonably practicable) is more 

often replaced by AHLARP (As high/low as reasonably practicable). While ALARP 

advocates the principle of economy, according to which invested funds should not exceed the 

damages caused by the risk, the AHLARP risk approach evaluates the positive and negative 

effects of risk and suggests that investment in risk reduction produces positive effects up to a 
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certain limit after which further investment does not contribute to risk reduction (risk 

optimization). 

 

In the Croatian national assessment, same as at the local level assessments, we applied a 

static approach, which concentrates on the chronology of data. It was suggested to the local 

governments ISO standard 31000, which is a general (generic) standard of an informative 

nature. This means that it does not set criteria for risk identification or risk analysis methods, 

while the ISO 31010 standard specifies methods more precisely (but we did not deal with it, 

A/N). Of the range of probabilistic methods (Bayesian and others) used for risk assessment – 

the Delphi method achieves the best synergy between expertise and site specificity. This 

method, instead of static "what is" approaches, provides projections of "what can" or "will 

be" based on the principle of network communication. Unlike other data collection methods, 

Delphi is based on "feedback" (the public) and consensus building (experts). (Hsu & Stanford 

2007) 

 

Questioning the approaches (questionnaires) that will best respond to new and complex risks 

is the result of an increasingly demanding field of civil protection and an indicator of the 

necessary paradigm shift in risk assessment and the design of preparedness measures for both 

the population and institutions. The approach to risks, especially at the local level, must be a 

consensus of the experts and citizens, and not a prescribed provision of the central 

government (legal obligation A/N). 

 

1. A SUCCESSFUL GOVERNMENT (Quality of Government - QoG) 

A successful government is manifested through effective institutions and high trust of 

citizens. The transition of the countries of the former Eastern Bloc from socialism to 

capitalism was the subject of numerous scientific discussions by economists divided into 

supporters of the so-called "shock therapy" and "gradualists" supporters of gradual transition 

(Rothstein et.al. 2004). Those more prone to "shock therapy" insisted on comprehensive 

economic reforms, market economy and thorough privatization. However, both of them, 

dealing with the speed of the transition to a market economy and the privatization of social 

property, did not emphasize the importance of building competent institutions that will 

control this process and prevent corruption, illegal appropriation of property, clientelism, 

cronyism and nepotism. While theorizing on one side, on the other, transitional states fell into 

the classic trap of capitalism by rushing into privatization before building credible institutions 

and control mechanisms. (Kornai et al. 2004). As a result, a chance to build a democratic 

society of equal citizens, to whom market competition provides equal opportunities, was 

missed. Instead of protecting the collective interest, the existing institutions were powerless 

before the redistribution of assets in favor of political elites. 

Therefore, general social interests such as the safety of the population, fell into the second 

plan. Trust in institutions is low and so is resentment against the civil protection system, 

which is more often concerned with itself (frequent reorganizations and amendments to the 

law, A/N) than with designing organization that will respond to a crisis and at the same time 

communicate with citizens in order to successfully protect lives, property and environment. 
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When the civil protection system (CP), despite changes in the law and attempts to "redefine" 

it, does not follow the increase in efficiency or the trust of citizens, then it’s time to include 

those who depend on that system in the event of an accident. 

In the first place are citizen’s associations - civil society organizations (CSOs) that are 

organized in the widest spectrum of humanitarian activities and aid. Also, a good part of their 

activity is financed from local budgets, which gives local communities a legitimate right to 

engage their volunteers. The first step is to acquaint them with local risk assessments in order 

to anticipate circumstances and needs, get involved in procedures (CP plans A/N) and be 

prepared to call and engage volunteers in the event of an accident. We all witnessed the last 

big accident - the earthquake in Banovina and the massive response of citizens and volunteers 

who rushed to help. Unfortunately, no center has been prepared for the reception of 

volunteers, even though it is obligation from the regulations (Official Gazette No. 69/16) and 

it was publicly pointed out that “volunteers are creating chaos on the field” which the 

population affected by accident would certainly not agree with.  

 

 

 

1.2. What is deliberation or "we the people" (The Preamble to the US Constitution) 

 

With the development of democratic systems, the representation of the will of the people in 

state institutions was shaped through a more or less achieved proportionality in the 

representation of various social interest.  This way, representative democracy strives to 

ensure the right to "political equality", through equal representation. However, ideal 

representation - direct democracy of all social groups cannot be achieved due to population, 

technical and other limitations. 

Here we will not talk about the shortcomings of parliamentary democracies in the 

representation of political preferences, nor about electoral systems that distort the "will of the 

people" (Fishkin 2016) and favor large parties or systems that are influenced by political and 

economic elites. We turned our "we" into a "European we" by legitimizing the European 

legal order (acquis communautaire) but we did that before organizing the domestic judiciary. 

The European project through the single European market in the field of economy was 

supposed to fulfill the promise of “prosperity through market” (Laidi 2014). However, the 

new transitional members approach it with a weak domestic economy (economic 

disproportions) and low domestic income, so we see elements of congruence with "extractive 

economic institutions" (Acemoglu 2017). The effort to establish a "cosmopolitan Europe" as 

a third way, as seen by Beck (Beck & Grande 2006), is only a utopian vision of the EU. 

Therefore, it is not surprising that the transitional member states see the EU as a dystopian 

"cosmopolitan entrepreneur" who suppresses national Europe. That is, as a process in which 

"extractive political institutions" concentrate power in the hands of the elite through 

"extractive economic institutions" that enrich them. And it is precisely this wealth that gives 

them power to consolidate their political dominance (Acemoglu 2017). 

Deliberation as a normative theory suggests ways in which we can improve the performance 

of leadership positions, but also to react critically at institutions if they do not fulfill the tasks 

entrusted by society. Deliberation is a fairer and more democratic model of participation and 
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more realistic reflection of pluralism (Chambers 2003). Deliberative democracy is a process 

of communication with citizens, a two-way communication that respects their opinions and 

wishes (ibid.). Thus, civil pluralism in its full sense. 

Is there a clearer area for practicing deliberation - than the area of civil protection, especially 

if we understand civil protection as a state activity that is in the interest of protecting the 

civilian population? We will all agree on a common goal - to provide assistance to victims 

regardless of differences: political, national, property, religious, cultural, etc. This form of 

humanity is closest to the idea of a "public mind" that transcends the social contract and 

represents the general consensus of free citizens in order to achieve correct and fair society of 

peoples. (Rawls 2004) 

The power of empathy of the citizens of the Republic of Croatia was demonstrated by series 

of humanitarian actions after the earthquake. The disaster was also marked with exceptional 

public attention as media flooded us with images of families who had left without roof over 

their heads. One of the misconceptions, related to accidents and disasters, is the universality 

of the accident, i.e. the opinion that the accident affects both the rich and the poor equally, 

which is not true. Wealthier people bear an accident more easily and thanks to the means at 

their disposal - they recover faster (Alexander 2002). We just saw this after the earthquake in 

Zagreb and Banovina - while some families become homeless, others simply moved to 

another apartment or house. The democratic consolidation of society – equality of elites and 

the general population, must primarily be achieved through civil protection, through 

adequate, quick and effective assistance needy people. If we recognize the strength of civil 

solidarity and integrate it into the formal institutions of civil protection, citizen’s trust in 

institutions will increase and the process of institutional recovery will begin. This is the first 

step in building institutions close to citizens and the beginning of communication with the 

state. We could see cooperation between state institutions and citizen’s association 

sporadically, without continuity or with the aim of personal promotion of officials. The active 

involvement of citizens will contribute to the creation of a democratic society with equal 

opportunities in the future. In other words we will restore citizens' trust in the system and 

perhaps brake the gray zones of political and clientelistic privileges. 

While at the state level there is a reluctance of citizens to participate in democratic processes 

(low response to the elections) the exact opposite happens in the area of risks, harmful 

intervention in nature, in the area of uncontrolled construction or due to the harmful impacts 

of industrialization on the quality of life.  

While voters on the eve of elections often point out that they don’t know who to vote for, 

citizens quite well recognize threats, what they want and what they don’t want in their 

environment. The involvement of the local population is visible in every local environment, 

and civil society organizations (CSO) are the exponents of civil interests and demands 

primarily related to the protection of the fundamental right: the right to a healthy, safe, 

inclusive, active and quality life. 

Participating in crisis volunteering projects financed by ESF (European Social Fund) I 

became convicted of the power of “creative destruction” (which was also recognized by the 

EU A/N). The results of “crisis volunteering” projects can be a trigger for reshaping the civil 

protection system and focusing on citizens instead of documents (estimates, plans, laws, 

regulations, and inspections of local government’s  A/N).    
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1.3. Why deliberation 

 

Today, within the EU member states, there is a big difference in the definition of jurisdiction 

and the field of civil protection itself, so it is somewhere connected to the army or to the 

complex (difficult to coordinate) "megasystems" of homeland security, ministry of public 

administration or internal affairs (police). The same doubts exist in the field of crisis 

management, whether it is decentralized or centralized, advisory or controlling (and 

sanctioning – A/N) 

Civil protection has to be field of public justification (Curato 2020) and not the subject of 

autocratic orders (from the top of institution - political decision A/N) is the area of civil 

protection. It must be participative and interactive and, above all, flexible, and by no means 

centralized (fig. 1). This particular area, with a wide spectrum of specificities that each 

territory and its population carries,  including various risks, a series of activities that reduce 

risks or prepare the population for risk. A number of specific economic and social 

characteristics are primarily recognized at the local level, and to a lesser extent at the national 

level. Hence the responsibility arising from prevention, response and recovery measures, falls 

on the local community. 

Direct representation or participation of the multitude, like Robert Dahl's polyarchy (Dahl 

1998), which is not feasible in the political systems of states, should be an obligation in the 

field of civil protection. Civil protection is demanding, complex, under pressure from new 

and frequent threats. The main task is to protect civilians which is why they must be co-

creators.  

According to research by the ANVIL corporation (Analysis of Civil Protection in the Europe) 

the Republic of Croatia is “centralized” which means that the central government prescribes 

CP measures for local level.  Instead of “subsidiarity”, which means that decisions should be 

made at lower levels, we have lowered responsibility and funding to lower levels while 

control (inspection) is in the hands of the central government.  
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Figure 1 Degree of centralization of civil protection system in the EU 

           

 
Source: ANVIL -Synthesis report on comparison of civil security systemwith 

Centralized civil protection within the ministries of defense was a characteristic of the Cold 

War period. Today, the challenges are localized in a wide range of new risks that require 

preparedness of lower levels, so it is necessary to organize civil protection at the local level, 

that is, to change the paradigm from "top-down" to "bottom-up" or "civilian-driven logic" 

(Boin et al. 2014). 

Instead of new models of citizen participation and strengthening preparedness, the civil 

protection of the Republic of Croatia is based on administrative and legislative arrangements, 

which are the product of unison cabinet regulations. Here, the "bottom-up" paradigm refers to 

the obligation to create administrative documents at the lowest level of local self-government. 

It is an example of closed and static civil protection, insufficiently flexible and slow in 

responding to crises. 

The obvious ineffectiveness of the previous approach, followed by public pressure, especially 

after the experience of major accidents, led to changes in existing laws and the adoption of 

new regulations. Unfortunately, from the same positions and with an orientation on quantity, 

instead on quality, which implies its content and final effect. 

As the English conservative (Ian Gilmour, allegedly) said: „However Beautiful the Strategy, 

You Should Occasionally Look at the Result”.  

Communication with civilian population and assessment of necessary prevention and 

preparedness measures and education of the population has never been worse. The 
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importance of communication with citizens and local communities as a model of good 

practice, was demonstrated through the SIPROCI project of 7 EU members (Spain, Italy, 

Greece, Germany, Hungary, the Czech Republic and Poland). The project emphasized that 

the preparedness of the population is the key to a good response in an accident and the 

guarantee of a quick recovery of the community. 

 

2. THE ROLE OF CIVIL SOCIETY ORGANIZATIONS (CSO) 

The role of civil society in responding to accidents and disasters is recognized through the 

financing of EC projects through the European Social Fund (ESF). After the earthquake in 

Banovina we saw an almost immediate reaction of civil society organizations and citizens of 

the whole of Croatia. We are witnessing the selflessness and sacrifice of so many organized 

citizens, associations, craftsmens, and companies. In contrast to formal institutions - informal 

institutions were at work. We finance formal institutions from local and state budgets, while 

informal institutions are financed from their own resources or ESI funds, and sometimes 

modestly from local budgets. 

Countries who are far more exposed to disasters and record large population casualties, such 

as the countries of Asia, the Pacific "ring of fire" and neighboring Austria rely precisely on 

the activities of civil society organizations. The most important capacity in a crisis is exactly 

human resources (Shaw 2014). Therefore, a specific system of involving citizens in risk 

reduction is being built, in which they use the method of gathering and advocacy - 

"community based risk reduction". Authors who analyzed communication barriers in the 

organization and response of crisis management emphasized the importance of involving the 

public in crises. Unlike the administration, the reaction of the media and citizens is quick and 

unimpeded. It is the media coverage of the event that leads to the active involvement of the 

general public in providing aid to the affected area (Ficher et all 2016). This role of involving 

citizens in crisis is also important from the aspect of strengthening the population’s ties with 

national policies and local practices. At the same time, they are the support and corrector of 

institutional measures and activities. A good example was shown by Poland, city of Gdansk, 

asking citizens assemblies about flood mitigation, France, Germany and Great Britain about 

climate change. Even in a deeply divided Belgium, political options transcend their 

ideological differences and practice “citizen institutionalization”. (Curato 2020) The 

importance of citizens understanding the risks is  emphasized in the "Sendai Framework" 

adopted at the Third UN Conference on Disaster Risk Reduction. And who better understands 

the nature of the disaster than the population directly exposed to it? 

 

3. HOW DO WE MANAGE CRISES? 

The concept of crisis management is common in scientific and cabinet discussions and is the 

basis for a relatively new teaching, research and scientific field - crisis management. The 

concept of management includes activities: such as monitoring and analyzing circumstances 

that may lead to a crisis, planning measures for prevention, response and recovery. Since I am 

not a theoretician, I claim, based on experience, that the crisis we can’t prevent. It is possible 

to foresee the crisis to some extent, but is possible to prepare the decision-makers and the 

public (population) who are most exposed, which is also the task of civil protection. 
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Therefore, we will deal with management as a decision-making process integrating causal, 

i.e. systemic connections, which is crucial for reacting in a crisis. Recognizing internal 

potentials and external opportunities enables optimal decisions to be made. Or as it is called 

in the field of economic management by Ph.D. Nataša Rupčić – anticipatory management 

(Rupčić, 2016). 

Resilience is another term that has flooded the public discourse, but we rarely connect it to its 

limitations - which is the capacity and economic power of the community. While part of the 

member states invest considerable resources in the field of civil protection (from educating 

citizens to investing in resources and intervention forces) other, mostly centralized, member 

states leave civil protection to the central state, while  responsibility is transferred to more or 

less capacitated local communities. 

In the field of civil protection, the division into the so-called Northern and Southern EU 

members is visible. While the northern part of the EU member states has a clearly organized 

structure of responsibility and operationalization, the southern members are more inclined to 

institutionalization through administrative structures, so it is not surprising that they do not 

support additional financing of the joint European civil protection forces (additional 280 

million €). The latter is evident from the response (DEU 18/006) of the Republic of Croatia 

from 2018 (composed by the National Protection and Rescue Directorate) to the proposal for 

changes to the Union Mechanism for Civil Protection (ECHO - EU CPM) submitted by the 

European Commission. The proposal refers to the strengthening of "reserve response 

capacity", first of all - fire protection, in order to respond faster and better to disasters at the 

EU level (buffer capacity - fire-fighting aircraft, rescue USAR teams, decontamination teams 

in the event of a CBRN incident, field hospitals, medical evacuation teams, drones and 

communications teams). The Republic of Croatia refers to the principle of national 

sovereignty and the need to strengthen its own forces (that is, national, not supranational 

forces) and a priori rejects the  Commission’s command, supervision and deployment of 

rescEU forces: "It is obvious that the European Commission wants to have its own 

operational forces and a role in the command and control of operational forces, which until 

now has been exclusively the responsibility of the member states, and we cannot support the 

transfer of national responsibility to the EU level". It is further added that it is not necessary 

to spend an additional €280 million euros from taxpayers on additional response capacities 

(ibid.). 

 

3.1. Cost-benefit analysis 

Although the concepts of general utility functions (forests, general utility roles of nature etc.) 

are well known, the effectiveness of investments in civil protection and the creation of a 

"cost-benefit" analysis have only recently been actualized as aspects of civil protection 

system. 

In the 2021 World Bank survey conducted on 14 EU member states, it was concluded that the 

low level of investment in risk management stems from a lack of evidence on the 

effectiveness of investment, i.e. a lack of "cost-benefit" analysis. Traditionally, civil 

protection invests mainly in disaster response or in equipment. The reason for the persistent 

traditional approach is the link with duration of political mandates, which is why there is no 
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ambition to invest in a system of prevention and preparedness, that is, in less popular and 

long-term measures whose effect currently is not visible. 

Often governments do not have a clear picture at all of the costs of the civil protection system 

or of the cost  (sum of costs) of "crisis management". Often, expenditures in budget items are 

presented through incomprehensible calculations expressions that confuse even financial 

experts. 

Let's see what it looks on the example of local (LB) and state budgets (SB) of the Republic of 

Croatia. 

The annual burden of state budget (SB) for NPRD (National Protection and Rescue 

Directorate) ranged from an initial HRK 150.979.550 in 2006. (€20 million) to over HRK 

400 million in 2018. to the current budget for 2022. of HRK 526.977.312 or € 70 million for 

Civil Protection Directorate (CPD) within the Ministry of Internal Affairs (budget is 

burdened with a number of items "crammed" under "protection and rescue" – A/N.). 

 

 But, that is only a part of the burden on taxpayers. Only for documents, in accordance with 

regulations (Rulebook on guidelines for the preparation of risk assessments of disasters and 

major accidents for the territory of the Republic of Croatia and units of local and regional 

(regional) self-government, Official Gazzete No.65/16), the direct cost for local budgets (LB) 

looks like this: For each of the 576 local self-governments, we prescribed the obligation to 

adopt a "risk assessment" and "CP action plan" every three years (the budget cost from 2005. 

was approx.  15 – 20.000 HRK for municipalities, 50.000 up to 100.000 HRK for cities, and 

for counties - about 100.000.00 HRK. If we try to recalculate using average values, we will 

get: 

• for 428 municipalities (lowest administrative units) the amount of burden to LB is 

HRK 7.490.000 or € 994.094. If we multiply that by five intervals (from 2007 to 

2019) in which, according to the regulations, they had to create new Risk 

Assessments and CP Plans, then we get a budget cost of HRK 37.450.000 or 

€.4.970.000. 

• for 127 citiesthe average budgeted cost was HRK 9.525.000, which should be 

multiplied by five intervals (from 2007 to 2019) in which, according to regulations, 

they had to create new Risk Assessments and CP Plans, then we get a budgeted cost 

of HRK 4.625.000 or € 6.320.924. 

• and for 21 counties (and the city of Zagreb) the average cost was HRK 2.100.000 

which should be multiplied by five intervals (from 2007 to 2019) in which, according 

to regulations, they had to create new Risk Assessments and CP Plans, then we get a 

budget cost of HRK 10.500.000 HRK or € 1.393589 

If we add up these costs, the local administrative units have allocated HRK 95.575.000 or 

€12.684.982 for civil protection documentation alone. According to the current regulations, 

the local administration had to submit documents from the field of civil protection every three 

years, so if they followed the regulations of civil protection, then the cost of local budgets, 

from 2005 to 2022, amounted to €12.7 million.  

In order to clearly show how much money was spent on administrative work, we will convert 

it into m² of houses that could have been built in Banovina which was affected by the 

https://civilna-zastita.gov.hr/UserDocsImages/DOKUMENTI_PREBACIVANJE/PRAVILNICI/PRAVILNIK%20O%20SMJERNICAMA%20ZA%20IZRADU%20PROCJENA%20RIZIKA.pdf


Suvremene ugroze i novi rizici Contemporary threats and new risks 
 

111 

 

earthquake. According to the cost list of Croatian construction companies the average price 

per square meter is 1.000 euros (Poslovni.hr). So, 127 houses could be built for the funds 

spent on paperwork that has no “use value” and was deposited in the archives of the local 

governments.    

 

              
                  

In 2019. Civil protection was formally returned “under the wing” of The Ministry of Internal 

Affairs where it was until 2004. (but with a significantly smaller number of personnel and 

costs). However, for the period from 2005. to 2021. and if we sum the annual budget of 

NPRD – CPD (from 2005. to 2015. it was annually HRK 150 million and from 2016. to 

2021. the cost of SB  was HRK 2.259.541.000 or €518.885.261.  Although it is clear that the 

state budget should allocate funds for civil protection, only for comparison – if we had 

regionalized CP and strengthened the capacities of  “locals” we could have saved to SB a half 

of billion € or built 5.189 houses after the earthquake.    

(fig. 3)                      

(fig. 2)                      
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3.2.  Example of application of legal regulations - risk management in the 

Republic of Croatia: 

From 2004, and the adoption of the first Law on Protection and Rescue, until today, the field 

of civil protection is regulated by 21 laws, 38 rulebooks, 1 Strategic Plan and 1 Guideline and 

1 Crisis Management Strategy!? If we include the associated administrative organizations 

(agencies and institutes), we get an incredible number of 31 laws, 73 rulebooks, and several 

strategies and action plans – only for CP! (We have not added here an inspection with the 

many regulations they oversee.)  

However, in the system’s response to the pandemic, it was shown that, despite massive 

regulation, the regulations did not define all competencies, so subsequently changes had to be 

made to the basic Law on Civil Protection System, as well as the Law on the Protection of the 

Population from Infectious Diseases, as well as the Hospitality and Catering Industry Act etc. 

Equally, the public expressed a low level of trust in the legitimacy of the National 

Headquarters of Civil Protection in the referendum with 400.000 signatures (more than 10% 

of registered voters). However, we have never updated regulations that are extremely 

important for the civil population. As well as the regulation of spatial planning, the 

construction of settlements (civil protection measures in spatial planning) which would have 

to meet all parameters of population safety. This rulebook has not been changed since the 

former state and has been in force since 1983 - Official Gazette of the SFRY entitled 

"Rulebook on protection measures against natural disasters and war hazards in planning and 

spatial arrangement". Will we build "resilient" settlements and cities according to these 

parameters? Let’s not even go into the analysis of new threats that arise under the pressure of 

industrialization, globalization, climate change, frequent migrations, terrorism, cyber threats 

etc.  

 

4. CIVIL PROTECTION IN THE EU 

Today, civil protection in EU member states is an organizational component of the police, the 

army or the ministry of administration. In most of them, civil protection is organized and the 
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responsibility lies with the local self-government, except in cases of major accidents and in 

the implementation of recovery. It is clear that in the case of major accidents or disasters, the 

management is taken over by the national level headed by the minister according to the area 

of the disaster. The greatest importance relies in communication centers and coordination. 

Civil protection organizations adapt to areas and capacities, not to territorial-administrative 

units. For example - the Netherlands has 25 "safety regions" (safety regions), while 

administrative areas are - 12 provinces and 431 municipalities. Therefore, the priority is risks 

for the population and protection measures (web.ECHO). In Estonia, civil protection is two-

dimensional: it is organized locally and functionally – in the central state with an emphasis on 

functionality (Estonian Rescue Board). The national level prepares the national civil 

protection plan and advises the local level, the local level analyzes and controls it, and the 

mayor answers directly to the minister of the interior. In Austria, the role of civil society is 

formalized and forms the basis of civil protection (Boin et.al. 2014). 

In Spain, the organization of civil protection is left to administrative units (autonomies, cities, 

municipalities), except in the case of a nuclear accident, when the management of crisis is 

taken over by the national level (a directorate within the MUP). France has divided its 

territory into 12 defense and security zones, whose administration has broad powers to 

mobilize resources in case of crises, and when their capacities are not sufficient, crisis 

management is taken over by the national headquarters (EMIZ) and their communication 

center (Interdepartmental Crisis Management Operational Center - COGIC in French). 

"French operational forces (combined civil-military, A/N) operate daily under the leadership 

of mayors or municipal civil or military departments with 22% civil and military firefighters 

and 78% volunteer firefighters" (ibid.) 

The historical legacy of the former socialist bloc is also visible through the antagonism 

towards civil society, which is often perceived as too liberal advocates and "opponents of the 

system" instead of recognizing the capacities and importance of voluntarism. Thus, Romania 

and Serbia do not recognize the role of civil associations at all and they rely exclusively on 

state institutions in a crisis. (fig. 4)                                                                   
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Source: ANVIL -Synthesis report on comparison of civil security system 

 

Observing the civil protection of EU members, it is clear that access to risks is not subject to 

administrative-territorial divisions. Also, despite the strong development of civil society, 

there is a discrepancy between institutional recognition and the number of volunteers. 

Although in capacity analyses, it is often pointed out that the human factor is the most 

expensive, it is evident that the practice of civil protection in SEE ignores this very factor. 

In addition to the risk assessment guidelines, the OSCE and the EC recommended that 

members follow the examples of the Netherlands, France or New Zealand (EC 2015/C 

261/03 - Section "Risk assessment": tools for assessing civil protection management 

capabilities in emergency situations, CDEM, developed by the New Zealand Ministry of 

Civil Protection and Emergency Management, the Dutch National Security Strategy or the 

French - Direction de la Défense et de la Sécurité Civile, ORSEC – Organization de la 

Réponse de Sécurité Civile.). 

Also, what was recognized by the EU (and not in our national regulation, A/N) is the 

recommendation that a detailed risk assessment should be created at the national level, while 

the assessment at the "appropriate sub-national level" should be adjusted to "technical, 

financial and administrative capacities" (ibid.). 

 

INSTEAD OF A CONCLUSION 

Reorganization of the civil protection at the state level and numerous regulations that are 

frequently changed showed that excessive regulation did not contribute to the operational 

success of both: the forces and all levels of management in cases of crisis.   

 

The bulky and sluggish system with unclear responsibilities – collectivistic concept (Jambrač 

2019) did not provide an adequate response, nor did centralization and hierarchy prove to be 

justified when it comes to withdrawing funds from ESI funds.  
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Unlike formal institutions, CSOs have shown flexibility in reacting, organizing, and success 

in withdrawing funds for crisis volunteering programs.     

 

Instead of neglecting the capacities of CSOs and keeping them as a destabilizing element of 

the formal system, after the experience with the earthquake in Banovina, it is time to start 

incorporating this resource into civil protection activities at all levels.  

 

Citizens are the essential value of civil protection, so there is a solution that can be 

summarized in three elements:  

 

Deliberation – as integration of CSOs in CP and strengthening of communication with 

citizens. 

Deregulation – transition from proscribing to education and strengthening of prevention 

measures. 

Decomposition – after understanding what subsidiarity means – implement subsidiarity as a 

decision-making right at the lowest levels. Those who are exposed and bear the consequences 

of the disaster, should be allowed to decide for themselves the measures and rules that will 

ensure the safety of the population in their area of responsibility. Civil protection 

organizations should also adhere to this rule.  

 

Experiences, so far, shows that instead of reducing the risk, we invested in a “dead letter”.     

 

Subsidiarity holds that such functions of government should be performed at the lowest level 

possible, as long as they can be performed adequately. When they cannot, higher levels of 

government must intervene. (https://www.dictionary.com/browse/subsidiarity)  

 

 

 

 

Contacts:  

M.Sc. Tatjana Čumpek, Civil Protection Service Karlovac 

Dr. Vladka Mačeka 8, 47000 Karlovac 

e-mail: tcumpek@mup.hr  
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Sažetak: Pod energetskom sigurnosti, kako na globalnom tako i na nacionalnom nivou, 

podrazumijeva se dostupnost energenata, i to u dovoljnoj količini i po prihvatljivim cijenama, 

stabilnost isporuke energenata kao i fizička sigurnost dalekovoda, plinovoda i naftovoda. 

Bivstvovanje društva kao i funkcionisanje stubova sistema nacionalne sigurnosti, ovisi od 

raspolaganja dovoljne količine energije. Energija poput nafte i plina prouzročila je sukobe, 

ali ona ima i svoje pozitivne strane. Nafta je bila osnov ekonomskog razvoja mnogih zemalja. 

Plin je omogućio brži razvoj ali i prelazak na čiste izvore energije. Električna energija je 

doprinijela urbanizaciji savremene civilizacije i pretenduje da postane presudnim faktorom u 

budućem razvoju savremene civilizacije. Dostupnost energije i sigurnost energetske 

infrastrukture, sve više dobiva strateško značenje. Pored navedenog visoke cijene energije 

nakon početka rata u Ukrajini su skrenule pažnju na važnost energetske sigurnosti, posebno 

tokom nestabilnosti globalnih tržišta, te jasno potvrdile stav da energija itekako utječe na 

svakodnevni život ljudi. 

 

Ključne riječi: energetska sigurnost, energija, energetska infrastruktura, cijene energije, 

život ljudi. 

 

 

1. UVOD 

Ruska agresija na Ukrajinu, uspon autokrata, koncentracija moći iskazana u oličenju 

pojedinca, strah od novih prijetnji, lažne vijesti, porast fašizma, dezinformacije, ekstremizam, 

radikalizam, terorizam i nedostatak energije su realnosti našeg vremena. Međutim, ako nam 

je ovakva naša sadašnjost, pitanje je kakva će biti naša budućnost? 

 

Energetska sigurnost i prijetnje koje ugrožavaju njeno bivstvovanje, su najaktualnija pitanja 

današnjice koja zahtijevaju odgovor političara i vladajućih režima na globalnom nivou. 

Europska unija želi postati manje ovisna o fosilnim gorivima, a vodeći cilj u tome jeste 

zaštita klime i sigurno snabdijevanje energijom. Europski dužnosnici nisu skrivali ovakvu 

želju, posebno oslobađajući se od pretjerane ovisnosti o Rusiji, koja prijeti njihovoj 

neovisnosti na političkom i ekonomskom planu, “te koči njihovu političku slobodu, posebno 

nakon krize 2009. godine kada su sukobi oko neplaćenih računa za plin između Kijeva i 

Moskve doveli su do prekida opskrbe zapadne Europe” (Lewis i Emmott, 2014.). Shodno 

tome, europske zemlje primijenile su protiv strategiju kako bi smanjile učinke potpune 

ovisnosti o ruskim energetskim resursima. Međutim, agresija na Ukrajinu, jasno ilustruje da 

su europljani kasno prepoznali da je neophodno postići odgovarajući nivo energetske 

sigurnosti i da energetska sigurnost može biti ugrožena, posebno s obzirom na širok raspon 

rizika s kojima se Europa susreće. Te rizike prepoznajemo u prekidima redovnog 

snabdijevanja raznih energenata, oštre fluktuacije cijena raznih energenata i natjecanju 

mogućih novih velikih dobavljača energenata u cilju pozicioniranja na europskom tržištu. 
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Svemu tome treba dodati i određene političke razloge za borbu ovladavanja prirodnih resursa 

na sjeveru. 

 

Ograničenja i obustava snabdijevanja energenata (plina i nafte) Europskoj uniji nisu jedine 

implikacije po energetsku sigurnost. Taj pristup treba posmatrati u širem kontekstu koji je 

usmjeren na potkopavanje europske vanjske politike. Također, vrijedni sagledati i na koji 

način su europske politike bile spremne i kako su odgovorile na spomenute izazove. Upravo 

ta područja će biti predmet istraživanja i analize predmetnog rada. 

 

2. METODOLOGIJA 

Rad je temeljen na eksplorativnom istraživanju. Opredjeljenost za ovu vrstu istraživanja leži 

u tome što “ovaj pristup nudi bazični uvod u problem, čime se otvara polje za postavljanje 

ključnih pitanja i primjenu kvalitativnih metoda i tehnika putem kojih je moguće doći do 

krajnjih odgovora istraživačkih pitanja” (Veladžić, Kržalić, 2011:229). Eksplorativni pristup 

ne podrazumijeva ni jasnu teorijsku konceptualizaciju, niti hipotetički okvir a niti bilo kakav 

predistraživački pristup, koji bi odredio process istraživanja. U tome se i ogleda osnovna 

prednost eksploracije, naime, u ovu procedure se ulazi “otvorenog uma” bez prethodnog 

vrijednosnog, ideološkog ili pragmatičnog stava istraživača. Metodologija rada je zasnovana 

na primjeni kvalitativni istraživačkih tehnika i definsanju glavnog istraživačkog pitanja sa 

dva podistraživačka pitanja. 

U cilju što boljeg razumijevanja predmetnog problema, kao i konkretnije deskripcije rada, 

kao vodilju definisali smo naše glavno istraživačko pitanje. 

 

IP1 

U kojoj su mjeri europske politike i strategije uspjele odgovoriti na izazove energetske 

sigurnosti nakon Ruske agresije na Ukrajinu? 

Pored glavnog istraživačkog pitanja, definisana su i dva podistraživačka pitanja koja glase: 

PP1 

Koji su najnoviji obrasci u definisanju energetske sigurnosti? 

PP2 

Koji su glavni izazovi s kojima se suočava europska energetska sigurnost? 

 

3. PREGLED LITERATURE 

Kako bismo mogli bolje razumjeti definiciju energetske sigurnosti, opredjeljenje je da na 

početku predstavimo pregled literature u vezi definicija energetske sigurnosti. Koncept 

energetske sigurnosti sve više dobiva na značaju, a tome su doprinijeli faktori kao što su 

širenje tehnoloških znanja i proces globalizacije. Otud energetska sigurnost dospijeva u fokus 

naučnika, a posebno je to prisutno u tri dimenzije: dostupnosti, pristupačnosti i pouzdanosti 

(Desse, 1980; Yergin, 1988; APERC, 2007). Kasnije su se teorijska literatura i međunarodne 

organizacije bavile dodavanjem novog elementa, posebno ekološke prihvatljivosti (Neff, 

1997; UNDP, 2000; Svjetska banka, 2005; Markandya i dr., 2005; Elkind, 2009). 

 

Willrich Manson (1976) definisao je energetsku sigurnost kao "osiguranje dostatne opskrbe 

energijom kako bi se nacionalnoj privredi omogućilo funkcionisanje na politički prihvatljiv 

način". Ovakvom definicijom Willrich pravi diektnu vezu između opskrbe energijom i 
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političkog učinka države (Azzuni, Breyer, 2018:3). Linda Miller (1977) usvojila je istu 

definiciju te ju je smatrala prikladnom i za industrijalizirane i za neindustrijalizirane zemlje 

(Miller, 1977:119). 

 

Zanimljivu definiciju energetske sigurnost dao je David Deese (1980) koja glasi "stanje u 

kojem nacija percipira veliku vjerojatnost da će imati odgovarajuće zalihe energije 

(uključujući tradicionalne izvore kao što su ogrjevno drvo, životinjski i planetarni otpad 

kojim se ne trguje na tržištu) po pristupačnim cijenama”. Prema Deeseu, cijene bi se mogle 

smatrati prihvatljivima ako ne bi dovele do ozbiljnih poremećaja u privrednim i društvenim 

aktivnostima. Deese u ovakvom pristupu definisanja naglašava postojanje dvije glavne 

komponente energetske sigurnosti. Prva je ekonomska komponenta koja predstavlja sve 

skupove radnji koje utječu na količinu i pouzdanost domaće opskrbe energijom. Druga je 

politička komponente koja uključuje akcije koje utječu na vanjske opskrbe energijom. Deese 

vjeruje da su te dvije komponente usko povezane jer će problemi s kojima se mogu suočiti s 

domaćom opskrbom stvoriti veći pritisak na povećanje uvoza, a to će opet proizvesti više 

prijetnji nacionalnoj sigurnosti države. 

 

Pregled literature pokazuje da ne postoji zajednički konsenzus među naučnicima o 

optimalnom modelu koji se može koristiti u analizi determinanti energetske sigurnosti u 

određenoj državi. Shodno tome, svaki naučnik je predstavio svoj model i referirao se na 

ključne komponente i pokazatelje prema svom gledištu. Hughes (2011) uokviruje generički 

model energetske sigurnosti koji se uglavnom bavi procesima koji se odvijaju unutar samih 

energetskih sistema. Drugi model oslanja se na poređenju između rizika i otpornosti 

energetskih sistema koji su predstavili Jewell i Cherp (2011).  

  

Model koji bi definisao zasebne pristupe procjena i razlikovanja nivoa energetske sigurnosti 

za svaki proizvod, promovisan je od strane Međunarodna agencija za energiju (2011). Zemlje 

koje su zanemarivale taj model ubrzo su se našle u energetskoj krizi. U kontekstu 

identifikovanja izazova s kojima se suočava Europska unija, Luft i Korin (2009) utvrdili su 

da su velika ovisnost o uvezenim energetskim resursima i ograničena unutarnja proizvodnja u 

usporedbi s drugim svjetskim regijama glavne prijetnje s kojima se europska energetska 

sigurnost suočava. S druge strane, Helen (2010) je identifikovala da je oslanjanje na 

ograničeni broj zaliha, posebno Rusije, glavni izazov europskoj energetskoj sigurnosti. 

 

Za Daniela Yergina energetska sigurnost znači "osiguranje odgovarajuće, pouzdane opskrbe 

energijom po pristupačnim cijenama i na načine koji ne ugrožavaju velike nacionalne 

vrijednosti i ciljeve” (Yergin, 1988:111). Yergin je jedan od najvažnijih naučnika koji je 

pokušao protumačiti kontroverzni koncept energetske sigurnosti tokom osamdesetih godina. 

On je smatrao da su “najvažnije prijetnje i rizici za energetsku sigurnost šokovi, prekidi i 

manipulacija opskrbom koji mogu dovesti do naglog i oštrog povećanja cijena, što će 

nametnuti veći ekonomski i politički teret države” (Yergin, 1988:112). Spomenute definicije 

pokazuju kako je energetsku sigurnost, premda se o njoj mnogo zna i koju gotovo svi “dobro 

razumiju” ipak, teško jednoznačno odrediti. 
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S druge strane, u cilju pribjegavanja suočavanja s ozbiljnim izazovima energetske sigurnosti 

Fiedler (2015) je tvrdio da idealna strategija suočavanja uključuje i jačanje integracije 

unutarnjeg energetskog tržišta, kao i poboljšanje postupaka energetske efikasnosti. Njemu se 

pridružuje Burns (2017) koji naglašava važnost širenja kapaciteta obnovljivih izvora energije 

u EU kao fundamentalnog efikasnog alata. Leal-Arcas et al. (2015) tvrdi da se europski 

mehanizmi konfrontacije protežu i na nužnost diversifikacije energetskih izvora. 

 

Analiza literature pokazuje da se autori slažu oko kontroverzne prirode koncepta energetske 

sigurnosti, budući da taj koncept leži u preklapanju između političkih, ekonomskih i 

ekoloških paradigmi, kao i pravnih dimenzija koje regulišu procese cirkulacije i prijenosa 

energije. 

 

4. RASPRAVA 

Zbog ruske agresije na Ukrajinu, europske zemlje se nalaze u stanju energetske krize. Kako 

bi se osigurala sigurnost snabdijevanja energenata, zemlje EU poduzimaju međusobno 

povezane mjere za smanjenje energetske ovisnosti o Rusiji. Takve radnje imaju za cilj je da 

se opskrba energijom stavi u kontekstu šireg izbora dobavljača i proizvođača energenata. 

Međutim, stvari na terenu su bile dosta zakomplikovane jer više od polovine ukupne 

dostupne energije u EU-u 2020. dolazilo je iz uvoza, pri čemu je Rusija bila glavni dobavljač 

fosilnih goriva za EU. 

 

Opskrba energijom igra odlučujuću ulogu za sigurnost Europe. Energija je ta koja pokreće 

ekonomski motor Europske unije. Energetska pitanja određuju unutrašnje i vanjsko političke 

interese i prostor za djelovanje europskih država. Energetski problem je također, u centru 

"Evropskog zelenog dogovora", koji ima za cilj smanjenje europskih emisija za 55 posto do 

2030. godine. Pored obezbjeđenja opskrbe energijom, porast cijena energije je dodatno 

zabrinula zemlje EU-a i Vijeće EU. Sve navedeno predstavlja izazov 21. stoljeća koji se 

iznenada našo pred zemljama EU, i to je tražilo aktiviranje operativnih instrumenta 

prepoznatih u zajedničkim akcijama i zajedničkim stavovima EU. “Zajedničke akcije 

podrazumijevaju koordinirano djelovanje država članica, kojima su svi resursi- ljudski, 

naučni, finansijski i materijalni – mobilizirani kako bi se ostvarili konkretni ciljevi koje je 

odredilo Vijeće. Zajednički stavovi podrazumijevaju da države članice slijede i brane 

pozicije, usvojene jednoglasno na sastancima vijeća ministara (Kržalić, 2017:70).  

 

Gore navedeno daje uvid u ponašanja zemalja EU, međutim potrebno je osvrnuti se i na 

pitanje, kako se savremene civilizacije nose sa energetskim izazovima 21. stoljeća, a u 

pozadini teorije regionalnih sigurnosnih kompleksa? Gdje su sinergije, gdje potencijal za 

sukob?  

Teorija regionalnih sigurnosnih kompleksa je razvijena u okviru Kopenhaške škole za 

sigurnosne studije, koju je utemeljio Barry Buzan. Ova škola je pokušala protumačiti 

netradicionalni sigurnosni koncept, proširivši njegov opseg dodavanjem novih rizika i 

dimenzija u odnosu na tradicionalne vojne dimenzije. Buzan je sigurnosni koncept proširio 

kroz vojni sektor, politički sektor, ekonomski sektor, društveni sektor i sektor zaštite okoliša. 

(Buzan et al., 1998:2). Ovakav koncept pokazuje da Kopenhaška škola nije eksplicitno 
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spomenula energetsku sigurnost u zasebnom sektoru, već je implicitno spomenula važnost 

energije i s njom povezana pitanja, budući da ona predstavlja vitalnu odrednicu sigurnosti 

drugih sektora. 

 

Posmatrano sa današnjeg stajališta, možemo konstatovati da politička sigurnost je direktno 

povezana sa sposobnošću predviđanja ponašanja aktera na globalnom energetskom tržištu. 

Ekološka sigurnost je sve više ugrožena nekompatibilnošću i nesrazmjernošću između brzog 

ekonomskog razvoja i razvoja mjera zaštite. Države putem jačanja vojnih sposbnosti nastoje 

osigurati energetske resurse i svoju regionalnu poziciju.  

 

Regionalna i geografska raspodjela energetskih resursa i regionalna energetska ovisnost u 

kompleksima energetske sigurnosti mogu se smatrati usporednim s raspodjelom vojne moći u 

političkim i vojnim kompleksima. “Stoga mogućnost uključivanja zemlje u komplekse 

energetske sigurnosti prvenstveno zahtijeva procjenu relativne snage energije ovisno o 

mjerenju grupnih faktora, uključujući trgovinsku razmjenu energije, omjer domaćih resursa, 

kao i mogućnosti diverzifikacije izvora opskrbe” (Palonkorpi, 2018:3). 

 

Paradigma energetske sigurnosti u regionalnom energetskom kompleksu EU-Rusija, ključna 

je posebno u privredi i energetici. Tu paradigm najbolje ilustruju brojevi u nastavku koji 

kazuju o velikom jazu između domaće proizvodnje i uvoza. Tako u 2016. zemlje Europske 

unije uvezle su više od (82 posto) prirodnog plina iz samo četiri zemlje, a to su: Rusija (40,2 

posto), Norveška (24,9 posto), Alžir (12,1 posto), Katar (5,5 posto) (Eurostat, 2017.). Stvar 

postaje još zabrinjavajuća, ako ovom podatku dodamo i to da baltičke zemlje, Finska, 

Slovačka i Bugarska ovise samo o jednom dobavljaču, dok druge zemlje poput Češke i 

Austrije ovise o dva dobavljača sa ograničenim kapacitetima. (Europska komisija, 2014:8).  

Mađarska je u 2016. godini, uvezla oko (89 posto) svoje godišnje potrošnje prirodnog plina iz 

Rusije, Češke (99 posto) i Slovačke (95 posto ) (Burns, 2017). Što se tiče nafte, više od dvije 

trećine europskog uvoza dolazi iz samo pet zemalja: Rusije (32 posto), Norveške (12 posto) i 

gotovo (8 posto) Saudijska Arabija, Nigerija i Kazahstan (7 posto) za svaku. Dok više od tri 

četvrtine potreba krutog goriva (posebno ugljena), EU uvozi iz tri zemlje: Rusije (30 posto), 

Kolumbije (23 posto) i Australije (15 posto). A to predstavlja stvarnu prijetnju u slučaju bilo 

kakvog prekida u opskrbi, bilo zbog namjernih radnji vlasti tih država ili nenamjernih 

aktivnosti, kao rezultata tehničkih kvarova ili ekoloških problema ili na neki drugi način 

(Eurostat, 2017.). 

 

Struktura energetskih kompleksa može biti pod utjecajem relativnih promjena u segmentu 

pojačanja posvećenosti snabdijevanja energijom iz alternativnih izvora. Ovakav pristup u 

2016. godini podržavalo je nešto više od polovine svih građana EU (52%), dok je 2019. taj 

trend porastao na (65%) (EPRS Wissenschaftlicher Dienst des Europäischen Parlaments – 

2019). Ove promjene se mogu odvijati kroz tri opcije. Na primjer, izgradnja novih 

proizvodnih jedinica, međutim Palonkorpi (2018) smatra da se ovakvim pristupom ne može 

smanjiti ovisnost o vanjskim energentima, “a ne očekuju se nikakve promjene u regionalnom 

energetskom sistemu, uz očuvanje statusa quo” (Palonkorpi, 2018:10).  
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Unatoč postojanju ozbiljnih europskih planova za ulaganja u energetski sektor, u cilju 

promjeni situacije u europsko-ruskom energetskom odnosu, to se nije desilo sve do ruske 

agresije na Ukrajinu. Vrijedno je spomenuti da je EU 29. januara 2018. najavila razne 

regionalne energetske projekte, uključujući ulaganje od 873 milijona eura u energetsku 

infrastrukturu, kao što je interkonekcija Biskajskog zaljeva Francuska-Španjolska i dalekovod 

SuedOstLink, kao i izgradnja internog dalekovoda između rumunjskih gradova Cernavoda i 

Stalpua. Međutim, svi su ti projekti još uvijek u izgradnji, što znači da su još uvijek u status 

quo fazi (Gordon-Haper, 2018). SuedOstLink je jedan od tri projektna koridora u Njemačkoj, 

ukupne dužine od preko 580 km. SuedOstLink će igrati važnu ulogu u osiguravanju napajanja 

električnom energijom za područje jugoistočne Njemačke u narednim godinama. U tom 

kontekstu plan je da do 2030. godine, 65% električne energije koja se troši u Njemačkoj treba 

da se dobiva iz obnovljivih izvora, a do 2050. će se 80% proizvoditi iz obnovljivih izvora. 

 

S druge strane, “unutarnje transformacije mogu se dogoditi ako su novi energetski projekti 

veliki, tako da se promjene u obrascu ovisnosti mogu pojaviti unutar granica energetskog 

sistemu” (Palonkorpi, 2018:10), a to se može dogoditi u slučaju ne samo uspjeha Kipra u 

otkrivanju novih plinskih polja u nalazištima Afrodite, već i završetkom projekata plinovoda 

za transport kiparskog plina u ostale zemlje Europske unije, bilo preko Grčke ili Turske u 

slučaju rješavanja kiparskog problema. Nalazišta plina u polju Afrodita otkrivena su 2011. 

godine, a poljem upravlja američka korporacija Chevron. Obzirom na složenost eksploatacije, 

neka realna predviđanja su da bi ova korporacija plin iz polja Afrodita mogla staviti na tržište 

tek za tri godine, odnosno 2026. Također zbog odnosa Turskem i Grčke za sada najizgledniji 

scenarij transporta prirodnoga plina je preko Egipta. 

  

“Vanjska transformacija također se može dogoditi u slučaju izgradnje velikih infrastrukturnih 

strateških projekata, kao što je izgradnja cjevovoda koji mogu dovesti ogromne količine nafte 

i plina izvan energetskog kompleksa, što će posljedično dovesti do promjene obrazaca 

energetske ovisnosti” (Palonkorpi, 2018:10). Zbog toga je EU u svojim opcijama otvorila 

pregovarački pristup s Izraelom s ciljem izgradnje EastMed plinovoda koji će biti odgovoran 

za prijenos izraelskog ugljikovodičnog bogatstva plinskog polja Leviathan u Europu, što bi se 

moglo smatrati ozbiljnim pokušajem pronalaženja novog, ali ponovo jedinog dobavljač 

energije izvan europsko-ruskog energetskog kompleksa. 

 

Iz navedenih opcija vidljivo je da sve radnje koje država poduzima u potrazi za svojom 

energetskom sigurnošću mogu povećati ili smanjiti njezinu neovisnost na međunarodnoj 

sceni, te će te aktivnosti utjecati na njenu sigurnost. Na osnovu ovakvog razvoja poduzetih 

radnji od strane države, Deese je utvrdio “da je energetska sigurnost samo mali dio šire 

interakcije unutrašnje, vanjske te globalne politike” (Desse, 1980:140). Kao takva, ona može 

biti potencijalni pokretač reginalnih konflikata ali i otvorenih sukoba među državama. 

 

Potencijal za sukob se prepoznaje u prijetnjama energetskoj sigurnosti koje su objektivne i 

mjerljive a ogledaju se u: porast potražnje, nedostatak resursa, zastarijelosti infrastrukture, 

tehničkim kvarovima, sabotažama kao i destruktivnim prirodnim događajima. Minimiziranje 

rizika od ovih poremećaja moglo bi se dogoditi kroz nadogradnju energetske infrastrukture, 
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zamjenu sadašnjih energetskih izvora sa dostupnim izvorima, korištenjem sigurnijih 

tehnologija, kao i efikasnije upravljanje sigurnosnim sektorom i kriznim situacijama. 

Međutim, ne bi smjeli zaboraviti na vanjske rizike i prijetnje koje prepoznajemo u 

neprijateljskom raspoloženju država, terorističkim grupama, nepouzdanim partnerskim 

kompanijama, kao i multinacionalnim korporacijama s velikim utjecajem i velikim ovlastima. 

Vanjski rizik se može ublažiti i prevazići prelaskom na pouzdanije dobavljače, slabljenju 

uloge pojedinačnog dobavljača primjenom diversifikacije strategije dobavljača, zamjenom 

uvezenih resursa domaćim, kao i prenošenjem vojne, političke i ekonomske kontrole na 

regionalne i globalne energetske sisteme. 

 

Ovakav pristup je primjenjen sredinom 2022. godine, kada su europske zemlje povećale 

zalihe LNG-a. Prema Institutu za energetske studije Oxford, prije dvije godine imale su 

zalihe od 83 milijarde kubnih metara LNG-a, a godinu kasnije od 141 milijardu kubnih 

metara. Time su nadomještene tri četvrtine od 80 milijardi kubnih metara ruskog plina. 

 

Deklarisani cilj EU je da kratkoročno budemo nezavisni od ruske nafte, gasa i ruskog uglja. 

U tu svrhu, Njemačka i EU su poduzele važne korake. Ubrzano se gradi infrastruktura za 

uvoz LNG-a, što je slučaj i u Njemačkoj u kojoj će do kraja ove godine u funkciji biti šest 

plutajućih LNG terminala. Većina LNG-a se uvozi iz Sjedinjenih Američkih Država i 

trenutno se nalazi u europskoj mreži podzemnih spremnika. Blaga zima je pridonijela tome 

da popunjenost spremnika bude na nivo 82 posto kapaciteta, što je bio slučaj i kada je Putin 

prijetio smrzavanjem. 

  

Iz aktivnosti Vlade Njemačke tokom 2022. godine, jasno se vidi da Njemačka smanjuje svoju 

dosadašnju ovisnost uvoza nafte iz Rusije koja je bila na 35 posto. Također, krajem maja 

2022. godine, šefovi država i vlada EU dogovorili su embargo na veliki dio uvoza ruske 

nafte. Njemačka od 1. januara 2023. više neće kupovati rusku naftu. Do sada je ruski kameni 

ugalj činio oko 50 posto njemačke potrošnje. Kao rezultat promjena ugovora, ovisnost je pala 

na oko osam posto već u maju 2022. EU je uvela embargo Rusiji na uvoz uglja, koji je stupio 

na snagu sredinom avgusta 2022. Od tada Njemačka više ne kupuje ruski kameni ugalj. Udio 

ruskog gasa u Njemačkoj prije rata bio je oko 55 posto. Zahvaljujući povećanim isporukama 

prirodnog gasa iz Norveške i Holandije, kao i dodatnom uvozu tečnog gasa, udio isporuka 

ruskog gasa pao je na oko 35 posto do početka maja 2022. i na 26 posto do kraja juna 2022. 

Sa svoje strane, Rusija smanjuje isporuke gasa od sredine jula iste godine. Od 1. septembra 

2022. godine ruski gas nije prolazio kroz Sjeverni tok 1. Potpuna nezavisnost od isporuka 

ruskog gasa planirana je za ljeto 2024. širom zemalja EU. 

 

Prema analizi helsinškog Centra za istraživanje energije i čistog zraka (CREA), zabrana 

uvoza ruske nafte u EU i odluka država G7 da ograniče cijenu ruske nafte do 60 dolara su 

doprinijeli da Rusija dnevno gubi 160 miliona eura. Međutim, Rusija je prošle godine od 

izvoza nafte i plina imala prihod od 155 milijardi eura, što je 30 posto više u odnosu na 

godinu ranije. Međutim, padom globalnih cijena nafte i plina izgledno je da će ove godine ti 

prihodi biti niži za 23 posto. 
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ZAKLJUČAK 

Navedena analiza pregleda teorijskih i empirijskih podataka ukazuje da energetska sigurnost 

se ne može postizati ako nam je energetski sistem gotovo ovisan samo o jednom 

opskrbljivaču. Također, ne možemo govoriti o energetskoj sigurnosti ako imamo situaciju da 

nam jedna kompanija kontrolira prijenos i izvoz energije u ostatak sistema. Dobar pokazatelj, 

ovakvoj tvrdnji je primjer ruske kompanije Gazprom (inače omiljene kompanije koja je bila 

sponzor sportskih dešavanja u Europi) koja ima potpunu kontrolu prijenosa energetskih 

resursa centralne Azije u Europu. Takav pristup, doveo je do toga da se energetski sistem u 

dobroj mjeri pretvorio u unipolarni energetski sistem umjesto multipolarnog energetskog 

sistema koji se temelji na međuovisnosti. Europskom strategijom sankcija protiv Rusije, kao i 

postignutim dogovorom unutar članica EU o sadržaju mjera za osiguravanje i dijeljenje 

opskrbe plinom u EU i mjerama u vezi sa zajedničkom kupnjom plina i mehanizmom 

solidarnosti, jasno se pokazuje odgovor europske politike na izazove energetske sigurnosti 

prouzrokovane Ruskom agresijom na Ukrajinu.  

 

Međutim, važno je da EU prepozna nove obrasce u definiranju energetske sigurnosti. Jedan 

od takvih obrazaca vidimo u važnosti da EU pored sadašnjeg partnera u energetskom polju tj. 

Rusije, obezbjedi i učešće SAD-a u izvozu ukapljenog prirodnog plina (LNG) u Europu. 

Takav pristup bi mogao pomoći Europskoj uniji da u nadolazećim godinama promijeni 

energetski status u europsko-ruskom energetskom kompleksu. Međutim, pogrešno bi bilo da 

se opet energetska ovisnost bazira na učešću samo SAD-a, tj. apsolutnu izolaciju ruskih 

resursa, ili oslanjanje na drugog pojedinačnog dobavljača. To bi moglo dovesti do problema 

prepoznatog u fluktuaciji cijena koje negativno utječu na platnu moć građana. Upravo 

fluktuacija cijena treba da motivira zemlje EU da traže nove pristupe da se oslobode sadašnje 

prevelike ovisnosti od jednog dobavljača energenata. 

 

Shodno navedenom, moguće izazove u poboljšanja statusa europske energetske sigurnosti 

vidimo u traženje novih dobavljača u sklopu diversifikacije strategije dobavljača za 

osiguranje nesmetane opskrbe energijom, rješavanja pitanja visokih cijena energije, 

oslanjanja na tehnologiju obnovljivih izvora energije i izradi i primjeni politika smanjenja 

energije kroz očuvanje energije i učinkovitost korištenja iste. Navedeni izazovi će zahtijevati 

više aktivnosti na svim nivoima zakonodavne i izvršne vlasti Europske unije a posebna 

odgovornost leži na Komisji, Parlamentu i Vijeću Europske unije. 
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Abstract:The term energy security, both at the global and national level, implies the 

availability of energy resources, in sufficient quantity and at acceptable prices, the stability 

of energy supply as well as the physical security of transmission lines, gas pipelines, and oil 

pipelines. The existence of society, as well as the functioning of the pillars of the national 

security system, depends on the availability of a sufficient amount of energy. Energy like 

petroleum and natural gas has caused conflicts, but it also has its positive sides. 

Petroleum has been the basis of the economic development of many countries. Natural gas 

enabled faster development and the transition to cleaner energy sources. Electricity has 

contributed to the urbanization of modern civilization and aspires to become a crucial factor 

in the future development of contemporary civilization. The availability of energy and the 

security of the energy infrastructure is increasingly gaining strategic significance. In addition 

to the above, high energy prices after the start of the war in Ukraine drew attention to the 

importance of energy security, especially during the instability of global markets, and 

confirmed the working hypothesis that energy greatly affects people's everyday life. 

  

Keywords: energy security, energy, energy infrastructure, energy prices, people's lives. 
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Sažetak 

Budući da velike nesreće i katastrofe ne poznaju državne granice, zajednička suradnja nužna 

je u preventivnom ali i operativnom segmentu odgovora na katastrofe. Integriran pristup 

jamči poštivanje određenih pravila i procedura odnosno omogućava da snage i kapaciteti 

različito ustrojenih sustava civilne zaštite u pojedinim državama skladno djeluju na 

određenom području u slučaju velike nesreće i katastrofe. Glavna zadaća civilne zaštite je 

prvenstveno zaštita ljudi i njihove imovine od svih prirodnih i antropogenih prijetnji i 

adekvatan odgovor u slučaju pojave velikih nesreća i katastrofa. Ta plemenita misija može 

biti učinkovito ostvarena na području susjednih država samo standardizacijom postupaka, 

metoda i načela o kojima će u ovom radu biti riječi. U radu su prikazani potrebni preduvjeti i 

načini integracije te dobre prakse koje su doprinijele spremnosti država jugoistočne Europe 

da ravnopravno s ostalim članicama Europske unije sudjeluju u Mehanizmu Unije za civilnu 

zaštitu.  

Ključne riječi: Europska unija, civilna zaštita, katastrofa, velika nesreća, suradnja, države, 

projekt. 

 

 

1. UVODNE NAPOMENE 

 

Riječ integracija dolazi od latinske riječi integratio značenja „obnova cjeline“ a 

podrazumijeva okupljanje nepovezanih elemenata u jedinstven sustav. Sustav možemo 

definirati kao skup pravila i zakonitosti koji predstavljaju jednu skladnu cjelinu kojom se 

učinkovito postižu određeni ciljevi. U tom kontekstu civilnu zaštitu možemo definirati kao 

platformu za suradnju svih elemenata u jedinstveni interdisciplinarni sustav za zaštitu ljudi, 

imovine i okoliša.   

Civilna zaštita u različitim državama može biti drugačije ustrojena ali načela djelovanja su 

univerzalna; načelo humanosti, načelo zabrane diskriminacije, načelo supsidijarnosti, načelo 

solidarnosti i načelo kontinuiteta djelovanja. Međunarodna suradnja je jedna od ključnih 

aktivnosti civilne zaštite kako bi se razmjenjivala iskustva, najbolje prakse, provodila 

edukacija ali i pružila pravovremena i efikasna međunarodna pomoć u slučaju katastrofe kada 

pogođena država nema dovoljno vlastitih kapaciteta za saniranje posljedica katastrofe.  

Kako bi se to ostvarilo, poseban naglasak se stavlja na interoperabilnost odnosno na 

kompatibilnost u dijelu opremanja i osposobljavanja a upravo su to aktivnosti koje jačaju 
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suradnju zemalja jugoistočne Europe. Europska unija doprinosi jačanju međunarodne 

suradnje u području civilne zaštite, između ostalog i zajedničkim projektima kroz 

pretpristupne fondove pomoći. 

Glavni izazovi u ostvarivanju integracije predstavljaju politički i financijski faktori. Politički 

faktori su najčešće uzrokovani manjkom svijesti političkih aktera o nužnosti razvoja 

kapaciteta civilne zaštite ili nedostatka vizije, dok se financijski odnose na loše proračunske 

mogućnosti ulaganja u sustav. Na političke faktore moguće je utjecati edukacijom i 

osvješćivanjem, zatim pritiskom autoriteta razvijenijih zemalja (npr. poticanje stvaranja 

okruženja za što brži ulazak u mehanizme Europske unije) a na financijske kreiranjem 

inicijativa i predlaganje projekata koji imaju više korisnih posljedica. 

Cilj rada je istražiti pozitivne strane i načine integracije zemalja jugoistočne Europe u 

Mehanizam Unije za civilnu zaštite na osnovu primjera iz prakse i vlastitih iskustava koje su 

autori stekli prilikom rada na upravljanju međunarodnim projektima vezanim uz područje 

civilne zaštite, pogotovo projektima financiranim kroz IPA fond. 

 

Glavna hipoteza: Mehanizam Unije za civilnu zaštitu može osigurati kapacitete za uspješno 

rukovođenje u velikim nesrećama i katastrofama na području jugoistočne Europe. 

Pomoćna hipoteza: IPA projekti pozitivno utječu na razvoj i suradnju država jugoistočne 

Europe u području civilne zaštite. 

 

 

2. EUROPSKE INTEGRACIJE 

 

Ideja europskog ujedinjenja bila je san mnogih vizionara kroz povijest i težnja kojom se 

željelo europskim državama osigurati mir i stabilnost unatoč brojnim ratovima koji su 

tijekom 20. stoljeća zahvaćali europski kontinent. 

U razdoblju od 1945. do 1950. godine nekolicina hrabrih državnika, među kojima su bili 

Robert Schuman, Konrad Adenauer, Alcide De Gasperi i Winston Churchill, odlučila je 

uvjeriti svoje narode da stupe u novo razdoblje. U zapadnoj Europi stvorit će se novi poredak 

utemeljen na zajedničkim interesima i ugovorima kojima se jamči vladavina prava i jednakost 

svih država. (Borchardt, 2000) 

Ideja ujedinjenja Europe nailazila je na razne političke i društvene kontradikcije, jer su 

pojedine države uočavale potrebu zaštite svojih interesa, koji nisu bili u skladu s 

ujedinjenjem. 

Ideje su se javljale u raznim oblicima tijekom povijesti, kroz prosvjetiteljske radove Jean-

Jacques Rousseaua i Jeremy Benthama do humanizma i univerzalizma Victora Hugoa. 1923. 

godine, u tadašnjem duhu, utemeljena je Paneuropska Unija na inicijativu austrijskog grofa 

Richarda von Coudenhove-Kalergija. To je bio forum uglednih političara i intelektualaca toga 

vremena koji je zagovarao ideje slobodne i ujedinjene Europe. (Vukadinović i suradnici 

2011) 

Na temelju ideje jedinstvene Europe i sa željom da se spriječe ratna stradavanja koja su 

opustošila Europu, britanski državnik Winston Churchill je u svom poznatom govoru 1946. 

godine u Zürichu, pozvao na savezništvo između Francuske i Njemačke kroz stvaranje 
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„Ujedinjenih država Europe“. Cilj bi bio osigurati mir, slobodu i sigurnost europskim 

državama. 

1949. godine kao rezultat svega toga, osnovano je Vijeće Europe – međunarodna organizacija 

država članica šire Europske regije, sa zadatkom jačanja demokracije i vladavine prava na 

europskom kontinentu. Donošenje odluka u toj organizaciji prepušteno je Vijeću ministara, a 

za sva bitna piranja bila je potrebna jednoglasnost. Zbog mogućnosti da svaka zemlja stavi 

veto na bilo koji prijedlog, ta organizacija služi više kao instrument međuvladine suradnje. 

Bez obzira na naizgled „beznačajnu organizaciju“, ona je puno pomogla kod zbližavanja 

pojedinih država, u cilju stvaranja njihovog ekonomskog i socijalnog napretka. 

18. travnja 1951. godine potpisan je Ugovor kojim je osnovana Europska zajednica za ugljen 

i čelik, a zemlje potpisnice bile su Belgija, Savezna Republika Njemačka, Francuska, Italija, 

Luksemburg i Nizozemska. U srpnju 1952. godine Ugovor je stupio na snagu i Schumanov 

plan je postao stvarnost iz kojega će se razvijati europske integracije. (Borchardt, 2000) 

Kroz više od 70 godina i brojne promjene osnivačkih ugovara, Europska unija se razvijala 

kako bi povezala europske države, te temeljem zajedničkih načela, omogućila suradnja u 

svim područjima od zajedničkog interesa. Jedno od tih područja je i civilna zaštita, koja se 

sustavno razvija od 2001. godine. Europska komisija ulaže velike napore kako bi u suradnji s 

državama članicama omogućila koordinaciju zajedničkih aktivnosti u pripremi i odgovoru na 

velike nesreće i katastrofe.  

Na razini Europske komisije djeluje Opća uprava za civilnu zaštitu i humanitarnu pomoć – (u 

daljnjem tekstu: DG ECHO). DG ECHO ima ulogu koordinatora aktivnosti na razini 

Mehanizma Unije za civilnu zaštitu koji je platforma za suradnju 34 države (27 država 

članice EU-a, te Island, Norveška, Sjeverna Makedonija, Bosna i Hercegovina, Crna Gora, 

Srbija i Turska) u fazi prevencije, pripravnosti i odgovora na velike nesreće i katastrofe.  

Pomoć civilne zaštite koja se može uputiti u međunarodne misije sastoji se od državne 

pomoći koja se pruža u pripremi ili neposredno nakon katastrofe u Europi i bilo kojoj drugoj 

državi na svijetu. Potpora može biti putem posebno opremljenih timova (modula), materijalne 

pomoći ili stručnjaka koji procjenjuju i koordiniraju module te im osiguravaju podršku na 

terenu.  

Mehanizam Unije za civilnu zaštitu se kontinuirano širi van prostora EU, posebno prema 

prostoru jugoistočne Europe koje je strateški važno za EU te koje je izloženo rizicima od 

katastrofa (potresi, poplave, požari, migracije, epidemije, itd.) gdje je potrebna i pomoć 

Mehanizma Unije za saniranje posljedica. Kako bi se efikasno upravljalo rizicima od 

katastrofa, Mehanizam Unije omogućava suradnju između država članica i država 

kandidatkinja/potencijalnih kandidatkinja s područja jugoistočne Europe kroz razmjenu 

znanja, iskustva, organizacije edukacija i vježbi, kako bi se podigla razina spremnosti civilne 

zaštite država jugoistočne Europe na razinu država članica, prvenstveno kroz provođenje 

zajedničkih projekata.  
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3. ORGANIZACIJA CIVILNE ZAŠTITE DRŽAVA ČLANICA EUROPSKE 

UNIJE 

 

Civilna zašita svugdje u svijetu predstavlja područje koje zahtijeva temeljiti pristup u fazi 

prevencije, odnosno pažljivo i detaljno planiranje i osiguravanje funkcije upravljanja za 

situacije kada su ugroženi ljudski životi i materijalna dobra, bez obzira na uzrok ugrožavanja. 

Zbog toga Vlade država posebnu pozornost pridaju razvoju struktura za civilnu zaštitu za 

djelovanje u slučaju velikih nesreća i katastrofa. (Toth i suradnici 2011.) 

U državama Europske unije sustavi civilne zaštite različito su oblikovani, ovisno o potrebama 

za operativno djelovanje, znanstvenim dostignućima, materijalnim mogućnostima, običajima 

i iskustvenim spoznajama. Ali ono što je svima jedinstveno i nepromjenjivo je potreba 

suradnje s drugim sudionicima, kako na nacionalnom tako i na međunarodnom nivou, u 

području preventive, s ciljem zajedničkog djelovanja kako bi se otklonila opasnost i da se, 

ovisno o vlastitim mogućnostima, pomogne u saniranju posljedica. 

Usklađenost s drugim državama postiže se prvenstveno suradnjom i uspostavom što 

jednostavnijih procedura oko svih aktivnosti koje su značajne za efikasnost u spašavanju 

tijekom velikih nesreća i katastrofa te usvajanjem zajedničkih standarda u području 

organizacije i postupanja. 

Značajne su razlike u ustroju civilne zaštite u pojedinim europskim državama. Dok je u 

većini država članica Europske unije civilna zaštita pod nadležnošću ministarstva unutarnjih 

poslova, u Sloveniji se Uprava za zaštitu i spašavanje nalazi pod ingerencijom Ministarstva 

obrane dok se u Italiji Odjel civilne zaštite nalazi u strukturi Predsjedništva Vijeća ministara 

Talijanske Republike.  

Razlike se odnose i na spektar specifičnih prijetnji koje nisu jednako raspodijeljene na 

području čitave Europe. Npr. opasnost od razornih potresa na području Europe najizraženija 

je u mediteranskom pojasu a najmanje izražena na sjeveru Europe no unatoč tome i 

sjevernoeuropske države uspješno razvijaju i ustrojavaju module civilne zaštite za traganje i 

spašavanje iz ruševinama koji u slučaju potrebe pomažu pogođenim državama putem 

Mehanizma Unije za civilnu zaštitu. Navedeno doprinosi europskoj solidarnosti.  

Razlike kod ustroja se odnose i na stupanj centraliziranosti odnosno decentraliziranosti 

nadležnih državnih tijela za civilnu zaštitu a to jako ovisi i o državnom ustroju. Svuda se 

poštuje načelo supsidijarnosti odnosno da na prvi odgovor bude spremna najniža razina 

organiziranosti a da se u slučaju potrebe ili proglašenja velikih nesreća ili katastrofa uključuju 

više razine sustava. Sličnosti se odnose na težnju proaktivnog pristupa i uključenost u sve 

faze upravljanja katastrofama – planiranje, preventiva, pripravnost, odgovor i oporavak.  

Dok se nekada više ulagalo u spremnost operativnih snaga, danas se sve više ulaže u 

preventivu i smanjenje rizika. To se postiže na način da se akademska zajednica uključuje u 

razvijanje modela procjena rizika kao i u mjere smanjenja rizika. U zapadnim državama više 

se ulaže i u osiguranje i razvoj infrastrukture nego u južnoeuropskim državama. Naposljetku, 

cilj djelovanja civilne zaštite u različitim europskim državama je zaštita stanovništva i 

materijalnih dobara od svih vrsta prijetnji/rizika kao i osposobljavanje i ustrojavanje snaga za 

uspješan odgovor uključujući i plansko-preventivne mjere a ne samo operativne postupke. 
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Kod implementacije sustavnog rješenja civilne zaštite potrebno je imati u vidu načela EU kao 

što su supsidijarnost, solidarnost, broj za žurne službe 112 a sve s ciljem postizanja 

usklađenosti između država članica Mehanizma Unije za civilnu zaštitu. 

Sigurno dvije države članice koje imaju sveobuhvatan i efikasan sustav civilne zaštite, koji se 

iznimno aktivan u Mehanizmu Unije za civilnu zaštitu su Savezna Republika Njemačka i 

Talijanska Republika.  

Civilna zaštita u Njemačkoj provodi se na svim administrativnim razinama sukladno 

zadacima utvrđenim u odgovarajućim zakonima. Operativne organizacije obavljaju poslove 

koje nalože nadležna tijela civilne zaštite. Prilikom obavljanja poslova na mjestu intervencije, 

nadležna tijela potpomažu vatrogasci, privatne organizacije za pomoć i nevladine 

organizacije (na saveznoj razini). Na nacionalnoj razini nadležnost za upravljanje katastrofa i 

civilnu zaštitu je na Federalnom ministarstvu unutarnjih poslova. Poseban naglasak u zadnje 

vrijeme se stavlja na razvoj sustava za rano upozoravanje kroz implementaciju inovacija i 

modernih IT rješenja.  

Civilna zaštita u Italiji nije struktura već integrirani sustav koji omogućuje koordiniranu 

uporabu svih dostupnih državnih i privatnih resursa. Opća misija nacionalne civilne zaštite na 

središnjoj i lokalnoj razini je da zaštiti živote, materijalna dobra i okoliš od prijetnji ili 

posljedica uzrokovanih katastrofama. Usklađivanje nacionalne službe i promicanje aktivnosti 

civilne zaštite poduzima Odjel za civilnu zaštitu  koji se nalazi pod uredom predsjednika 

Vijeća ministara. Odjel za civilnu zaštitu je operativna ruka predsjednika Vijeća, kada je u 

pitanju zaštita stanovništva i materijalnih dobara od posljedica katastrofa. Poseban naglasak u 

zadnje vrijeme se stavlja na suradnju sa akademskom zajednicom za proaktivno upravljanje 

rizicima. 

Možemo reći da svaka od država članica bazira svoj sustav na jakom vatrogastvu kao glavnoj 

operativnoj snazi, vladinom tijelu za upravljanje sustavom, nacionalnim operativnim centrom 

za upravljanje informacijama, centrima 112 za zaprimanje žurnih poziva, proaktivnom 

uključivanju volontera i udruga građana te sve intenzivnoj suradnji sa akademskom 

zajednicom i privatnim sektorom za implementaciju novih rješenja za upravljanje rizicima, 

kao i kontinuiranom osposobljavanju svih uključenih sudionika u sustav civilne zaštite.   

Zahtjevi za međunarodnu pomoć u slučaju katastrofe koji dolaze prema ERCC-u iz država 

pogođenih katastrofom ili iz drugih izvora, procjenjuju se od slučaja do slučaja. Način slanja 

pomoći također je odabran u skladu s nizom čimbenika, uključujući politička razmatranja, 

postojanje bilateralnih sporazuma, razmatranja troškovne učinkovitosti, povijesne veze s 

zemljom pogođenom katastrofom i regionalnim i zemljopisnim aspektima. Ljudski i 

materijalni resursi koji se šalju na katastrofom pogođena područja mogu pripadati nekolicini 

ministarstava i dionika te se angažiraju na nacionalnoj razini.  

Žurnu pomoć koju pružaju Njemačka i Italija (slična je situacija i u drugim državama EU) 

obično je aktivnost koja uključuje blisku koordinaciju između nadležnih nacionalnih tijela 

(tijelo za civilnu zaštitu i ministarstvo vanjskih poslova) u suradnji sa DG ECHO. U tom 

dijelu ERCC (Emergency Response Coordination Centar) održava redovitu komunikaciju sa 

nacionalnim operativnim centrom korištenjem CECIS-a sustava (Common Emergency 

Communication Information System) koji aktivira module civilne zaštite ili kapacitete 

nominirane u RescEU za pružanje međunarodne pomoći.  
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4. DRŽAVE JUGOISTOČNE EUROPE I CIVILNA ZAŠTITA 

 

Sve države jugoistočne Europe razvijaju sustave civilne zaštite radi rizika i prijetnji s kojima 

su suočene. Sustavi su bazirani na zajedničkim načelima: humanost, solidarnost i 

supsidijarnost. Svaka država ima tijelo državne uprave nadležno za civilnu zaštitu na 

nacionalnoj ali i na lokalnoj odnosno regionalnoj razini. 

U ovom radu od država jugoistočne Europe kratko su prikazane Bosna i Hercegovina, Crna 

Gora, Srbija i Sjeverna Makedonija. Sve ove države izložene su zajedničkim rizicima u 

obliku razornih potresa, poplava, suša, oluja s jakim vjetrovima, aktiviranja klizišta i nastanka 

šumskih požara. Niti jedna od navedenih prijetnji ne poznaje državne granice. Tako se 

epicentar razornog potresa može nalaziti na samoj granici dviju država, poplavni val može 

poplaviti naseljena područja uz obje obale rijeke koja predstavlja granicu dviju država. 

Možemo reći da su rizici zajednički a samim time i spremnost mora biti obostrana a odgovor 

planiran. Npr. postupci tijekom visokih vodostaja rijeka koja se nalaze u graničnim 

područjima moraju biti koordinirani kako bi se posljedice tijekom protjecanja poplavnog vala 

svele na najmanju moguću mjeru. Sustav obrane od poplava u nekim slučajevima će dobro 

funkcionirati samo uz obostranu koordinaciju sustava zaštite od poplava dviju i više država. 

Isto tako pripremne radnje se na vrijeme mogu odraditi samo u slučaju međusobne suradnje u 

informiranju od strane država koje se nalaze uzvodno i sl. Države jugoistočne Europe često 

dijele visoki planinski lanci i teško pristupačna područja na kojima je požare gotovo 

nemoguće gasiti zemaljskim snagama. Zato je nužno požare gasiti kanaderima koji će morati 

moći prelaziti područja državne granice jer u suprotnom šumski požari neće moći biti 

lokalizirani prije nego što se još više razbuktaju. Zajednička oprema podjednako smanjuje 

rizik npr. nabavom ledolomca štite se obje strane granice država koju dijeli rijeka. Bez 

suradnje i zajedničke koordinacije sustav civilne zaštite neće biti jednako uspješan. 

Sve navedeno pretpostavlja postojanje prvo međudržavnih sporazuma/ugovora a zatim i 

standardnih operativnih postupaka koji povezuju planove svake od država s ciljem brzog, 

optimalnog i koordiniranog odgovora od interesa za svaku od država koje dijele zajedničke 

rizike a nalaze se dovoljno blizu jedna drugoj da prve pomognu susjednoj državi.  

Bosna i Hercegovina je država koje je pristupila Mehanizmu Unije za civilnu zaštitu 6. rujna 

2022. godine (zadnja od 34 države članice Mehanizma), naporno razvija sustav zaštite i 

spašavanja unatoč specifičnostima teritorijalnog, administrativnog i političkog ustroja. Vijeće 

ministara Bosne i Hercegovine je 2003. godine uspostavom Ministarstva sigurnosti povjerilo 

mandat ovom ministarstvu (ustrojen Sektor za zaštitu i spašavanje) da između ostalog 

koordinira i područje zaštite i spašavanja u Bosni i Hercegovini. Na razini entiteta su 

ustrojene uprave civilne zaštite (Federalna uprava za civilnu zaštitu Federacije BiH i 

Republička uprava za civilnu zaštite Republike Srpske) i Odjel za javnu sigurnost Distrikta 

Brčko. Svaki od entiteta ima ustrojene službe civilne zaštite na nižim razinama vlasti (npr. 

kantoni, općine itd.). Na razini Ministarstva sigurnosti djeluje Operativno-komunikacijski 

centar s ciljem nacionalne i međunarodne komunikacije i koordinacije u velikim nesrećama i 

katastrofama. Još uvijek u sustav nije implementiran broj 112 ali postoje pozitivni pomaci u 

fazi planiranja, upravljanja rizicima i razvoja operativnih kapaciteta. Zaključak je da je 

organizacijska struktura civilne zaštite u Bosni i Hercegovini vrlo složena, te nisu jasno 
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propisane obaveze u dijelu koordinacije svih sudionika na državnoj razini. Sigurno 

prekretnica kod promišljanja oko sustava zaštite i spašavanje su poplave koje su pogodile 

BiH u svibnju 2014. godine kada je velika pomoć pristigla putem Mehanizma Unije za 

civilnu zaštitu. Nadležne institucije za zaštitu i spašavanje u BiH provode brojne EU projekte 

za razvoj sustava na svim razinama.  

Sustav zaštite i spašavanja u Republici Srbije definiran je Zakonom o vanrednim situacijama 

za zaštitu ljudi, imovine i okoliša od nepogoda, tehničko-tehnoloških nesreća i katastrofa, 

posljedica terorizma, ratnih i drugih većih nesreća. Zakon propisuje nadležnost državnih 

institucija, autonomnih pokrajina, jedinica lokalne samouprave i sudjelovanje policije i 

vojske. Vlada Republike Srbije odgovorna je za izgradnju i razvoj sustava zaštite i spašavanja 

i plansko povezivanje dijelova sustava i zadataka u jedinstvenu cjelinu. Na nacionalnoj razini 

Ministarstvo unutarnjih poslova – Sektor za vanredne situacije u okviru svog djelokruga, 

predlaže i provodi politiku u području zaštite i spašavanja, izvršava potvrđene međunarodne 

ugovore, zakone, i druge opće akte Narodne skupštine i Vlade. U ostvarivanju prava i 

dužnosti u pitanjima zaštite i spašavanja sudjeluju jedinice lokalne samouprave te se 

ustrojavaju specijalizirane jedinice civilne zaštite. 

Kada je riječ o nacionalnim aranžmanima o primanju i slanju međunarodne pomoći, Vlada 

Republike Srbije donosi odluke o traženju, prihvatu i/ili pružanju međunarodne pomoći u 

slučaju prirodnih ili nesreća uzrokovanih ljudskim djelovanjem. Ako postoji bilateralni 

sporazum o suradnji na području upravljanja katastrofama između Srbije i neke druge zemlje, 

ovlaštene institucije navedene u sporazumu dužne su podnijeti zahtjev i odgovoriti na zahtjev 

ili ponudu za pomoć i obavijestiti drugu stranu priopćenjem diplomatskim putem. Republika 

Srbija članica je Mehanizma Unije za civilu zaštitu ali još nije implementirala broj 112. Isto 

kao i kod BiH prekretnica kod promišljanja oko sustava zaštite i spašavanje su poplave koje 

su pogodile Srbiju u svibnju 2014. godine, kad je Srbija zatražila i primila pomoć kroz 

Mehanizam Unije za civilnu zaštitu.  

Zaštita i spašavanje u Sjevernoj Makedoniji podrazumijeva jedinstven sustav za praćenje i 

sprječavanje nastanka te ublažavanje posljedica uzrokovanih prirodnim katastrofama ili 

drugim izvanrednim situacijama koje ugrožavaju stanovništvo, prirodne vrijednosti, floru i 

faunu, materijalne vrijednosti ili objekte od posebne kulturne i povijesne važnosti.  Nadležna 

institucija Vlade Sjeverne Makedonije je Direkcija za zaštitu i spašavanje te se sve aktivnosti 

provode u skladu sa Zakonom o zaštiti i spašavanju. Institucije državne vlasti odgovorne su 

za provedbu mjera za sprječavanje i ublažavanje posljedica uzrokovanih prirodnim 

katastrofama i drugim katastrofama. Mjere za sprječavanje i ublažavanje koje se poduzimaju 

od strane državnih vlasti detaljnije se razrađuju u okviru Nacionalnog plana zaštite i 

spašavanja. Kod ostvarivanja zaštite i spašavanja jedinice lokalne samouprave imaju važnu 

ulogu.  

Prema Zakonu o zaštiti i spašavanju, Vlada Sjeverne Makedonije odlučuje o slanju pomoći za 

humanitarnu zaštitu i spašavanje u druge zemlje, kao i o primanju humanitarne pomoći i 

pomoći za spašavanje iz drugih zemalja. Direkcija za zaštitu i spašavanje nositelj je 

međunarodnih aktivnosti Sjeverne Makedonije vezano uz zaštitu od prirodnih nepogoda i 

drugih nesreća. Obaveze u sustavu zaštite i spašavanje imaju i druga država tijela kao i 

lokalna samouprava. Sjeverna Makedonija članica je Mehanizma Unije za civilu zaštitu te 

sudjeluju u brojnim EU projektima za razvoj sustava zaštite i spašavanja. 
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Sustav zaštite i spašavanja u Crnoj Gori na državnoj razini u nadležnosti je Ministarstva 

unutarnjih poslova, Direkcije za zaštitu i spašavanje te je definiran Zakonom o zaštiti i 

spašavanju. Zakon definira skup mjera i aktivnosti koje se poduzimaju u cilju otkrivanja i 

sprječavanja opasnosti od prirodnih nepogoda, požara, tehničko-tehnoloških nesreća, 

hemijskih, bioloških, nuklearnih i radioloških kontaminacija, posljedica ratnog razaranja i 

terorizma, epidemija, epizootija, epifitotija i drugih nesreća, kao i zaštite i spašavanja građana 

i materijalnih dobara ugroženih njihovim djelovanjem. Operativno-komunikacijski centar 112 

djeluje kao jedinstveni centar za sve pozive u hitnim situacijama na području Crne Gore. 

Direkcija za zaštitu i spašavanje propisuje tehničke standarde u skladu sa međunarodnim 

standardima te provodi suradnju sa drugim država i međunarodnim organizacijama. Crna 

Gora je članica Mehanizma Unije za civilnu zaštitu te sudjeluje u EU projektima za razvoj 

svog sustava zaštite i spašavanja.  

U dijelu međunarodne suradnje, bilo na bilateralnoj razini ali i na multilateralnoj, pogotovo 

na razini Europske unije, države jugoistočne Europe provode brojne aktivnosti koje su 

usmjerene jačanju nacionalnih sustava civilne zaštite/zaštite i spašavanja. Sve aktivnosti 

imaju konkretnu primjenu ako su predmet međunarodnih ugovora. Glavni cilj i predmet 

međunarodnih ugovora vezanih uz zaštitu i spašavanje je uspostava pravnog okvira za 

suradnju u području prevencije, pripravnosti, davanja i primanja pomoći i uklanjanja 

posljedica uzrokovanih katastrofama. Bilateralni sporazumi su prilika za razmjenu znanja i 

iskustava, sudjelovanje u zajedničkim projektima, organiziranje tečajeva, seminara i vježbi te 

promicanje razvoja materijalno-tehničkih sredstava i opreme. 

Države jugoistočne Europe imaju povijest razornih potresa, poplava, klizišta, suše, 

ekstremnih temperatura, šumskih požara, oluja i drugih nesreća koje su uzrokovale ljudske i 

ekonomske gubitke, kao i štetu kulturnoj baštini i okolišu diljem regije. Civilna zaštita i 

povezani administrativni, kadrovski, logistički i operativni kapaciteti znatno se razlikuju od 

zemlje do zemlje, ali su u prosjeku mnogo niži od onih u državama članicama EU-a.  

Možemo zaključiti da u državama jugoistočne Europe postoji rizik da se katastrofe ne mogu 

spriječiti i/ili njima dobro adekvatno upravljati. Katastrofe u regiji često prelaze granice i 

preplavljuju kapacitete upravljanja jedne zemlje (primjer su poplave iz 2014.g.). Regionalna 

suradnja, kao i suradnja između regije i EU, potrebna je za jačanje neadekvatnih kapaciteta 

pojedinih zemalja u odgovoru na velike nesreće i katastrofe. Relativno male veličine država, 

njihova visoka ranjivost, zemljopisni i klimatski uvjeti, socioekonomska i kulturna sredina te 

politička situacija u prošlosti ukazuju na nužnost bliske suradnje u području civilne zaštite. 

(IPA, bez dat.) 

 

5. IPA PROJEKTI 

 

Europska unija kroz brojne fondove ima za cilj razvoj država u susjedstvu EU kako bi podigli 

razinu razvoja u brojnim područjima s ciljem postizanja standarda na razini država članica. 

Jedan od fondova koji je stavljen na raspolaganje državama jugoistočne Europe je upravo 

Instrument pretpristupne pomoći  - IPA. Između ostalih, područje na koje je stavljen naglasak 

je civilna zaštita, kako bi zemlje korisnice podigle razinu prevencije, pripravnosti i odgovora 

na velike nesreće i katastrofe. (DG ECHO, bez dat.) 
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Značajan napredak u procjeni praktičnih potreba i izgradnji političkog zamaha za takvu 

suradnju, ostvaren je 2008. godine, tijekom Slovenskog predsjedanja Vijećem EU. 19. 

svibnja 2008. godine generalni direktori za civilnu zaštitu država članica EU i EEA-a, kao i 

zemalja kandidatkinja i potencijalnih kandidatkinja, sastali su se u Ljubljani na posebnoj 

zajedničkoj sjednici i izrazili snažnu potporu jačanju suradnje u području civilne zaštite. 

Dana 5. lipnja 2008. godine Vijeće EU-a usvojilo je zaključke o suradnji sa zemljama 

kandidatkinjama i potencijalnim državama kandidatkinjama zapadnog Balkana na području 

civilne zaštite, kojima pozivaju Komisiju da poduzme aktivnosti kako bi ih približila 

Mehanizmu, uključujući ih pritom u razvoj sveobuhvatnog programa. Navedeni politički 

događaji i praktični rad na utvrđivanju konkretnih prioritetnih područja suradnje u području 

civilne zaštite bili su ključni za provođenje IPA programa. 

U zadnjih desetak godina na području jugoistočne Europe provedeno je nekoliko IPA 

projekta u području civilne zaštite. IPA 1 projekt – razvoj civilne zaštite, proveden je od 1. 

prosinca 2010. do 30. studenog 2012. godine s proračunom od 4 milijuna eura. Zemlje 

korisnice su bile Albanija, Bosna i Hercegovina, Hrvatska, Makedonija, Crna Gora, Srbija, 

Kosovo i Turska. Svrha programa je bila doprinijeti razvoju kapaciteta civilne zaštite 

korisnika kroz primjenu najbolje prakse EU-a, između ostalog, u sustavima ranog 

upozoravanja, potpore države domaćina kod primanja međunarodne pomoći, centrima 112 te 

naučenim lekcijama kako bi mogle pristupiti sredstvima dostupnim putem nacionalnih 

programa IPA. Program je obuhvaćao nekoliko povezanih kategorija aktivnosti te je bio 

podijeljen u tri cjeline (program obuke za stručnjake civilne zaštite i razmjena stručnjaka; 

regionalne vježbe i sudjelovanje u međunarodnim vježbama Mehanizma Unije za civilnu 

zaštitu; radionice o ključnim temama iz područja civilne zaštite). Kroz program su provedene 

dvije stožerne i dvije terenske vježbe u Sloveniji i Hrvatskoj. Program su provodili partneri iz 

država članica EU (Austrija, Slovenija, Njemačka i Švedska) te Hrvatska koja je tada još 

imala status kandidata.  

Nastavno na program IPA 1 i uspješno provedene projektne aktivnosti od studenog 2013. do 

studenog 2015. godine proveden je program IPA 2 sa proračunom od 1.987.000 eura. Zemlje 

korisnice su bile Albanija, Bosna i Hercegovina, Makedonija, Crna Gora, Srbija, Kosovo i 

Turska dok je projekt provodio konzorcij sastavljen od EU država (Hrvatska, Slovenija, 

Njemačka, Italija i Švedska). Program je obuhvaćao tri povezane kategorije aktivnosti (obuke 

i razmjenu stručnjaka; terenske vježbe; stožerne vježbe na temu potpore države domaćina i 

radionice). Kroz program su provedene edukacije i dvije terenske vježbe u Crnoj Gori i 

Makedoniji. Glavni cilj programa je bio smanjiti rizike i ranjivost država jugoistočne Europe 

na prirodne katastrofe i katastrofe izazvane ljudskim djelovanjem na nacionalnoj i 

regionalnoj razini te približavanje Mehanizmu Unije za civilnu zaštitu.  

Kao nastavak programa IPA 1 i 2, od siječnja 2015. do siječnja 2018. godine, proveden je 

program IPA Floods sa ukupnim proračunom od 5.757.925 eura. Države korisnice su bile 

Albanija, Bosna i Hercegovina, Hrvatska, Makedonija, Crna Gora, Srbija, Kosovo i Turska 

dok je projekt provodio konzorcij sastavljen od EU država (Hrvatska, Slovenija, Njemačka, 

Italija i Švedska). Program je obuhvaćao dvije povezane kategorije aktivnosti (razvoj 

kapaciteta za obranu od poplava: spašavanje na vodi sa čamcima i aktivnosti za 

implementaciju EU Direktive o poplavama; razvoj kapaciteta za obranu od poplava: pumpe 

visokog kapaciteta i brane za obranu od poplava). Za razliku od programa 1 i 2, u 
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implementaciji ovog programa kupljena je oprema za traganje i spašavanje (osobna zaštitna 

oprema i čamci s motorima), pumpe visokog kapaciteta i mobilne barijere za obranu od 

poplava. Kroz program su provedene brojne edukacije i dvije terenske vježbe u Hrvatskoj. 

(IPA, bez dat.) 

Kao dobar primjer bilateralnog IPA programa, može se istaknuti projekt „EU za bolju civilnu 

zaštitu - Izgradnja kapaciteta i priprema Bosne i Hercegovine za Mehanizam civilne zaštite 

Europske Unije“ vrijednosti 1,48 milijuna eura, koji je proveden od ožujka 2019. do lipnja 

2021. godine. Korisnici projekta su bile institucije civilne zaštite u BiH (Ministarstvo 

sigurnosti, Federalna uprava za civilnu zaštitu Federacije BiH, Republička uprava za civilnu 

zaštite Republike Srpske i Odjel za javnu sigurnost Distrikta Brčko) a provodili su ga 

Ravnateljstvo civilne zaštite MUP-a RH i Asocijacija za upravljanje rizicima iz BiH. Glavni 

cilj programa je bilo smanjiti ranjivost i povećati otpornost na prirodne i tehničko-tehnološke 

katastrofe na svim razinama u Bosni i Hercegovini te ispunjavanje uvjeta za ulazak BiH u 

Mehanizam Unije za civilnu zaštitu, što je službeno provedeno u rujnu ove godine te je BiH 

postala 34 država članica Mehanizma Unije.  

Trenutno se u državama jugoistočne Europe provodi projekt IPA Fire and Floods, vrijednosti 

5 milijuna eura: Države korisnice su Albanija, Bosna i Hercegovina, Makedonija, Crna Gora, 

Srbija, Kosovo i Turska dok projekt provodi konzorcij sastavljen od EU država (Rumunjska, 

Češka, Slovenija, Italija i Švedska). Projekt ima za cilj jačanje suradnje s lokalnim tijelima 

civilne zaštite i drugim relevantnim lokalnim agencijama i institucijama na poboljšanju 

pravnog i institucionalnog okvira povezanog s EU Direktivom o poplavama, te 

institucionalnoj koordinaciji između svih aktera uključenim u provedbu Direktive o 

poplavama, te poboljšanju prevencije, spremnosti i jačanju kapaciteta za odgovor na šumske 

požare na nacionalnoj, regionalnoj i razini EU-a. (IPA FF, bez dat.) 

Možemo zaključiti da navedeni IPA programi imaju značajan doprinos za razvoj civilne 

zaštite na svim razinama i brojnim područjima (planiranje, prevencija, upravljanje rizicima, 

operativno djelovanje, itd.) kao i kompatibilnost sa državama članicama EU kroz aktivnu 

suradnju putem Mehanizma Unije za civilnu zaštite. Sve države jugoistočne Europe, osim 

Kosova, postale su članice Mehanizma Unije za civilnu zaštite što im omogućuje i pristup 

drugim fondovima za provedbu projekata i razvoj sustava civilne zaštite.  

 

6. ZAKLJUČAK 

 

Integracija država Jugoistočne Europe u Mehanizam Unije za civilnu zaštitu bitna je ne samo 

stoga što predstavlja dodanu vrijednost jačanja snaga i kapaciteta sustava civilne zaštite u 

državama Jugoistočne Europe, već i stoga što se na taj način osnažuje proces suradnje i 

međusobnog povjerenja te standardiziraju načini operativnog odgovora te omogućava 

razmjenu znanja i iskustava između više susjednih zemalja koje dijele zajedničke rizike. 

Standardi i procedure na kojima se temelji Mehanizam Unije za civilnu zaštitu osnovni su 

preduvjeti brzog djelovanja bez birokratskih zapreka jer u slučaju potrebe slanja žurne 

pomoći na temelju zahtjeva pogođene države, uvijek je premalo vremena a previše potreba. 

Održavanjem zajedničkih međunarodnih vježbi unutar Mehanizma Unije za civilnu zaštitu 

provjeravaju se zajedničke utvrđene procedure i standardni operativni postupci ali se i 

povezuju timovi iz različitih država, stvaraju se poznanstva i neki novi odnosi koji jačaju 
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proces suradnje i razbijaju predrasude koje su na području jugoistočne Europe dosta često 

ukorijenjene zbog nedavnih ratova i političkih nestabilnosti. 

Dugoročni cilj država jugoistočne Europe treba biti izgradnja sustava za proaktivno 

upravljanje rizicima i razvoj kapaciteta za primanje i pružanje međunarodne pomoći kao 

aktivnih država članica Mehanizma Unije za civilne zaštitu te dugoročno i država članica EU. 

 

U radu su potvrđene glavna i pomoćna hipoteza rada. 
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Abstract: Since major accidents and disasters do not know the state borders, cooperation is 

necessary in the prevention and operational segments of response to disasters. Integrated 

approach guarantees compliance with certain rules and procedures, it enables the strengths 

and capacities of differently structured civil protection systems in individual countries to 

work harmoniously in a particular area if needed. The main objective of civil protection is 

primarily to protect people and their property from all natural and anthropogenic threats and 

adequate response in the event of major accidents and disasters. This noble mission can be 

effectively achieved in the neighboring countries only by standardizing the procedures, 

methods and principles that will be discussed in this paper. The necessary preconditions and 

ways of integrating these good practices are described thats contributed to the preparedness 

of the southeast Europe states to participate in the Union Civil Protection Mechanism with 

other members of European Union.  

 

Key words: European Union, civil protection, disaster, major accidnet, cooperation, country, 

project. 
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Abstract: In this paper, the author will analyze the role of intelligence services in effectively 

and efficiently dealing with hybrid threats in order to achieve protection of national interests 

and create national resistance to society. In the introductory part of the paper, the author will 

determine the new role of the Intelligence Agency in the Republic of North Macedonia. As a 

result of the security dynamics, modern security threats and challenges, but also as a result of 

the changed status of the Republic of North Macedonia in the international framework, for 

building resistance and dealing with hybrid threats, a new way of action of the intelligence 

services in dealing with hybrid threats is determined in Macedonia. 

In the concluding remarks, the author gives recommendations in the direction of how the 

intelligence services in Macedonia can effectively and efficiently deal with hybrid threats:  

(Building high quality and trained key personnel, as well as maintaining the basic principles 

of cyber defense through constant basic training; Promoting cooperation and exchange of 

information nationally and internationally level, etc). 

The content will be prepared on the basis of analysis of scientific literature and using 

electronic content. In the preparation of the content of the paper, the author will apply the 

general scientific methods: the descriptive method, the normative method, the comparative 

method and the method of content analysis as a separate scientific method. 

 

Keywords: hybrid threats, cyber defense, Intelligence Agency 

 

 

1. INTRODUCTION 

 

The contemporary global security environment can best be characterized as unpredictable and 

complex. Rapid and dynamic social, political, economic and technological development and 

changes, threats and risks we face. No country can deal with these issues alone. We must 

therefore cooperate in addressing common threats, risks and challenges and work towards 

providing a collective response (According to Defense Strategy of the Republic of North 

Macedonia "Official Gazette No. 75" from March 2020). 

 

Within the framework of the paper, I analyze the role of the intelligence services in efficient 

and effective handling of hybrid threats in order to realize the protection of national interests 

and the creation of national resilience of society. In this regard, it is necessary to create and 

improve the ability of intelligence services to detect and reduce vulnerability to hybrid 

threats.  

Guided by the changes in the security environment, as well as newly emerging security 

challenges, threats and risks, the Republic of North Macedonia approached the development 
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of a new Defense Strategy. In this strategy, it is determined that the Strategy aims to increase 

the system's resilience in dealing with risks and threats; as well as the improvement of the 

existing and development of new  capabilities that are necessary for the effective and efficient 

functioning of the system. 

 

 

2. THE ROLE OF SECURITY AND INTELLIGENCE SERVICES IN THE 

REPUBLIC OF NORTH MACEDONIA 

 

For the sake of achieving national security and building the national resilience of the state in 

the Republic of North Macedonia in 2019, the Reform of the security and intelligence 

services was implemented. The reform of the security - intelligence services represents one of 

the four key reform areas in the area of the rule of law (reform in the area of justice, security 

and intelligence services, reform of public administration and the fight against organized 

crime and corruption). The Law on the National Security Agency is one of the proposed laws 

for the reform of the security - intelligence services. 

A model is established according to which the security - intelligence community includes the 

security - intelligence services in the Republic of North Macedonia, namely: National 

Security Agency; Intelligence Agency and Competent organizational unit for military 

security and intelligence in the Ministry of Defense. Today in the Republic of North 

Macedonia, a new Law on the Intelligence Agency is being implemented. This Law 

establishes the new role of the Intelligence Agency – and that is the realization of protection 

of the national security of the state, realization of protection of the economic and political 

interests of the state, protection of independence, sovereignty, constitutional order, 

fundamental freedoms and human rights and the citizen, guaranteed by the Constitution of the 

Republic of North Macedonia. 

In order to achieve national security, the Agency collects intelligence on threats and risks 

from abroad. The Intelligence Agency is competent to collect, process, analyze, evaluate, 

exchange, store and protect data and information relevant to the security, defense, foreign 

policy and economic interests of the Republic of North Macedonia. (According to Law on the 

Intelligence Agency, Official Gazette of the Republic of North Macedonia no. 08 - 475/1 

from 25.01. 2021, Skopje, Article 3). 

The Agency shall inform the President of the Republic of North Macedonia, the Prime 

Minister of the Republic of North Macedonia, the President of the Assembly of the Republic 

of North Macedonia, the Coordination Council of the Security-Intelligence Community, as 

well as other state administration bodies depending on the issue which is subject to 

notification. 

Activities of the Agency – The agency conducts intelligence activities to identify external 

threats from: geopolitical rivalry that develops hybrid strategies and threats, regional security-

strategic phenomena and processes, internal and international conflicts with the possibility of 

influencing national security, weapons of mass destruction, terrorism and violent extremism 

from a political, ethnic and religious aspect, transnational organized crime and other forms of 

asymmetric threats, legal migration, cyber threats, current energy security-related situations, 

conducting joint operations with partner services and other activities arising from the 

international cooperation of the Agency and pandemics on a global level with the potential 
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for destabilization and impact on national security. These activities are performed by the 

Agency using human resources and technical means. 

 

2.1. THE ROLE OF THE AGENCY OF NATIONAL SECURITY 

 

The Law on the National Security Agency is one of the proposed laws to reform the 

intelligence services (According to Law on National Security Agency, Official Gazette of the 

Republic of North Macedonia of 22.05.2019). 
 

A model is set by which the Security-Intelligence Community includes the security-

intelligence services in the Republic of North Macedonia: National Security Agency; 

Intelligence Agency and Ministry of Defense Competent Organizational Unit for Military 

Security and Intelligence 

(According to Law on the Coordination of the Security Intelligence Community in the 

Republic of North Macedonia, no. 108 of 28.05.2019, Article 2). 

 
The essence of the adopted model is to separate the Directorate of Security and 

Counterintelligence from the Ministry of Interior, i.e. to establish a new independent state 

administration body to ensure the internal security of the state and carry out 

counterintelligence activities in order to create a reformed, professional, independent and an 

accountable institution. The National Security Agency is the new independent and 

independent body that will replace the Office of Security and Counterintelligence (a body 

within the Ministry of the Interior). The Law on National Security Agency stipulates that the 

main purpose of establishing the National Security Agency is to protect the national security 

of the state, i.e. to safeguard the independence, sovereignty, constitutional order, fundamental 

freedoms and rights of the individual and citizen guaranteed by the Constitution of the 

Republic of North Macedonia, as well as other matters of national security interest 

(According to Law on National SecurityAgency, Official Gazette of the Republic of North 

Macedonia of 22.05.2019, Article 3). 

 

The Agency collects, processes, analyzes, evaluates, exchanges, stores and protects data and 

information for the purpose of detecting and preventing activities related to national security 

threats and risks to the State: (According to Law on National Security Agency, Official 

Gazette of the Republic of North Macedonia of 22.05.2019, Article 4). 

espionage, terrorism and its financing, violent extremism, organized crime directed against 

the state, the prevention of crimes against humanity and international law, unlawful 

production and proliferation of weapons of mass destruction or their components, as well as 

materials and devices necessary for their production, violating the vital economic interests 

and financial security of the state, violating the security of senior state officials, as well as 

objects of strategic importance to the state; detecting and preventing other possible activities 

related to Security threats and national security risks. The Agency also conducts security 

checks in accordance with this and other laws - See more on this in Article 8 of the Law on 

National Security Agency Official Gazette no. Official Gazette of the Republic of North 

Macedonia of 22.05.2019.  
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The purpose of establishing coordination of the security-intelligence services in the country, 

through appropriate legal solutions is to achieve national security. The term national security 

is defined in Article 3 of the Law on Coordination of the Security-Intelligence Community in 

the Republic of North Macedonia (According to Law on the Coordination of the Security 

Intelligence Community in the Republic of North Macedonia, no. 108 of 28.05.2019). 

The term "national security" in the sense of this law means the state of social, economic and 

political stability which is necessary for the survival and development of the Republic of 

North Macedonia as a sovereign, democratic, independent and social state, as well as for the 

maintenance of the constitutional order. , state of unimpeded realization of the fundamental 

freedoms and rights of man and citizen in accordance with the Constitution of the Republic of 

North Macedonia. In order to achieve national security, the Agency collects intelligence on 

threats and risks from abroad. 

Activities of the Agency - The agency conducts intelligence activities to identify external 

threats from: geopolitical rivalry that develops hybrid strategies and threats, -regional 

security-strategic phenomena and processes, -internal and international conflicts with the 

possibility of influencing national security, -weapons of mass destruction, - terrorism and 

violent extremism from a political, ethnic and religious aspect, -transnational organized crime 

and other forms of asymmetric threats, -legal migration, -cyber threats, -current energy 

security-related situations, conducting joint operations with partner services and other 

activities arising from the international cooperation of the Agency and -pandemics on a 

global level with the potential for destabilization and impact on national security. These 

activities are performed by the Agency using human resources and technical means. The 

Agency provides counter-intelligence protection to the employees, facilities and equipment of 

the Agency in support of the intelligence activities. The Agency may develop and use its own 

technical means, electronic systems and devices to perform the specified activities. 

  

 

3. BUILDING NATIONAL RESISTANCE ACCORDING TO THE STRATEGY 

OF THE EUROPEAN UNION FROM 2020 

 

In 2020, the European Union adopted a new EU Security Union Strategy for the period 2020 

to 2025, which provides guidance on strengthening security by preventing and detecting 

hybrid threats. (See more: https://ec.europa.eu/info/sites/default/files/communication-eu-

security-union-strategy.pdf). 

Through this strategy, the European Union describes the tools and measures to ensure 

European security, both in the physical and digital worlds and across all sections of society, 

through the prevention and detection of hybrid threats. 

The comprehensive approach of the European Union in dealing with hybrid threats, as well as 

the established cooperation between the European Union and NATI in the field of hybrid 

threats, (EU-NATO Joint Declaration -2016 and 2018) - cyber defense and capacity building, 

have been taken into account in the development of this national Strategy. Within NATO, in 

2016, guidelines for building resilience were defined, as well as evaluation criteria to support 

the seven basic needs/requirements for building national resilience - Seven Baseline 
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Requirements for National Resilience (see more about this 

https://www.nato.int/cps/en/natohq/topics_132722.htm) 

 

 The proposal for a new strategy defines four priorities for action at European Union level. The first 

priority refers to the future security environment that focuses on protecting and increasing the 

resilience of key physical and digital infrastructure. The second priority recognizes the problem of 

rapidly evolving threats and the need for the European Union to adapt to it in order to combat them. 

This primarily refers to the growing cybercrime and the need to improve the capacity of digital 

investigations, but also to combat hybrid threats aimed at disrupting social cohesion and trust in 

institutions. 

The third priority is the fight against terrorism and organized crime. Regarding the fight 

against terrorism, the strategy emphasizes the importance of eliminating the causes of 

radicalization, prosecuting terrorists and foreign terrorist fighters and cooperating with non-

EU countries and international organizations. As far as organized crime is concerned, the 

measures will focus on combating human trafficking, especially migrants, drug trafficking 

and illegal weapons. 

The fourth priority refers to building a strong security ecosystem, which means cooperation 

and exchange of information, strong external borders, strengthening research capacities and 

improving skills and raising awareness in security issues. 

 

4. BUILDING RESILIENCE TO HYBRID THREATS 

 

In accordance with the Warsaw Summit Declaration (2016), in the event of a hybrid threat to 

a member state, NATO may request the activation of Article 5 of the Washington Agreement. 

Therefore, NATO member states need to build resilience to hybrid threats as part of their 

collective defense commitment. Resistance is a fundamental element of NATO' concept of 

deterrence and defense. The activities and lessons learned of the European Union and NATO 

provide the basis for creating a framework for enhancing resistance to hybrid threats at the 

national level. 

As a member of NATO, the Republic of North Macedonia has an obligation to increase the 

national resistance to the whole spectrum of threats and to implement the so-called basic 

needs/requirements for national resilience. Building resilience is in line with Article 3 of the 

North Atlantic Treaty – with the obligation to collectively and individually develop the 

capacity to respond to any form of threat or crisis aimed at endangering our society and 

democratic values, and to destabilize the functioning of state institutions.  

The term "hybrid threat" refers to a combination of malicious and subversive activities, 

conventional and unconventional methods (diplomatic, military, economic, technological), 

which are used in a coordinated manner by state or non-state entities to achieve specified 

goals.  

Hybrid threats are a combination of military and non-military means, including 

disinformation, cyber-attacks, economic pressure, the use and deployment of irregular armed 

groups and the use of regular military forces. In military doctrine, the term "hybrid threats" 

implies a wide range of measures, tools and techniques, which include disinformation, cyber 
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attacks, manipulation of international law, espionage, sabotage, political subversion, 

economic pressure. Hybrid attacks use manipulation in order to exert a certain influence.  

The most significant risks we face come from asymmetric, hybrid, cyber and other threats of 

a non-military nature, including those from non-state actors, natural disasters, technological 

disasters, epidemics and climate change. The intensity of hybrid threats is constantly 

changing, as is their scale and speed. Therefore, the definition of hybrid threats needs to be 

seen broadly in order to respond to their evolutionary nature. 

The term "hybrid threats" is predominantly used in the European Union, while the term 

"hybrid warfare" is more commonly used in NATO and the Russian Federation uses the 

terms "colored revolutions" and "hybrid war". In all cases, it is the same threat to national 

security. It uses a wide range of tools, designed to remain undetected.  

 

5.PREVENTIVE ACTION OF THE SECURITY-INTELLIGENCE SERVICES IN 

THE REPUBLIC OF NORTH MACEDONIA AND USE OF DETECTION, 

REJECTION AND RESPONSE TO THREATS 

 

The primary goal of the Republic of North Macedonia is the prevention of threats. The main 

goal of prevention is to achieve security of the state, security of its citizens, security of 

values, interests and resources, as well as respect for international norms that are an integral 

part of the national response to modern risks and threats. Prevention is the creation of such 

political, social and economic circumstances that remove the conditions for the creation and 

spread of modern risks and threats in all elements of their manifestation (Gerginova, 2016). 

The process of dealing with risks includes a broader approach to risks, which implies the use 

and application of knowledge and practices, as well as the application of a mechanism or 

strategy for managing or dealing with risks that could prevent the risks to the greatest extent, 

or if is not able to do so, then as much as possible mitigate the negative consequences of the 

occurrence of negative risks and conversely, stimulate the positive effects of the occurrence 

of positive risks. 

Risk analysis - Risk analysis in practice is mainly reduced to consideration and in-depth 

understanding of the causes and sources of potential dangers, their consequences and the 

probability of occurrence. 

Risk assessment – When the analysis procedure is completed, the risk assessment is carried 

out, which includes ordering the degree of risk, which are discovered during the analysis 

process and the risk criteria obtained during the consideration of the entire context. The 

purpose of risk assessment is reflected in providing assistance in making decisions, which 

risks should be treated and which should be left out. Since the risks are identified and 

analyzed, it is necessary to measure that is to estimate their frequency and intensity. 

 

 In its preventive action, the security-intelligence services in Macedonia uses the following 

three methods: detection, rejection and response (See more about this 

https://www.mod.gov.mk/storage/2021/12/Nacionalna-Strategija-za-gradene-otpornost-i-

spravuvane-so-hibridni-zakani-april-2021.pdf) accessed on 10.07.2022). 

 

https://www.mod.gov.mk/storage/2021/12/Nacionalna-Strategija-za-gradene-otpornost-i-spravuvane-so-hibridni-zakani-april-2021.pdf
https://www.mod.gov.mk/storage/2021/12/Nacionalna-Strategija-za-gradene-otpornost-i-spravuvane-so-hibridni-zakani-april-2021.pdf
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Detection of the threat – A key moment in the emergence of hybrid threats is the detection. 

As a way to manage hybrids, the detection standard has the ability to obtain relevant and 

timely information on potential cost intentions from all areas and carriers. 

The method to be used to successfully detect threats includes identifying critical national 

vulnerabilities, linking vulnerabilities to possible scenarios and assumptions about an 

attacker's goals and capabilities and identifying vulnerability – related indicators and 

measures to be taken to deal with hybrids threats. Institutions that are primarily responsible 

for the detection of hybrid threats are the intelligence and security services of the Republic of 

North Macedonia and they are obliged to develop an efficient method of collecting relevant 

and timely information and detection of hybrid threats. Practicing this method requires the 

use of expertise and information from all entities of the Government, holders of individual 

areas in the legislative, judicial and executive branches. Creating and developing a detection 

capability is a priority activity, because without threat detection it is not possible to plan a 

response to effectively counter it. 

Rejection of the threat - The ability to repel a threat is a method aimed at building 

resilience, building the capacity to withstand stress and the ability to overcome the damage 

caused by threats, as well as the ability to retaliate against an attacker. Resilience is needed, 

above all. In areas targeted for hybrid attack, such as politics, economics, the defense and 

security sectors, the information sector, civil society and critical infrastructure. 

Response to the threat – Responding to hybrid threats means having an effective decision-

making process at the strategic level. The body responsible for directing, drawing conclusion 

and proposing measures to respond to hybrid threats as a threat to national security is the 

Intelligence-Security Coordination Council (See more about this 

https://www.mod.gov.mk/storage/2021/12/Nacionalna-Strategija-za-gradene-otpornost-i-

spravuvane-so-hibridni-zakani-april-2021.pdf) accessed on 10.07.2022). 

 

A key factor in this process is having a credible assessment of the situation and determining 

the level of threat tolerance, the overcoming of which would indicate that the country is 

subject to attack using hybrid methods. It is therefore necessary to realize effective inter-

institutional communication and cooperation, coordination of intelligence services and a fast 

and efficient political decision-making process. Availability of credible and timely 

information on hybrid threats against the Republic of North Macedonia will assist the 

descision-making process, as well as the process of activating the assistance mechanisms of 

the European Union and NATO's collective defense system. Various mechanisms can be used 

in response to a hybrid attack, such as economic sanctions against countries, companies and 

individuals, expulsion of diplomats, intelligence operations and other activities to neutralize 

hybrid threats. However, it is essential that the response be modeled in a way that does not 

cause the threat to escalate, but will force the attacker to discontinue hybrid activities due to 

their ineffectiveness, as the damage they will suffer from such activities will outweigh the 

potential benefits. 

Building resistance to hybrid threats is the responsibility of society as a whole. All state 

institutions have roles, responsibilities and tasks in dealing with these threats, within their 

competencies. These institutions are also directed towards cooperation with the private and 

civil sector. 

https://www.mod.gov.mk/storage/2021/12/Nacionalna-Strategija-za-gradene-otpornost-i-spravuvane-so-hibridni-zakani-april-2021.pdf
https://www.mod.gov.mk/storage/2021/12/Nacionalna-Strategija-za-gradene-otpornost-i-spravuvane-so-hibridni-zakani-april-2021.pdf
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6.CONCLUSION 

The security-intelligence services are developing capacities and abilities, which will make 

their active contribution to the realization of the security of the citizens and the state and will 

be a support to international organizations (UN, NATO and EU, etc.) for dealing with threats 

on a global level.  

The capabilities that will be developed will have the ability to proactively predict the dangers 

of potential attacks, locate active attacks, as well as analyze and practice possible responses 

to protect against them, by building threat resistance and threat deterrence capabilities.  

Capabilities will also be developed for active and successful crisis management  that would 

be faced in the event of potential attacks. The security and intelligence services in each nation 

state need to build an effective concept for dealing with a range of challenges as well as 

defending against hybrid threats. These services need to build resilience as well as - each 

country adapting to the unpredictable, complex and changing security environment. In this 

regard, the author gives the following recommendations:   

There is a need for a unified and higher level of awareness and understanding of state 

institutions regarding their role in building resistance to hybrid threats – coordination of 

institutional entities;  

establishment of an effective mechanism for controlling foreign direct investment; 

application of new technologies in the defense-security system, from the aspect of expertise 

and resources; raising the level of media literacy; building trust between the public and civil 

sector; defining and protecting the critical infrastructure. 

As recommendations in the direction of efficient and effective handling of the security-

intelligence services with hybrid threats, the author establishes the following 

recommendations. Establishing and maintaining appropriate security capabilities with the 

primary goal of protecting national interests; Promoting cooperation and exchange of 

information at national and international level, Harmonization of the existing and 

implementation of new appropriate legal regulations, regulations and procedures for 

achieving the security of the state and the citizens and protection of national interests; 

Building high quality and trained key personnel, as well as maintaining the basic principles of 

national security and resilience of society through constant basic training. Promoting and 

increasing awareness of hybrid threats and encouraging responsibility and understanding of 

hybrid risks in all spheres of society.  

Achieving this goal means building the skills, knowledge and experience to protect, while 

ensuring greater resilience against malicious activity. 

-Creation and development of security incident simulation scenarios and programs to be used 

in national hybrid threat defense exercises.  

-Active participation in international military exercises and trainings for defense against 

hybrid threats. 

-The joint sharing of capacities and experiences with NATO, the European Union and partner 

countries. 

-Promotion of cooperation and exchange of information at the national and international 

level; 

 -Isolation of a state in dealing with hybrid threats is destined to failure.  
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Effective cyber defense can only be achieved in cooperation with state and non-state entities, 

both nationally and internationally. For this purpose, it is necessary to define appropriate 

processes, procedures and protocols for cooperation and exchange of information between 

stakeholders. Within the cooperation efforts, it will be essential to prepare and participate in 

various training activities organized by international organizations, as they represent an 

important source of information and exchange of experiences regarding the technical and 

legal dimensions for regulating cyber defense.  

Development and implementation of a system and program for the exchange and sharing of 

information, knowledge and experiences between the public, private and defense-security 

sectors in the field of cyber defense, in order to protect vital infrastructures.   
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Stručni rad/Professional paper 

 

MODULI CIVILNE ZAŠTITE ZA GAŠENJE POŽARA OTVORENOG 

PROSTORA 
Milić, I.1, Vinković, M.2 

1Veleučilište Velika Gorica 
2Ravnateljstvo civilne zaštite MUP RH 

 

SAŽETAK: 

23. listopada 2021. godine obilježava se 20 godina od nastanka Mehanizma Unije za civilnu 

zaštitu. Predmet ovog rada je Mehanizam Unije za civilnu zaštitu, u čijem radu Republika 

Hrvatska sudjeluju od 2009. godine, koji je usmjeren na jačanje suradnje između institucija 

Europske unije i država članica s ciljem jačanja koordinacije u području civilne zaštite, kako 

bi se poboljšala učinkovitost za prevenciju, pripravnost i odgovor na katastrofe. Ovaj rad ima 

za cilj prikazati operativne kapacitete koje države članice razvijaju u okviru Mehanizma 

Unije za civilnu zaštitu, s ciljem pružanja žurne međunarodne pomoći, upravo su moduli 

civilne zaštite koji uključuju i module sa primarnom zadaćom gašenja požara otvorenih 

prostora. Glavni doprinos ovo rada je prijedlog ustroja modula za gašenje požara otvorenog 

prostora, kao i potaknuti odgovorne u vatrogastvu da se Republika Hrvatska aktivnije 

uključiti u razvoj operativnih vatrogasnih kapaciteta za pružanje žurne međunarodne pomoći.  

Ključne riječi: civilna zaštita, koordinacija, vatrogastvo, moduli, gašenje požara. 

 

UVOD 

Međunarodna suradnja u području civilne zaštite temelji se na dva načela. Prvo, bez obzira na 

gospodarske i financijske kapacitete neke zemlje, nemoguće je održavati tolike snage za 

odgovor na katastrofe da bi se postigla samodostatnost unutar nacionalnih okvira. Drugo, 

princip solidarnosti u osnovama je ljudskog društva, a humanitarna djelatnost danas 

paradigma visokog civilizacijskog dosega, zbog čega se razvijaju mehanizmi za 

međunarodno pružanje pomoći u katastrofama (Toth i dr. 2011). 

Mehanizam Unije za civilnu zaštitu (u daljnjom tekstu: Mehanizam Unije), ima za cilj jačanje 

suradnje između država članica i pružanje potpore u koordinaciji tijekom međunarodnih 

operacija civilne zaštite kako bi se unaprijedili nacionalni sustavi civilne zaštite za 

prevenciju, pripremu i odgovor na katastrofe. 

Na razini Europske komisije, aktivnostima Mehanizma Unije, kao i problematikom 

humanitarne pomoći, rukovodi Opća uprava za humanitarnu pomoć i civilnu zaštitu – DG 

ECHO1. Mehanizmom Unije se provode aktivnosti s ciljem zaštite stanovništva, ali također i 

okoliša i imovine, uključujući kulturnu baštinu, od svih vrsta katastrofa, onečišćenja mora i 

zdravstvenih kriznih situacija (npr. aktualna COVID-19 pandemija), koje se mogu dogoditi 

unutar ili izvan Europske unije (u daljnjom tekstu: Unije).  

 
1 Directorate General for European Civil Protection and Humanitarian Aid Operations 
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Mehanizam Unije promiče solidarnost između država članica1 i ne dovodi u pitanje  

odgovornost država članica da na svojem području provode mjere i aktivnosti za zaštitu 

stanovništva, okoliša i imovine od posljedica katastrofe. 

Republika Hrvatska surađuje s tijelima Unije u području civilne zaštite od trenutka dobivanja 

statusa kandidata, a od rujna 2009. godine punopravni je član Mehanizma Unije (Toth i dr. 

2011). 

U zadnjih nekoliko godina sve se veća važnost stavlja na razvoj operativnih kapaciteta za 

pružanje međunarodne pomoći u gašenju požara otvorenog prostora kroz razvoj modula 

civilne zaštite (gašenje požara iz zraka i zemaljske snage za gašenje požara). U ovim 

aktivnostima sudjeluje i Republika Hrvatska, prvenstveno kroz pružanje pomoći sa zračnim 

snagama dok još nisu razvijene operativne sposobnosti za slanje zemaljskih vatrogasnih 

snaga u međunarodne operacije civilne zaštite.  

 

OPERATIVNI KAPACITETI ZA ODGOVOR NA KATASTROFE 

Iako Mehanizam Unije obuhvaća brojne elemente za suradnju i koordinaciju u katastrofama, 

jedan od najvažnijih je upravo Centar za koordinaciju odgovora na hitne situacije – ERCC2, 

uspostavljen temeljem članka 7. Odluke 1313/2013/EU Europskog parlamenta i Vijeća od 17. 

prosinca 2013. godine o Mehanizmu Unije (DG ECHO, listopad 2021). 

ERCC je operativno središte Mehanizma Unije koje djeluje unutar Opće uprave za 

humanitarnu pomoć i civilnu zaštitu – DG ECHO  i aktivan je 24 sata dnevno, sedam dana u 

tjednu. ERCC je operativni centar u kojem države3 koje sudjeluju u Mehanizmu Unije mogu, 

na jednom mjestu, dobiti informaciju o dostupnim sredstvima i opremi civilne zaštite za 

odgovor na katastrofe (DG ECHO, listopad 2021). 

Bilo koja država unutar ili izvan Unije koja je pogođena katastrofom, kao i neke 

međunarodne organizacije, poput Ujedinjenih naroda (u daljnjom tekstu: UN), mogu zatražiti 

pomoć preko ERCC-a koji djeluje kao komunikacijsko središte na strateškoj razini između 

država koje sudjeluju u Mehanizmu Unije, države koja je pogođena katastrofom i stručnjaka 

koji mogu biti angažirani na terenu. ERCC omogućava pouzdane i ažurne informacije o 

trenutnom stanju na terenu te ima ulogu koordinatora koji spaja ponude pomoći (koje daju 

države koje sudjeluju u Mehanizmu) s potrebama države koja je pogođena katastrofom. 

Za države članice koordinacija i komunikacija koju osigurava DG ECHO, u suštini, 

predstavlja platformu putem koje se osigurava međusobna pomoć koja povećava kapacitete 

svih uključenih država (Coppola 2015). 

Postupak traženja pomoći putem ERCC-a odnosno aktiviranja Mehanizma Unije sastoji se od 

devet koraka: 

1. Država pogođena katastrofom ili u neposrednoj prijetnji od katastrofe, koja želi 

aktivirati Mehanizam Unije, preko nacionalne službe civilne zaštite4 ERCC-u dostavlja 

 
1 Osim država članica Unije u Mehanizmu sudjeluju još Island, Norveška, Srbija, Sjeverna Makedonija, Crna 

Gora i Turska 
2 Eng: Emergency Response Coordination Center 
3 U Republici Hrvatskoj, Ravnateljstvo civilne zaštite Ministarstva unutarnjih poslova nositelj je aktivnosti koje 

se provode u okviru Mehanizma Unije. 
4 Kontaktna točka u RH je Operativni centar civilne zaštite (ustrojstvena cjelina Ravnateljstva civilne zaštite 

MUP-a). 
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zahtjev za međunarodnu pomoć. Ako UN i njegove agencije ili druge međunarodne 

organizacije žele aktivirati Mehanizam Unije, isto podnose ERCC-u zahtjev za pomoć. 

2. Država koja traži pomoć dostavlja ERCC-u sve bitne informacije o situaciji, sa 

posebnim naglaskom na potrebnu vrstu pomoći i lokaciji gdje je ista potrebna. 

3. Država koja traži pomoć dostavlja isto u ERCC informacije o mjestu ulaska (granični 

prijelaz) i lokaciji (krajnja destinacija dostave pomoći) te o kontaktnoj točki nadležne službe 

civilne zaštite na terenu. 

4. ERCC obavještava nacionalne kontaktne točke o zahtjevu za pomoć putem 

Zajedničkog komunikacijskog i informacijskog sustava za hitne situacije - CECIS1. 

5. Države članice putem svojih nacionalnih kontaktnih točaka u CECIS-u nude 

kapacitete za odgovor na katastrofu.  

6. ERCC obavještava tražitelja pomoći o ponudama pomoći civilne zaštite. 

7. Država koja traži pomoć informira ERCC o ponudama za pružanje pomoći koje je 

prihvatila.  

8. ERCC obavješćuje države članice koje su ponudile pomoć o odabiru države koja traži 

pomoć.  

9. Države članice tijekom operacije pružanja međunarodne pomoći (aktivnosti modula 

civilne zaštite na terenu i dostavljena materijalna sredstava) redovito obavješćuju ERCC, 

pogotovo ako se radi o kapacitetima koji su dio dobrovoljnog korpusa civilne zaštite - ECPP2. 

Ako se na terenu donese odluka da međunarodna pomoć više nije potrebna, potrebno je 

obavijestiti ERCC. Države koje sudjeluju u pružanju međunarodne pomoći u konkretnoj 

situaciji na prikladan način organiziraju učinkoviti završetak operacije i o tome izvještavaju 

ERCC. 

Nakon završetka međunarodne operacije, svi sudionici trebaju predstaviti ERCC-u svoje 

zaključke o svim aspektima operacije. ERCC o konkretnoj operaciji sastavlja izvješće o 

provedenim aktivnostima, kao i preporukama za poboljšavanja.  

 

MODULI CIVILNE ZAŠTITE 

Moduli civilne zaštite su samodostatne i autonomne, prethodno definirane sposobnosti država 

članica (mobilna operativna skupina/tim), koja predstavlja kombinaciju ljudskih i 

materijalnih sredstava za međunarodnu intervenciju. Moduli koji se uključuju u pružanje 

pomoći namijenjeni su za traganje i spašavanje iz ruševina, gašenje požara iz zraka, gašenje 

požara zemaljskim snagama, pumpe visokog kapaciteta, zaštita od poplava, spašavanje iz 

vode s čamcima, medicinsku potporu, itd. (DG ECHO, listopad 2021) 

Kada je potrebno, ERCC može uz module civilne zaštite angažirati stručnjake civilne zaštite 

koji se upućuju na teren kao tim za procjenu i/ili koordinaciju - EUCPT3. Stručnjake koji se 

angažiraju kao EUCPT obučavaju tijela nadležna za civilnu zaštitu država koje sudjeluju u 

Mehanizmu ali i Europska komisija, odnosno DG ECHO kroz program obuke civilne zaštite. 

Njihova općenita uloga je da djeluju kao veza između međunarodne pomoći (moduli civilne 

zaštite i materijalna pomoć) koju pružaju države koje sudjeluju u Mehanizmu, ERCC-a i 

države primateljice pomoći (DG ECHO, listopad 2021) 

 
1 Eng: Common Emergency Communication Information System 
2 Eng: European Civil Protection Pool 
3 Eng: European Union Civil Protection Team 
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Koordinacija kao funkcija upravljanja u međunarodnim operacijama civilne zaštite je 

imperativ uspješne suradnje koju moraju imati u vidu pripadnici EUCPT-a i moduli civilne 

zaštite.  

U tom smislu moduli civilne zaštite moraju se sustavno pripremati za zadaće pružanja 

međunarodne pomoći. Priprema i upućivanje modula, neovisno o specijalnosti, mora biti vrlo 

precizno planirana, uvježbavana i maksimalno učinkovita te je potrebno definirati sve 

pojedinosti koje su ključne za jačanje pripravnosti, brzo slanje modula u međunarodnu 

misiju, efikasan operativni rad i siguran povratak u matičnu državu. 

Sve aktivnosti za upućivanje i djelovanje modula u međunarodnoj misiji, možemo podijeliti u 

5 faza: 

1. Pripravnost je razdoblje između misija u kojem se preispituju lekcije naučene iz 

prethodne misije, provodi se obuka i planiranje budućih intervencija, nabavlja se oprema i 

stvaraju svi preduvjeti za brzi odlazak modula u međunarodnu misiju te se planira logistička 

potpora za djelovanje modula u međunarodnoj misiji u trajanju od minimalno četiri dana.  

2. Mobilizacija je razdoblje od trenutka donošenja odluke za upućivanje modula, kad se 

provode sve potrebne aktivnosti za brzi odlazak u misiju, te se planira itinerar i prikupljaju 

sve relevantne informacije o situaciji u državi primateljici koje su bitne za operativni rad 

modula.  

3. Operativno djelovanje je razdoblje putovanja modula u državu primateljicu te 

koordinacija i komunikacija sa svim relevantnim čimbenicima na terenu (LEMA1, OSOCC2, 

inozemni timovi i stručnjaci). Ova faza definira sve aktivnosti potpore državi primateljici u 

akcijama spašavanja, gašenja požara, itd. 

4. Demobilizacija je razdoblje kada modul nakon odluke započne povlačenje, te 

koordinacija odlaska modula preko LEMA i/ili OSOCC-a i njegov odlazak iz države 

primateljice te povratak u matičnu državu. 

5. Završetak misije podrazumijeva sve aktivnosti analize misije (izrada izviješća o 

završenoj misiji i određivanje naučenih lekcija s ciljem poboljšanja sposobnosti modula za 

nadolazeće međunarodne misije). 

Faza pripravnosti je posebno važna jer se tada razvijaju operativne sposobnosti za djelovanje 

u katastrofama. Pripravnost se provodi na državnoj i razini nadležnih organizacija za pojedine 

rizike (Coppola 2015). 

Kod pružanja međunarodne žurne pomoći, potrebno je imati u vidu dva jako bitna načela, 

koja su ključna za uspješno djelovanje modula u međunarodnoj misiji: 

1. Samodostatnost  –  tijekom djelovanja u državama primateljicama, moduli civilne 

zaštite moraju sami osigurati sve potrebne resurse za njihovo što je moguće neovisnije 

djelovanje, kako ne bi bili teret za državu pogođenu katastrofom, već efikasna potpora. 

Samodostatnost se posebno ističe u području prijevoza (vlastita vozila), smještaja (modul sa 

sobom nosi svu potrebnu opremu za smještaj u šatorskom naselju), hrana, voda, lijekovi za 

vlastite potrebe i oprema za operativno djelovanje. 

2. Interoperabilnost – kako bi se osigurala maksimalna učinkovitost zajedničkog 

djelovanja svih modula civilne zaštite, kontinuirano se na međunarodnom nivou razvijaju 

 
1 Local Emergency Management Authority – sinonim na nacionalno tijelo nadležno za upravljanje katastrofom 
2 On-Site Operations Coordination Center – centar za koordinaciju međunarodnih snaga u državi pogođenoj 

katastrofom koji pruža operativnu potporu radu LEMA 
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kapaciteti i smjernice za uspješnu koordinaciju i komunikaciju između nacionalnih 

komponenti koje djeluju međunarodnim operacijama civilne zaštite (Odluka (EU) 2019/420 

Europskog parlamenta i Vijeća od 13. ožujka 2019. o izmjeni Odluke br. 1313/2013/EU o 

Mehanizmu Unije za civilnu zaštitu, listopad 2021). 

Trenutno na razini Mehanizma Unije postoji i definirano je 17 vrsta modula civilne zaštite od 

kojih su 4 definirana s ciljem gašenja požara otvorenog prostora: 

− Helikopterski vatrogasni modul 

− Zrakoplovni vatrogasni modul 

− Modul gašenja požara kopnenim snagama 

− Modul gašenja požara korištenjem vozila. 

Osim  modula civilne zaštite, kao definiranog operativnog kapaciteta, na razini Mehanizma 

Unije razvijaju se i druge operativne sposobnosti na razini timova1 u dijelu spašavanja u 

špiljama, gorsko spašavanje, timovi sa dronovima, dekontaminacija, zbrinjavanje ljudi, itd. 

Republika Hrvatska je aktivna u razvoju operativnih kapaciteta civilne zaštite na razini 

Mehanizma Unije kroz organizaciju brojnih stožernih i terenskih vježbi, nominaciju modula 

za traganje i spašavanje iz ruševina srednje kategorije – MUSAR2 (nositelj Ravnateljstvo 

civilne zaštite Ministarstvo unutarnjih poslova) u ECPP, modul za spašavanje u poplavama 

(nositelj Hrvatska gorska služba spašavanja), tim za spašavanje u špiljama i tim za gorsko 

spašavanje (nositelj Hrvatska gorska služba spašavanja), te zrakoplovnog vatrogasnog 

kapaciteta za RescEU3 (nositelj Ministarstvo obrane u suradnji sa Ministarstvom unutarnjih 

poslova), koji je već bio aktiviran za pružanje pomoći putem Mehanizma Unije (na slici 1. 

prikazani su RescEU kapaciteti koji su države nominirale za gašenje požara iz zraka, 

medicinsku evakuaciju i medicinsku zaštitu opremu). Dva zrakoplova tipa Canadair 415 iz 

Republike Hrvatske dostupna su kroz RescEU od 15. lipnja do 31. listopada za međunarodne 

intervencije kroz Mehanizam Unije.  

 
1 Poznati pod terminom  „Other response capacity“ 
2 Medium Urban Search and Rescue 
3 Kapaciteti nominirani od država članica prema DG ECHO temeljem potpisanog ugovora koji definira 

operativno djelovanje i financiranja operacija  
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Slika 1. Pregled RescEU kapaciteta (Izvor: ERCC portal,  

https://erccportal.jrc.ec.europa.eu/ECHO-Products/Maps#/maps/3847) 

Figure 1. Overview of RescEU capacities (Source: ERCC portal,  

https://erccportal.jrc.ec.europa.eu/ECHO-Products/Maps#/maps/3847) 

 

Iako posjeduje značajne kapacitete za gašenje požara otvorenog prostora Republika Hrvatska 

još nije prijavila „zemaljske“ module za gašenje požara otvorenog prostora, iako za to postoje 

dobri temelji u vidu stručnih kadrova (brojni profesionalni i dobrovoljni vatrogasci su prošli 

osposobljavanja na razini Mehanizma Unije) i materijalnih sredstava (razne vrste vozila i 

opreme za gašenje), kao i činjenice da Republike Hrvatska posjeduje veliko znanje i iskustvo 

u provedbi ovih operativnih aktivnosti na svom teritoriju.  

U tom smislu potrebno je da nadležne institucije za vatrogastvo u Republici Hrvatskoj, 

prvenstveno Hrvatska vatrogasna zajednica, poduzmu aktivniju ulogu u razvoju „zemaljskih“ 

modula za gašenje požara otvorenog prostora. 

 

PRIJEDLOG USTROJA MODULA ZA GAŠENJE POŽARA OTVORENOG 

PROSTORA 

Module za gašenje požara otvorenog požara države ustrojavaju s ciljem pružanja 

međunarodne pomoći kod šumskih požara kad je aktiviran Mehanizam Unije ili kod pružanja 

bilateralne pomoći. Osim minimalnih zahtjeva kao što su samodostatnost i interoperabilnost, 

modul za gašenje požara otvorenog prostora korištenjem vozila - GFFFV1 mora zadovoljiti i 

specifične kriterije koji su opisani u tablici 1. 

 

 
1 GFFFV – Ground Forest Fire Fighting with Vehicles 
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Tablica 1. Minimalni zahtjevi GFFFV modula (Izvor: Odluka (EU) 2019/420 Europskog 

parlamenta i Vijeća od 13. ožujka 2019. o izmjeni Odluke br. 1313/2013/EU o Mehanizmu 

Unije za civilnu zaštitu, listopad 2021). 

Table 1. Minimum requirements of the GFFFV module (Source: Odluka (EU) 2019/420 

Europskog parlamenta i Vijeća od 13. ožujka 2019. o izmjeni Odluke br. 1313/2013/EU o 

Mehanizmu Unije za civilnu zaštitu, listopad 2021). 

 

Zadaće - Pomaganje u gašenju velikih šumskih požara i požara raslinja 

korištenjem vatrogasnih vozila. 

Kapaciteti - Dostatni ljudski resursi i vozila za neprekidno djelovanje uz 

dostupnost barem 20 vatrogasaca u svakom trenutku  

- Sposobnost rada na jednoj lokaciji 24 sata dnevno tijekom 7 dana. 

Glavne 

komponente 

- Rukovođenje (zapovjedništvo, veza/koordinacija, planiranje, sredstva 

javnog priopćavanja/izvješćivanje, procjena/analiza, 

sigurnost/sigurnosna zaštita) 

- Vatrogasci osposobljeni za izvršavanje prethodno spomenutih zadaća 

- 4 terenska vozila  

- Kapacitet spremnika svakog vozila barem 4 000 litara 

- Adapteri za priključivanje cijevi, uključujući standard Storz. 

Samodostatnost - Najmanje za 7 dana operativnog djelovanja 

Razmještaj  - Raspoloživost za polazak najkasnije 6 sati od prihvaćanja ponude  

- Sposobnost neprekidnog rada tijekom 7 dana 

- Raspoređivanje kopnom ili morem 

- Raspoređivanje zračnim putem moguće je samo u opravdanim 

slučajevima. 

 

Da bi GFFFV Modul zadovoljio minimalne i specifične zahtjeve, hrvatski modul trebao bi se 

sastojati od 20 različitih vozila i 62 pripadnika1 (53 vatrogasca, vatrogasnih časnika i 

dočasnika, 3 medicinska člana i 6 pripadnika za logistiku). 

Kod osnivanja modula treba voditi računa da sadrži četiri osnovne komponente: 

1. Upravljačku skupinu od 5 pripadnika 

2. Operativnu skupinu od 2 tima (24 pripadnika po timu)  

3. Logističku skupinu od 6 pripadnika 

4. Medicinsku potporu od 3 pripadnika. 

Gore prikazani broj članova skupine je minimalan kako bi Modul mogao djelovati 24/7. 

Upravljačka skupina Modula odgovorna je za: 

- izvršavanje zadaća zbog kojih je Modul upućen u međunarodnu misiju, 

- koordinaciju zadaća s državom koja prima pomoć ili međunarodnim timom za 

koordinaciju (UN ili EU), 

- stručnu, efikasnu i operativnu organizaciju zadaće gašenja šumskog požara, 

 
1 Kako bi modul u svakom trenutku bio operativan potrebno je planirati veći broj ljudi u bazi podataka - barem 2 

ili 3 osobe za svako mjesto u modulu kako bi u trenutku aktivacije imali potreban broj od 62 pripadnika. 
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- izvješćivanje OCCZ  o tijeku međunarodne misije, 

- komunikaciju s medijima tijekom trajanja misije, 

- brigu oko sigurnosti pripadnika Modula. 

Operativna skupina Modula (vatrogasni tim) odgovorna je za: 

- stručnu, efikasnu i operativnu provedbu zadaća gašenja šumskog požara, 

- koordinaciju aktivnosti spašavanja s državom koja prima pomoć i drugim 

međunarodnim timovima/modulima, 

- poštivanje sigurnosnih mjera u provedbi zadaća gašenja šumskih požara. 

Logistička skupina Modula odgovorna je za: 

- potpora u provedbi zadaća upravljačke i operativne skupine, 

- informatičko-komunikacijsku potporu,  

- uspostava baze operacija sa svim potrebnim sadržajima,  

- osiguranje potrebnih količina hrane, vode i toplih napitaka. 

Medicinska skupina Modula odgovorna je za: 

- medicinsku potporu pripadnicima Modula. 

Struktura Modula koja je opisana u tekstu gore prikazana je na slici 2. 

 
Slika 2. Shematski prikaz sastava Modula (autorski rad) 

Figure 2. Schematic representation of the Module structure (author's work) 

Da bi modul mogao funkcionirati sukladno pravilima Mehanizma Unije rukovodeće osoblje 

trebalo bi zadovoljiti minimalne uvjete glede različitih vrsta treninga i osposobljavanja kako 

domaćih tako i od strane Mehanizma Unije. U nastavku su prikazani prijedlozi za minimalne 

uvjete svih pripadnika upravljačke skupine Modula (zapovjednik, zamjenik zapovjednika, 

časnik za vezu i koordinaciju, časnik za sigurnost, časnik za analitiku i planiranje, voditelj 

operativne skupine – vatrogasnog tima): 
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- EU treninzi:  CMI1 i MBC2 (minimalno); OPM3 i ICC4 (poželjno) i sudjelovanje na 

stožernim i terenskim vježbama za module. 

- Nacionalni treninzi: Program za osposobljavanje gašenja šumskih požara i sudjelovanje 

na stožernim i terenskim vježbama (scenarij gašenja šumskih požara). 

- Ostali treninzi: GIS5 obuka, NICS6 obuka, VIZ7 4 stupanj. 

- Strani jezik: Aktivno znanje engleskog jezika u govoru i pismu. 

Za Republiku Hrvatske ustrojavanje GFFFV modula je bolja opcija nego samog GFFF 

modula bez vozila obzirom da je očekivani prostor operativnog djelovanja južna Europa u 

koju se može relativno brzo stići sa vozilima te u tom slučaju biti samostalniji i efikasniji u 

aktivnostima gašenja požara otvorenog prostora. 

 

NAUČENE LEKCIJE I PREPORUKE ZA IMPLEMENTACIJU  

Republika Hrvatska je do sada prijavila dva kapaciteta u ECPP koji su u postupku 

certifikacije8. Modul za traganje i spašavanje iz ruševina – srednja kategorija, koji razvija 

Ravnateljstvo civilne zaštite Ministarstva unutarnjih poslova i tim za spašavanje u špiljama, 

koji razvija Hrvatska gorska služba spašavanja (prikazano na slici 3). 

 
1 CMI – Community Mechanism Introduction Course 
2 MBC - Module Basic Course  
3 OPM – Operational Management Course 
4 ICC - International Coordination Course 
5 GIS – Geografski informacijski sustav 
6 NICS – Next Generation Incident Command System 
7 VIZ – Vođenje i zapovijedanje 
8 Certifikacija podrazumijeva proces koji provodi DG ECHO a koji ima za cilj utvrditi sposobnost modula za 

sudjelovanje u međunarodnim operacijama a sastoji se od tri faze (posjet stručnjaka Mehanizma Unije državi 

koja nominira kapacitet, sudjelovanje na stožernoj vježbi upravljačkog dijela modula i sudjelovanje na terenskoj 

vježbi cijelog modula. 
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Slika 3. Pregled kapaciteta nominiranih u ECPP (Izvor: ERCC portal, 

https://erccportal.jrc.ec.europa.eu/ERCC-Response/CP-

Pool#/how_to_contribute/certification) 

Figure 3. Overview of capacities nominated in ECPP (Source: ERCC portal, 

https://erccportal.jrc.ec.europa.eu/ERCC-Response/CP-

Pool#/how_to_contribute/certification) 

 

Na slici 3. može se vidjeti da je 25 država Mehanizma Unije prijavilo ukupno 113 kapaciteta 

za ECPP (stanje sa 31. kolovozom ove godine), od čega 14 „zemaljskih“ modula za gašenje 

požara sa ili bez vozila (GFFFV i GFFF):  

- Francuska: 4 modula (2 GFFFV i 2 GFFF) 

- Portugal: 2 modula (1 GFFFV i 1 GFFF) 

- Španjolska: 1 modul (GFFF) 

- Grčka: 3 modula (2 GFFFV i 1 GFFF) 

- Poljska: 3 modula (svi GFFFV) 

- Bugarska: 1 modul (GFFFV). 

Iz navedenog je vidljivo da većina modula dolazi iz mediteranskih država gdje su šumski 

požari realnost svakog ljeta ali i recimo iz Poljske gdje to nije slučaj. Temeljem načela 

solidarnosti Poljska razvija ovaj kapacitet duži niz godine i isti je aktivan kod pružanja žurne 

međunarodne pomoći kroz Mehanizam Unije.  
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Slika 4. Pregled aktivacija Mehanizma Unije 2021. godine za gašenje šumskih požara (Izvor: 

ERCC portal, https://erccportal.jrc.ec.europa.eu/ECHO-Products/Maps#/maps/3830) 

Figure 4. Overview of the Union Mechanism activations in 2021 for extinguishing forest fires 

(Source: ERCC portal, https://erccportal.jrc.ec.europa.eu/ECHO-

Products/Maps#/maps/3830) 

 

Na slici 4. je vidljivo da je ove godine u ljetnim mjesecima 2021. godine Mehanizam Unije 

aktiviran ukupno 8 puta zbog gašenja šumskih požara te je 16 država sudjelovalo u pružanju 

međunarodne pomoći. Države su kao pomoć upućivale već spomenute kapacitete kroz 

RescEU i ECPP, ali i kapacitete koji nisu prijavljeni za međunarodnu pomoć te su formirani 

kao moduli civilne zaštite za gašenje požara (npr. Austrija, Njemačka, Danska, Slovenija, 

Rumunjska, Češka, Slovačka). Republika Hrvatska je sudjelovala kroz slanje zrakoplova 

Canadair 415 putem RescEU u Grčku i Tursku, ali ne i sa „zemaljskim“ snagama za gašenje 

požara.  

Republika Hrvatska, odnosno njene vatrogasne snage ne bi trebale stajati sa strane i 

promatrati što se događa u Europi, već aktivno sudjelovati u pružanju međunarodne pomoći. 

Tradicija vatrogastva i iskustvo u gašenju šumskih požara te opremljenost novim vatrogasnim 

vozilima iz projekata Unije dovoljan su razlog da se pridružimo europskim kolegama te da 

zajednički pridonosimo sigurnosti Unije. Klimatske promjene sve su više „krive“ za 

ekstremne vremenske uvjete koji pogoduju nastanku i brzom širenju šumskih požara, a mi 

kao i ostatak Unije moramo biti spremni i učinkoviti u suzbijanju te pojave na dobrobit svih 

nas. 

Republika Hrvatska bi trebala na strateškoj razini odlučivanja (Hrvatska vatrogasna zajednica 

u suradnji sa Ministarstvom unutarnjih poslova) prvo donijeti odluku o nominaciji modula za 
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gašenje požara otvorenog prostora sa vozilima – GFFFV za ECPP te o tome službeno 

izvijestiti DG ECHO.  

Paralelno je potrebno donijeti odluku o ustroju (personalnom i materijalnom) GFFFV modula 

te početi sa aktivnostima osposobljavanja i opremanja (pogotovo u logističkom dijelu za 

dostizanje načela samodostatnosti).  

Nakon nominacije modula prema DG ECHO počinje proces certifikacije modula te je 

potrebno izraditi Standardni operativni postupak modula koji se donosi sukladno 

smjernicama Europske komisije koji propisuje strukturu i sadržaja SOP-a za sve module 

civilne zaštite. 

Republika Hrvatska isto ima mogućnost prijave na natječaj1 za razvoj modula civilne zaštite, 

tzv. „Adaptation Grants“ gdje može dobiti financijsku potporu za nadogradnju operativnih i 

logističkih kapaciteta modula. 

Poželjno je na nacionalnoj razini formirati malu radnu skupinu (5-6 osoba) koja bi se 

sastojala od stručnjaka iz područja vatrogastva i područja civilne zaštite te bi ista provodila 

sve aktivnosti za implementaciju odluke o nominaciji GFFFV modula te sve aktivnosti 

koordinirala sa DG ECHO. Od donošenja odluke do stavljanja modula u operativnu funkciju 

(završetak procesa certifikacije) za očekivati je period od minimalno godinu dana te sa 

navedenim aktivnostima treba početi što prije.  

 

ZAKLJUČAK 

Republika Hrvatska raspolaže sa velikim operativnim kapacitetima za gašenje požara 

otvorenog prostora te ima što za ponuditi kod provedbe međunarodnih operacija civilne 

zaštite, kroz Mehanizam Unije, kada se kao međunarodna pomoć traže moduli civilne zaštite 

za gašenje požara otvorenog prostora sa vozilima. U radu je prikazan razrađen prijedlog 

ustroja GFFFV modula koji predstavlja podlogu za razvoj standardnog operativnog postupka 

te je prikazan proces implementacije razvoja ovih sposobnosti. U tom smislu krajnje je 

vrijeme da se nadležne institucije aktivnije uključe u razvoj ovih kapaciteta koji će 

posljedično imati korist, ne samo za provođenje međunarodnih operacija, već i za jačanje 

operativnih sposobnosti gašenja požara otvorenog prostora u Republici Hrvatskoj.  
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CIVIL PROTECTION MODULES FOR OPEN SPACES FIREFIGHTING 

 

Abstract: 23 October 2021 marks the 20th anniversary of the creation of the Union Civil 

Protection Mechanism. Subject of this paper is the Union Civil Protection Mechanism, in 

which the Republic of Croatia has participated since 2009, aims to strengthen cooperation 

between European Union institutions and Member States in order to improve coordination in 

the field of civil protection and enhance disaster prevention, preparedness and response.  This 

paper has main objective to show the  operational capacities developed by the Member States 

under the Union Civil Protection Mechanism, with the aim of providing urgent international 

assistance, are precisely the civil protection modules, which include also modules with the 

main task of extinguishing open fires.  The main contribution of this paper is the proposal to 

organize a ground forest fires module and to encourage those responsible in firefighting to 

involve the Republic of Croatia more actively in the development of operational firefighting 

capacities to provide emergency international assistance. 

Keywords: civil protection, coordination, firefighting, modules, fire fighting. 
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Abstract: The current global climate changes have resulted in a considerable increase of 

wildfire risk in the wooded and rugged terrain of Central Dinaric mountain ranges. A sizable 

quantity of accumulated biomass is suddenly becoming at risk for ignition due to the change 

in climate patterns. More than half of the wooded areas are inaccessible from ground, 

leaving aerial firefighting as the only viable option. Any approaches in modern wildfire risk 

management need to address and improve in three areas: (1) detection of risky areas, (2) 

development of early-warning systems and (3) adapting methods for aerial firefighting. 

Detection and prevention of wildfire through the use of satellite and aerial reconnaissance 

and risk-assessment from various indices (i.e. vegetation stress, biomass accumulation, 

heating index etc.) are not sufficiently implemented and are used haphazardly, even though 

many of the tools are readily available in the public domain. The few available and 

specialized fire-fighting aircraft are stretched thin and insufficient to cover the entire region, 

so the “multi-role” aircraft are pressed into service often with inexperienced crews and 

inadequate resources for the tasks on-hand. To conduct a successful fire-fighting mission it is 

imperative to have access to real-time information, adequate resources for the detection of 

fires and their suppression as well as specialized approach in the flight organization in/out of 

the fire-zone and the distribution of re-supply location. A special attention is given to the 

tasking and management of helicopter operations, which are generally available to most 

countries in the Central Dinaric belt and are extensively used in aerial firefighting when the 

situation gets out of control and the risks increase exponentially. By implementing a timely 

risk assessment, allocation of necessary resources and procedures for training and execution 

of air-operations, it is possible to reduce the risk while simultaneously increasing efficacy of 

the firefighting efforts.    

 

Keywords: Wildfires, Detection, Risk assessment Aerial operations, Central Dinaric 

 

1. INTRODUCTION 

Fire activity and incidence of large-scale wildfires in Southern Europe and Central Dinaric 

ranges has significantly up-ticked in the last decade, with the peak activity increasing every 

year. A complex interdependency of changing weather patterns, deforestation, prolonged 

drought and intense heat-waves are increasing the severity and likelihood of wildfires in the 

region (Carnicer, et al. 2022). It is expected that the diverse region of Northern Adriatic shore 

and the Central Dinaric mountain range (Redzic, Bulic and Hadziablahovic 2011) will be at a 

considerable risk of destructive wildfire and ill-prepared to counter it (Ruffault, et al. 2020). 

The current fire-fighting assets in the region are mainly ground-based with very few available 

aerial platforms capable of suppressing large-scale fires (Simic and Sabic 2022). The main 

objective of this overview is to outline some of the elements in the detection of wildfires and 
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the proper strategies for overcoming the current firefighting limitations in performing 

integrated air-to-ground operations in the mountainous terrain.  

 

2. WILDFIRES 

Most of the current integrated wildfire-management techniques are based on the decades of 

firefighting experience in the western United States (U.S. Department of Agriculture 2022) 

and outline some of the key parameters and strategies in preventing or suppressing wildfires. 

The current strategies call for stronger integration of firefighter tactics, with improved 

geospatial data on actions such as line construction, burnout operations, and point protection 

activities. It is particularly important to enhance the interoperability of information systems, 

sharing of real-time data with the involved stakeholders and creation of a comprehensive 

availability list for all potential aerial firefighting assets in the region.  

 

Generally, most of the wildfires share the same geometry (V-shaped model) and their overall 

success in propagation is determined by the quantity of available fuel, topography, 

temperature, moisture etc. The rugged terrain has its own inherent logistical challenges, but 

the factors affecting firefighting are the visibility, wind and weather that can change at a 

moment’s notice (U.S. Department of Agriculture 1998).  A generalized sketch of the 

wildfire is shown on Figure 1 with some of the key terms and the broad delineation of areas 

addressed by the reconnaissance helicopters as well as larger fixed-wing aircraft.  
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Figure 1: Generalized wildfire model with technical terms of reference and the 

preferred tasking areas for the aerial firefighting assets; adapted from the California 

Fire Pilots Association and USDA committee report (U.S. Department of Agriculture, 

2018).  

 

The success of combined aerial and ground operations in the region varies and there are 

notable successes in North Macedonia (Bozinovski 2021) and some considerable challenges 

in Slovenia (Birnbaum 2022), requiring deployment of various assets from the neighboring 

countries. In the after-action review of the past season’s forest fires, there is a common theme 

calling for an early detection and alert mechanism that would help mobilize various assets 

and suppress the fire in its earliest stages (Kotroni, Cartalis and al. 2020).   

  

3. DETECTION  

The technology described in this paper has been actively applied for wildfire risk mapping in 

the last twenty years (Barmpoutis, et al. 2020). It is using an array of sensors devised for the 

parts of the electromagnetic spectrum sensitive to the physical phenomena which are 

characteristic of fires (fire, smoke, heat, vegetation stress, scorch marks) by which is possible 

to observe, monitor, suppress and eventually recover the region from the consequences of 

fires (Bright, et al. 2019). Passive sensor systems can best be described as a type of advanced 

cameras that enable simultaneous recording of several wavelengths of the electromagnetic 

spectrum and, through special digital data processing, allow to observe certain parameters 
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that are characteristic of the target being observed (Ma 2021). The initial use of these sensors 

was from the satellites (Allison, et al. 2016) and was primarily used to predict the likelihood 

of risk through the mapping of vegetation stress or dry vegetation (Maffei, Lindenbergh and 

Menenti 2021). The main drawback was in the impossibility of accessing, processing and 

using the data in real time due to various technological limitations in the collection, 

processing, analysis and use of data (Barmpoutis, et al. 2020). For these reasons, the focus 

was placed on the use of sensors on aircraft, but also ground-based sensors, where the 

possibility of accessing data and their operationalization was much easier (Ambrosia, et al. 

2011). The advancement of algorithms for automatic data processing, extrapolation of key 

information from recordings and their horizontal integration with other data, especially in the 

last few years, has enabled a real revolution in the fields of sensor use in the areas of fire 

detection (Szpakowski and Jensen 2019).  

Most of the passive sensor systems used for fire-risk mapping are based on the photo-cell 

array or photon detector systems, but thermal detectors that register the apparent temperature 

changes are increasingly being used (given that their cost and portability are improving). The 

choice of application, method and advantages of one detection method (or sensor) compared 

to the other may impact the success of the given mission. The most ubiquitous sensors used 

on the aircraft are Forward-Looking Infrared (FLIR) sensors that house a multi-sensor suite 

capable of observation as a high-resolution visible range, low-light near infrared range, 

shortwave and thermal infrared ranges that are capable of penetrating smoke or localizing 

hot-spots (Figure 2).  

 

 Figure 2: Forest fire smoke observed by the airborne hyperspectral spectrum from the 

visible part of the spectrum (450 nm) to the infrared (2083 nm) via HyperSpecTIR 

sensor; note that the smoke becomes “transparent” to the sensor in the near-infrared 

range (from 980 nm). 

In the suppression of large-scale fires, sensor-equipped aircraft are usually used in the 

observation and small-scale suppression of fires (because of their limited payload). If more 

air resources become available, some are used exclusively for observation and guidance, 

while the others are tasked for heavy-duty firefighting. However, in the absence of resources 

(which is the case in the Balkans) the aircraft are pressed into the firefighting role with a very 

limited reconnaissance role. This capability gap becomes apparent when the crisis escalates 

and the available information and resources become scarce (Smailbegović, Korajlić and Ahić 

2018). Maintaining command awareness and real-time information has a special benefit in 
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wildland fire-fighting by providing the strategic control and the knowledge of the lateral 

extent of the fire  (Pastor, et al. 2009). It is often a combination of the various observables 

that draws the attention of the observation team or an automated target-classification system 

highlighting a potential anomaly (i.e. smoke, hot-spot). Recent advances in the automatic 

scene recognition and anomaly identification allows for a more rapid characterization of the 

imaged area (Lokman and Yilmaz 2014).  It is worth emphasizing that the sensors are not a 

replacement for the personnel deployed in the field, but it can significantly aid them in their 

situational awareness and fire-fighting efforts.  

4. FLYING IN FIRE 

 The principal ability to operate in the wildfire environment depends on the aircraft payload, 

endurance (length of airborne mission) and the desired mission profile (reconnaissance, 

personnel insertion, firebombing, dispersal of flame-retardant.). Given the rapid change in the 

relief, weather and environment from the Adriatic littoral to the inland-portion of the Central 

Dinaric belt (Figure 3), the mission profile must take into account parameters such as loading, 

lift-capability, fuel-use, possible refueling points, water-catchment areas, emergency landing 

zones, terrain obstructions etc. A proper mission planning is of paramount importance when 

deploying aircraft, especially if it is a cross-border operation, as it is often the case in the 

region (i.e. Croatian aircraft frequently operate in Slovenia and Bosnia-Herzegovina).  

 

 

Figure 3: Some of the flight-terrain profiles from the Adriatic littoral to the hinterland. 

The table below outlines some of the main parameters that should be considered when 

planning for and deploying reconnaissance and fire-fighting aircraft based on their type and 

the mission profile for the given environment. The current types of aircraft used for 
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firefighting in the region are medium-lift helicopters (UH-1H, Mi-8 / Mi-17), fire-bombers 

(AT-802) and hydrofoil-type fire planes (CL-215) and their mission profile is rather narrow. 

Table 1: Key mission strengths / weaknesses for three types of available aircraft 

 MEDIUM HELO FIREBOMBER HYDROFOIL 

INLAND 

(Intermontane 

basins, canyons, 

hinterlands). 

Strengths: 
Can access / operate 
in steep relief, insert 
personnel and 
conduct point-drop 
on hill-sides while 
conducting 
reconnaissance from 
hover.  
Weaknesses: 
Limited catchment 
and water-drop 
quantities; Can be 
severely impacted 
by fire-weather. 

Strengths: 
Can disperse water / 
fire-retardant over 
wider area and 
attack fire-flanks. 
Especially useful in 
saving structures. 
Weaknesses: 
Limited time on 
station; must return 
to the airfield to 
refuel 
water/retardant and 
cannot operate well 
in a narrow terrain.  

Strengths: Can 
disperse large 
quantity of water 
over a wider area.  
 
Weaknesses: 
Limited 
maneuverability and 
situational control, 
especially when 
under load; must 
loop back to large 
body of water to 
resupply. Limited 
number of airframes 
available. 

LITTORAL 

(Coastal ranges)  

Strengths: 
Can access / operate 
in steep relief, insert 
personnel and 
support ground-
operations. 
Weaknesses: 
Doesn’t perform 
well in the coastal 
winds, limited water 
drop and 
catchment, limited 
endurance (costly in 
liters per payload 
delivery).  
 

Strengths: Can react 
quickly and deliver 
area-dispersal 
quickly upon 
takeoff. 
 
Weaknesses: Many 
models require 
return to base for 
water refuel 
decreasing 
frequency and 
efficacy; limited 
amount of water per 
drop. 

Strengths: Can 
resupply with water 
quickly and 
frequently and 
deliver large 
quantity of water to 
target.  
 
Weaknesses: Hard 
to operate in narrow 
spots or along steep 
relief in coastal 
ranges. Low 
maneuverability. 

 

Based on the mission profiles and expected types of wildfires, the countries of the Central 

Dinaric mountain belt (Slovenia, Croatia, Bosnia and Herzegovina, Montenegro) have 

developed their aerial firefighting plans. Slovenia and Croatia have the benefit of drawing 

upon and relying on the EU communal wildland firefighting system (RescEU) and stand to 

benefit from its planned improvements (Directorate-General for Communication - European 

Commission 2018). Montenegro and Bosnia and Herzegovina cannot directly draw upon such 

resources (although may receive it indirectly given the approval from EU or good-will from 
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the neighboring states) and have to rely on their own resources. Bosnia and Herzegovina is 

mainly relying on its aging fleet of medium-helicopters, while Montenegro has expanded its 

fleet with the Air Tractor (AT-802 firebombers).  In both instances, the main shortcomings 

are the lack of adequately-trained cadre and the lengthy period required to train the crews to 

fly the firefighting aircraft, especially the fire-bombers (Air Tractor 2017). The mission 

profile for fire-bombers is especially complex and must take into account a proper approach 

as well as sudden change in elevation and air-speed when the mass is released above the 

target (similar effects can be observed in the other aircraft but nowhere as dramatic as in the 

AT-802) – see Figure 4. 

 

Figure 4: Fire-bombing terminal release profile for AT-802 fire bomber. The maximum 

load on the airframe is at the release point of the dive-bombing run, while the 

situational awareness of the pilot narrows as the approach envelope contracts near the 

release point. Original drawing.  

 

5. HAZARDS 

The unique hazards that are encountered whilst engaged in the rugged-terrain aerial 

firefighting can be divided into three broad categories: 

- Weather (atmospheric) related effects (wind, cloud-cover, haze etc.) 

- Fire-related effects and fire-weather (smoke, fire tornadoes, fire updraft, smoke) 

- Terrain and technical risks (obstructions, air-frame load, sling-load etc.) 

The hazards usually occur in combination (i.e. wind and smoke, terrain and sling-load shifts) 

and require careful consideration, planning and risk-mitigation strategies. For clarity, the 

expected risks and some of the accepted mitigation strategies are outlined in Table 2 (below). 
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It is worth noting that even the best assessment of risks is secondary to the proper training of 

the aerial firefighting crews and that the training must be as continuous and realistic as the 

resources allow. 

Table 2: Flight operation risks and mitigation strategies 

 WEATHER FIRE TECHNICAL 

RISK  Wind (updraft / 
downdraft), cloud 
cover, 
haze/fog/smog, dry 
electrical 
thunderstorms 

Smoke / obstructed 
visibility, Fire-
weather (whirlwind, 
updraft), exploding 
plumes and fire-
columns 

Terrain obstruction 
Relief changes 
Airframe integrity 
Sling integrity / load 
Water load 

MITIGATION Detailed and current 
weather forecast  
Direct feed from the 
ground weather 
stations 
Reconnaissance 
aircraft or near-real 
time satellite data 

Reconnaissance 
aircraft (even fixed 
wing circling above) 
Coordination with 
ground-teams 
Use of any available 
sensor systems on-
board aircraft 

Preventive 
maintenance, 
checks and services.  
Updated flight maps 
Weight and balance 
calculations / re-
check 
Reconnaissance and 
prior mapping. 

 

6. BUREAUCRACY 

Whenever implementing novel solutions or expanding upon the framework of the incident 

command and response (which is the corner-stone of aerial firefighting operations) in the 

Western Balkans, it is relatively difficult to overcome the institutional inertia inherited from 

the old Yugoslav system (see organization charts in (Akrap 2010). The residuals of the old 

system have their benefits (in the initial but inertial emergency preparedness), but they also 

have considerable pitfalls particularly due to its inflexibility, reactive thinking (i.e. you broke 

it – you fix it) and excessive compartmentalization, which further complicates the matters of 

revision and modernization in a decentralized and fragmented society (Smailbegovic, 

Korajlic and Fejzic 2021).  

 

Taking Bosnia and Herzegovina as an example, which currently fields six (6) helicopters 

(UH-1H and UH-2) for multirole use (including aerial firefighting), several significant 

shortcomings can be identified, all of which can be directly traced back to the bureaucratic 

issues: 

- The helicopters lack any specialized sensor systems and are only equipped with 500 

and 1000 liter sling-load “Bambi” firefighting buckets. The main culprits are various 

external hybrid actions (Solik, Graf and Baar 2022) and various internal political 

blockades (European Commission 2022) resulting in refusal to modernize the armed 

forces of Bosnia and Herzegovina. 

- During the fire season only one helicopter and its crew are “on duty” and only during 

the visible hours. There is no defined category of readiness within the Air Wing of the 
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Armed Forces of Bosnia and Herzegovina. The consequence of this deficiency is late 

or no deployment of the helicopter to fires in the initial phase. The concept and levels 

of readiness have been left out in the doctrine and planning segment and are yet to be 

defined (Aljovic 2021).  

- The very process of tasking of the helicopters of the Armed Forces of Bosnia and 

Herzegovina is complicated and unnecessarily complex: to engage a flight-ready 

helicopter requires (1) an unanimous approval of the BH collective Presidency (2) an 

approval and order from the Ministry of Defense passed to the (3) approval of the 

joint headquarters, then relayed to the (4) Operational Command then to the (5) active 

brigade which then notifies the ready squadron (5) where the (6) squadron 

commander makes a verbal order for the aircraft to take-off. In the same order, the 

helicopter pilot receives the contact phone number of the person on the ground with 

whom they coordinate agree on the communication frequency and announces the time 

of arrival to the area of operations (Ministry of Security of Bosnia and Herzegovina 

2005). The procedure and doctrine need change and should be adapted to meet the 

new realities in the air and on the ground.  

It must be emphasized that Bosnia and Herzegovina is not an exception in this regard; 

similar level of complexity and idiosyncrasies in the tasking of aerial firefighting assets 

exists throughout the Western Balkans (BIRN 2022). 

 

7. CONCLUSIONS 

 

In the current climate-change and increased fire risk world, it is expected that the nation 

states or collective emergency preparedness / civil protection auspices (e.g RescEU) will 

continue expanding their aerial fire-fighting fleets and integrated early-warning and detection 

methods to get the best out of managing wildland fire risk. The overall trend is expected to 

trickle down to the non-EU member states who are likely to benefit from the expanded fire-

risk prediction and expanded aerial fleets that may aid during emergencies. However, it is to 

be expected that the incidences of wildfires will increase in the coming years and that it will 

considerably extend (or even overwhelm) the communal resources forcing the individual 

states to fend for themselves. The only way those national efforts will succeed if there are 

efforts put into specialist aerial training, implementation of public-private partnership in 

aerial firefighting, commissioning of seasonal or volunteer based aerial reconnaissance and 

fire-fighting assets and most importantly mitigation of bureaucratic obstacles that hamper the 

efforts. Probably the greatest chance of success lies in the contracted public-private 

partnerships that would be contracted to assist and quickly plan, mobilize and respond to any 

wildland fire threat without having to resort to the mobilization of the military, civil-defense 

or regular firefighting apparatus. This is particularly important in a challenging operating 

environment such as rugged mountainous terrain which calls for meticulous planning, 

continuous training and out-of-the-box approach in mitigating an evolving wildfire threat.  
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Sažetak: Nastanku različitih oblika suvremenih sigurnosnih izazova, kao što su ranjivost 

društva na prirodne i tehnološke katastrofe, ilegalne migracije ili kontinuirani rizik od 

terorističkih napada na kritičnu infrastrukturu, po pravilu prethode političke krize tamošnjih 

društvenih zajednica. Naučno-istraživačka zajednica pojam „sigurnost“ najčešće definira kao 

pojavno stanje bez opasnosti i ugrožavanja koje podrazumijeva i subjektivni osjećaj 

sigurnosti, ali i niz preventivnih aktivnosti za ostvarenje višeg nivoa sigurnosti. Iako pojam 

„sigurnost“ nema jedinstvenu definiciju jer je taj pojam predmet različitih interpretacija koji 

se koristi u različitim kontekstima, možemo govoriti o: nacionalnoj sigurnosti, energetskoj 

sigurnosti, gospodarskoj sigurnosti, socijalnoj sigurnosti, psihološkoj sigurnosti, pravnoj 

sigurnosti, zdravstvenoj sigurnosti, sigurnosti na radu, sigurnosti kritične infrastrukture, 

sigurnosti prometa, sigurnosti hrane, itd. Analizirajući događaje iz bliže ali i dalje historije, 

možemo zaključiti da su različitim sigurnosnim izazovima prethodile društveno-političke 

krize kao svojevrsni inkubatori za razvoj osnovnih elemenata koji svojim pojedinačnim ili 

sinergijskim djelovanjem mogu izazvati različite sigurnosne posljedice. Iz tog razloga je od 

iznimne važnosti kontinuirano proučavanje uzroka, posljedica i preventivnih odgovora na 

društveno-političke krize, kao i njihov utjecaj na suvremene ugroze i prijetnje nacionalnoj 

sigurnosti društveno-političke zajednice.  

 

Ključne riječi: Društvo, politika, kriza, nacionalna sigurnost 

 

UVOD 

Nakon prestanka „hladnog rata“ početkom 90-tih godina, počinje se govoriti o novim 

suvremenim sigurnosnim izazovima. Ovi pojavni oblici prate sve učestalije prirodne 

katastrofe nastale uslijed klimatskih promjena i globalnog zagrijavanja, kao i tehnološki 

napredak u pojedinim oblastima i katastrofe nastale uslijed ljudske namjere ili nemara, kao 

što su pojave pandemije, ilegalnih emigracija, ili teroristički ugrozi kritične infrastrukture. 

Shodno takvim prijetnjama, istraživanja politika nacionalne sigurnosti usmjeravaju se sve 

više prema uočavanju promjena u poimanju sigurnosti u sigurnosnim politikama i prema 
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analizi novih modela sigurnosnog upravljanja s namjerom utvrđivanja transformacijskih 

elemenata koji bi pratili promjene u sigurnosnoj okolini i potrebe države, društva i pojedinaca 

u području sigurnosti (Mihalinčić, 2020). Naučno-istraživačka zajednica pojam „sigurnost“ 

najčešće definira kao pojavno stanje bez opasnosti i ugrožavanja koje podrazumijeva i 

subjektivni osjećaj sigurnosti, ali i niz preventivnih aktivnosti za ostvarenje višeg nivoa 

sigurnosti. Pojam sigurnosti u teorijskim okvirima ne nailazi na jedinstvenu definiciju iz 

razloga što je taj pojam predmet različitih interpretacija te se koristi u različitom kontekstu. 

Prema tome možemo govoriti o nacionalnoj sigurnosti, gospodarskoj sigurnosti, energetskoj 

sigurnosti, socijalnoj sigurnosti, socijetalnoj sigurnosti, psihološkoj sigurnosti, pravnoj 

sigurnosti, sigurnosti na radu, u prometu itd. (Tatalović, Bilandžić, 2005). Također, ovim 

pojavnim oblicima sigurnosti trebamo dodati i još neke aktuelne oblike kao što su: 

zdravstvena sigurnost, sigurnosti kritične infrastrukture, sigurnosti hrane, itd. Svaki koncept 

sigurnosti oblikuje se na vrijednostima, prijetnjama, izazovima i rizicima koji se u različitim 

kontekstima pojavljuju u drugačijim oblicima. Nove su opasnosti, nakon hladnog rata, po 

svojem karakteru, naglašeno bila transnacionalne što je zahtijevalo promjene u načinima 

postizanja sigurnosti koji nisu više mogli biti samo nacionalno organizirani, već su se morali 

transformirati prema zajedničkom djelovanju na međunarodnoj razini. Prijetnje kao osnovni 

koncept oko kojeg se organizirala nacionalna sigurnost polako prestaju utjecati na 

promišljanje sigurnosti i sigurnosnu praksu, te ih postupno zamjenjuje orijentacija države i 

društva prema rizicima. S obzirom na navedene trendove i promjene u okolini, stvara se 

pritisak na države za promjene politika, sigurnosnog upravljanja i sigurnosne prakse 

uvođenjem novih policy orijentacija i tehnologija upravljanja, pa su to slijedila i istraživanja 

u području sigurnosnih studija koja su se usmjerila prema analizama sigurnosnih politika i 

upravljanja (Mihalinčić, 2020). Nastanku različitih oblika suvremenih sigurnosnih izazova, 

kao što su ranjivost društva na prirodne i tehnološke katastrofe, ilegalne migracije ili 

kontinuirani rizik od terorističkih napada na kritičnu infrastrukturu, po pravilu prethode 

političke krize tamošnjih društvenih zajednica. Analizirajući događaje iz bliže ali i dalje 

historije, možemo zaključiti da su različitim sigurnosnim izazovima prethodile društveno-

političke krize kao svojevrsni inkubatori za razvoj osnovnih elemenata koji svojim 

pojedinačnim ili sinergijskim djelovanjem mogu izazvati različite sigurnosne posljedice. U 

svom radu „Novi koncept razumijevanja odnosa sigurnosti i politike“, grupa autora: 

Kovačević, Smajić, Ahić, Korajlić (2013), pojam sigurnosti tretiraju kao proizvod politike i 

raspravljaju o neraskidivoj vezi između ova dva fenomena. Peter Hennessey (2007) je 

analizirao demokratske države, koje su prema njegovom mišljenju, u novim okolnostima 

dužne djelovati i poduzimati aktivnosti koje djeluju „anestetički“ na društvo, odnosno one 

aktivnosti kojima će se smanjivati strah od pojave nekog rizika, te smanjivati strah od toga da 

nismo za neke rizike spremni. Hennessey smatra da je pri tome važna namjera države i sam 

čin djelovanja kao i njegova interpretacija, od stvarne učinkovitosti koju tek možemo 

analizirati s protekom određenog vremena (2007: 6) Koristeći holistički pristup, znanstvenici 

sagledavaju globalne fenomene i sve češće pronalaze političke uzroke nastajanja kriza koje 

vode do različitih katastrofa. Sa druge strane, pojedini političari, u želji za ostvarenjem svojih 

etno-nacionalnih, ekonomskih ili usko-političkih ciljeva, (ne)namjerno izjednačavaju 

pojmove sigurnosti i opstanka. Opstanak je potrebni uvjet za izgradnju sigurnosti društva, jer 

je sigurnost pozitivan koncept. Odnosno što je život pojedinca više determiniran 
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nesigurnošću, to je suženiji prostor za izbor i efektivno djelovanje (Kovačević i dr., 2013). 

Bosanskohercegovačko društvo je već skoro tri decenije opterećeno nemogućnošću 

političkog dogovora etno-nacionalnih političkih partija koje se raznoraznim malverzacijama i 

vještim manipulacijama međusobno pomažu i održavaju na vlasti još od Dejtonskog 

mirovnog sporazuma. U svom radu, Paško Radica, neovisni politički analitičar ističe da je 

„nakon potpisivanja Dejtonskog mirovnog sporazuma kojim je zaustavljen rat u Bosni i 

Hercegovini (BiH), još uvijek u njoj nije uspostavljena politička i ekonomska stabilnost. 

bosanskohercegovačko pluralno društvo nema zajedničku viziju političkog jedinstva, što 

onemogućava uspostavljanje političke zajednice. Probleme legitimnosti otežava i proces 

globalizacije kao i konstitucionalna rješenja koje je međunarodna zajednica nametnula 

bosanskohercegovačkom društvu u razdoblju tranzicije. Domaće političke elite ne uspijevaju 

postići suglasnost u niti jednom značajnom pitanju, dok se na intelektualnoj sceni neprekidno 

sukobljavaju doktrine unitarista i liberala. Iz tog razloga je od iznimne važnosti kontinuirano 

proučavanje uzroka, posljedica i preventivnih odgovora na društveno-političke krize, kao i 

njihov utjecaj na suvremene ugroze i prijetnje nacionalnoj sigurnosti pojedine društveno-

političke zajednice.  

 

 

STUDIJA SLUČAJA - BOSNA I HERCEGOVINA: 

Bosna i Hercegovina je država tisućljetne opstojnosti, koja je nakon potpisivanja Općeg 

okvirnog sporazuma za mir u Bosni i Hercegovini u Dejtonu (Dayton)1 1995. godine 

(„Dayton peace agreement“) i zaustavljanja ratnog  ludila na prostoru zapadnog Balkana, 

dobila svojevrsnu društveno-političku „luđačku košulju“ koja već skoro tri decenije 

onemogućuje razvoj normalnog bosanskohercegovačkog društva. Višedecenijska paraliza 

razvoja Bosne i Hercegovine je nametnuta okvirnim mirovnim sporazumom koji se često 

pogrešno interpretira kao „Dejtonski ustav“, iako je ovaj najviši zakonodavni akt definisan 

samo u Anexu IV ovog mirovnog sporazuma, jednom od 12 različitih Anexa koji razmatraju 

različita pitanja od međunarodnog subjektiviteta i teritorijalnog integriteta, do unutrašnjeg 

društveno-političkog uređenja i sigurnosnih politika. Dakle, tumačiti cjelokupni mirovni 

sporazum samo kroz tumačenje ustavnog Anexa IV, kako to često vole isticati etno-

nacionalni lobisti, je poput biranja niskokalorične hrane na obilatom „švedskom stolu“. Da 

pojasnimo, često ćemo čuti sintagmu etno-nacionalista da je Bosna i Hercegovina zajednica 

„konstitutivnih naroda Bošnjaka, Srba i Hrvata“, zaboravljajući preambulu istog tog ustava 

kojom se ističe „Bošnjaci, Hrvati i Srbi, kao konstitutivni narodi (zajedno sa ostalima), te 

građani Bosne i Hercegovine ovime utvrđuju da je Ustav Bosne i Hercegovine sljedeći.. 

Svjesno zaboravljanje svih onih koji se izjašnjavaju kao građani ili ostali, etno-nacionalisti 

pokušavaju dodatno „zavezati“ dejtonsku „luđačku košulju“ nad građanskim pa i 

demokratskim ustrojem Bosne i Hercegovine. Ovakvo kvazi-tumačenje ustavnih normi od 

strane etno-nacionalista koji vještim manipulacijama održavaju hibridnu vlast, kreirajući 

 
1 The General Framework Agreement for Peace in Bosnia and Herzegovina je opći okvirni sporazum za mir u 
Bosni i Hercegovini, poznat i kao Dejtonski mirovni sporazum (DPA), Dejtonski sporazum, Pariški protokol ili 
Dejtonsko-pariški sporazum, mirovni je sporazum postignut u bazi ratnog zrakoplovstva Wright-Patterson u 
blizini Daytona, Ohajo, Sjedinjenih Američkih Država, u novembru 1995., a formalno potpisan u Parizu 14. 
decembra 1995. Godine. (Izvor: OSCE) 
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konstantnu društveno-političku krizu koja već skoro 30  godina sprječava normalan razvoj 

bosanskohercegovačkog društva. Prema podacima Centralne izborne komisije Bosne i 

Hercegovine, od ukupnog glasačkog tijela 3.352.933, na poslednjim parlamentarnim 

izborima u BIH 2018.godine, svoje glasačko pravo iskoristilo je 1.812.839 glasača ili 54%. 

Zahvaljujući neizlasku na izbore skoro polovine razočaranih birača, ali i nesnalaženju lijevo 

orijentirane opozicije, vlast u Bosni i Hercegovini je ponovo osvojila etno-nacionalna 

koalicija sa svojim odanim stranačkim vojnicima uglavnom pozapošljavanim u javnoj upravi, 

koja je brojala nešto više od 20% ukupnog glasačkog tijela i to kako slijedi: SDA 8,3%, 

SNSD 7,7%, HDZ 4,3. Brojke nam govore da je dejtonska „luđačka košulja“ možda skrojena 

s razlogom. Jer kako drugačije objasniti nezainteresiranost velikog broja građana Bosne i 

Hercegovine koji uporno ne izlaze na parlamentarne izbore i tako potvrđuju da ne žele 

promijene iako sve lošije žive. Ovaj fenomen zahtijeva analizu uzroka i posljedica, pa 

krenimo redom.  

 

Prvi uzrok ovakvog stanja je kontinuirani strah velike većine građana od vještačke krize 

kojom etno-nacionalna oligarhija vješto manipulira i svojim i tuđim glasačkim tijelom, ali 

ponajviše onima koje prepadanjem novim sukobima i egzodusima tjera da svoju egzistenciju 

traže izvan granica Bosne i Hercegovine. Prema podacima iz Ankete o radnoj snazi, koju 

objavljuje Agencija za statistiku BiH i Unija za održivi povratak i integracije, Bosnu i 

Hercegovinu je od 2013. do 2019. godine napustilo 530.000 stanovnika. Također, prema 

istim podacima, zabilježen je trend povećanja broja emigracija, pa je tako tijekom 2019. 

godine Bosnu i Hercegovinu napustilo 56.987 osoba, iduće godine 85.000, a tijekom 2021., ta 

brojka dosegla je oko 170.000 ljudi. Prema procjenama Agencije za statistiku Bosne i 

Hercegovine iz 2021. godine, od 2013. godine broj stanovnika Bosne i Hercegovine u 

stalnom je padu. Ako još tome pridodamo da se bosanskohercegovačkog državljanstva u 

proteklih 20 godina odreklo 93.210 osoba, onda je jasna i posljedica kontinuiranog straha od 

drugog i drugačijeg, kojeg su sudeći po ovim pokazateljima etno-nacionalne oligarhije razvile 

do savršenstva. 

 

Drugi uzrok društveno-političke krize u koju je zapalo bosanskohercegovačko društvo, je 

lažni patriotizam vladajućih etno-nacionalnih oligarhija. Sve tri etno-nacionalne strane se 

javno deklarišu kao ekskluzivni zaštitnici svojih naroda „bez kojih tim istim narodima prijeti 

propast i nestanak“, kako nerijetko ističu u svojim javnim istupima lideri etno-nacionalnih 

partija. Dakle, proizvodeći kontinuirani strah svog i tuđeg glasačkog tijela, etno-nacionalni 

oligarsi prodaju lažni patriotizam za svoje višedecenijske fotelje i vlast koju zajednički krčme 

još od dejtonskog mirovnog sporazuma. I dok se javno zalažu „za dobrobit svojih nacija“, isti 

ti etno-nacionalni oligarsi, zajedno sa svojim porodicama i bližim okruženjem zgrću enormno 

bogatstvo nastalo na bjesomučnoj pljački svojih podanika. Dovoljno je samo napomenuti da 

se najbližim srodnicima etno-nacionalnih oligarha dodjeljuju milioni iz javnog budžeta i da se 

na penzionisanim članovima najbliže rodbine vode milionske nekretnine, o čemu su proteklih 

godina objavljivani istraživački tekstovi ali i zvanični izvještaji organizacija za borbu protiv 

korupcije, pa postaje jasan motiv ovakvog uzročno-posljedičnog scenarija etno-nacionalne 

pljačke vlastitog naroda. 
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I treći uzrok društveno-političke krize u bosanskohercegovačkom društvu, koji bi možda 

mogao biti i na prvom mjestu prilikom nabrajanja, je odsustvo pravičnosti i pravde u 

institucijama zakonodavne, izvršne i sudske vlasti. Naime, prethodno nabrojani uzroci širenja 

kontinuiranog straha i lažnog patriotizma koji su za posljedicu imali discipliniranje glasačkog 

tijela, iseljavanje nepodobnih i pljačku vlastitog naroda, ne bi bili mogući da ne postoji i ovaj 

treći prelomni uzrok društveno-političke krize koja razara Bosnu o Hercegovinu. Od 

dejtonskog sporazuma pa do danas, vješto manipulirajući sa njegovim pojedinim dijelovima, 

etno-nacionalne oligarhije su pustile pipke svoje kriminogenizirane hobotnice, na sva tri  

stuba vlasti. Politizirajući pravosudne institucije, napravili su odbrambeni štit svojim 

kriminalnim mahinacijama koje su decenijama vješto provodili sa svojim najbližim 

suradnicima. To je bila poruka i njihovom članstvu a posebno etno-nacionalnim 

funkcionerima na svim razinama vlasti, da mogu nekažnjeno i bez straha za vlastitu 

odgovornost, planski i sistemski uništavati državnu imovinu, a zatim i pljačkati brojna 

preduzeća i njihove radnike, a posebno prirodna bogatstva Bosne i Hercegovine. Tako su se 

desile nepravedna privatizacija kojom je opljačkano preko 5 milijardi konvertabilnih maraka 

(KM) državne imovine, uništavanje i pljačkanje bosanskohercegovačkih šuma vrijedno 

također par milijardi KM,  te pljačkanje javnih telekomunikacijskih i energetskih preduzeća 

iz kojih su se decenijama izvlačile stotine miliona KM. Bezobzirnost i drskost etno-

nacionalnih elita je išla dotle da su se pljačkale i vrijedne donacije međunarodne zajednice. 

Za veliku većinu ovih koruptivnih dijela visokog kriminala niko nije odgovarao od strane 

onih koji su ih osmislili ili sproveli. Tek bi se pronašao poneki rijetki pojedinac koji bi bio 

kolateralna šteta svojih partijskih istomišljenika kako bi se napravio privid da pravosudni 

sistem nešto radi. Ovdje moramo naglasiti i teške zloupotrebe pravosuđa koje je decenijama 

otvaralo montirane procese onima koji nisu podržavali njihov etno-nacionalni koncept ili su 

se drznuli da ga javno kritiziraju. 

 

Svaka društveno-politička kriza koja potresa pojedinu društvenu zajednicu, predstavlja 

svojevrsni inkubator za razvoj modernih sigurnosnih izazova i prijetnji po nacionalnu 

sigurnost. Pa tako i više decenijska kriza koja potresa bosanskohercegovačko društvo još od 

Dejtonskog mira, pogodovala je razvoju sigurnosnih prijetnji od kojih ćemo spomenuti samo 

najznačajnije primjere.  

 

Prije nešto više od 8 godina, u maju 2014. godine region Zapadnog Balkana, a posebno 

Bosnu i Hercegovinu, pogodile su katastrofalne poplave, najveće zabilježene u poslednjih 

100 godina, u kojima je prema izvještaju Svjetske banke i Delegacije Europske unije o 

posljedicama i štetama poplava koje su pogodile BiH, na desetine ljudi stradalo a direktne i 

indirektne štete su se mjerile u milijardama KM. Činjenični podaci dostupni široj javnosti 

nakon ove katastrofe govore o nepripremljenosti svih nivoa vlasti za ovo katastrofu. Pa je 

tako Vlada Federacije BiH par mjeseci prije katastrofalnih poplava prebacila preko 20 

miliona KM sa namjenskog računa civilne zaštite na navodne račune određenih organizacija i 

ustanova socijalne zaštite, pravdajući to namjerom da određenim društvenim kategorijama 

intervenira sa novčanim pozajmicama. Nikada nije objavljen način utroška i liste korisnika 

ovih sredstava. Istovremeno smo bili svjedoci da u tom trenutku, jedinice civilne zaštite u 

ovom bosanskohercegovačkom entitetu nisu bile adekvatno opremljene ni utrenirane za 
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akcije spašavanja. Ako se ovome doda da je međunarodna zajednica na netom održanoj 

donatorskoj konferenciji za obnovu nakon katastrofalnih poplava, Bosni i Hercegovini 

odobrila nešto manje od 300 miliona eura pomoći, od kojih su bosansko hercegovačke vlasti 

jedva povukle 50-tak miliona ili 17% odobrene sume i to ponajviše zahvaljujući 

međunarodnoj organizaciji UNDP koja je većinu ovih sredstava utrošila na obnovu porušenih 

domova i infrastrukture u BiH. Za ovakav nemar i zloupotrebu položaja neposredno prije 

katastrofe a i u samom procesu obnove, niko od strane nosilaca odgovornih funkcija i ujedno 

pripadnika etno-nacionalnih partija na vlasti nije odgovarao.  

  

Prema zvaničnim izvještajima IOM – međunarodne organizacije za migracije, krajem 

2017.godine počinju se sistematski pratiti kanali ilegalnih migracija preko teritorije Bosne i 

Hercegovine. Već na proljeće 2018.godine zabilježeni su masovni ilegalni ulasci u Bosnu i 

Hercegovinu preko njene istočne granice sa Srbijom i Crnom Gorom. Od 2018. godine, veće 

grupe ilegalnih emigranata se masovno počinju okupljati i u glavnog radu Sarajevu, gdje u 

toku 2018. i 2019. bukvalno okupiraju gradske raskrsnice, moleći građane za novčanu pomoć 

i hranu kako bi mogli dalje nastaviti svoje kretanje prema zapadnoj granici Bosne i 

Hercegovine sa Hrvatskom. U ovom periodu Europska Unija je dodijelila 34 miliona eura 

pomoći za zbrinjavanje emigranta. Tek od sredine 2020.godine počinje efikasnije 

zbrinjavanje i izgradnja kampova u okolini Sarajeva, Mostara i Bihaća, na teritorijama 

uglavnom sa većinskim bošnjačkim stanovništvom u Federaciji BiH. Vlasti entiteta 

Republika Srpska, kao i kantona pod upravom HDZ-a uglavnom odbijaju smještaj 

emigranata. Iako je u izvještaju Evropske Komisije iz 2021.godine konstatirano da je Bosna i 

Hercegovina napredovala u pogledu sistemskog rješavanja krize, povećanje kriminala i 

povećanje broja presuđenih kriminalaca i organiziranih kriminalnih grupa specijaliziranih za 

ilegalno prebacivanje emigranata preko teritorije Bosne i Hercegovine, pokazuju da još ima 

prostora za napredak u rješavanju ove krize. Ovakav zaključak je ušao u 14 prioriteta koje su 

vlastima Bosne i Hercegovine zadali autoriteti EU na putu za dobijanje kandidatskog statusa. 

Na žalost, tromost nosilaca vlasti pri rješavanju ovog pitanja, a koji uglavnom dolaze iz etno-

nacionalnih stranaka, kao i nepostojanje adekvatnog i brzog odgovora pravosudnih institucija, 

utiču indirektno i na povećanje broja raznih oblika kriminalnih aktivnosti kako organizovanih 

grupa koje se bave krijumčarenjem, tako i samih emigranata koji se sve češće sukobljavaju 

međusobno, pri čemu se bilježe i najteži oblici kriminala, ubistava, teška ranjavanja i 

pokušaji ubistva. U nekoliko slučajeva su zabilježeni i napadi na građane Bosne i 

Hercegovine, pa čak i slučajevi ubistava i silovanja, te napadi na privatnu imovinu stanovnika 

u centrima sa povećanim prilivom ilegalnih emigranata. Ako ovome dodamo i nepostojanje 

jedinstvenog sistema utvrđivanja identiteta emigranata koji borave na teritoriji Bosne i 

Hercegovine a za šta odgovornost snose pojedinci iz etno-nacionalnih oligarhija na vlasti, te 

činjenicu da velika većina pristiglih emigranata nemaju kod sebe nikakva dokumenta, onda s 

pravom možemo reći da nam prijeti visoki nivo rizika od ove sve značajnije sigurnosne 

prijetnje po nacionalnu sigurnost.   

 

I kao treći primjer, navest ćemo i aktuelne afere nastale u doba proglašenja globalne svjetske 

pandemije uzrokovane pojavom smrtonosnog virusa Covid-19, koja je kao i ostatak Svijeta 

pogodila i Bosnu i Hercegovinu. Koristeći strah i nepripremljenost društvene zajednice za 
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ovakav vid suvremenog sigurnosnog izazova, poslušnici etno-nacionalnih oligarhija u 

izvršnoj vlasti na prostoru cjelokupne Bosne i Hercegovine, su na sumnjiv način utrošili na 

desetine miliona KM budžetskih sredstava na kupovinu raznorazne zdravstvene opreme i 

materijala, bez poštovanja procedura javnih nabavki. Tako da pred bosanskohercegovačkim 

pravosuđem trenutno imamo nekoliko koruptivnih afera za nabavku respiratora, maski za 

lice, pokretnih bolnica i druge zdravstvene opreme i materijala. Ove afere zajednički odlikuje 

drskost odgovornih predstavnika izvršne vlasti, koji su u vrijeme nezapamćene zdravstvene 

krize u kojoj je svakodnevno umiralo na desetine građana od posljedica pandemije, 

bezobrazno i bezobzirno izvlače novac iz ionako poprilično siromašnih budžeta, 

usmjeravajući ga na pojedine privatne račune svojih pristalica i uskraćujući ga istovremenom 

onim ugroženim socijalnim kategorijama kojima je najviše potreban. Na ovaj je način etno-

nacionalna oligarhija još više ulijevala strah u ionako isprepadano građansko biće Bosne i 

Hercegovine, pokazujući tako običnim građanima svu svoju bahatost i nebrigu za običnog 

čovjeka. Kao odraz ovog nezadovoljstva, sredinom 2020.godine su građanske inicijative 

započele i mirne prosvjede protiv nenarodne vlasti, koji su uz pomoć stranačke policije 

ugušeni odmah na samom početku, jednostavnim korištenjem mehanizma vanredne  situacije 

i zabrane javnih okupljanja u doba pandemije. Iako je okupljanje građana zaustavljeno, nije 

nestalo stalno zadovoljstvo koje se najbolje može primjetiti u nekolicini nezavisnih medija ali 

i na internetskim mrežama i forumima, na kojima dominira ogorčenost građana aktuelnim 

etno-nacionalnim predstavnicima nenarodne vlasti. 

Sagledavajući gore nabrojane uzroke, te njihove direktne i indirektne posljedice, postajemo 

svjesni da društveno političke krize predstavljaju „savršene“ inkubatore za razvoj različitih 

suvremenih ugroza koji sve više prijete kako nacionalnoj, tako i regionalnoj odnosno 

globalnoj sigurnosti. S toga je od izuzetne važnosti da nacionalne politike i strategije uključe 

stručno-naučnu zajednicu u proces identifikacije, analize i evaluacije rizika na kritičnoj 

infrastrukturi, jer ona predstavlja žilu kucavicu savremenih društava i omogućava 

kontinuirani razvoj zajednice u budućnosti. (Garaplija, 2018.,) 

 

ZAKLJUČCI  

Bosna i  Hercegovina je država čije evropsko društveno-političko uređenje destruira etno-

nacionalna podjela strana učesnica ratnih sukoba 90-tih godina. Oni vješto manipuliraju širim 

narodnim masama, kombiniranjem selektivnog i nedobronamjernog tumačenjem pojedinih 

odredbi Dejtonskog mirovnog sporazuma sa kontinuiranom proizvodnjom straha kod svog 

biračkog tijela ali i kod ostatka građanski orijentiranog bloka. Ovaj dio 

bosanskohercegovačke zajednice je kontinuirano isprepadan stalnim ratnohuškačkim 

prijetnjama etno-nacionalnih oligarha, ali i razočaran u neodlučan odnos međunarodne 

zajednice, pa još uvijek ne koristi svoje glasačko pravo i demokratski mehanizam za 

promjene svoga društvene na bolje. 

 

Iako Bosna i Hercegovina ima donesene zajedničke akte svoje sigurnosne politike koji 

definišu dugoročnu i koherentnu strategiju, sa jasnim okvirom i smjernicama za izgradnju 

sistema, struktura i svih mehanizama neophodnih za efikasno djelovanje sektora sigurnosti, 

etno-nacionalne poluge vlasti svojim neefikasnim vođenjem zakonodavne, izvršne i sudske 

vlasti, doprinose povećanju nivoa suvremenih sigurnosnih izazova koji prijete nacionalnoj 
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sigurnosti Bosne i Hercegovine. Sigurnosnu  politiku  razrađuje izvršna vlast  Bosne  i  

Hercegovine  koja ima  sposobnost da koordinira primjenu obavještajno-sigurnosnih, vojnih, 

ekonomskih, diplomatskih, tehnoloških, informacijskih  i  ostalih  resursa  radi  postizanja  

sigurnosnih  ciljeva.  Pored  osnovnih  vrijednosti, koje su  zbog  značaja za ukupnu 

sigurnost  Bosne i  Hercegovine posebno istaknute, dokumenti sigurnosne politike također 

procjenjuje sigurnosno okruženje, rizike  i prijetnje, te definišu principe, interese i ciljeve 

koje Bosna i Hercegovina želi ostvariti u oblasti sigurnosti. U ovim dokumentima je 

naglašeno da će Bosna i Hercegovina nastaviti izgrađivati povoljno stanje sigurnosti u kojem 

će biti  osigurane osnovne vrijednosti koje proističu iz Ustava BiH, a to su: državni 

kontinuitet, suverenitet, politička nezavisnost, teritorijalni  integritet  i  međunarodni  

subjektivitet, ljudska  prava i osnovne slobode  njenih  građana  po  međunarodnim 

standardima, razvoj  parlamentarne demokratije i slobodnih demokratskih izbora, vladavina 

prava, nacionalna ravnopravnost i pomirenje naroda, stabilan ekonomski razvoj u uvjetima 

slobode kretanja robe, usluga  i kapitala, socijalna pravda i  sigurnost, prirodno  i  kulturno  

bogatstvo, zdravstvena zaštita njenih stanovnika,  zdravi i stabilni ekološki uvjeti za život 

čovjeka i razvoj međunarodne regionalne saradnje.  

 

Sigurnosna politika, kao dio državne politike, je organizovano provođenje mjera i aktivnosti 

na uspješnoj i dugotrajnoj zaštiti navedenih i  drugih vrijednosti Bosne i Hercegovine, uz 

optimalno korištenje svih resursa koji joj stoje  na raspolaganju. Dosljednim ispunjavanjem  

preuzetih međunarodnih  obaveza i  aktivnom saradnjom  na  međunarodnom planu, 

Bosna i Hercegovina će pokazati da je pouzdan partner, sposoban da  učestvuje u naporima 

zajednice demokratskih  zemalja, usmjerenim ka postizanju trajnog  mira  i  stabilnosti  u  

Euroatlantskom sigurnosnom  prostoru. Opredijeljena  za intenzivnu  saradnju  i integracije 

na političkom, ekonomskom i  sigurnosnom  planu, u okviru  regionalnih, evropskih i 

Euroatlantskih struktura, Bosna i Hercegovina će dati svoj doprinos daljoj izgradnji 

demokratske, miroljubive i stabilne Evrope i svjetskog mira u cjelini. 

 

Dakle, možemo konstatirati da je zahvaljujući međunarodnoj zajednici zaustavljen oružani 

sukob međusobno zaraćenih strana u Bosni i Hercegovini, kako je Zapadno Balkanske 

sukobe definisao Haški tribunal. Zahvaljujući medijaciji međunarodne zajednice ali i hrabre 

borbe za opstanak bosanskohercegovačkih građana, Bosna i Hercegovina je zadržala svoj 

teritorijalni subjektivitet i demokratsko uređenje. Također zahvaljujući istoj toj međunarodnoj 

zajednici i Dejtonskom mirovnom sporazumu, bosanskohercegovačko društvo ima sve 

preduslove za konstituisanje njegovog demokratskog i građanskog uređenja, kao i donesene 

sigurnosne politike i strategije koje građanima Bosne i Hercegovine garantuju normalan život 

bez straha od nekih eventualnih budućih sukoba. I na kraju možemo zaključiti, da u Bosni i 

Hercegovini postoje svi preduslovi za normalan život dostojan čovjeka, samo ne postoje 

građanski orijentirani političari koji će demokratski nadjačati etno-nacionalne oligarhije koje 

već tri decenije izrabljuju bosanskohercegovačke ljepote i multinacionalna bogatstva. 
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Abstract: As a rule, the emergence of various forms of contemporary security challenges, 

such as the vulnerability of society to natural and technological disasters, illegal migration or 

the continuous risk of terrorist attacks on critical infrastructure, is preceded by political crises 

in the local social communities. The scientific and research community most often defines the 

term "security" as an emergent state without danger and endangerment, which includes a 

subjective feeling of security, but also a series of preventive activities to achieve a higher 

level of security. Although the term "security" does not have a single definition because that 

term is subject to different interpretations and is used in different contexts, we can talk about: 

national security, energy security, economic security, social security, psychological security, 

legal security, health security, work security , critical infrastructure security, traffic security, 

food security, etc. Analyzing events from recent but still distant history, we can conclude that 

different security challenges were preceded by socio-political crises as a kind of incubators 

for the development of basic elements that can cause different security consequences through 

their individual or synergistic action. For this reason, it is extremely important to 

continuously study the causes, consequences and preventive responses to socio-political 

crises, as well as their impact on contemporary threats and threats to the national security of 

the socio-political community. 

 

Keywords: Society, politics, crisis, national security 
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Stručni rad/Professional paper 

 

ULOGA DRUŠTVENIH MREŽA KOD DONOŠENJA ODLUKA U KRIZNIM 

SITUACIJAMA 

Vitas, P. 1, Milić, I. 1, Toth, L.1 

 

1Veleučilište Velika Gorica, Velika Gorica, Hrvatska 

 

Sažetak: Donošenje odluka u kriznim situacijama uvelike ovisi o kvaliteti i dostupnosti 

informacija s terena o posljedicama izvanrednog događaja, pogotovo u prvoj fazi operativnog 

djelovanja kada se treba odrediti koje snage će biti upućene na teren. U tom dijelu 

operativno-komunikacijski centri (centar 112, vatrogasni centar, policija, hitna pomoć, 

traganje i spašavanje na moru) primaju dojave o izvanrednim događajima i aktiviraju 

operativne snage sustava civilne zaštite za djelovanje na terenu. Zadnjih nekoliko godina na 

društvenim mrežama je dostupan veliki broj informacija (tekst, slike, video) koje prikupljaju i 

dijele građani koji su neposredni svjedoci izvanrednih događaja. Kada bi pristup svim tim 

informacijama na društvenim mrežama, uz postojeće dojave telefonskim putem, imali 

operativno-komunikacijski centri, sigurno bi proces donošenja odluka bio efikasniji, 

pogotovo kod određivanja koje snage te u kojem broju je potrebno uputiti na teren te 

osigurati potrebne informacije nadležnim stožerima civilne zaštite. Informacijski alati, 

posebni programi i nove tehnologije mogu biti od koristi za identificiranje i analizu 

relevantnih objava na društvenim mrežama koje operativno-komunikacijskim centrima mogu 

pružiti dodatne podatke u stvarnom vremenu o potencijalnim ili trenutnim kriznim 

situacijama u odabranom zemljopisnom području. Implementaciju novih informacijskih 

rješenja treba uvesti u planske dokumente za djelovanje u kriznim situacijama ali i provesti 

edukaciju, kako građana tako i djelatnika operativno-komunikacijskih centara, za korištenje 

novih tehnologija.  

Ključne riječi: Kriza, odluka, stožer, centar, društvena mreža, upravljanje, koordinacija. 

1. UVODNE NAPOMENE 

Donošenje odluka predstavlja proces koji vodi do odabira smjera djelovanja između više od 

jedne alternativne opcije. Izazov donošenja odluka u kriznim situacijama često se 

podcjenjuje, zanemaruje ili je nepoznat široj javnosti. Čak i najbistriji i najodlučniji 

rukovoditelj u svakodnevnom okruženju može biti preopterećen u krizi, što dovodi do 

neuobičajenih pogrešaka, izbjegavanja donošenja odluka ili kašnjenja. Učinkovito donošenje 

odluka na strateškoj razini može usmjeriti organizaciju iz krize prema budućem uspjehu, dok 

loše donošenje odluka gotovo sigurno pogoršava ionako tešku situaciju i ima potencijalno 

dugoročne negativne učinke na ugled i vrijednost organizacije. U svojoj srži odgovor na krizu 

uključuje donošenje odluka na temelju trenutno dostupnih informacija i pretvaranje tih 

odluka u naloge, zapovjedi, smjernice ili upute koje kontroliraju događaje i minimiziraju 

posljedice krize. 
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Sustavi za potporu rukovođenju kriznim situacijama u zadnje vrijeme sve više koriste 

informacijsko-komunikacijske alate koji pružaju potporu kod zapovijedanja, nadzora i 

koordinacije u kriznim situacijama, a sastoje se od baza podataka i operativnih procedura 

integriranih u zajedničku organizacijsku strukturu, osmišljenu kako bi se poboljšala razmjena 

informacija i preglednost djelovanja u kriznim situacijama. Odlučivanje u kriznim 

situacijama uvelike ovisi o kvaliteti i dostupnosti informacija s terena te upravo proces 

upravljanja informacijama predstavlja jednu od ključnih aktivnosti u potpori donošenja 

odluka. Jako važnu ulogu u tom smislu imaju operativno-komunikacijski centri koji su 

ustrojeni na razini službi koje djeluju u kriznim situacijama (npr. centar 112, vatrogasni 

centar, dojavna jedinica hitne medicine, operativni centar policije, itd.). 

U kriznim situacijama, pogotovo je to bio slučaj neposredno nakon potresa u Gradu Zagrebu i 

Petrinji 2021. godine, glavni izazov je bila velika količina podataka/dojava prema 

operativnim centrima od strane građana. U tom procesu važnu ulogu imaju i građani koji su 

dužni se brinuti za svoju osobnu sigurnost i zaštitu te kada je potrebno zatražiti pomoć žurnih 

službi putem operativnih centara. Kao jedan od komunikacijskih kanala građani sve više u 

kriznim situacijama koriste i društvene mreže što predstavlja zanimljiv fenomen koji je 

potrebno istraživati te revidirati načine djelovanje nadležnih službi kod djelovanja u kriznim 

situacijama kod prikupljanja podataka o posljedicama na terenu. 

Cilj rada je istražiti načine implementacije društvenih mreža u proces donošenja odluka u 

kriznim situacijama kao sekundarnog izvora putem prilagođenih aplikacija.  

Glavna hipoteza: Društveni mediji predstavljaju izvor značajne količine podataka koji bi 

mogli biti korisni za donošenje odluka u kriznim situacijama. 

Pomoćna hipoteza: Prilagođena aplikacija može podržati proces upravljanja informacijama 

gdje su izvori društvene mreže.  

 

2. PROCES DONOŠENJA ODLUKA U KRIZNIM SITUACIJAMA 

Donošenje odluka od strane ljudi u krizama stvarnog života pokazale su da one ne slijede 

uvijek jasan proces. Priroda kriza stvara okruženje koje potencijalno izbacuje iz kolosijeka 

proces racionalnog donošenja odluka na strateškoj i taktičkoj razini tijekom odgovora na 

krizu. Kriza je jedinstveno i izazovno okruženje za donošenje odluka u usporedbi sa 

svakodnevnim poslovanjem ili načinom života koje ima jedinstvene karakteristike koje 

moramo poznati te na njih biti spreman. Visoke razine neizvjesnosti koje karakteriziraju 

većinu kriza, uzrokovane su nedostatkom znanja, iskustva i obiljem glasina, pretpostavki i 

dezinformacija, posebno ugrožavaju učinkovito donošenje odluka. Nesigurnost značajno 

povećava razinu stresa kod donositelja odluka, što može negativno utjecati na njihove 

kognitivne procese i povećava vjerojatnost pogrešnih procesa odlučivanja i loših odluka, 

pogotovo ako nemaju prave informacije o stanju na terenu. 

U takvim okolnostima važnost faktora vremena višestruko je porasla jer se interventne 

operacije izvode bržom dinamikom uz iznenadne promjene situacije, vrijeme reagiranja sve 

više se smanjuje, a protok informacija u jedinici vremena izuzetno se povećao. (Ogorec, 

2010.) 



Suvremene ugroze i novi rizici Contemporary threats and new risks 
 

185 

 

Izazovi za dobro donošenje odluka su jasni (izvori informacija, stručnost, iskustvo,  

pristranost, nepovjerenje, strah) ali čak i prevladavanje tih izazova ne jamči pozitivan ishod, 

odnosno kvalitetnu odluku. Međutim, dobar proces donošenja odluka značajno povećava 

vjerojatnost uspjeha. Donošenje odluka opterećeno je složenošću, ne samo u pitanjima s 

kojima se suočavamo, već i u dinamici donošenja odluka i gore navedenim izazovima koji se 

javljaju kada se krizni stožer sastane da razmotri problematiku krizne situacije. Dobre vođe, 

načelnici, zapovjednici, općenito donositelji odluka, trebaju biti svjesni rizika i zamki s 

kojima se suočavaju kako bi uravnotežili pristupe i osigurali brzi i efikasan (uključujući 

pristup na razini stožera) proces donošenja odluka. Kako bi stožer mogao proaktivno 

upravljati kriznom situacijom, potrebno je osigurati sustavni pristup kroz nekoliko elemenata 

koje omogućuju donošenje i implementaciju odluka te koordinaciju sa ostalim sudionicima. 

  

 

Slika 1. Organizacijska struktura stožernog rada u kriznim situacijama (Izvor: autorski rad) 

 

U svakoj kriznoj situaciji nadležni stožer donosi strateške odluke koje imaju za cilj saniranje 

posljedica krizne situacije (zaštita života i zdravlja ljudi, zaštita imovine i okoliša, itd.). 

Ključnu ulogu u procesu donošenja odluka je proaktivno upravljanje informacijama 

(prikupljanje, obrada, analiza i distribucija) što je zadaća operativnog centra koji daje i 

logističku potporu radu kriznog stožera (osiguranje prostora za rad, računala i monitori za 

vizualizaciju prostora odnosno prikaz trenutne situacije na terenu kroz izradu zemljovida i 

drugih vrsta izvješća). Operativni centar informacije dobiva iz sustava ranog upozoravanja 

kao i kroz dojave građana u „call centar“ na žurni broj 112 ili moguće kroz posebno 

uspostavljen broj za konkretnu kriznu situaciju (u RH je tijekom pandemije bio aktivan broj 

113 za komunikaciju od/prema građanima) ali iz drugih izvora koje mogu osigurati potrebne 

informacije za konkretnu kriznu situaciju (npr. društvene mreže). Provođenje strateških 

odluka primarno se odnosi na dva elementa. „Operativna potpora“  provodi odluke direktno 

na terenu kroz koordinirani pristup angažiranih operativnih snaga te o provedenim mjerama i 

aktivnostima izvještava povratno stožer. „Krizno komuniciranje“ o poduzetim aktivnostima 
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kao i uputama, obavještava građane putem medija, npr. putem redovnih tiskovnih 

konferencije, obavijestima na web-stranicama i društvenim mrežama. Pravnu utemeljenost 

svake odluke koju donosi nadležni stožer utvrđuje „pravna potpora“ uvidom u relevantne 

propise i planske dokumente kako bi se osigurala zakonitost u postupanju. Putem časnika za 

vezu unutar stožera provodi se koordinacija sa vanjskim sudionicima, npr. relevantna tijela 

državne uprave/vladine agencije koje nemaju predstavnika u kriznom stožeru, međunarodne 

organizacije, bilateralni partneri, itd. Možemo zaključiti da se društvene mreže (službeni 

profili nadležnih tijela) mogu koristiti kao jedan kod kanala kriznog komuniciranja prema 

zainteresiranoj javnosti ali i kao izvor informacija za operativni centar kroz komentare na 

službenim profilima ili na posebno otvorenim profilima na društvenim mrežama koje otvara 

zainteresirana javnost kako bi dijelila podatke o situaciji na terenu (primjer su Facebook 

profili otvoreni nakon potresa u Sisačko-moslavačkoj županiji).  

 

3. DRUŠTVENE MREŽE U HRVATSKOJ 

Trendovi pokazuju da su društvene mreže koje se koriste u Republici Hrvatskoj u 

konstantnom porastu što se tiče broja korisnika, kao što je slučaj i u ostatku svijeta. Prema 

podacima s datareportal.com za 2022. godinu, 3.34 milijuna osoba (88% stanovništva RH) u 

Republici Hrvatskoj se koristi internetom od čega 2.9 milijuna koristi društvene mreže što je 

porast za 100.000 korisnika u odnosu na 2021. godinu. U tablici 1. detaljnije je prikazan broj 

korisnika većih društvenih mreža u Republici Hrvatskoj. 

Tablica 1. Broj korisnika društvenih mreža u RH 

Društvena mreža Broj korisnika 

Facebook 1.750.000 

Instagram 1.450.000 

LinkedIn 730.000 

Snapchat 555.000 

Twitter 188.900 

Izvor: datareportal.com/reports 

S obzirom da je Facebook najkorištenija društvena mreža u Hrvatskoj (Youtube ima više 

korisnika, ali s obzirom da se bazira na video materijalima nije najpogodnija za komunikaciju 

i stoga nije ni naveden u tablici), najprimjerenija i najpogodnija je društvena mreža za 

komunikaciju i prikupljanje informacija. Način komunikacije na toj društvenoj mreži je 

najbolje razvijen te se kroz razne njegove mogućnosti informacije najbolje mogu prenositi. 

Prednosti koje društvene mreže mogu donijeti vezano uz proces donošenja odluka u kriznim 

situacijama su potencijalne edukacije stanovništva kako bi ih se potaknulo na suradnju te 

dijeljenje informacija radi prevencije mogućih kriznih događaja. Također, društvene mreže su 

dobra podloga za sustav ranog upozoravanja o prijetnjama zbog velikog broja korisnika koji 

bi pomoću notifikacije na mobitelu mogli na vrijeme biti upozoreni kako bi se mogli 

pripremiti za moguću opasnost. Preko raznih grupa na društvenim mrežama  može se 

aktivirati veliki broj volontera kao što je slučaj bio tijekom potresa u Sisačko – moslavačkoj 
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županiji gdje su se ljudi preko Facebooka organizirali radi pomoći unesrećenima te 

prikupljanja pomoći. 

S druge strane, zbog velikog broja korisnika društvenih mreža postoji mogućnost širenja 

dezinformacija što bi stvorilo opći kaos u komunikaciji i samom sustavu upozoravanja kao i 

probleme oko plasiranja točnih informacija. Isto tako, zbog slabe zaštićenosti mogući su 

cyber napadi preko kojih bi se neovlašteno mogle objavljivati netočne upute i informacije. 

Problem je što na društvenim mrežama komunikacija uglavnom ide u smjeru prema 

građanima, a ne i obrnuto, na čemu se treba poraditi. Također postoji opasnost od negativnog 

pogleda javnosti na način komunikacije usred mogućih navedenih problema zbog kojih bi 

moglo doći do krivog tumačenja određene situacije. 

4. PRIMJENA DRUŠTVENIH MREŽA ZA SUSTAV CIVILNE ZAŠTITE 

Sustav civilne zaštite koji je uspostavljen u Republici Hrvatskoj na nacionalnoj, regionalnoj i 

lokalnoj razini prvenstveno se temelji učinkovitom odgovoru na utvrđene rizike kao što su 

potresi, šumski požari, poplave, klizišta i drugi lokalno prepoznati rizici. Za uspostavu 

sustava civilne zaštite odgovorni su vlada, županije, gradovi i općine koji su slijedom 

zakonskih određenja nositelji organizacije sustava civilne zaštite za područje svoje 

nadležnosti. Također, slijedom zakonskih određenja na svakoj od razina državne vlasti, 

obaveza je ustrojavanja stožera civilne zaštite kao tijela rukovođenja, koordinacije i 

zapovijedanja i koje ima nadležnost u donošenju odluka o reagiranju operativnih snaga 

sustava civilne zaštite (vatrogasci, medicinski timovi, policija, gorsko spašavanje, postrojbe 

civilne zaštite) u prvim satima odgovora iz kojeg razloga su potrebne realne informacije sa 

terena za određivanje prioriteta i količine resursa potrebnih za spašavanje života, zaštitu 

imovine i okoliša. Navedene informacije prikupljaju se putem operativno-komunikacijskih 

centara žurnih službi (policije, vatrogastva, hitne medicinske pomoći) kao i županijskih 

centara 112 te predstavljaju primarne izvore informacija o nastanku nekog iznenadnog 

događaja i krizne situacije. 

Uvidom u zakonodavni okvir kojim je uređena problematika civilne zaštite u Republici 

Hrvatskoj, kako na nacionalnoj tako i na regionalnoj razini, može se konstatirati da su vrlo 

načelno razrađene zadaće i obveze građana u sustavu civilne zaštite. Tako je člankom 43. 

stavak 1. Zakona o sustavu civilne zaštite1 propisano da je svaki građanin dužan se brinuti za 

svoju osobnu sigurnost i zaštitu te provoditi mjere osobne i uzajamne zaštite i sudjelovati u 

aktivnostima sustava civilne zaštite dok je člankom 48. stavak 1. alineja 2. propisano da 

preventivne aktivnosti u sustavu civilne zaštite obuhvaćaju jačanje svijesti građana, ranjivih i 

posebnih ciljanih društvenih skupina o opasnostima i mjerama za zaštitu i korištenje broja 

112. 

Navedene odredbe zakona mogu predstavljati osnovu za sudjelovanje građana u aktivnostima 

na prikupljanju i distribuciji informacija o prijetnjama i nastalim kriznim situacijama kao i 

njihovim posljedicama uz korištenje društvenih mreža te uz konstataciju da bi takve 

informacije bile prihvaćene i obrađene slijedom propisanih standardnih operativnih 

postupaka pojedinog operativno-komunikacijskog centra koji zaprima takve informacije. 

 
1 Narodne novine, broj 82/15, 118/18, 31/20, 20/21 i 114/22. 
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Informacije o kriznim situacijama i njihovim posljedicama koje bi se preuzimale sa 

društvenih mreža predstavljale bi na neki način sekundarne izvore informacija i mogle bi se 

koristiti kao dodatne informacije s lokacije nastanka izvanrednog događaja i predstavljale bi 

dodatnu podlogu za donošenje odluka o reagiranju i svakako optimalnijem korištenju 

operativnih snaga sustava civilne zaštite. 

Sve navedeno potvrđuje razmišljanja da se tijekom proteklih godina kontinuirano povećava 

broj korisnika društvenih mreža uz povećanje vrste i broja informacija (tekst, slike, video) 

koje prikupljaju i dijele građani koji su neposredni svjedoci kriznih situacija s ciljem davanja 

određenih informacija članovima obitelji ili prijateljima.  

Korištenje društvenih mreža u procesu donošenja odluka u kriznim situacijama od strane 

nadležnih tijela svakako podrazumijeva poduzimanje organiziranih aktivnosti u cilju 

popularizacije takvog specifičnog načina korištenja društvenih mreža u kriznim situacijama a 

naročito: 

• stvaranje uvjeta za učinkovito korištenje društvenih mreža od strane građana – 

Facebook, Instagram, LinkedIn, Snapchat, Twitter 

• poticanje građana za aktivnije korištenje društvenih mreža kao platforme za 

prosljeđivanje informacija (točno mjesto uz GPS podatke, datum i sat; fotografija; 

video) o nastalim kriznim situacijama ili prijetnjama 

• kontinuiranu edukaciju odnosno osposobljavanje mlađe populacije građana (djeca 

školskog uzrasta) za prepoznavanje i prosljeđivanje informacija o mogućim 

prijetnjama ili nastalim kriznim situacijama 

• osiguranje vidljivosti odnosno prepoznatljivosti ovog specifičnog korištenja 

društvenih mreža kroz upućivanje odgovarajućih promidžbenih poruka prema 

zainteresiranoj javnosti 

• uspostava IT platforme kao dio informacijskog sustava u operativno-komunikacijskim 

centrima žurnih službi i županijskim centrima 112 za prihvat i obradu informacija 

upućenih od strane građana, uz korištenje društvenih mreža 

• razradu jedinstvenog koncepta (protokola) prihvata, obrade i prosljeđivanja 

informacija iz komunikacijskih centara prema poznatim korisnicima. 

Sve navedene aktivnosti u svakom slučaju predstavljale bi poticaj za korištenje društvenih 

mreža kao izvora informacija o nastaloj kriznoj situaciji s ciljem što aktivnijeg uključivanja 

građana u proces primanja i razmjene informacija o mogućim prijetnjama i posljedicama 

nadležnim komunikacijskim centrima a sve u cilju unapređivanja sustava odgovora na velike 

nesreće i katastrofe. 

5. DIGITALNE INOVACIJE  

Digitalne inovacije sve više svoju primjenu imaju u području kriznog menadžmenta. Nova IT 

rješenja mogu olakšati i ubrzati proces donošenja odluka u kriznim situacijama kroz 

uspostavu interaktivnih baza podataka o rizicima i operativnim snagama, modernih sustava za 

rano upozoravanje, alata za pregled situacije na terenu u realnom vremenu, itd. U nekoliko 

zadnjih godina svjedoci smo kontinuiranog razvoja informacijskih alata, posebno programa i 

novih tehnologija koje se mogu koristiti za identificiranje i analizu relevantnih objava na 
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društvenim mrežama koje operativno-komunikacijskim centrima mogu pružiti dodatne 

podatke u stvarnom vremenu o potencijalnim ili trenutnim kriznim situacijama u odabranom 

zemljopisnom području. Jedna od mogućih primjena je prikupljanje i obrada podataka sa 

društvenih mreža kada građani dijele informacije (tekstualne, fotografije i video materijale) o 

kriznim situacijama kojima su neposredni svjedoci ili imaju podatke o potrebama za 

operativno djelovanje. Navedene objave/podaci mogu biti od koristi operativno-

komunikacijskim centrima kroz osiguranje dodatnih podataka u stvarnom vremenu u 

odabranom zemljopisnom području. Kako bi se navedeni podaci mogli prikupiti i obraditi 

moguća je izrada posebno izrađenih aplikacija/programa kojima bi se upravljalo sa razine 

sustava civilne zaštite. Potrebne funkcionalnosti trebaju uključivati slijedeće: 

- pretraživanje informacija koje se objavljuju na društvenim mrežama pomoću ključnih 

riječi (uz korištenje hashtagova), povezivanje informacija s kriznom 

situacijom, geolociranje informacija i prikaz geolokacija na karti s opisom 

događaja i vremenom objave 

- povezivanje i prikaz podataka sa senzora na karti (povezivanjem na druge sustave, 

npr. hidrometeorološki zavod, prometni sustavi u gradovima, protupožarni 

senzori,  dr.) 

- izvješćivanje o obrađenim podacima putem dashboarda (komponenta aplikacije 

odgovorna za pregled rezultata analize i agregiranja podataka). 

 

Aplikaciji se treba moći pristupiti putem preglednika na određenoj web adresi (za pristup 

sustavu potrebno je unijeti korisničko ime i lozinku) te ista treba omogućiti vizualizaciju 

trenutnog statusa određene krizne situacije, također na geolokaliziranoj osnovi, pomoću 

geografskog preglednika te u realnom vremenu pratiti kriznu situaciju. Uz prikupljanje 

podataka s društvenih mreža, aplikacija treba omogućiti uspoređivanje podataka iz drugih, 

prvenstveno institucionalnih izvora (terenskih senzora, web kamera) i sustava ranog 

upozoravanja. Jedna od bitnih funkcionalnosti treba biti interaktivni zemljovid koji je u stvari 

temeljni alat u procesu identifikacije i mapiranja rizika, kroz koji je moguće “procijeniti" 

rizik vizualno i sa velikom neposrednošću i učinkovitošću. Također treba osigurati pregled 

geolokacije iz institucionalnih izvora, koji se mogu aktivirati ili deaktivirati prema potrebi 

operatera. Konačno, zemljovid treba omogućiti i integraciju s jednim ili više slojeva za 

vizualizaciju vektorskih karata, neophodnih za isticanje pojedinih scenarija od interesa za 

područje koje se razmatra, odnosno gdje se dogodila krizna situacija. Isto tako aplikacija 

treba omogućiti komuniciranje (chat, video poziv, itd.) između operatera u operativnim 

centrima.  

Kako bi aplikacija mogla prikupljati podatke potrebno je precizno navesti sve izvore 

podataka te aplikaciju povezati sa „svojim“ izvorima što podrazumijeva dogovor nadležnih 

institucija za određene podatke (npr. vlasnici profila na društvenim mrežama ili nositelji 

sustava za prikupljanje meteo podataka, itd.) te potpisivanje memoranduma o suradnji kako 

bi se uspostavili protokoli za korištenje podataka.  
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6. ZAKLJUČAK 

Postupak donošenja odluka u kriznim situacijama vrlo je složen i usmjeren na pronalaženje 

najracionalnijih rješenja i postupaka za izvršenje zadaća i aktivnosti u pružanju pomoći 

ugroženom i stradalom stanovništvu, a započinje prijemom zadaće koja predstavlja polaznu 

osnovu za donošenje odluke (Toth, 2011.). Uvažavajući kontinuirani razvoj informacijske 

tehnologije i njezino korištenje u svakodnevnom životu može se konstatirati da navedeno 

predstavlja izazov u promišljanju njenog korištenja u kriznim situacijama. Specifično se to 

odnosi i na korištenje društvenih mreža od strane građana u funkciji prikupljanja i razmijene 

informacija o nastalim kriznim situacijama (potres, poplava, požar otvorenog prostora, 

klizišta i drugo) kao sekundarnim izvorima informacija o nastalim kriznim situacijama i 

posljedicama što bi moglo predstavljati dobru osnovu za donošenje optimalnih odluka o 

korištenju operativnih snaga sustava civilne zaštite kao odgovora na velike nesreće i 

katastrofe. 

U tom pogledu potrebno je izvršiti određene aktivnosti koje su usmjerene na dogradnju 

sustava civilne zaštite kao okvira korištenja društvenih mreža u funkciji učinkovitijeg 

donošenja odluka o korištenju operativnih snaga sustava civilne zaštite na temelju realnih 

informacija. Kako bi se ostvarila navedena premisa potrebno je istaknuti obavezu stvaranja 

optimalnih uvjeta za korištenje društvenih mreža od strane građana a naročito u odnosu na 

dopunu i dogradnju planskih dokumenata civilne zaštite u segmentu izrade protokola 

(procedure) obrade i kasnijeg dijeljenja tako prikupljenih informacija i njihovog korištenja u 

procesu donošenja odluka od strane nadležnih stožera civilne zaštite. Također, potrebno je 

stvoriti uvjete za prihvat, obradu i kasniju distribuciju tako dobivenih informacija sa 

društvenih mreža kroz dogradnju postojećih informacijskih sustava u operativno-

komunikacijskim centrima žurnih službi i županijskim centrima 112. 

Ipak, jedan od najvažnijih segmenata u korištenju društvenih mreža svakako se odnosi na 

osmišljavanje adekvatnih programa edukacije u obliku informativnih programa za građane i 

djecu školskog uzrasta kao dijelu sustava koji neposredno prikuplja i razmjenjuje informacije 

o kriznim situacijama te o kontinuiranom osposobljavanju u funkciji prihvata i obrade 

informacija sa društvenih mreža i njihovog daljnjeg korištenja u procesu donošenja odluka za 

reagiranje i optimalnom korištenju operativnih snaga sustava civilne zaštite. 

Sve navedeno podrazumijeva potvrđivanje glavne hipoteze da društveni mediji predstavljaju 

izvor značajne količine podataka koji bi mogli biti korisni za donošenje odluka u kriznim 

situacijama kao i potvrđivanje pomoćne hipoteze o potrebi razvoja prilagođenih aplikacija 

koje mogu podržati proces upravljanja informacijama gdje su izvori društvene mreže. Uz, ne 

manje važno uvezivanje sa postojećim sustavima ranog upozoravanja kao jednog od važnijih 

izvora primarnih informacija, sigurno će predstavljati poboljšanje u procesu donošenja 

odluka za aktiviranje sustava civilne zaštite i reagiranja na prijetnju ili nastalu kriznu situaciju 

s rezultatom smanjenja nastalih posljedica, skraćivanje vremena reagiranja žurnih službi ili 

operativnih snaga sustava civilne zaštite što na kraju rezultira s uštedama u odnosu na 

financijska sredstva te svakako ne manje važno, povećanje sigurnosti života naših građana. 
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Abstract: Decision-making in crisis situations largely depends on the quality and availability 

of information from the field about the consequences of an emergency, especially in the first 

phase of operational action when it is necessary to determine which forces will be sent to the 

field. In this part, the operational and communication centres (112 centre, fire station, police, 

ambulance, search, and rescue at sea) receive reports about emergency and activate the 

operational forces of the civil protection system for action in the field. In the last few years, a 

large amount of information (text, images, video) collected and shared by citizens who are 

direct witnesses of emergency has been available on social networks. If the operational and 

communication centres had access to all this information from social networks, in addition to 

the existing reports by telephone, the decision-making process would certainly be more 

efficient, especially when determining which force and in what number it is necessary to send 

to the field and could provide the necessary information to the competent headquarters of 

civil protection. Information tools, special programs and new technologies can be useful for 

identifying and analysing relevant posts on social networks that can provide operational 

communication centres with additional real-time data about potential or current crisis 

situations in a selected geographic area. The implementation of new information solutions 

should be included in planning documents for action in crisis situations, but education should 

also be carried out, both for citizens and employees of operational communication centres, 

for the use of new technologies. 
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Sažetak: Sigurnosni zahtjevi kod projektiranja visećih kao i drugih žičara za prijevoz putnika 

se ostvaruju primjenom državne regulative i sektorskih standarda sigurnosti. Zakon o 

žičarama (NN 96/2018) predstavlja zakonski okvir kojim se utvrđuju bitni zahtjevi za žičare, 

sigurnost rada žičare te nadzor nad provedbom. 

Dokumenti koji predstavljaju zahtjeve sigurnosti rada žičare u fazi projektne razrade su 

sigurnosna analiza i sigurnosno izvješće. Sigurnosno izvješće je dokument priložen glavnom 

projektu, koji se izrađuje na osnovi sigurnosne analize, a sastoji se od sažetoga prikaza rizika 

tijekom rada ili pogona postrojenja. U okviru sigurnosne analize utvrđuju se komponente o 

kojima ovisi sigurnost žičare, sigurnost putnika, radnika te trećih osoba. Ona se izrađuje za 

svaki podsustav ili sigurnosnu komponentu žičare u svim uvjetima rada. Sagledavaju se sve 

vanjske prijetnje kao i opasnosti koje mogu proizaći iz same žičare u zaštićenom pojasu 

žičare. Time je osigurano da se mogu metodološki identificirati svi činitelji te najnepovoljniji 

utjecaji bitni za sigurnost postrojenja. Anticipirane mjere sigurnosti i zaštite koje se u 

kasnijim fazama projekta, kroz projektnu dokumentaciju implementiraju, zajedno s državnim 

instrumentima sigurnosti i zaštite rezultiraju s prihvatljivom ocjenom preostalog rizika 

postrojenja. 

 

Ključne riječi: sigurnosna analiza, sigurnosno izvješće, žičara za prijevoz putnika, primjena 

standarda sigurnosti, zahtjevi sigurnosti, glavni projekt, tehnički pregled, korporacijska 

sigurnost 

 

 

1. UVOD 

Svaki projekt gradnje, ovisno o složenosti građevine, prolazi kroz više faza projektiranja koju 

prati projektna dokumentacija. Ta dokumentacija može biti pretprojektna u smislu projektnog 

zadatka, investicijskog elaborata, studije izvedivosti, idejnog rješenja ili koncepta. U trenutku 

kada dokumentacija postaje podloga za ishođenje dozvola gradnje, ona postaje projektna 

dokumentacija i dijeli se uglavnom na idejni projekt, glavni projekt i izvedbeni projekt. 

Glavni projekt uključuje izradu svih pratećih elaborata kao i ishođenje svih potrebnih 

suglasnosti potrebnih za izdavanje građevinske dozvole. 

U njemu se određuju svi bitni građevni dijelovi i tehnička rješenja za zahvat u prostoru. To 

podrazumijeva prikaz svih građevnih sklopova i njihovog povezivanja, načina izvedbe po 

pojedinim fazama projekta, te usklađivanje i dokazivanje da je zahvat u prostoru u skladu sa 

svim relevantnim propisima iz područja gradnje. Tu se odvija suradnja stručnjaka iz područja 

graditeljstva, elektrotehnike, strojarstva i drugih. 

Za izgradnju žičare za prijevoz putnika zakonski okvir daju Zakon o gradnji (NN 153/13, 

20/17, 39/19, 125/19), Zakon o žičarama (NN 96/2018) koji predstavlja implementaciju 

Uredbe (EU) 2016/424 o žičarama za prijevoz osoba te Pravilnik o tehničkim uvjetima za 
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siguran rad žičara u radu te održavanje podsustava i sigurnosnih komponenti žičara (NN 

76/2019). 

 

 
Slika 1: Viseća žičara za prijevoz osoba 

Izvor: prilagođeno prema https://www.leitner.com/unternehmen/aktuelles/detail/leitner-

modernisiert-pendelbahn-auf-den-zeller-hausberg/, (17.02.2023.) 

 

2. TEMELJNI ZAHTJEVI ZA GRAĐEVINU 

Svaka građevina, ovisno o svojoj namjeni, mora biti projektirana i izgrađena na način da 

tijekom svog trajanja ispunjava temeljne zahtjeve za građevinu (Zakon o gradnji). 

Za posebna postrojenja kakva je žičara za prijevoz osoba, posebnim propisima su definirani 

zahtjevi, odnosno uvjeti koji utječu na ispunjavanje temeljnog zahtjeva za građevinu. 

Temeljni zahtjevi za svaku građevinu su: 

1. Mehanička otpornost i stabilnost, 

2. Sigurnost u slučaju požara, 

3. Higijena, zdravlje i okoliš, 

4. Sigurnost i pristupačnost tijekom uporabe, 

5. Zaštita od buke, 

6. Gospodarenje energijom i očuvanje topline, 

7. Održiva uporaba prirodnih izvora. 
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2.1 Mehanička otpornost i stabilnost 

Građevina mora biti projektirana i izgrađena tako da opterećenja koja na nju mogu djelovati 

tijekom građenja i uporabe ne mogu dovesti do oštećenja, deformacije i rušenja cijele 

građevine. Mehanička otpornost i stabilnost objekta se provodi kontrolom glavnog projekta. 

2.2 Sigurnost u slučaju požara 

Građevine moraju biti projektirane i izgrađene tako da u slučaju izbijanja požara je širenje 

požara i dima unutar građevine je ograničeno, a nosivost građevine zajamčena tijekom 

određenog razdoblja u kojem korisnici objekta mogu napustiti građevinu ili na drugi način 

biti spašeni. Sigurnost u slučaju požara se prikazuje elaboratom zaštite od požara. 

2.3 Higijena, zdravlje i okoliš 

Građevina mora biti projektirana i izgrađena tako da tijekom svog vijeka trajanja ne 

predstavlja prijetnju za higijenu ili zdravlje i sigurnost radnika, korisnika ili susjeda objekta te 

da tijekom cijelog svog vijeka trajanja nema iznimno velik utjecaj na kvalitetu okoliša ili 

klimu. 

2.4 Sigurnost i pristupačnost tijekom uporabe 

Građevina mora biti projektirana i izgrađena tako da ne predstavlja neprihvatljive rizike od 

nezgoda ili oštećenja tijekom uporabe ili funkcioniranja, kao što su proklizavanje, pad, sudar, 

opekline, električni udari, ozljede od eksplozija i provale. 

2.5 Zaštita od buke 

Građevina mora biti projektirana i izgrađena tako da buka koju zamjećuju korisnici ili osobe 

koje se nalaze u blizini ostaje na razini koja ne predstavlja prijetnju njihovu zdravlju i koja im 

omogućuje spavanje, odmor i rad u zadovoljavajućim uvjetima. 

2.6 Gospodarenje energijom i očuvanje topline 

Građevine i njihove instalacije za grijanje, hlađenje, osvjetljenje i provjetravanje moraju biti 

projektirane i izgrađene tako da količina energije koju zahtijevaju ostane na niskoj razini, 

uzimajući u obzir korisnike i klimatske uvjete smještaja građevine. 

2.7 Održiva uporaba prirodnih izvora 

Građevine moraju biti projektirane, izgrađene i uklonjene tako da je uporaba prirodnih izvora 

održiva, a posebno moraju zajamčiti ponovnu uporabu ili mogućnost reciklaže građevine, 

njezinih materijala i dijelova nakon uklanjanja. 

Dokazi o ispunjavanju temeljnih i drugih zahtjeva za postrojenje žičare za prijevoz osoba se 

utvrđuje glavnim projektom, prema propisu kojim se utvrđuje gradnja (Zakon o gradnji) te 

drugim prikladnim dokumentima u skladu s posebnim propisom (Pravilnik o obveznom 

sadržaju i opremanju projekata građevina ). Posebni propis u cilju ispunjavanja temeljnih 

zahtjeva za građevinu žičare, predstavlja Zakon o žičarama (NN 96/2018), koji predstavlja 

implementaciju Uredbe (EU) 2016/424, u kojoj se prema Prilogu II utvrđuju bitni zahtjevi 

žičare za prijevoz osoba (Zakon o žičarama). Prema Zakonu o žičarama, zahtjevi sigurnosti 
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žičare se potvrđuju izradom dokumenata - Sigurnosna analiza i Sigurnosno izvješće (Zakon o 

žičarama). 

 

3. Sigurnosna analiza i sigurnosno izvješće 

3.1 Sigurnosna analiza 

Sigurnosnom analizom, utvrđuju se mogući uzroci opasnih situacija te se procjenjuje 

vjerojatnost njihova pojavljivanja. Sigurnosnu analizu izrađuje osoba ovlaštena za 

projektiranje i predstavlja podlogu za Sigurnosno izvješće. Sigurnosno izvješće ne može 

izraditi osoba koja je izradila sigurnosnu analizu. 

Prilikom izrade sigurnosne analize potrebno je uzeti u obzir sve vanjske uzroke nesreća, kao 

na primjer vjetar, eroziju tla, križanje s drugim prometnim sustavima, uređaje i pružanje 

usluga koji nisu sastavni dio žičare, a nalaze se u zaštićenom pojasu žičare te uzroke 

opasnosti koji mogu proizaći iz same žičare, kao što su na primjer križišta sa cestama, 

putovima ili električnim vodovima, prepreka žičare zračnom prometu i slično. U okviru 

sigurnosne analize potrebno je utvrditi podsustave ili komponente o kojima ovisi sigurnost 

žičare, putnika, izvršnih radnika i trećih osoba. Iste predstavljaju sigurnosne komponente 

postrojenja žičare (Uredba EU 2016/424 o žičarama). 

Sukladno EN 12408, osnovne sigurnosne komponente žičare s obzirom na tehničke značajke 

u svezi rada i održavanja sastoje se od sljedećih podsustava: 

1. Užad i užetni spojevi; 

2. Pogoni i kočnice; 

3. Mehanički uređaji; 

a) Natezni uređaji za užad; 

b) Mehanički uređaji u postajama; 

c) Mehanička oprema trase; 

4. Vozila; 

a) Kabine, sjedala ili vučni uređaji; 

b) Ovjesi; 

c) Vozna kolica; 

d) Veze s užetom (stezaljke, hvataljke); 

5. Elektrotehnički uređaji; 

a) Upravljački, kontrolni i sigurnosni uređaji; 

b) Komunikacijska i informatička oprema; 

c) Oprema za zaštitu od groma; 

6. Spasilačka oprema; 

a) Fiksna spasilačka oprema; 

b) Prenosiva spasilačka oprema. 

Provjera sukladnosti podsustava i sigurnosnih komponenata s bitnim zahtjevima potrebna je 

radi pružanja učinkovite zaštite putnicima, tehničkom osoblju i trećim stranama. Prema 

Uredbi (EZ) br. 765/2008, oznakom CE se označava sukladnost podsustava ili sigurnosne 

komponente žičare koja se stavlja na tržište. 
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3.2 Sigurnosno izvješće 

Sigurnosno izvješće je dokument priložen glavnom projektu, koji se izrađuje na osnovi 

sigurnosne analize, a sastoji se od sažetoga prikaza rizika tijekom rada i pogona postrojenja 

žičare. Analizom rizika se procjenjuje vjerojatnost pojave opasnosti (kroz učestalost 

pojavljivanja prijetnje) i veličine posljedica. Veličina posljedice je u direktnoj vezi s 

izloženosti primatelja (receptora) opasnosti. Primatelj opasnosti, prema izloženosti i 

ranjivosti može biti čovjek, imovina, okoliš, javne usluge i sl. 

Sve žičare namijenjene za prijevoz ljudi moraju biti projektirane, konstruirane i upravljane 

primjenjujući sljedeća opća načela projektiranja i konstruiranja žičara (Zakon o žičarama ): 

a) Ukloniti, umanjiti ili barem ograničiti opasnosti odgovarajućim projektnim ili 

izvedbenim mjerama, 

b) Poduzeti potrebne zaštitne mjere u odnosu na preostali rizik koji se ne može izbjeći 

projektnim ili izvedbenim mjerama, 

c) Odrediti organizacijske mjere predostrožnosti koje treba poduzeti kako bi se umanjili 

rizici koje nije bilo moguće izbjeći prethodnim preventivnim i zaštitnim mjerama. 

 

Posljedice koje se osobito razmatraju su one koje rezultiraju posljedicama po čovjeka: 

a) Ozljede uzrokovane padom (uključujući pad kabine), 

b) Priklješćenje ili udar dijelova koji se gibaju i koji mogu prouzročiti ozljede osoba, 

c) Oštećenja zdravlja koje proizlaze iz dulje izloženosti osoba nepovoljnim vremenskim 

uvjetima, 

d) Druge opasnosti po zdravlje (npr. strujni udar, opekotine, udisanje otrovnih para i sl.). 

 

Potrebno je razmotriti lančane uzročno-posljedično povezane događaje (opasnosti) kao 

rezultat realizacije početnog događaja (prijetnje). Sigurnosno izvješće je dio zahtjeva za 

izdavanje odobrenja za puštanje žičare u pogon. Nadležna tijela države definiraju pravila i 

daju odobrenje za puštanje žičare u rad. Praćenje sigurnosti rada žičara se provodi 

inspekcijskim nadzorom kojeg provodi inspektor za žičare, a operator žičare mora odrediti 

osobu odgovornu za sigurnost žičare (Uredba EU 2016/424 o žičarama). 

 

4. Događaji (prijetnje) koji mogu dovesti do opasnih situacija 

Na osnovu dostupnih statističkih podataka, analizom autora ustanovljena je sljedeća 

učestalost opasnosti s velikom ili katastrofalnom posljedicom (Cable Car Safety Memo, 

2016.). 

Opasnosti koje proizlaze iz postrojenja žičare: 

1. 47% - užad (npr. iskliznuće vučnog užeta), 

2. 21% - mehanički sustavi i oprema za upravljanje (npr. kočenje, prihvat, kabina i dr.), 

4. 6% - građevinska infrastruktura (npr. objekti, neadekvatan prostor za održavanje). 

Vanjske opasnosti: 

3. 11 % - promet (npr. mjesta presijecanja zračnog i cestovnog prometa sa žičarom). 



Suvremene ugroze i novi rizici Contemporary threats and new risks 
 

197 

 

 

4.1 Primjeri opasnosti 

U nastavku su prikazani primjeri opasnosti koji proizlaze iz postrojenja žičare i vanjske 

opasnosti, kao uobičajeni dijelovi projektnih podloga. 

Primjeri opasnosti koje proizlaze iz postrojenja žičare: 

1. Požar na postrojenju 

- požar u vozilu (kabini), 

- požar na području postaje, itd… 

2. Užad 

- nedostatni ili netočni podaci proračuna užadi (sile trenja, napetosti užeta), 

- nepravilan rad ili oštećenje komponenata hidrauličnog napinjača užeta, 

- iskliznuće užeta iz vodilica, 

- oštećenje užeta zbog prevelike sile vučenja, umora materijala, korozije … 

3. Objekti 

- neispravan ili neadekvatan projekt infrastrukture (građevine, prostor za održavanje) ili 

međusobna neusklađenost građevinske instalacije, 

- građevinska instalacija nije izvedena u skladu s projektom (nadzor gradnje), 

- nedostatno ili netočno određivanje sigurnosnih razmaka između objekata žičare i 

vozila, 

- nedostatno ili netočno određivanje visine kabine ili udaljenost iznad objekata na tlu… 

4. Postrojenje 

- nedostatno ili netočno dimenzioniranje pogonskog sustava ili drugih strojarskih 

sustava, 

- nedostatno ili netočno dimenzioniranje pogona za slučaj nužde, 

- nedostatno ili pogrešno određivanje učinkovitog usporavanja ili kočenja, 

- nedozvoljeno opterećenje kabine, 

- nedostupni uređaji za upravljanje, npr. nedostupan prekidač za zaustavljanje pogona u 

slučaju nužde (izvrštavanje pogona), 

- nedostajući ili nepravilno podešeni nadzorni ili upravljački uređaji, 

- nedostatni ili pogrešni podaci pogonske brzine i vrijeme intervala između kabina, 

5. pogrešna montaža strojarske opreme…Upravljanje i održavanje 

- nedovoljno kvalificirano i obučeno osoblje ili nepravilni radni postupci osoblja žičare, 

- nepravilno održavanje tj. rad postrojenja i njegovih sastavnih dijelova u neispravnom 

stanju (npr. neispravna sigurnosna kočnica), 

- pogrešan odabir opreme za evakuaciju ili nedostatne ili netočne informacije u vezi s 

evakuacijom i spašavanjem… 
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Primjeri opasnosti koje se pojedinačno razmatraju kao propusti ili pogreške struke 

(građevinske, strojarske, elektrotehničke i dr…), a tiču se uglavnom opasnosti koje proizlaze 

iz postrojenja žičare: 

- nedostatni uvjeti ukrcaja i iskrcaja putnika, 

- greška sustava zatezanja (napetosti) užeta i učvršćenja vodilica užeta, 

- tehnička neispravnost ili greška dijelova pogonskog sustava, 

- tehnička neispravnost sustava kočnica, 

- tehnička neispravnost dijelova vozila (kabine), 

- tehnička neispravnost ili nedostatak u upravljačkom sustavu i nadzoru te sigurnosnim i  

signalnim uređajima, 

- nepravilno ili neodgovorno ponašanje osoba. 

 

Iz navedenoga proizlazi da je posebnu pažnju u projektiranju, ugradnji, radu i održavanju 

žičare potrebno obratiti na sustav užeta, funkcionalnost ili funkcionalnu sigurnost opreme, 

redovito održavanje postrojenja s redovnim pregledom mjesta križanja prometnica sa 

zaštićenim prostorom žičare kao i održavanje građevinske infrastrukture. 

Od opasnosti koje proizlaze iz užeta žičare, iskliznuće vučnog užeta je najveći uzrok 

nesretnih slučajeva. Učinkoviti indikator položaja užeta, koji isključuje pogon prije nego što 

uže dotakne bočni dio rukavca uvelike smanjuje rizik. 

 

Primjeri vanjskih opasnosti: 

1. Prirodne opasnosti: 

- oluja i vjetar (pomak užeta, vibracije užeta, bočno njihanje kabina), 

- ekstremne oborine, 

- snijeg i led (opterećenje ledom, promjena zategnutosti, progib, proklizavanje i 

promjena dinamike gibanja užeta), 

- nosivost tla (geologija tla), 

- erozija tla, 

- klizište, 

- odron. 

2. Nenamjerni utjecaji treće strane: 

- netočni ili nepotpuni podaci ili postupci koji imaju za posljedicu zračnu prometnu 

nesreću, 

- netočni ili nepotpuni podaci ili postupci koji imaju za posljedicu prometnu nesreću na 

mjestu križanja prometnica sa zaštićenim pojasom žičare, 

- netočni ili nepotpuni podaci ili postupci koji imaju za posljedicu nesreću na mjestu 

križanja električnih vodova sa zaštićenim pojasom žičare, 

- građevinski radovi treće strane u blizini zaštićenog pojasa žičare (npr. požar treće 

strane). 
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Od prirodnih opasnosti najizraženije opasnosti za rad žičare su vjetar i led. 

Učinak vjetra na infrastrukturu žičare je sljedeći: 

- pomak užeta u vodilicama, 

- otežano praćenje kolosijeka, 

- vibracije užeta 

- bočno njihanje kabina, 

- ttjecaj vjetra na građevine (stanica, stupovi). 

 

Učinak opterećenja ledom na žičare je sljedeći: 

- promjena opterećenja na konstrukcijama i užadima uslijed težine leda, 

- pomak užeta u vodilicama i promjena dinamike gibanja užeta, 

- pojava leda na područjima užeta, kabine i konstrukcija koje su izložene vjetru, 

- promjena zategnutosti (napetosti) užeta, ulijeganje (progib) užeta i kabela, 

- vibracije užeta kod kombiniranog utjecaja leda i vjetra, 

- opasnosti od proklizavanja užeta, 

- padanje ledenih dijelova sa i duž užeta. 

 

Osim leda i vjetra, ostale vanjske prijetnje sigurnosti koje se moraju u projektnoj 

dokumentaciji sagledati i u sigurnosnoj analizi odrediti su šumski požar, seizmička aktivnost, 

ekstremne temperature, udar munje, geologija tla i korozija (slanost atmosfere, vlažnost, 

moguće industrijsko onečišćenje zraka). 

Potrebno je ispravno ocijeniti uvjete iz okoliša na rad žičare i u slučaju povećanja opasnosti 

prekinuti njen rad bez obzira što se tada iskazuju negativni ekonomski učinci. Drugim 

riječima potrebno se striktno pridržavati uputa za rad i održavanje u kojima su definirani 

uvjeti okoliša pod kojima je rad žičare siguran.  

Također, potrebno je redovito nadgledati mjesta međusobnog razdvajanja granica podsustava 

i granice sustava žičare s okolinom. 

 

Kao pomoć u projektiranju, opasne situacije se također navode Pravilnikom o tehničkim 

uvjetima za siguran rad žičara u radu te održavanje podsustava i sigurnosnih komponenti 

žičara (NN 76/2019). 

Opasne situacije (opasnosti) za viseće žičare mogu biti:  

1. Nedopustivo odstupanje u sili napetosti i presjeku vučnih, nosivih ili transportnih užadi, 

2. Pomak u krajnji položaj uređaja za napinjanje užeta, 

3. Nedopustivo prekoračenje pogonske brzine, 

4. Nekontrolirani hod unatrag, 

5. Nagla promjena u pogonskom zakretnom momentu iznad dopuštene vrijednosti za 

pogon, 

6. Tehnička neispravnost vrata zatvorenih vozila – blokiranje/zaključavanje prije izlaza iz 

postaje, 
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7. Nepažljivo-opasno pokretanje. 

 

Događaji ili prijetnje koji mogu dovesti do gore navedenih opasnih situacija su (Pravilnik o 

tehničkim uvjetima za siguran rad žičara u radu te održavanje podsustava i sigurnosnih 

komponenti žičara): 

1. Tehnička neispravnost, lom, neispravno funkcioniranje ili nefunkcioniranje 

komponenata žičare, 

2. Prekid funkcionalne povezanosti između komponenata žičare i okoline, 

3. Neprimjereno ponašanje putnika, tehničkog osoblja i trećih osoba, 

4. Neprikladnost putnika uvjetima korištenja žičare za prijevoz osoba, 

5. Neosposobljenost tehničkog osoblja, odsustvo ili neadekvatnost radnih propisa, 

6. Nedovoljni ili neadekvatni znakovi, upute, informacije ili sredstva komunikacije, 

7. Nepoštivanje znakova, uputa ili radnih propisa, 

8. Utjecaj leda, magle, vjetra, oluja i požara, 

9. Predvidljivi vanjski događaj kao lavina, odroni, rad strojeva za uređivanje staze, 

letjelice. 

 

5. Sigurnosne mjere 

U postupku uklanjanja i/ili smanjivanja rizika, potrebno je razmotriti mjere kojima se 

smanjuje vjerojatnost pojave opasnosti i/ili smanjuju moguće posljedice. To se postiže 

pomoću reduciranja ili modificiranja izvora opasnosti ugradnjom sigurnosnih barijera, 

upravljanja tokom ili prekidom toka širenja opasnosti te modificiranjem izloženosti 

primatelja, njegovim smanjivanjem ranjivosti (povećanjem otpornosti) ili kompenzacijom 

štete zbog izloženosti. 

Sigurnosne mjere koje treba poduzeti kako bi se uklonile opasne situacije su (Pravilnik o 

tehničkim uvjetima za siguran rad žičara u radu te održavanje podsustava i sigurnosnih 

komponenti žičara): 

1. Korištenje kvalificiranog i obučenog tehničkog osoblja, 

2. Priprema odgovarajućih radnih uvjeta tijekom normalnog rada i u izvanrednim 

situacijama, 

3. Definiranje i prikazivanje mjera za pristup i prijevoz putnika. 

Posebno se mora nadzirati (Pravilnik o tehničkim uvjetima za siguran rad žičara u radu te 

održavanje podsustava i sigurnosnih komponenti žičara): 

1. Ispravnost infrastrukture, nasuprot oštećenju, deformaciji ili lomu infrastrukture, 

2. Ispravnost stanja područja ukrcavanja ili iskrcavanja osoba, 

3. Tehnička ispravnost uređaja za napinjanje ili učvršćenje kraja užeta, 

4. Tehnička ispravnost oslonca užeta i vodilica užeta, 

5. Tehnička ispravnost elemenata vozila, 

6. Tehnička ispravnost ili ispravan rad u pogonskom sustavu žičare ili kočnica, 

7. Tehnička ispravnost ili ispravan rad kontrolnog i nadzornog sustava, sigurnosnih i 

signalizacijskih uređaja žičare, 

8. Ponašanje putnika u skladu s općim uvjetima prijevoza. 
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Prioritet mjera za uklanjanje ili smanjivanje rizika je prikazan u tablici 1 (HRN EN ISO 

12100:2011, Sigurnost strojeva). 

 

Tablica 1. Prikaz prioriteta mjera za uklanjanje ili smanjivanje rizika 

Djelovanje Prioritet* Opis djelovanja 

Uklanjanje izvora opasnosti. 
1 

Uklanjanje mogućnosti realizacije 

opasnog događaja. 

Uklanjanje izloženosti primatelja 

opasnosti. 

(Izbjegavanje ili smanjivanje 

posljedica za primatelja opasnosti.) 

2 

Prekid toka opasnosti prema 

primatelju opasnosti ili smanjivanje 

vremenskog trajanja izloženosti.. 

Primjena mjera sigurnosti. 

Smanjivanje opasnosti primjenom 

sigurnosnih barijera** kao reakcije 

sustava na izvanredni događaj. 
3 

Smanjenje učestalosti opasnosti ili 

veličine opasnosti kao preventivnom 

mjerom zaustavljanja ili propagiranja 

opasnosti. 

Preventivne mjere sigurnosti (safety), 

mjere predostrožnosti. 

Primjena mjera zaštite za primatelja 

opasnosti. 

(Zaštita primatelja opasnosti.) 

4 

Zaštitna sredstva i druge mjere zaštite 

primatelja opasnosti. 

Zaštitne mjere (security / protection). 
* 1 - najveći prioritet 

** Sigurnosna barijera ili sigurnosna komponenta predstavlja svaki sklop, podsklop, uređaj ili 

oprema za potrebe osiguranja sigurnosne funkcije, sigurnosti i/ili zaštite, čiji zastoj ugrožava 

siguran rad opreme, život ili zdravlje ljudi, bez obzira radi li se o osoblju, korisnicima ili 

trećim stranama ili okoliš. 

 

Kod definiranja sigurnosnih mjera, potrebno je voditi računa da na sigurnosne parametre 

objekta u gibanju (kinetička energija, put kočenja, trošenje, udarna opterećenja i dr.) utječe 

kvadrat brzine s obzirom na sigurnosne parametre iz stacionarnog stanja. Stoga je potrebno 

postići istu razinu sigurnosti u gibanju kao i u mirovanju te ograničiti brzinu gibanja na 

određenim dijelovima žičare. 

 

5.1 Spašavanje i evakuacija 

Spašavanje i evakuacija putnika mora biti omogućena u slučaju ako se sustav žičare ne može 

ponovno pokrenuti. U takvom slučaju, putnici se moraju evakuirati i preseliti na sigurno 

mjesto, po mogućnosti na jednu od postaja žičare. Proces evakuacije mora biti siguran i ne 

smije dovesti do izloženosti putnika opasnosti iz okoliša kao npr. smrzavanje ili sl.  

Razmatranja koji se tiču spašavanja i evakuacije su sljedeća: 

- vrsta putnika – skijaši, posjetitelji, osobe s invaliditetom, 

- vrijeme za evakuaciju - povezano s uvjetima iz okoliša (temperatura, vjetar, kiša i sl.), 

- vjetar – za opremu za spašavanje potrebno je učinak brzine (tlaka) vjetra dimenzionirati 

(projektirati) s faktorom sigurnosti, 

- učinkovito sredstvo komunikacije u kabinama kako bi se spriječila panika. 
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Postupak evakuacije se mora pokrenuti ako sustav žičare ne može pokrenuti unutar pola sata 

od nepredviđenog zastoja rada. Ukupno vrijeme evakuacije se računa od vremena 

zaustavljanja postrojenja sve dok posljednji putnik ne dođe na sigurno mjesto. Prema 

sektorskim standardima, proces evakuacije mora biti prilagođen uvjetima terena, žičare, 

visini i drugim čimbenicima, na način da zimi ne traje dulje od dva sata, a ljeti dulje od tri 

sata. 

Zahtjev sektorskog standarda je izrada detaljnog plana evakuacije. Takav plan definira 

organizacijsku strukturu spašavanja, telefonske brojeve zaduženih osoba, detaljan opis 

postupka, periodičko uvježbavanje spašavanja i evakuacije itd. 

 

  
   Slika 2: Köln, Njemačka, 30.07.2017.   Slika 3: Stresa, jezero Maggiore, Italija, 

 23.05.2021. 

Slika 2, izvor: prilagođeno prema https://time.com/4880287/cable-car-rescue-cologne-

germany/ (17.02.2023.); Slika 3, izvor: prilagođeno prema 

https://www.reuters.com/world/europe/profit-put-before-safety-italy-cable-car-disaster-

prosecutors-say-2021-05-27/ (17.02.2023.). 
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6. Procjena rizika 

Temelj metodologije procjene rizika su standardi HRN ISO 31000 - Upravljanje rizikom i 

EN ISO 12100, Sigurnost strojeva -- Opća načela za projektiranje -- Procjena i smanjivanje 

rizika. 

S obzirom na količinu raspoloživih podataka, moguće je koristiti tri osnovna modela procjene 

rizika (Šaban A., Vučković I., Čargonja-Reicher Koni, 2017.): 

1. Matrična ili kvalitativna metoda (slika 4), 

2. Vjerojatnostna (probabilistička) ili kvantitativna metoda (slika 5), 

3. Metoda indeksiranja, hibridna metoda (slika 6). 

 

 
Slika 4: Matrična ili kvalitativna metoda 
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Slika 5: Vjerojatnostna ili kvantitativna metoda 

 

Metoda indeksiranja koristi probabilistički pristup, korištenjem scenarija, stabla događaja s 

dostupnim povijesnim podacima, ali se izrađuje pojednostavljeno indeksiranjem veličine 

prijetnje i težine (ozbiljnosti) posljedice. 

 

 
Slika 6: Metoda indeksiranja 

 

Rezultati postupka procjene rizika: 

- prepoznavanje opasnosti i postavljanje prioriteta kritičnih operacija, 

- poboljšanje sigurnosti i pouzdanosti postrojenja, 

- učinkovito smanjivanje rizika i odgovorno prihvaćanje preostalog rizika, 

- povezivanje rezultata procjene rizika s javnim vrijednostima i vrijednostima dionika, 

- mogućnost daljnjeg razvoja sustava sigurnosti postrojenja, 

- potencijal za sveobuhvatni razvoj društvenog sustava sigurnosti. 
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7. Sektorski standardi sigurnosti 

U daljnjem tekstu je dan pregled hrvatskih normi za žičare kao sektorski standard 

sigurnosti za siguran rad postrojenja žičare (Popis hrvatskih norma za žičare). Sukladnost 

standardu je dodatna garancija istovremenoj funkcionalnosti i sigurnosti ugrađene opreme. 

 

1) HRN EN 1709 Sigurnosni zahtjevi za žičare za prijevoz osoba – Inspekcija prije 

puštanja u pogon, održavanje, radne inspekcije i provjere 

Ovaj standard određuje sigurnosne zahtjeve koji se primjenjuju za pregled postrojenja prije 

puštanja u pogon, za vrijeme rada i njeno održavanje te provjere instalacija namijenjenih za 

nošenje kabina za prijevoz osoba žičare.  

Potrebno je ispuniti zahtjeve ove norme kako bi se smanjile opasnosti i posljedice tijekom 

puštanja u pogon instalacije (postrojenja) žičare. Do 6 % nesreća žičare se događa za vrijeme 

testnog puštanja u pogon (Cable Car Safety Memo, 2016.). 

 

2) HRN EN 1908 Sigurnosni zahtjevi za žičare za prijevoz osoba – Natezni uređaji 

Ovaj standard određuje sigurnosne zahtjeve koji se primjenjuju za naprave za napinjanje 

užeta za kabine za prijevoz osoba žičare. Ovaj je standard primjenjiv za dimenzioniranje, 

proizvodnju, ugradnju, rad i održavanje naprava za napinjanje užeta i sidrenje za žičare.  

 

3) HRN EN 1909 Sigurnosni zahtjevi za žičare za prijevoz osoba – Spašavanje i 

evakuacija  

Ovaj standard specificira sigurnosne zahtjeve koji se primjenjuju za pokretanje postrojenja ili 

spašavanje i evakuaciju putnika s instalacije žičare. Ovaj standard utvrđuje zahtjeve koji se 

odnose na metode i opremu koja se koristi za garantiranje sigurnosti putnika na žičarama u 

slučaju dužeg zaustavljanja postrojenja. Ona pokriva situacije iz zastoja rada prijevoza, ako 

putnici nisu neposredno ugroženi. Ne obuhvaća situacije kao posljedice propagiranja nesreće.  

 

4) HRN EN 12397  Sigurnosni zahtjevi za žičare za prijevoz osoba – Pogonske upute 

Ovaj standard određuje sigurnosne zahtjeve koji se primjenjuju na rad postrojenja žičare za 

prijevoz osoba. Ovaj standard se odnosi na pogon postrojenja, na uvjete prijevoza putnika te 

sadrži zahtjeve za putnike. Ne obuhvaća zakonske odredbe za pružanje usluga prijevoza niti 

obveze prijevoza.  

 

5) HRN EN 12927 - 1 Sigurnosni zahtjevi za žičare za prijevoz osoba – Užad - Dio 1: 

Izborni kriterij za užad i učvršćenja krajeva užeta 

Ovaj dio norme navodi sigurnosne zahtjeve koji se primjenjuju za odabir užadi i njihovih 

krajnjih učvršćenja na instalaciji žičare za prijevoz osoba.  

 

6) HRN EN 12927 - 2 Sigurnosni zahtjevi za žičare za prijevoz osoba – Užad - Dio 2: 

Faktori sigurnosti 
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Ovaj dio norme navodi sigurnosne zahtjeve koji se primjenjuju za čimbenike sigurnosti 

žičane užadi od čelika (faktor sigurnosti na istezanje, faktor otklona i poprečna sila) za 

instalacije žičare za prijevoz osoba.  

 

7) HRN EN 12927 - 3 Sigurnosni zahtjevi za žičare za prijevoz osoba – Užad - Dio 3: 

Uzdužni upletak 6-pramenoga vučnog i transportnog užeta 

Ovaj dio norme navodi sigurnosne zahtjeve koji se primjenjuju za spajanje čeličnih žica u 6 -

prameno vučno uže za instalacije žičare za prijevoz osoba.  

 

8) HRN EN 12927 - 4 Sigurnosni zahtjevi za žičare za prijevoz osoba – Užad - Dio 4: 

Učvršćenje krajeva užadi 

Ovaj dio norme navodi sigurnosne zahtjeve koji se primjenjuju za pričvršćivanje krajeva 

čelične žice užadi za instalacije žičare za prijevoz osoba.  

 

9) HRN EN 12927 - 5 Sigurnosni zahtjevi za žičare za prijevoz osoba – Užad - Dio 5: 

Skladištenje, prijevoz, ugradnja i zatezanje 

Ovaj dio norme navodi sigurnosne zahtjeve za skladištenje, prijevoz, ugradnju i zatezanje 

užadi za instalacije žičare za prijevoz osoba. Uključuje zahtjeve za podešavanje, mjerenje i 

evidentiranje stanja užeta tijekom i po završetku operacija. Osigurava sigurnosne zahtjeve s 

mjerama koje smanjuju opasnosti koje prijete užetu i moguće opasnosti od užeta prema 

čovjeku i opremi tijekom skladištenja, prijevoza, ugradnje i zatezanja. 

 

10) HRN EN 12927 - 6 Sigurnosni zahtjevi za žičare za prijevoz osoba – Užad - Dio 6: 

Kriteriji za stavljanje izvan uporabe 

Ovaj dio norme navodi sigurnosne zahtjeve koji se primjenjuju na kriterije za stavljanje 

čeličnih užadi izvan uporabe za instalacije žičare za prijevoz osoba. Bez obzira na to je li uže 

pregledano magnetski (engl. magnetic rope testing – MRT) ili vizualnom tehnikom, ako je 

ista žica užeta oštećena na nekoliko mjesta u referentnoj duljini, smatra se jednom 

slomljenom žicom. Olabavljenje žice kao i žica popravljena zavarivanjem, lemljenjem ili 

lijepljenjem se smatra prekinutom žicom užeta. Uže se stavlja izvan upotrebe ako se njegovo 

stanje ne može procijeniti propisanom metodom kontrole. Nakon svakog opasnog događaja 

(munja, otklon užeta itd.) uže se kontrolira prema kriterijima ove norme za stavljanje izvan 

uporabe prije ponovnog pokretanja i daljnjeg rada. 

 

11) HRN EN 12927 - 7 Sigurnosni zahtjevi za žičare za prijevoz osoba – Užad - Dio 7: 

Pregled, popravak i održavanje 

Ovaj dio norme navodi sigurnosne zahtjeve koji se primjenjuju na pregled, popravak i 

održavanje čeličnih užadi i pripadajućih instalacija žičare za prijevoz osoba. 

 

12) HRN EN 12927 - 8 Sigurnosni zahtjevi za žičare za prijevoz osoba – Užad - Dio 8: 

Magnetsko ispitivanje užeta (MIU) 
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Ovaj dio norme navodi sigurnosne zahtjeve za opremu i postupke magnetskog ispitivanja 

čeličnih užadi (MIU) namijenjene za žičare za prijevoz osoba. Zahtjevi izvedbe i ispitivanja 

MIU opreme te osposobljenost osoblja za obavljanje MIU ispitivanja su u normu uključeni.  

 

13) HRN EN 12929-1 Sigurnosni zahtjevi za žičare za prijevoz osoba – Opće odredbe 

Dio 1: Zahtjevi za sva postrojenja 

Ovaj dio norme navodi opće sigurnosne zahtjeve za žičare za prijevoz osoba. Ovaj standard 

definira opće tehničke značajke i propisuje načela projektiranja i opće sigurnosne zahtjeve. 

Ne uključuje izračune, zahtjeve za proizvodnju dijelova niti pojedinosti rada i održavanja 

žičare. Uključuje zahtjeve koji se odnose na sprečavanje nezgoda na radu. 

 

14) HRN EN 12930 Sigurnosni zahtjevi za žičare za prijevoz osoba – Proračun 

Ovaj standard određuje opće sigurnosne zahtjeve koji se primjenjuju na proračune instalacije 

žičare namijenjene prijevozu osoba. Ovaj standard uključuje utjecaje iz okoliša.  

Ovaj standard sadrži potrebne mjere kako bi se pri projektiranju cijele instalacije kao i 

pojedinačnih komponenti sustava uz provjeru proračuna posebno proračuna uzdužnog profila 

i užeta anticipirale prijetnje i izbjegle opasnosti. 

 

15) HRN EN 13107 Sigurnosni zahtjevi za žičare za prijevoz osoba – Građevinske 

konstrukcije 

Ovaj standard propisuje sigurnosne zahtjeve koji se primjenjuju na građevinske konstrukcije 

za instalacije žičare za prijevoz osoba. Uključuje različite tipove instalacija i utjecaj okoliša 

na njih. Također uključuje zahtjeve koji se odnose na sprječavanje nesreća na radu. 

 

16) HRN EN 13223 Sigurnosni zahtjevi za žičare za prijevoz osoba – Pogonski sustavi i 

ostali mehanički uređaji 

Ovaj standard propisuje sigurnosne zahtjeve za mehaničke i električne uređaje pogonskog 

sustava i ostalih mehaničkih uređaja instalacije žičare za prijevoz osoba. Ovaj standard 

uključuje utjecaje iz okoline, primjenjuje se na različite tipove instalacija i odnosi se na 

projektiranje, proizvodnju, ugradnju, rad i održavanje mehaničkih i električnih uređaja 

pogonskog sustava i drugih mehaničkih uređaja instalacije žičare. Uključuje zahtjeve koji se 

odnose na sprječavanje nesreća na radu. 

 

17) HRN EN 13243 Sigurnosni zahtjevi za žičare za prijevoz osoba – Električna oprema 

koja nije namijenjena za sustave vožnje 

Ovaj standard određuje sigurnosne zahtjeve za električne uređaje instalacije žičare 

namijenjene prijevozu ljudi, osim električnih uređaja koji su sastavni dijelovi pogona. 

Za električne uređaje koji su sastavni dijelovi pogona se primjenjuju zahtjevi norme EN 

13223. 

 

18) HRN EN 13796-1 Sigurnosni zahtjevi za žičare za prijevoz osoba – Vozila – 1. 

dio: Stezni uređaji, vozna kolica, kočnice u vozilu, kabine, sjedala, vagoni, vozila za 

održavanje, vučni uređaji 
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Ovaj standard specificira sigurnosne zahtjeve koji se primjenjuju za instalacije žičara 

namijenjenih za prijevoz osoba. Ovaj standard razmatra utjecaje iz okoliša kao i zahtjeve koji 

se odnose na sprječavanje nesreća na radu. 

 

19) HRN EN 13796-2:2006 Sigurnosni zahtjevi za žičare za prijevoz osoba -- Vozila -- 

2.dio: Ispitivanje steznog uređaja na proklizavanje 

 

20) HRN EN 13796-3:2006 Sigurnosni zahtjevi za žičare za prijevoz osoba -- Vozila -- 

3.dio: Ispitivanje umora materijala 

 

21) HRN EN 12385-8:2003 Čelična užad -- Sigurnost -- 8. dio: Vučna i nosivo-vučna 

čelična užad za žičare 

 

22) HRN EN 12385-9:2003 Čelična užad -- Sigurnost -- 9. dio: Zatvorena nosiva užad za 

žičare 

 

8. ZAKLJUČAK 

U fazi razvoja projekta, sigurnost postrojenja se temelji na poštivanju definiranog zakonskog 

okvira, sektorskih standarda, pravila dobre prakse povedenu kroz projektnu dokumentaciju i 

kasnije državnim instrumentima kontrole ispunjavanja uvjeta iz područja građenja, sigurnosti 

i zaštite. Zakonski okvir čini Zakon o žičarama i Pravilnik o tehničkim uvjetima za siguran 

rad žičara u radu te održavanje podsustava i sigurnosnih komponenti žičara. Zakon o 

sigurnosti nalaže izradu dokumenata Sigurnosne analize i Sigurnosnog izvješća. 

U sigurnosnoj analizi se metodološki analiziraju komponente žičare i uzimaju u obzir svi 

čimbenici i najnepovoljniji utjecaji bitni za sigurnost sustava žičare. 

Sigurnosno izvješće je dokument priložen glavnom projektu, koji se izrađuje na osnovi 

sigurnosne analize, a sastoji se od sažetoga prikaza rizika tijekom rada i pogona postrojenja 

žičare. Sigurnosno izvješće je dio zahtjeva za izdavanje odobrenja za puštanje žičare u pogon. 

Primijenjene norme u projektiranju, identifikacija mogućih prijetnji i opasnosti tijekom rada 

žičare te anticipirane mjere sigurnosti i zaštite zajedno s državnim instrumentima kontrole, 

rezultiraju s prihvatljivom ocjenom preostalog rizika postrojenja žičare. 

Ugradnjom sigurnosnih barijera, smanjuje se učestalost pojave opasnosti, a provedbom 

sigurnosnih mjera se reducira posljedica na prihvatljivu razinu. 

Projektiranu razinu sigurnosti potrebno je potvrditi homologacijskim pregledom ugrađene 

opreme (utvrđivanjem sukladnosti), tehničkim pregledom i inspekcijom prije puštanja u rad 

te kontinuiranom kontrolom sigurnosti i inspekcijskim nadzorom žičare u njenom radu. 

Postupak analize rizika može dati privid sigurnosti jer sama iz organizacijskih, društvenih ili 

drugih razloga tendira prihvaćanju preostalog rizika i njegovim transferom na druge 

potencijalne dionike (npr. osiguravatelj). Zbog toga je potrebno u praksi tehnički i 

organizacijski kritički sagledati dostignuti nivo sigurnosti kroz kontinuirano upravljanje 

sigurnošću. Preporučuje se u organizacijsku strukturu žičare uvesti sigurnosno tehnički 

menedžment i imenovati sigurnosnog koordinatora žičare. Sigurnosno tehnički menedžment 
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kao organizacijsko sigurnosno-kontrolno tijelo bilo bi odgovorno za korporacijsku sigurnost, 

odnosno nadzor dostignutog nivoa sigurnosti i unapređenje sustava sigurnosti i zaštite žičare. 

Također, prema odredbama Zakona o žičarama, operator žičare mora odrediti osobu 

odgovornu za sigurnost žičare. 
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Abstract: The safety requirements in designing suspended as well as other passenger 

transportation ropeways are achieved by applying the state regulations and sectoral safety 

standards. The Law on Ropeways (Official Gazette 96/2018) represents a legal framework 

that establishes essential requirements for ropeways, safety of ropeway operation and 

supervision of implementation. 

In the designing process, Safety Analysis and the Safety Report are the documents that 

represents the ropeway safety requirements. The Safety Report is a document attached to the 

main design, which is prepared on the basis of a Safety Analysis that consists operational 

risks assessment of the facility. The Safety Analysis determines the components on which the 

safety of the ropeway depends, safety of the passengers, workers and third parties. It is made 

for each subsystem or safety component of the ropeway in all modes of operating conditions. 

All external threats are considered as well as hazards that may arise from the ropeway itself 

in the protected ropeway belt. A Safety Analysis ensures that all factors and the most 

unfavorable influences for the safety of the facility can be methodologically identified. 

Anticipated safety and protection measures based on the application of safety standards that 

are later implemented through the project documentation, together with state safety and 

protection instruments, result in an acceptable residual facility risk. 

 

Keywords: safety analysis, safety report, ropeway, safety standards application, safety 

requirements, main design, technical inspection, corporate safety 
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Stručni rad/Professional paper 

PROCJENA RIZIKA I MJERE SPREČAVANJA POVREDE LJUDI I OŠTEĆENJA 

ZRAKOPLOVA TIJEKOM RADOVE ODRŽAVANJA SPREMNIKA ZA GORIVO 
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roberto.sanic@croatiaairlines.hr 

 

Sažetak: Spremnici za gorivo imaju redovno i izvanredno održavanje. Redovno prema 

programu održavanja i izvanredno u slučaju oštećenja ili greške elemenata konstrukcije ili 

sustava za gorivo. Da bi se zadaće održavanja mogle izvršiti unutar spremnika za gorivo ili na 

spremniku potrebni su uvjeti za održavanje zrakoplova koji sprečavaju pojavu iskrenja koje 

može zapaliti gorivo što posredno ima za posljedicu ugroze sigurnosti ljudi i samog 

zrakoplova. Spremnici za gorivo na zrakoplovu nikad nisu puni gorivom već uvijek postoji 

dio spremnika u kome sa nalazi zrak iz atmosfere i u kome se nalazi gorivo zbog prirodnog 

isparavanja. Smjesa goriva i zraka može priječi kritičan odnos i stvoriti kritičnu eksplozivnu 

smjesu. Radovi koji se izvode tako da ljudi moraju ući u spremnik za gorivo zahtijevaju: 

sigurnosno pražnjenje goriva iz spremnika do potpunog uklanjanja goriva iz spremnika, 

provjetravanje u cilju omogućavanja disanja ljudi i sprečavanja stvaranja eksplozivne smjese, 

obučenost djelatnika za ulaz u spremnike i pored toga psihičku stabilnost djelatnika odnosno 

da se osoba koja ulazi u spremnik ne boji zatvorenog i skučenog prostora. U takvim uvjetima 

osoba mora izvoditi zadaće održavanja prema zahtjevu regulative za zračni promet koji 

propisuje uporabu zrakoplova za letenje. Svaka organizacija za održavanje zrakoplova koja 

izvodi radove održavanja spremnika za gorivo mora napraviti procjenu rizika za svoje 

radionice gdje se vrši održavanje zrakoplova i postupak obuke i odabira ljudi kako bi 

smanjila rizik povrede ljudi i oštećenja zrakoplova. 

 

Ključne riječi: Zrakoplov, Sigurnost, Održavanje, Gorivo, Spremnici  
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1 Sustav za gorivo na zrakoplovu  

Spremnici za gorivo na velikim zrakoplovima, koji su prema uredbi Europske agencije za 

zrakoplovnu sigurnost (eng. European Union Aviation Safety Agency – EASA) teži1 od 

5700Kg, nalaze se u krilima zrakoplova, u centralnom dijelu trupa koje spaja dva krila, u repu 

zrakoplova, a u pojedinim slučajevima mogu se ugraditi u posebni dio trupa ako kupac to 

zahtijeva od proizvođača zrakoplova.  

Održavanje sustava za gorivo vrši se prema odobrenom sustavu održavanja koje odobravaju 

zrakoplovne vlasti zemlje gdje je zrakoplov registriran. Planirane zadaće održavanja se vrše 

prema intervalima sati letenja zrakoplova, broju ciklusa polijetanja i slijetanja zrakoplova i 

vremenskom kalendarskom intervalu. 

Prikaz pozicije spremnika za gorivo na zrakoplovu na slici 1 

 

Slika 1 spremnici za gorivo na Airbus- A320 u krilu i u centralnom trupu 

 

2 Projektirana pouzdanost u radu zrakoplovnih sustava 

 

Zrakoplovni sustavi se dijele na sustave čija neispravnost može imati katastrofalne posljedice 

na sigurnost leta i na one čiji rad smanjuje operativne sposobnosti letenja zrakoplova ali 

izravno ne utječu na sigurnost letenja. Katastrofalna posljedica se smatra nesrećom 

zrakoplova. 

Prema Zakonu o Zračnoj plovidbi u NN132/19982 nesreća zrakoplova je: nesreća zrakoplova 

je: događaj u svezi s operacijom zrakoplova, koji nastane od trenutka kad se jedna ili više 

osoba ukrca u zrakoplov s namjerom da obavi let, do trenutka iskrcavanja svih osoba iz 

zrakoplova, a posljedice su - smrt ili teška tjelesna ozljeda jedne ili više osoba u zrakoplovu 

ili izvan njega, uništenje zrakoplova, nestanak zrakoplova ili nedostupnost zrakoplovu kao 

posljedica nesreće, oštećenje osnovne strukture zrakoplova ili veće oštećenje imovine treće 

osobe. 

 
1 EASA; Uredba Komisije (EU) br. 1321/2014.Definicija veliki zrakoplova Član-2оd 26. studenoga 2014 
2 https://narodne-novine.nn.hr/clanci/sluzbeni/1998_10_132_1596.html  

https://narodne-novine.nn.hr/clanci/sluzbeni/1998_10_132_1596.html
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Smrt ili teška tjelesna ozljeda jedne ili više osoba u zrakoplovu ili izvan njega ili oštećenje 

zrakoplova i objekata oko zrakoplova može biti na zemlji kad zrakoplov nije izravno 

uključen u operativno letenje već se izvode radovi tehničkog održavanja. Sustavi zrakoplova 

čija neispravnost ili u slučaju nepropisnog rukovanja s sustavima ili dijelovima sustava mogu 

biti uzročnici posljedica koje su opisane u definiciji nesreće prema zahtjevu regulative za 

zračni promet projektiraju se, izrađuju i održavaju u skladu s procjenom vjerojatnosti 

nastanka događaja i posljedica nastalih događaja.  Sustavno praćenje rizika vrši se procjenom 

pouzdanosti u radu i procjene posljedica neželjenih događaja koji mogu nastati 

Pouzdanost u radu određuje se prema vjerojatnosti pojave greške u jedinici sata leta 

zrakoplova. Pouzdanost1 sustava zrakoplova čija greška izravno utječe na sigurnost leta mora 

biti takva de se greška može dogoditi s vjerojatnošću manjom od 1x10-9 po satu leta. Na slici 

2 prikazana je projektirana dozvoljena pouzdanost mogućih otkaza ili neispravnosti sustava 

zrakoplova prema vjerojatnosti događanja po jednom satu leta i utjecaj neispravnosti sustava 

ili kvara sustava  na sigurnost leta.  

Sigurnost projektirane pouzdanosti u radu sustava za gorivo mora biti takva da vjerojatnost 

neispravnosti bude manja od uzroka za katastrofalnu posljedicu.  

 

 

Slika 2 Prikaz preporučene vjerojatnosti otkaza sustava u odnosu na utjecaj na sigurnost 

zrakoplova 

 

3  Praćenje pouzdanosti u radu zrakoplovnih sustava 
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Primjer zrakoplovne nesreće pri kojima je sustav za gorivo bio jedna od uzroka nesreće 

dogodio se 1996 godine. Prema nalazu istrage nesreća se dogodila nakon polijetanja 

zrakoplova  kad je centralni spremnik za gorivo eksplodirao u zraku uzrokujući potpuno 

uništenje zrakoplova i pogibiju 230 ljudi. Prema izviješću o zrakoplovnim nesrećama i 

nezgodama (eng. Aircraft Accident Report)2 PB2000-910403 NTSB/AAR-00/03 

DCA96MA070. uzrok nesreće je koncentracija para od goriva u centralnom spremniku za 

gorivo i iskrenje električne instalacije u spremniku.  

Primjer požara na zemlji tijekom održavanja zrakoplova je požar u Hangaru u zračnoj luci u 

Brussels Airport kad je izgorjelo 4 (četiri) zrakoplova od kojih je jedan zrakoplov tipa Airbus 

A320. Požar se dogodio 2006 godine3. Prema nalazu istrage uzrok nesreće je bio ljudska 

nenamjerna greška u radu tijekom održavanja zrakoplova. 

Pouzdanost rada sustav zrakoplova za pojedini tip prati se od prvog serijskog broja 

zrakoplova koji je proizveden do zadnjeg leta zadnjeg serijskog broja zrakoplova koji je u 

komercijalnom letenju. Pouzdanost sustava prati proizvođač zrakoplova za cijelu flotu koju je 

proizveo. U slučaju da je pojedini sustav manje pouzdan od proračuna u projektirane 

pouzdanosti daju se naknadna tehnička rješenja kroz preinake zrakoplova kako bi se povećala 

pouzdanost u radu sustava ili dijela sustava. Pouzdanost u radu za pojedini tip zrakoplova 

zasebno prate zrakoplovne kompanije i radionice za održavanje za one zrakoplove koji su 

pod njihovom nadležnošću odnosno za koje su odgovorne za održavanje. Zrakoplovne 

kompanije primjenjuju preporuke proizvođača i zrakoplovnih vlasti kakao bi povećali 

pouzdanost u radu zrakoplovnih sustava, a u slučaju da je uzrok proces održavanja 

zrakoplova za koji odgovorna zrakoplovna kompanija vrše se korekcije u radu kompanije. 

Kompanija vrši korekcije u svom odobrenom programu održavanja. Na slici 3 je prikazan 

tijek aktivnosti praćenja pouzdanosti rada sustava.  

 
1 Commission Regulation (EU)-No 748/2012, // European Aviation Safety Agency (EASA), 

2012. dostupno na stranici: https://www.easa.europa.eu/regulations. 
2 https://www.ntsb.gov/investigations/AccidentReports/Reports/AAR0003.pdf 
3 Aviation Human Factors Industry (system-safety.com) 

https://www.ntsb.gov/investigations/AccidentReports/Reports/AAR0003.pdf
https://www.system-safety.com/aviation%20hf%20news/volume%202%20issue%2018.htm
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Slika 3 Tijek aktivnosti praćenja rada sustava tijekom uporabnog vijeka zrakoplova 

Uvijete koje zrakoplovni spremnici moraju konstrukcijski zadovoljiti za zrakoplove putničke 

namjene određeno je na teritoriju Europske Unije propisom koji propisuje EASA u svojim 

zakonodavnim propisima, a primarno u dijelu zakonodavne regulative koja se naziva (eng. 

Certification Specifications and Acceptable Means of Compliance for Large Aeroplanes CS-

25)1.  

Analizom uzroka nesreća i nezgoda čiji je uzrok bilo gorivo ESA je uvrstila nove zakonske 

okvire ili obveze za konstrukciju, proizvodnju i održavanje zrakoplova koji se odnose na 

sustav goriva na zrakoplovu. Za poboljšanje ožičenja koje uključuje i ožičenje u spremnicima 

za gorivo objavljena je uredba europskog parlamenta i vijeća za standard izrade ožičenja na 

zrakoplovima (eng. Electrical Wiring Interconnect System - EWIS Notice Of Proposed 

Amendment)2 - NPA 2007, a za sigurnosne zahtjeve sustava za gorivo (eng. Fuel Tank Safety) 

NPA-No 2008-16. Obje uredbe se odnose na standarde konstrukcije izrade i održavanja 

zrakoplova. U sustav održavanja zrakoplova uvršćuje se zahtjev za permanentnim 

školovanjem djelatnika koji su u djelatnosti održavanja zrakoplova. Tečajevi su podijeljeni na 

osnovne koji se pohađaju kad djelatnik počinje raditi u organizaciji za održavanje zrakoplova 

i tečajevi za obnovu znanja koji imaju dvogodišnji interval. 

• Osnovni tečajevi za školovanje daje naobrazbu o tehničkim karakteristikama sustava 

za gorivo, uvjetima za održavanje, mogućim greškama koje se mogu dogoditi u izradi 

programa održavanja, mogućim greškama u planiranju radova ili neposrednom 

izvođenju zadaća održavanja. Načinu otkrivanja grešaka i postupcima za njihovo 

sprečavanje.  

 
1 CS-25 Amendment 27 - Review of aeroplane performance requirements for air operations and 
Regular update of CS-25 | EASA (europa.eu) 
2 https://www.easa.europa.eu/en/document-library/notices-of-proposed-amendment 

https://www.easa.europa.eu/en/document-library/certification-specifications/cs-25-amendment-27
https://www.easa.europa.eu/en/document-library/certification-specifications/cs-25-amendment-27
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• Tečajevi za obnovu znanja imaju zadaću upoznati djelatnike sa novim tehnologijama, 

problemima koji su bili sa navedenim sustavima u prethodnom dvogodišnjem 

razdoblju, sustavu poboljšanja koji je primijenjen u kompaniji temeljem sustava 

procjene rizika i zahtijeva sustava kvalitete i obnovu prijašnjih znanja.  

• Tečajevi moraju biti odobreni u priručniku za rad radionice za održavanje zrakoplova 

od nadležnih zrakoplovnih vlasti. 

Održavanje zrakoplova zahtijeva izradu programa održavanja zrakoplova, nadzor i praćenje 

stalnog statusa plovidbenosti zrakoplova i izvođenje radova održavanja prema zahtjevima 

proizvođača zrakoplova i posebnih zahtijeva koje si postavlja radionica za održavanje 

zrakoplova. Posebni zahtjevi mogu se implementirati u postupke održavanja primjenom 

normi za kvalitetu ili specifičnostima koje radionica za održavanje uvodi u radne procese u 

cilju smanjenja rizika nastanka nenamjernih grešaka tijekom izvođenja zadaća održavanja 

zrakoplova. Prema regulativi koju propisuje EASA1 u dijelu PART-M propisane su obveze i 

odgovornosti organizacije za izradu programa održavanja i kontinuirano vođenje zrakoplova 

u stanju plovidbenosti. Prema regulativi koju propisuje EASA u dijelu PART-145 propisane 

su obveze i odgovornosti organizacije za izvođenje pojedinih zadaća održavanja zrakoplova u 

skladu s zahtjevom regulative i priručnika za održavanje zrakoplova. 

 

4 Sustav procjene sigurnosti rada organizacije za održavanje zrakoplova  

 

Radionice za održavanje zrakoplova shodno veličini svoje organizacije, obimu posla i tipu 

zrakoplova uspostavlja sustav koji im osigurava uvijete za rad zadaća održavanja zrakoplova 

za koje su ovlaštene. Prema sustavu za prevenciju nastanka grešaka u održavanja uslijed 

nenamjerne ljudske greške Ljudi-Rad-Okolina-Sredstva (eng. People-Action-Environment-

Resources- PEAR)2 koji je dao William B. Johnson iz Savezne uprave za civilno 

zrakoplovstvo (eng. Federal Aviation Administration-FAA) od Sjedinjenih Američkih 

Država glavni čimbenici za rad na održavanju zrakoplova su ljudi, organizacija rada, okolina 

za rad i resursi za rad kako je prikazano na slici 4. 

 
1 Continuing Airworthiness | EASA (europa.eu) 
2 AMT_Handbook_Addendum_Human_Factors.pdf (faasafety.gov) 

https://www.easa.europa.eu/en/regulations/continuing-airworthiness
https://www.faasafety.gov/files/gslac/courses/content/258/1097/AMT_Handbook_Addendum_Human_Factors.pdf
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Slika 4 Model Ljudi-Rad-Okolina-Sredstva (eng. People-Action-Environment-Resources -

PEAR) 

Procjena rizika sustava moguća je ako se prije bilo kakve akcije može neovisno o pojedinom 

elementu utvrditi njegova funkcionalnost odnosno uporabivost za rad. Elementi organizacije 

rada koji uključuju sustav okoline rada organizacija za održavanje zrakoplova mora 

uspostaviti u skladu s zahtjevom regulative i priručnika za održavanje zrakoplova.  

Na slici 5 je prikazana izgradnja hangarskih prostora za rad.  

 
Slika 5 izgradnja hangarskih prostora za rad 

Resursi za rad su alati, oprema i materijali za izvršenje pojedine zadaće održavanja 

organizacija za održavanje zrakoplova osigurava prema obimu posla koji ima. Obim posla se 

mora kategorizirati po složenosti i količini zadaća održavanja. Na slici 6 prikazana je oprema 

za ventiliranje spremnika za gorivo na zrakoplovu.  
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Slika 6 oprema za ventilaciju spremnika za gorivo  na zrakoplovu 

 

Da bi se dodatno smanjio rizik za nastanka greške u radu tijekom zadaća održavanja 

spremnika za gorivo, pored zahtijeva regulative za zračni promet i zahtijeva priručnika 

održavanja zrakoplova organizacija za održavanje zrakoplova može primijeniti standarde 

rada sa gorivima i standarde ulaska u zatvorene prostorije prema standardima kvalitete. U 

standard ulaska u zatvorene prostorije koje zahtijevaju posebne uvijete organizacija za 

održavanje zrakoplova može dodatno primijeniti standard za minimum sigurnosnih uvjeta za 

ulazak u spremnike za gorivo1 koje propisuju Sjedinjene Američke Države ured za sigurnost i 

zdravlje na radu (eng. US Department of Labor Occupational Safety and Health Standards )- 

normom broj 1910. 

Za izvršenje zadaća održavanja moraju se planirati materijalni i ljudski resursi po složenosti 

posla i po vremenu izvođenja pojedine zadaće održavanja. Primarna je kontrola izvođenja 

zadaća tijekom radova održavanja i kontrola rad prema zahtjevima odobrenog sustava 

održavanja zrakoplova..  

U skladu sa načelom PEAR prikazana je generalno načelo hijerarhijske odgovornosti za rad 

organizacije za održavanje zrakoplova na slici 7. Nadzor sustava hijerarhijske odgovornosti 

može se napraviti kontrolom elemenata sustava koji moraju udovoljiti zahtjevima za rad i 

procjenom rizika koji se zasniva na procjeni moguće štete koja nastaje u slučaju neželjenog 

događaja koji može pojedini element napraviti u slučaju greške na njemu ili ako ljudi naprave 

grešku u radu. U piramidi odgovornosti ljudi kao elementi sustava su najsamostalniji po 

odgovornosti i mogu napraviti  izravnu grešku.  

 

 
1 1910.146 - Permit-required confined spaces | Occupational Safety and Health Administration 
(osha.gov) 

https://www.osha.gov/laws-regs/regulations/standardnumber/1910/1910.146
https://www.osha.gov/laws-regs/regulations/standardnumber/1910/1910.146
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Slika 7 hijerarhijska odgovornost u radionici za održavanje zrakoplova 

 

Greška se može pojaviti u elementima promatranja ljudi kao osobe sa ljudskim čimbenicima:  

• fizički čimbenik –(eng. physical factors) predstavlja: fizičke veličine, pol, dob, 

snaga, osjetila. 

Prema fizičkim veličinama ljudi  tijekom projektiranja određuje se veličina otvora za ulaz u 

spremnik za gorivo. Ostale fizičke veličine daju radionici za održavanje elemente za odabir 

djelatnika koji mogu raditi u spremnicima za gorivo. 

• fiziološki čimbenik – (eng. physiological factors) predstavlja: prehrana, zdravlje, stil, 

zamor, ovisnost od opijatima ili alkoholu. 

Fiziološki ljudski čimbenika radionica za održavanje može uspostaviti sustav rada koji 

omogućava smanjenje rizika od ljudskih grešaka korištenjem zahtijeva prema normama za 

ulazak u zatvorene prostorije prethodno navedena norma broj - 1910. Ovisnost o opijatima i 

alkoholu može se dobiti u vidu liječničke sposobnosti da je osoba zdrava za rad pod 

posebnim uvjetima ali u slučaju kad je to trajna ovisnost. U slučaju trenutnog stanja 

nesposobnosti ili djelomične nesposobnosti u slučaju korištenja opijata ili alkohola ovisna je 

procjena o samom djelatniku koji svojom samosviješću neće ulaziti u spremnike za gorivo 

odnosno neće izvršavati zadaće održavanja zrakoplova.   

• psihološki čimbenik – (eng. psychological factors) predstavlja: opterećenje posla, 

iskustvo, znanje, trening, odnos, mentalno zdravlje. 
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Psihološki čimbenik može biti kontroliran od strane radionice za održavanje kroz sustav 

kontrole radnog opterećenja, obrazovanja, treninga i stalnog praćenja djelatnika putem 

ocjenjivanje radnog učinka i nagrađivanja rada. 

• psihosocijalni čimbenik – (eng. psychosocial factors)predstavlja: konflikt, 

samozatajnost, financijska stabilnost, familijarni problemi. 

Radionica za održavanje ne može izravno kontrolirati psihosocijalne čimbenike ali može 

uspostaviti sustav koji omogućava djelatnicima da mogu izraziti svoju privremenu 

nesposobnost za rad zbog navedenih problema bez posljedica za svoju egzistenciju ili 

posljedica kažnjavanja za nemogućnost rada ili dojavljivanja nesukladnosti o radu uslijed 

Ljudskog čimbenika. U cilju postizanja učinkovitosti spoznaje uzroka bilo kakvih izvora 

moguće ugroze sigurnosti odgovorna osoba potpisuje dokument1 Safety Policy Statement koji 

je dio ICAO zahtijeva. Dokumentom se izričito naglašava da nema kažnjavanja osobe koja je 

nehotice napravila grešku ili ne može izvršiti neki posao. Ovime se dodatno pokušava 

osigurati da se ne vrše pritisci na neposredne izvršitelje što može prouzročiti grešku u 

održavanju. 

 

5 Zaključak 

U zračnom prometu su regulativom propisani uvjeti konstrukcije, izrade i održavanja 

zrakoplova. Tehnološki razvoj zahtijeva stalnu doradu navedenih propisa s ciljem smanjenja 

rizika za nastanak nesreća. Rad na održavanju spremnika za gorivo pored osiguranja uvjeta za 

rad, resursa za rad i planiranja i kontrole rada zahtijeva ljude koji su pored fizičke 

predispozicije da mogu raditi na održavanju sustava za gorivo moraju imati i svoj osobni stav 

prema radu i procjeni rizika koji nastaje ako su psihofizički nespremni za izvršenje rada. Da 

bi imali potporu u prepoznavanju okolnosti i sposobnosti za trenutno obavljanje pojedinih 

zadaća održavanja potrebno je osigurati pozitivno okruženje u kome rade. Pozitivno 

okruženje pretpostavlja organizacijsku atmosferu koja omogućava ljudima da prepoznaju i 

prijave svoju privremenu nesposobnost za izvršenje zadaća održavanja i da mogu prijaviti 

greške u radu bez posljedica na njih same. 

 
1 DOC-9859-AN/474-Safety Management Manual (SMM) International Civil Aviation Organization-2013 
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RISK ASSESSMENT AND REQUIRED MITIGATION FOR PREVENTION OF 

HUMAN INJURY AND AIRCRAFTS DAMAGE DURING TANK MAINTENANCE 

 

Abstract: Fuel tanks have scheduled and unscheduled maintenance. Scheduled maintenance 

is in according to the maintenance program and unscheduled is in a case of damage or 

malfunction of structural elements or the fuel system. In order for maintenance tasks to be 

carried out inside the fuel tank or on the tank, conditions for task performance must be 

established to prevent the occurrence of sparks that can ignite the fuel, which indirectly 

results in a threat to the safety of people and the aircraft itself. The fuel in the tank is never 

full of fuel, there always exists a part of the tank where are atmosphere air and in same time 

there is fuel due to natural evaporation. The fuel-air mixture can reach the critical ratio and 

create a critical explosive mixture. To prevent that,  people  must  to apply safety requirement 

for the  maintenance of the tank tasks: to drain the fuel from the tank until the fuel is 

completely removed from the tank, to ventilate the tank in order to allow people to breathe 

and prevent the creation of an explosive mixture, training of employees to be skilled for 

entering in the tanks and, in addition, employee must be self-confident for that kind of task, 

i.e. that the person entering the tank is not afraid of closed and confined spaces. In such 

conditions, the person must perform maintenance tasks in accordance with the requirements 

of the air transport regulations that prescribe the use of the aircraft for flying. Any aircraft 

maintenance organization that performs fuel tank maintenance work must carry out a risk 

assessment for its workshops where aircraft maintenance is carried out and the training and 

selection process of people to reduce the risk of injury to people and damage to the aircraft. 

 

Keywords: Aircraft, Safety, Maintenance, Fuel, Tanks 
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Prethodno priopćenje/Preliminary communication 

 

ULOGA MEDIJA I PERCEPCIJA JAVNOSTI NA PRIMJERU 

ZAGREBAČKOG POTRESA 

 

Mirenić, A.1, Koić, K.1, Mihalinčić, M.1 

 

1University of Applied Sciences Velika Gorica, 

 

Sažetak: U radu se analizira percepcija javnosti o načinima upravljanja krizom na primjeru 

potresa koji je 22. ožujka 2020. pogodio Zagreb. Obzirom na veliku ulogu i moć medija s 

jedne, kao i ulogu i moć javnosti s druge strane, u radu se obrađuje njihova uzajamna 

povezanost, kao i drugi čimbenici koji utječu na percepciju javnosti. Na primjeru potresa u  

glavnom gradu Hrvatske proučeni su načini upravljanja krizom, s osvrtom na dobre postupke, 

kao i na manjkavosti koje su pratile krizno stanje. Kako bi se stekao bolji uvid u spomenutu 

problematiku provedeno je anketno istraživanje s ciljem prikupljanja podataka koji opisuju 

stavove i mišljenja ljudi o upravljanju krizom u vrijeme zagrebačkog potresa, kao i utjecaj 

masovnih medija na percepciju građana. Osim toga, istražena su mišljenja i stavovi ispitanika 

o kvaliteti, vrijednostima, kao i o pravovremenom objavljivanju informacija koje je plasirao 

Stožer Civilne zaštite RH. Istraživanje je potvrdilo kako građani nisu zadovoljni upravljanjem 

krizom u vrijeme zagrebačkog potresa, a da su na percepciju javnosti najveći utjecaj imali 

masovni mediji.  

Ključne riječi: potres, upravljanje krizom, masovni mediji, javnost, percepcija javnosti 

 

1. UVOD 

Potres u Zagrebu 22. ožujka 2020. krizni je događaj za koji se građani Zagreba nisu mogli 

pripremiti ni na koji način. Naime, znanstvenici do sada nisu uspjeli poznatim znanstvenim 

metodama predvidjeti kada će se i gdje potres dogoditi. Ipak, spoznaja da je Zagreb na 

izrazito seizmički trusnom području poznata je svakom Zagrepčaninu, a stručne službe u 

okviru svojih zadaća imaju zadatak pripremiti programe i planove žurnih postupanja u slučaju 

kriznih događaja kako bi takva kriza prošla uz najmanje moguće ljudske i materijalne 

gubitke. Problem istraživanja u ovom radu je pitanje percepcije javnosti o načinima na koji se 

upravljalo krizom u vrijeme i neposredno nakon zagrebačkog potresa. Istražuje se i analizira 

učinkovitosti kriznog upravljanja, a posebno način prezentiranja javnosti kriznog načina 

upravljanja putem masovnih medija. Mediji su glavni kreatori kada je u pitanju javno 

mnijenje građana, no, mediji i na različite načine prenose iste vijesti i događaje. Percepcija 

javnosti o ovom problemu stoga je različita, a često su stavovi, dojmovi i mišljenja građana o 

upravljanju krizom potpuno drukčiji. No, percepcija javnosti ne ovisi samo o izvorima 

informiranja i načinu prijenosa informacija, već i o izloženosti krizi određene populacije, 

njezinom socijalnom statusu, političkom opredjeljenju, kao i nizu drugih faktora koji mogu 

utjecati na mišljenja i stavove ljudi.  

Jedan od ključnih segmenata upravljanja krizom je krizno komuniciranje. Pojam kriza ima 

blisko značenje s nekim kritičnim trenutkom kad je potrebno sagledati hipoteze, pretpostavke, 

predviđanja i inventivno procijeniti kriznu situaciju (Ivanović, 2014). koja nastaje na svim 
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područjima društvenog života (Senić, 2008). Jednu od suvremenijih i prihvatljivijih definicija 

krize Paul t’Harta, citiraju Kešetović i Toth opisujući ju kao neugodan događaj koji je izazov 

za donositelje odluka (Kešetović, Toth, 2012). Unatoč tome, ne planiraju se strategije za 

krizne događaje vodeći se sintagmom ako se nije dogodilo, vjerojatno se neće ni dogoditi." 

(Fearn-Banks, 2007). S obzirom na značaj medija, koji su važno sredstvo društvene 

integracije, zajedničkog identiteta i kohezije, a osobito u oblikovanju javnog mijenja građana, 

može se reći kako se učinkovitost kriznog upravljanja može procjenjivati načinom 

prezentiranja kriznog upravljanja od strane nadležnih službi prema medijima i javnosti. 

1.1. Uloga medija u formiranju javnog mnijenja i njihova moć 

Javno mnijenje ili mišljenje je je teško definirati, ono se temelji na stavovima pojedinaca 

prema nekom specifičnom pitanju. Ti se stavovi temelje na dobi, razini obrazovanja, 

religijskoj pripadnosti, mjestu stanovanja, državi, gradu, susjedstvu kojem osoba pripada, 

obiteljskom porijeklu i tradiciji, društvenoj klasi i drugom. Sve navedeno daje doprinos 

formiranju stavova svakog pojedinca, a stavovi koji prevladavaju u jednom društvu ili 

zajednici, činit će javno mnijenje. U odnosu na bilo koje pitanje, ljudi su za, protiv, neutralni 

ili potpuno nezainteresirani (Fearn-Banks, 2007). Javno mnijenje možemo opisati kao skup 

mišljenja o nekoj važnoj temi koja se nametnula u nekoj zajednici, ta se mišljenja izražavaju 

na različite načine, bilo da su to „glasine“, izjave dane u javnim raspravama ili odgovori na 

anketne upitnike. Javno mišljenje uvjetovano je mnogim čimbenicima socio-ekonomskim, 

obrazovnim, kulturnim ili političkim. Mogućnost izražavanja javnoga mnijenja izraz je 

demokratičnosti pojedinog društva. Za J. Habermasa javno mišljenje nastaje iz „privatnog 

razmišljanja o određenim javnim poslovima i iz javne diskusije o tim poslovima“  te stoga 

smatra da je mogućnost izražavanja javnoga mišljenja jedan od temeljnih postulata 

demokracije (Habermas, 1969). Javna mnijenja nisu nikada jedinstvena, ona uključuju 

različita, pa čak i suprotstavljena mišljenja o pitanjima koja su javno važna. Povijesno 

gledano, J. J. Rousseau prvi je koristio izraz „javno mišljenje“1, dok je E. Burke prvi u 

obraćanju svojim biračima upotrijebio izraz opće mnijenje (eng. general opinion), povezujući 

ga s demokratskim mehanizmima kontrole izabrane vlade i s mogućnošću sudjelovanja 

javnosti u donošenju važnih zakonskih odluka. Suvremena demokratska društva uvažavaju 

javno mišljenje kao podlogu svojih političkih i javnih odluka. Istraživanje javnoga mnijenja 

započeo je G. H. Gallup,2 1930-ih u SAD-u, u svrhu ispitivanja političkih stavova građana 

kako bi se predvidjeli izborni rezultati, a što se čini i danas. Stavovi ispitanika, građana, 

temeljni su empirijski pojam u istraživanju javnoga mišljenja, preduvjet toga je da ispitanici 

imaju, u odnosu na važna društvena pitanja, donekle trajna shvaćanja ili usmjerenost, a što je, 

u najvećoj mjeri, uvjetovano spoznajom, iskustvom, predodžbom, doživljajima i emocijama. 

U istraživanju javnog mišljenja koristi se metoda ankete i uzorka. Masovni mediji, televizija, 

virtualni mediji, Internet, tisak, radio, glavni su posrednici, a i  stvaratelji javnoga mnijenja. 

Obzirom na raširenost i medijsku obuhvaćenost javnoga mnijenja postoji više različitih 

javnosti, od one lokalne, preko nacionalne do globalne. Na javno mišljenje utječu i veličina 

javnosti, jačina individualnih i kolektivnih uvjerenja, karakteristike stavova s obzirom na 

određenu temu o kojoj se formira javno mišljenje, a koja mora biti dovoljno izazovna kako bi 

privukla pozitivne ili negativne sudove te mora biti od važnosti za cijelo društvo. 3 Javnost 

kao pojam ne može se promatrati kao skup privatnih rasprava različitih ljudi, građana, u 

međusobnoj interakciji. Naime, javnost može postojati samo ako su sve društvene transakcije 

 
1 Hrvatska enciklopedija, mrežno izdanje. Leksikografski zavod Miroslav Krleža, 2021. Pristupljeno 2. 2. 2023. 

http://www.enciklopedija.hr/Natuknica.aspx?ID=28841 
2 https://www.enciklopedija.hr/natuknica.aspx?id=28841 
3 http://www.enciklopedija.hr/Natuknica.aspx?ID=28841 

http://www.enciklopedija.hr/Natuknica.aspx?ID=28841
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i posljedice koje se vežu na njih javno vidljive. Pri tome, mediji su važno sredstvo društvene 

integracije, zajedničkog identiteta i kohezije (Splichal, 2014). Upravo su mediji kanal koji se 

najčešće koristi u odnosima s javnošću, znanosti koja pomaže organizacijama komunicirati s 

okolinom (Kunczik, 2006). Alison Theaker definira odnose s javnošću i kao posebnu 

funkciju, menadžmenta koja pomaže, uspostavlja i održava zajednička načela razumijevanja 

komunikacije, suradnje i prihvaćanja između određene organizacije i njezinih javnosti 

(Theaker, (2007), dok Tomić prema R. L. Heathu i W. T. Coombsu navodi stvaranje 

publiciteta, istraživanje, promociju, strateško planiranje i odlučivanje kao glavne funkcije 

odnosa s javnošću (Tomić, 2016). Njihova je svrha pružiti ljudima mogućnost uvida u 

informacije potrebne za donošenje odluka ili prosudbi ….. (Heath et al, 2009).  Tu je i Zakon 

koji određuje obveze medija da u slučaju prijetnje ili nastanka velike nesreće i katastrofe 

moraju, bez naknade, ustupiti korištenje svojih usluga i komunikacijskih mreža i sustava za 

prijenos signala i drugih važnih obavijesti te objaviti službena priopćenja (Kunczik, 2006). 

Zaključno, mediji su oni posrednici između vlasti i javnosti, upravo mediji formiraju javno 

mišljenje građana (Jurčić, 2017). 

2. Materijali i metode  

Kroz empirijsko istraživanje, provedbu ankete među stanovništvom, te pregledom i analizom 

medijskih napisa potvrdit će se ili osporiti postavljene hipoteze:  

H1: Građani su zadovoljni upravljanjem krizom u vrijeme zagrebačkog potresa i  

H2: Na percepciju građana najveći su utjecaj imali masovni mediji 

U svrhu istraživanja formulirana su anketna pitanja građanima Zagreba. U prvom dijelu 

anketnog istraživanja tražili su se odgovori općenito o doživljaju potresa. U drugom dijelu 

anketnog istraživanja pitanja su se odnosila na informiranost građana Zagreba o potresu i 

njihovoj percepciji upravljanja krizom tijekom i nakon potresa. Prikupljanje podataka 

provedeno je online preko društvenih mreža, aplikacija Facebook, Facebook Messenger, 

WhatsApp i Viber poruka. Pomoću Google upitnika sačinjena je baza ukupnih odgovora, 

obrađeni su statistički podaci te je završetkom istraživanja napravljena analiza prikupljenih 

podataka. Istraživanje je obuhvatilo 306 stanovnika Zagreba u razdoblju od 12. do 24. svibnja 

2022. Kako bi anketni upitnik bio što relevantniji istražena su ranije provedena znanstvena 

istraživanja. Jedno od njih je “Istraživanje percepcije javnosti o medijima i medijskom 

sadržaju, što publika želi?“ koje je proveo Istraživački novinarski laboratorij -  “JOURLAB” 

u suradnji s Hrvatskom zakladom za znanost i Fakultetom političkih znanosti Sveučilišta u 

Zagrebu, koje je provedeno u prosincu 2020. na reprezentativnom uzorku od 1009 

ispitanika.1 Drugo je istraživanje „The Role of Public Trust and Media in Managing the 

Dissemination of COVID-19-Related News in Switzerland“ (Liu et al, 2020) 2. Istraživanje je 

objavljeno koncem  2020. u časopisu  Journalism and Media.   

3. Rezultati i rasprava 

U prvom dijelu istraživanja prikazani su rezultati u tablicama i grafikonima koji se odnose na 

potres u Zagrebu, 22. ožujka 2020. Prikupljeni su i obrađeni podaci o mjestu u kojem stanuju 

anketirani, podaci o tome jesu li ispitanici bili u svom domu i jesu li osjetili potres te je li 

njihov dom oštećen u potresu. Najveći broj građana Zagreba koji su sudjelovali u istraživanju 

stanuje na području gradskih četvrti  Gornja i Donja Dubrava, 14,8%. To je četvrt koja je 

pretrpjela velike štete prilikom potresa, potom slijede četvrti Trešnjevka sjever i Trešnjevka 

 
1https://zagrebnewslab.eu/jourlab/sto-publika-zeli (4. 6. 2022.) 
2https://doi.org/10.3390/journalmedia1010010 (4. 6. 2022.) 

https://zagrebnewslab.eu/jourlab/sto-publika-zeli
https://doi.org/10.3390/journalmedia1010010
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jug, 14,1%, pa Sesvete s 13,7% te Novi Zagreb istok, Novi Zagreb zapad i Brezovica s 13,1% 

ispitanih. Građani četvrti Maksimir, Stenjevec, Podsused i Vrapče sudjelovali su u ukupnom 

broju ispitanih s 9,6%, a Pešćenica i Žitnjak s 8,6%.  Stanovnici gradskog područja 

Podsljeme jedni su od najpogođenijih potresom, a u anketi su sudjelovali u postotku od 5,2%, 

stanovnici Trnja i Črnomerca s 4,1% a Donjeg i Gornjeg grada i Medveščaka sudjelovali su u 

udjelu od 3,1% (Slika 1). 

 

 
Slika 1 U kojoj gradskoj četvrti stanujete u gradu Zagrebu 

Izvor: istraživanje autora 

Drugo pitanje u ovom dijelu odnosilo se na boravak u vrijeme potresa, 22. ožujka 2020. u 

Zagrebu. Velika većina ispitanika, 271, nalazila se u Zagrebu, dok je 31 anketirani bio izvan 

grada u tom trenutku (Slika 2). 

 

Slika 2 Jeste li se nalazili u Zagrebu za vrijeme potresa. 

Izvor: istraživanje autora 

U sljedećem pitanju namjera je bila istražiti koliko su građani snažno doživjeli potres, a 

odgovori potvrđuju da je 95 % Zagrepčana osjetilo potres - vrlo intenzivno ga je osjetilo 82-

je ispitanih (27%), potvrdno je odgovorilo još 199 ispitanika (66%), dok je 7 ispitanih ( 2%) 

potres osjetilo slabo. Građani koji su sudjelovali u anketiranju, ali nisu osjetili potres bilo je 

5% (Slika 3). 
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Slika 3 Jeste li osjetili potres   

Izvor: istraživanje autora 

Sljedeće pitanje odnosilo se na oštećenja domova anketiranih Zagrepčana, na koje je većina 

(58,4%) odgovorila kako njihov dom nije oštećen u potresu, neznatna oštećenja pretrpjelo je 

35% ispitanih, velika oštećenja imalo je njih 15 (5%), dok se 5 ispitanika (1,7%) zbog  

oštećenja moralo iseliti iz svog doma (Slika 4). 

 

Slika 4 Je li vaš dom oštećen u potresu  

Izvor: istraživanje autora 

 

Na pitanje „Je li bio statičar u vašem domu kako bi procijenio stupanj oštećenja?“, ispitanici 

su u najvećem postotku odgovorili da u njihov dom nije dolazio statičar jer za to nije bilo 

potrebe, u 216 slučajeva ili 71,5%. Na isto pitanje njih 58 (19,2%) odgovorilo je da je statičar 

bio i da su dobili „zelenu oznaku“, odnosno da im je dom uporabljiv i nema strukturnih 

oštećenja. „crvenu oznaku ili naljepnicu“ dobilo je 11 ispitanih ili 3,6%, što se odnosi na 

objekte koji su opasni za stanovanje, a isto toliko je ispitanih odgovorio da statičari nisu došli 

u njihov dom iako je oštećen u potresu, što je zabrinjavajuće.  „žutu naljepnicu“  dobilo je 

nakon pregleda statičara 6 ispitanih odnosno 2%, a što znači da je građevina privremeno 

neuporabljiva za boravak (Slika 5). 
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Slika 5 Je li bio statičar u vašem domu kako bi procijenio stupanj oštećenja 

Izvor: istraživanje autora 

 

U drugom dijelu anketnog istraživanja pitanja su se odnosila na informiranost građana  

Zagreba o potresu i upravljanju krizom u vrijeme potresa te percepciji koju su građani, kao 

zainteresirana javnost, stekli, uglavnom, putem medija, o načinu upravljanja krizom nakon 

zagrebačkog potresa. Prvo pitanje iz ove grupe pitanja nastoji utvrditi je li građanima 

poznato, a time je li se pravilno komuniciralo od strane državnih i gradskih vlasti, koja služba 

rukovodi i upravlja kriznom situacijom nakon potresa u Zagrebu. Anketiranim građanima 

ponuđeni su odgovori: civilna zaštita, policija, vojska i lokalna uprava i samouprava. 

Isparavan odgovor „civilna zaštita“ ponudila je velika većina građana, njih 260, odnosno 

86%, njih 29 ili 9% smatra da je to lokalna uprava i samouprava, da policija rukovodi kriznim 

događanjem percipira 8 ispitanih ili 3%, dok njih 6 ili 2% smatra da krizom upravlja vojska 

(Slika 6). 

 

Slika 6 Koja služba rukovodi i upravlja u kriznim situacijama 

Izvor: istraživanje autora 

Na pitanje putem kojih sredstava informiranja su se informirali o potresu i poduzetim 

mjerama u otklanjanju posljedica potresa, te čije i koje informacije smatraju vjerodostojnima, 

ponuđeni su odgovori: putem konvencionalnih sredstava informiranja, televizijskih programa, 

radija i novina, potom putem Interneta i društvenih mreža (Slika 7).  
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Slika 7 Putem kojih sredstava informiranja ste se informirali o potresu i poduzetim mjerama u otklanjanju posljedica potresa/ 

čije informacije smatrate vjerodostojnima 

Izvor: istraživanje autora 

Prema odgovorima, građani su se najčešće informirali putem Interneta/društvenih mreža, čak 

u udjelu od 45% ili 135 ispitanika. Putem televizije, radija i novina informiralo se 73-je 

ispitanih ili 24,3%. Službene konferencije za štampu Vlade, uprave Grada ili Stožera civilne 

zaštite za izvor informiranja izabralo je 78 ispitanih (26%), a informacije su prikupili i od 

prijatelja, susjeda, kolega – 14 ispitanih ili 4,7%. Ako se prikupljeni podaci usporede sa 

istraživanjem Istraživačkog novinarskog laboratorija, “JOURLAB”-a pod nazivom: 

“Istraživanje percepcije javnosti o medijima i medijskom sadržaju, što publika želi?“, koje je 

provedeno u prosincu 2020. godine na uzorku od čak 1009 ispitanika, vidljivo je da se najviše 

ispitanika informira putem televizije, a slijede internetski portali, društvene mreže, radio, a 

zatim novine. Mlađa populacija (od 18 do 22 godine) prvenstveno se informira putem 

internetskih portala i društvenih mreža. U općoj populaciji televizija je bila medij koji se 

najviše pratio, 60,3%, internetski portali 48%, društvene mreže 34% i radio 33%. Kod 

mladih, prednjače internetski portali sa 53%, potom društvene mreže, 50%, a zatim televizija 

27%.1 Pitanje koje slijedi odnosi se na zadovoljstvo građana načinom upravljanja krizom 

nadležnih službi i institucija nakon potresa 22. ožujka 2020.,  U najvećem broju građani nisu 

zadovoljni načinom upravljanja krizom i to u udjelu od 51%, 153 ispitanika, djelomično je 

zadovoljno  118 ispitanih ili 39%, a zadovoljan je samo 31 ispitanik ili njih 10 %. Iz 

navedenih podataka je očito da  prezentacija načina upravljanja krizom Stožera civilne zaštite 

i drugih institucija Grada Zagreba te Vlade nije bila dovoljno jasna i vjerodostojna da bi kod 

građana izazvala dojam dobrog upravljanja krizom (Slika 8). 

 
Slika 8 Jeste li zadovoljni načinom upravljanja krizom nadležnih službi i institucija nakon potresa  

Izvor: istraživanje autora 

 

Na slici 9 vidi se prikaz odgovora ispitanika na pitanje koje se odnosi na mišljenje i 

percepciju građana je li Stožer civilne zaštite reagirao korisnim i pravodobnim informacijama 

u vrijeme i nakon potresa 22. ožujka. Većina ispitanika, 145, udio od 48%, smatra da je 

Stožer djelomično odigrao svoju ulogu u pravodobnom i korisnom informiranju u vrijeme i 

 
1https://zagrebnewslab.eu/jourlab/sto-publika-zeli  

https://zagrebnewslab.eu/jourlab/sto-publika-zeli
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nakon potresa, 88 ispitanih (29%) ispitanih smatra da Stožer nije reagirao na adekvatan način, 

a 69 ispitanika (23%) smatra da je Stožer dobro reagirao (Slika 9). 

 

Slika 9 Smatrate li da je Stožer civilne zaštite reagirao korisnim i pravodobnim informacijama 

Izvor: istraživanje autora 

 

Sljedeće pitanje (Slika 10) nastoji istražiti koja je od službi - udruga, organizacija, medija, koje se 

pojavljuju u medijskom prostoru i javnosti, u percepciji građana, pravodobno i adekvatno reagirala na 

krizu uzrokovanu potresom. U pitanju je ponuđena mogućnost višestrukih odgovora.  

 

Slika 10 Koje od navedenih službi i organizacija su po vašem mišljenju pravovremeno reagirali na krizu  

Izvor: istraživanje autora 

 

Iz odgovora se vidi kako su javne vatrogasne postrojbe od javnosti percipirane kao služba 

koja je najspremnije reagirala na krizni događaj 214 ispitanih, udio 71,3%, potom policijski 

službenici čiji je udio među ponuđenim službama 56,7%, odnosno 170 ispitanih. Zanimljivo 

je da 152 ispitana ili 50,7% smatra da je udruga navijača Bad Blue Boys reagirala na pravi 

način, i to zbog medijske popraćenosti događaja kad je u evakuaciji iz rodilišta u Petrovoj 

bolnici sudjelovao velik broj pripadnika te navijačke skupine. Medicinski djelatnici, liječnici, 

Hitna medicinska služba percipirana je kao najpožrtvovanija od strane 147 ispitanih, udio 

49%, samoorganiziranje građana kao najbolju kriznu reakciju vidi 145 ispitanih, udio 48,3% . 

Vojska i oružane snage koje su pritekle u pomoć nastradalim građanima percipirani su 

najspremnijima od strane 111 građana, udio 37%, a Hrvatska gorska služba spašavanja od 

strane 97 ispitanih, udio 32,3%. Mediji su percipirani kao oni koji su najbolje reagirali samo 

od 81 ispitanika, udio 27%, a Crveni križ, od strane 71 ispitanog, udio 23,7%. Nacionalni 

stožer kao služba koja je pravodobno reagirala na krizu percipirana je od građana kao 

najbolja samo u udjelu od 17%, odnosno od 51 anketiranog, a službe Grada Zagreba od 41 

ispitanog ili 13,7%.  
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Komparacije radi, u već spomenutom istraživanju “JOURLAB”-a istraženo je povjerenje u 

pojedine profesije te je utvrđeno kako medicinske sestre uživaju najveće povjerenje u općoj 

populaciji, čak 82,1 %, slijede ih liječnici, znanstvenici, vojnici, učitelji, policajci i svećenici. 

U sredini tablice povjerenja su novinari i javni službenici, kojima vjeruje 18,5 %, a pri dnu su 

marketinški i PR stručnjaci, odvjetnici, suci, biznismeni, bankari, dok povjerenje u ministre u 

Vladi ima 7,4% ispitanika, a slijede političari sa 6%. Općenito političarima ne vjeruje 74,8 % 

ispitanika. 1 Posljednje pitanje anketnog upitnika odnosi se na zadovoljstvo građana Zagreba 

obnovom nakon potresa, pitanje je to koje je već dvije godine u žiži mnogih rasprava, 

stručnih radova i projekata, a i izvor je nezadovoljstva mnogih Zagrepčana (Slika 11). 

 
Slika 11 Jeste li zadovoljni obnovom grada Zagreba 

Izvor: istraživanje autora 

Udio onih koji su nezadovoljni obnovom grada Zagreba nakon potresa je 88,8% ( 270 

ispitanih), djelomično ih je 29, odnosno 9,5%, a zadovoljnih je svega 5 ispitanih ili 1,6%. 

Razmatrajući istraživanje objavljeno u znanstvenom časopisu „Journalism and Media“ pod 

naslovom: „ The Role of Public Trust and Media in Managing the Dissemination of COVID-

19-Related News in Switzerland“, a koje se bavilo istraživanjem načina na koji su Švicarci 

pristupali i konzumirali vijesti i informacije o jednoj od kriza, ovoga puta o koronavirusu s 

različitih informacijskih kanala, te uloga koju mediji imaju u povjerenju javnosti tijekom 

pandemije COVID-19, a koje je provedeno na temelju analize 442 odgovora online ankete. 

Švicarci smatraju da su njihova nacionalna vlada i nacionalne zdravstvene organizacije  

najpouzdaniji izvori informiranja, potom su to zdravstveni stručnjaci i organizacije, potom 

tisak.2 Iako se navedeno istraživanje bavi problemom informiranja i povjerenja u institucije 

povodom korona-krize ipak se, s obzirom da se također radi o kriznom događaju, može 

usporediti s rezultatima istraživanja provedenog u Zagrebu u odnosu na krizni događaj 

potresa 2020. te se može uočiti da je stupanj povjerenja Zagrepčana u institucije znatno 

manja. Udio od samo 23% ispitanih smatra da je Stožer civilne zaštite reagirao korisnim i 

pravodobnim informacijama u vrijeme i nakon potresa, a u odnosu na pitanje koja je od 

ponuđenih 11 koordinatornih tijela, službi i organizacija pravovremeno reagirala na kriznu 

situaciju potresa, građani su najlošije rangirali Stožer civilne zaštite (17%), odnosno službe 

Grada Zagreba (13,7%).  
  

3. ZAKLJUČAK 

 
1https://www.glasistre.hr/hrvatska/istrazivanje-povjerenje-u-novinare-manje-je-nego-u-svecenike-730118 (8. 6. 

2022.) 
2https://doi.org/10.3390/journalmedia1010010 (9. 6. 2022.) 

https://www.glasistre.hr/hrvatska/istrazivanje-povjerenje-u-novinare-manje-je-nego-u-svecenike-730118
https://doi.org/10.3390/journalmedia1010010
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Pojam krize, kao „posebnog stanja“, uključuje stanje ugroženosti ključnih vrijednosti za 

opstanak određene zajednice, kao što su život ili sigurnost. Kriza djeluje na svakog pojedinca, 

ona izaziva osjećaj nesigurnosti, neizvjesnosti, straha…, što su prirodne reakcije svakog 

ljudskog bića i način kako će se pojedinac nositi s kriznim događajem je individualan. 

Međutim, poduzeća i državne institucije moraju imati spremne odgovore, protokole i planove 

kojima će znati odgovoriti na određenu kriznu situaciju. Suočavanje s krizom, odnosno 

upravljanje krizom, povezano je s donošenjem važnih odluka i to u uvjetima opće 

neizvjesnosti, nedostatka relevantnih informacija, psihičkog pritiska i kratkog roka. One krize 

koje su izazvane prirodnim događajem, kao što je potres, posebno su stresne i izazovne jer je 

takav krizni događaj nemoguće predvidjeti. Posljedice koje izaziva prirodna pojava potresa su 

izrazito kompleksne i zahtijevaju angažman svih sastavnica pogođenog društva. Zagrebački 

potres od 22. ožujka 2022. krizni je događaj koji u Zagrebu nije zabilježen od „velikog 

potresa“ iz 1880. godine. Odgovor na krizu izazvanu potresom prvenstveno mora pružiti 

sustav Civilne zaštite kao integrirani sustav zaštite resursa, upravljanja izvanrednim 

situacijama, upravljanja rizikom i upravljanja oporavkom. Kao što je ranije istaknuto, značaj 

kriznog komuniciranja tijekom kriznog događaja od nemjerljive je važnosti. Takvo 

komuniciranje mora biti jasno, brzo i točno te treba dati konkretne odgovore na ključna 

pitanja. S obzirom na značaj medija, osobito u oblikovanju javnog mnijenja građana, može se 

reći da se učinkovitost kriznog upravljanja može procjenjivati i načinom prezentiranja 

kriznog upravljanja od strane nadležnih službi prema medijima i javnosti.  

Analiza prezentiranog istraživanja, provedenoga među građanima Zagreba, potvrđuje 

Hipotezu 2: Na percepciju građana najveći su utjecaj imali masovni mediji, te opovrgava 

Hipotezu 1: Građani su zadovoljni upravljanjem krizom u vrijeme zagrebačkog potresa.  Iz 

prikupljenih i obrađenih podataka jasno je kako prezentacija načina upravljanja krizom 

gradskih i državnih institucija nije bila dovoljno jasna i vjerodostojna da bi kod gađana 

izazvala dojam dobrog i učinkovitog upravljanja krizom. Naime, za vrijeme zagrebačkog 

potresa, Stožer civilne zaštite uspio se predstaviti kao središnje tijelo odgovorno za 

upravljanje krizom. Također, istraživanje je pokazalo i da građani nisu u potpunosti 

zadovoljni načinom na koji se upravljalo krizom u vrijeme zagrebačkog potresa, jer pružene 

informacije koje su u javnost plasirane od Stožera Civilne zaštite RH nisu bile dovoljno jasne 

i pravovremene da bi ih građani percipirali kao najkorisnije u danom trenutku. Građani su se 

više oslanjali na druge izvore informiranja, prije svega na masovne medije. Iako 

komunikacija „licem u lice“ posredstvom izravnog prenošenja konferencija za medije, a kojoj 

metodi je Stožer najviše pribjegavao, ima svoje prednosti, prije svega u mobilizaciji pažnje 

stanovništva i davanju značaja događaju, ona ima i svoja ograničenja. Nakon nekog vremena 

takav način prenošenja informacija postaje monoton, a novinarski upiti koji se postavljaju 

članovima Stožera često teže za senzacijom, odvlače pozornost s praktičnih i korisnih 

informacija koje građani trebaju u kriznoj situaciji i stupanj povjerenja građana opada. S 

druge strane, masovni su mediji imali najveći utjecaj u formiranju mišljenja i percepcije ljudi 

kada govorimo o zagrebačkom potresu. Posljedice koje izaziva prirodna pojava potresa su 

izrazito kompleksne i zahtijevaju angažman svih sastavnica društva. Takav izvanredni krizni 

događaj bio je upravo potres u Zagrebu 22. ožujka 2020. u 6 sati i 24 minute, magnitude 

M=5.5 prema Richteru. Jedini odgovor koji mogu i trebaju pružiti odgovorne institucije 

odnosi se na, što je moguće veću, minimalizaciju nastale štete - daljnjih ljudskih žrtava te što 

brže saniranje materijalne štete. Prikazano istraživanje dio je velikog istraživanja koje 

uključuje razine povjerenja u različite medije, te bi ga bilo dobro ponoviti u vrijeme koje ne 

bi bilo pod pritiskom krize velikih razmjera, poput potresa,   
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Sažetak: Porastom stupnja motorizacije širom svijeta, putovi su postali opasniji i sve 

nesigurniji, a posebno u urbanim sredinama. Prema podacima WHO (World Health 

Organization) oko 50 milijuna ljudi je povrijeđeno, dok 1,3 milijuna ljudi pogine u 

prometnim nezgodama svake godine, što je oko 3700 dnevno. Agenda Ujedinjenih nacija o 

održivom razvoju postavila je ambiciozan cilj da se broj smrtnih slučajeva i povreda u 

prometnim nezgodama do 2030. godine smanji za bar 50%. Za postizanje ovog cilja, promet 

širom svijeta mora postati sigurniji i efikasniji. To se dijelom može postići novim konceptom i 

tehnologijom za upravljanje prometom, koji su dostupni i trenutno se implementiraju diljem 

svijeta. Tu se prvenstveno misli na korištenje sigurnosnih kamera sa ugrađenom umjetnom 

inteligencijom (artificial intelligence video technology). Današnji senzori u prometu 

specijalizirani su za otkrivanje "jednostavnih" prometnih incidenata, kao što su vožnja kroz 

crveno svjetlo ili prekoračenje ograničenja brzine. Nadzor prometa pomaže i u praćenju 

stanja na putovima, kroz brojanje prometa ili pojavu kriznih situacija, kao što su prometne 

nezgode, ili vanredne situacije (potresi, požari i poplave). Ti podaci pomažu planerima 

prometa pri upravljanju sigurnosti prometa i projektiranju sigurniji prometnica, ali 

omogućavaju i operaterima da otkriju potencijalne opasnosti i zastoje prije nego nastanu. U 

ovom radu bit će prikazane karakteristike i prednosti sigurnosnih kamera sa ugrađenom 

umjetnom inteligencijom (artificial intelligence - AI) sa aspekta analize podataka o sigurnosti 

prometa i protoka vozila. 

 

Ključne riječi: pametni nadzor, AI tehnologija, sigurnost prometa, upravljanje prometom 

 

1. UVOD 

U odnosu na ostale oblike prometa, cestovni promet je jedan od najzastupljenijih oblika 

transporta u svijetu, prije svega zahvaljujući njegovim transportnim sposobnostima. 

Međutim, unatoč prednostima, cestovni promet ne predstavlja problem sam za sebe, već se 

problem javlja pojavama, odnosima i aktivnostima ljudskog društva. Taj problem se najčešće 

ispoljava u vidu prometnih nezgoda sa smrtnih ishodom, težim/lakšim povredama učesnika ili 

materijalnom štetom na vozilu i okolini.  

Porastom stupnja motorizacije širom svijeta, putovi su postali opasniji i sve nesigurniji, a 

posebno u urbanim sredinama. Prema podacima koje nudi WHO (World Health 
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Organization), najveći uzročnik smrti mladih u dobi od 15-29 godina su cestovne prometne 

nezgode. Oko 50 milijuna ljudi je povrijeđeno, dok 1,3 milijuna ljudi pogine u prometnim 

nezgodama svake godine, što je oko 3700 dnevno, od čega više od polovine ovih poginulih 

uopšte ne putuju u vozilu (World Health Organization, 2013). Najugroženija grupa učesnika 

u prometu su motociklisti. Od ukupnog broja smrtnosti uzrokovanih prometnim nezgodama 

22% je među pješacima, 4% biciklistima i 23% među motociklistima (World Health 

Organization, Global status report on road safety 2015, 2015). 

Ukoliko se negativni trend nastavi do 2030. godine prometne nezgode u cestovnom prometu 

mogle bi postati peti najčešći uzročnik smrti u ukupnoj smrtnosti na svjetskom nivou, tj. 

učestaliji od AIDS-a, raka pluća i dr. (World Health Organization Team, 2011). 

Povodom toga, Agenda Ujedinjenih nacija o održivom razvoju, između ostalog, postavila je 

ambiciozan cilj da se broj smrtnih slučajeva i povreda u prometnim nezgodama do 2030. 

godine smanji za bar 50%. Za postizanje ovog cilja, promet širom svijeta mora postati 

sigurniji i efikasniji  (United Nations, 2015). 

Pored toga, prometne gužve su postale nesnošljive, posebno u većim gradovima. Brojna 

istraživanja ukazuju da prometne gužve mogu uticati na promjene ponašanja ljudi 

(agresivnost, socijalni konflikti) i uzrokuje stresne reakcije povezane s fiziološkim 

reakcijama. Također, utiče na centralni i neurovegetativni sustav. Na taj način povećavaju 

rizik od pojave kardiovaskularnih bolesti, a može doći i do nastanka prijevremene smrti  

(Palić, 2022). 

Cestovna sigurnost, prevencija cestovnih nezgoda kao i efikasno upravljanje prometom vrlo 

su kompleksne oblasti. Kako bi dobili što vjerodostojnije rezultate potrebno je poznavati 

uzroke nezgode, uvjete, povod, načine utjecaja prometnih nezgoda na učesnike i metode 

poboljšavanja sigurnosti i protočnosti prometa. To se dijelom može postići novim konceptom 

i tehnologijom za upravljanje prometom, koji su dostupni i trenutno se implementiraju diljem 

svijeta. Tu se prvenstveno misli na korištenje sigurnosnih kamera sa ugrađenom umjetnom 

inteligencijom. AI1 sigurnosne kamere su specijalizirane mrežne IP2 kamere koje obavljaju 

napredne analitičke funkcije kao što su detekcija vozila, brojanje prometa, brojanje ljudi i 

prepoznavanje registarskih tablica. Ove funkcije umjetne inteligencije postižu se korištenjem 

naprednog softvera za video analitiku koji je ugrađen u kameru i rekorder/snimač (Whittaker, 

2021). 

U ovom radu bit će prikazane karakteristike i koristi sigurnosnih kamera sa ugrađenom AI sa 

aspekta analize podataka o sigurnosti prometa i protoka vozila. 

 

2. CENTRI ZA NADZOR PROMETA 

Suvremene procedure unapređenja sigurnosti postojećih putova uglavnom se baziraju na 

monitoringu (nadzoru) prometa, koji predstavlja veoma bitan segment kod predviđanja 

potencijalno opasnih mjesta na putu, kao i sanacije istih, prije nego se na njima desi prometna 

nezgoda. 

Monitoring, odnosno nadzor i praćenje prometa, je važan sa mnogo aspekata. Stalnim 

praćenjem prometnica lako se mogu uočiti eventualni problemi, odnosno opasnosti koje se 

 
1 Artificial intelligence (umjetna inteligencija) 
2 Internet protocol 
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pojave na određenoj lokaciji. Samim time što se brže uoči lokacija te opasnosti ili nesreće 

brže će se riješiti i problem. Osim otkrivanja tih situacija, monitoring osigurava i bolji uvid u 

kretanje prometnog toka, nastanak zagušenja, može predvidjeti mjesto moguće prometne 

nezgode itd. U slučaju da se zna lokacija opasnih mjesta i crnih tačaka, gdje postoji osnovana 

veća opasnost za nastanak prometnih nezgoda, lakše je intervenirati jer u tom slučaju mogu 

se postaviti hitne službe bliže tom mjestu koje će lakše i brže doći do mjesta nezgode  

(Lindov, Kapo, & Efendić, 2014). 

Ono što se danas najčešće koristi za monitoring prometa jeste video-nadzor, odnosno kamere 

i bežične informacijsko-komunikacijske tehnologije (infrared i bluetooth, WiFi, GPS, RFID, 

NFC, RTLS). Video kamerama se obavlja nadzor i analiza prometnog toka. Njihova prednost 

je što daju realnu sliku prometnih uvjeta na cesti. Rade na principu mikroprocesora koji je 

smješten u uređaju za detekciju slike i kroz njega se podaci procesuiraju. Postoje dva pristupa 

kod snimanja prometa pomoću kamera. Prvi se odnosi na snimanje specifične zone ceste 

kako bi se detektiralo prisustvo vozila, a drugi zapravo koristi određene algoritme za 

zapisivanje vozila ili njihovu identifikaciju kada ono prođe kroz vidno polje kamere. Kamere 

su obično usmjerene na mjesta ispreplitanja cestovnih pravaca, zatim u tunelima, na 

mostovima, vijaduktima tj. na mjestima gdje postoji veća mogućnost nastanka incidentnih 

situacija. Pomoću njih vrlo lako je otkriti incidentnu situaciju ili potencijalnu opasnost na 

cesti. Nadzorom prometa lakše se uočavaju incidentne situacije. Detekcija incidenta 

predstavlja prvi i ključan problem u rješavanju nastalog problema (Lindov & Palić, 

Suvremene metode kontrole i upravljanja saobraćajem u cilju postizanja bezbijednih putova i 

mobilnosti, 2018). 

Sastavni dio monitoringa su centri za upravljanje prometem, odnosno upravljački centri. Ovi 

centri predstavljaju mjesta sa kojih se vrši upravljanje i nadzor prometa nad semaforiziranim 

raskrižjima, prometem duž prometnica, parking mjestima i stajalištima, javnim i 

individualnim prijevozom i vozilima. Centri za upravljanje prometem kroz integrirane 

funkcije vrše koordiniranje i upravljanje poslovima vezanim za razrješavanje incidenta. U 

procesu raščišćavanja incidenata u novim sustavima raspolaže se alatima za nadzor stanja na 

prometnoj mreži, upravljanje prometnim objektima (mostovi, tuneli,..) te vrši predviđanje 

trajanja incidenta i predviđanje trajanja zastoja. Projektnim rješenjem Centra za upravljanje 

prometem definira se položaj i veličina prometnog centra, terenski smještaj CCTV1 sustava, 

arhitektura sustava sa suvremenim tehničkim elementima povezivanja dijelova sistema, 

oprema koju sustav mora sadržavati, te ostala osnovna suvremena tehnička rješenja. 

Upravljački centar strategijsko je mjesto funkcioniranja grada, pa je potreban visok stepen 

sigurnosti. Sve navedene informacije sakupljaju se na jednom mjestu. To mjesto zapravo 

predstavlja mjesto gdje se sakupljaju stvarno vremenske informacije o trenutnom stanju u 

prometnom sustavu, te na temelju stvarno vremenske obrade trenutnih vrijednosti parametara 

koji opisuju to stanje poduzimaju upravljačke odluke kako bi se postiglo željeno stanje u 

prometnom sustavu. Pomoću praćenja vozila u centru vrlo lako mogu otkriti incident kao što 

su: krivi smjer kretanja vozila, ulazak vozila u zabranjenu zonu, zaustavljanje vozila na 

mjestu opasnom po druge u prometu, prometna nezgoda itd. 

Na sljedećoj slici prikazana je shema za prikupljanje podataka. 

 
1 Closed-circuit television – video nadzor 
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Slika 1. Shema za prikupljanje podataka (Sokolija, 2012) 

 

Prikupljanje podataka i upravljanje njima u stvarnom vremenu pomaže centrima za 

upravljanje prometom da brzo otkriju kritične situacije u prometu, osiguraju nadzor 24 sata 

dnevno, 7 dana u tjednu i održavaju promet i slobodne ceste. 

Bitno je napomenuti da učinkovito upravljanje prometom ovisi o kvaliteti podataka o 

prometu, algoritmima sustava i hardverskim uređajima koji se koriste; također je usko 

povezano s mobilnim okruženjem, kao što su uvjeti na cestama, povijesni prometni uvjeti i 

urbana infrastruktura. Zbog toga, samo bliskom suradnjom s gradskim vlastima, 

organizacijama za javnu sigurnost, konzultantima, čak i akademskom zajednicom i drugim 

relevantnim dionicima, mogu se razviti aplikacije i operativni procesi kako bi se postigli 

najbolji mogući rezultati. 

 

2.1. INFRASTRUKTURA INFORMACIJSKO - KOMUNIKACIJSKE TEHNOLOGIJE 

Kako se sve veći projekti videonadzora, poput ovih za siguran i efikasan promet, postavljaju 

diljem svijeta, infrastruktura informacijske komunikacijske tehnologije (ICT) postaje sve 

važniji aspekt provedbe projekta. 

Kako bi se osigurao video nadzor prometa neophodno ga je integrirati ga s informacijsko 

komunikacijskim komponentama. No, za proces upravljanja potrebno je osigurati i 

komunikaciju između senzora i aktuatora (Benndorf & Buxton, 2016), programibilnih 

logičkih kontrolera, a te sustave, zajedno s videonadzorom, treba realizirati u obliku SCADA 

sustava (Supervisory Kontrola i prikupljanje podataka). Integracija SCADA sustava s 

videonadzorom, osim korištenja zajedničkih senzora, koristi i ICT infrastrukturu, a može se 

realizirati kroz zajedničku aplikaciju (kao npr. AIsight, FLOW i dr.). Za prikaz zajedničkih 

parametara sustava upravljanja i nadzora unutar zajedničke aplikacije za nadzor i upravljanje 

(SCADA) koriste se ActiveX kontrole pomoću kojih je moguće u kontekstu parametara 

kontrolirati dotok informacija, pozicionirajući ih unutar grafičkog okruženja. Oba sustava 

koriste zajedničke Ethernet platforme i IP protokol za kontrolu komunikacije kroz zajedničku 

mrežnu infrastrukturu. Za prezentaciju ovih podataka kreira se okruženje neovisno o 

razvojnoj platformi kao što su HTML i CMS stranice. Za pristup izradi ove aplikacije 

potrebno je izraditi projekt temeljen na HMI (Human Machine Interface) koji posjeduje 

grafičko okruženje s kontrolnim elementima (Frejlichowski, Gościewska, Forczmański, & 
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Hofman, 2014). Osim toga, postoji komunikacija i razmjena informacija između računala i 

kamera, s dvije vrste podataka, koji se mogu odrediti kao video protok i nepokretna slika. 

Pokretna slika služi za video nadzor i omogućuje operateru uvid u važne dijelove procesa koji 

se nadzire u realnom vremenu (nadzor prometnog toka). Slika prvenstveno služi operateru za 

usporedbu promjena i mogućih akcidenata u prometnom toku pod nadzorom. Ove aplikacije 

uglavnom koriste desktope, skupove naredbi, parametre u pokretanju projekata, oznake i 

VBA ili JavaScript kod. U praksi, u sustavu automatizacije proizvodnje operater može vidjeti 

samo krajnju radnu površinu, dok se sve ostale aktivnosti odvijaju automatski, čime se 

ljudske greške svode na minimum. Korištenjem ActiveX kontrole moguće je izraditi 

aplikaciju koja putem video nadzora prati proces u realnom vremenu, te naredbama preko 

PLC-a, senzora i aktuatora bira naredbe, poput stop ili kreni, ubrzaj ili uspori. Željene 

karakteristike moraju biti snimljene u memoriju kako bi se mogle staviti u ActiveX kontrolu. 

Ako se iste naredbe često koriste, mogu se pohraniti u potprogram kako bi se poboljšao 

proces kontrole i nadzora. Video kontrola se sastoji od usporedbe nove slike s referentnom, 

dakle uspoređivanjem intenziteta boje svake točke nove slike s referentnom. Današnje 

kamere, same po sebi, posjeduju sposobnost detekcije promjena na slici, a korištenjem ovih 

kamera rasterećuje se računalo SCADA aplikacijom, rasterećuje mrežna infrastruktura, 

smanjuje vrijeme obrade, čime cijeli sustav postaje brži, učinkovitiji, ali i skuplji. 

 

2.1.1 Arhitektura sustava  

 

Postoji nekoliko arhitektura sustava koje su implementirane primjenom AI algoritma 

temeljenog na pravilima. Oni uglavnom ovise o skupu pravila koji se koristi za otkrivanje 

abnormalne aktivnosti. Taj skup pravila programer unosi u sustav. Ovi sustavi su prethodno 

kodirani od strane programera. Dizajnirano je još nekoliko arhitektura sustava pomoću 

analitike ponašanja. Glavna prednost ovih sustava je njihova sposobnost samoučenja koja 

često neće zahtijevati nikakvo početno programiranje. AI u potpunosti ovisi o svojim 

opažanjima o ciljanim objektima. Sukladno tome, priprema svoju bazu podataka o različitim 

objektima i dobivenim opažanjima. IoT igra glavnu ulogu u dizajnu učinkovitih sustava 

umjetne inteligencije. Sustav videonadzora s integracijom inteligencije pruža naprednu 

sigurnost u odnosu na konvencionalne sustave videonadzora. Predložena arhitektura sustava 

prikazana je na slici 1. 
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Slika 2. AI temeljena arhitektura (obrada autora na slici preuzetoj sa: 

https://www.freepik.com/free-vector/flat-city-transport-concept-with-cityscape-cars-motorbike-

fire-truck-moving-road-passengers-riding-by-trolley-bus_12909853.htm) 

 

 

2.1.2. FLOW platforma 

FLOW je sveobuhvatna platforma za analizu prometnih kretanja koja se temelji na umjetnoj 

inteligenciji, strojnom učenju i pristupu temeljenom na putanji. Lagan je za konfiguraciju, 

radi u stvarnom vremenu i može komunicirati s drugim uređajima i sustavima.  

Pomoću FLOW-a svaka kamera se može pretvoriti u pametni senzor za prilagodljivu kontrolu 

semafora. U nekoliko klikova se može izraditi senzor za parkiranje za učinkovitije 

upravljanje  parkiralištem. Omogućeno je i brojanje pješaka koji imaju poteškoće preći cestu. 

Služi i za otkrivanje opasne vožnje. FLOW je svestran, jednostavan za korištenje i može 

raditi na različitim platformama, bilo u oblaku ili na edge-u (DataFromSky, 2023). 

 

 

3. PREDNOSTI SIGURNOSNIH KAMERA SA UGRAĐENOM AI SA ASPEKTA 

ANALIZE PODATAKA O SIGURNOSTI PROMETA I PROTOKA VOZILA 

CCTV kamere opremljene najsuvremenijim softverskim aplikacijama preuzimaju sve 

složenije uloge. Obrada velikih količina prometnih podataka omogućuje pametnije donošenje 
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odluka, kako u dugoročnom planiranju tako i u kontroli u stvarnom vremenu. Edge 

računalstvo premješta analitiku podataka sa servera na kamere, smanjujući infrastrukturu i 

volumen prijenosa podataka. 

Pametni nadzor prometa koji kombinira IoT sigurnosne kamere i AI video analitiku pomaže 

gradskoj upravi, planerima prometa i operaterima autoputova da sustavski prate i razumiju 

ponašanje učesnika u prometu. Stjecanje vrijednih uvida iz video podataka za optimizaciju 

toka prometa i minimiziranje rizika od nezgoda - automatski i u realnom vremenu – je u 

velikoj mjeri pojednostavljeno. U mnogim slučajevima, postojeći sustavi kamera postavljeni 

duž gradskih ulica i cesta mogu se pretvoriti u pametne svestrane uređaje za upravljanje 

prometom. 

Postoje četiri ključna problema na koja može odgovoriti primjena AI video analitike: 

• Sigurnost – prevelik broj mrtvih i ozlijeđenih na cesti (50 milijuna ljudi povrijeđeno, 

dok 1,3 milijuna ljudi pogine u prometnim nezgodama svake godine); 

• Gužva u prometu – previše izgubljenih sati u prometnim gužvama (u prometnim 

gužvama u SAD-u se izgubi 100 sati, odnosno 1400 dolara godišnje)  (Burfeind, 

2022); 

• Planiranje prometa – kako bi se držao korak s brzim promjenama. Pametno 

upravljanje prometom zahtijeva planiranje temeljeno na uvidima u stvarnom vremenu, 

usmjereno na sutrašnje prilike, a ne na rješavanje jučerašnjih problema. Današnje 

upravljanje prometom, temeljeno na predugim ciklusima planiranja i retrospektivnim 

analizama, s tim se ne može nositi. Sve dok postoji prostor za poboljšanje upravljanja 

prometom, prometni operateri i gradska uprava bi trebali nastaviti tražiti nove načine 

na koje inovativna tehnologija može pomoći u rješavanju problema  (Palić, Planiranje 

saobraćaja u gradovima (sa primjerima iz prakse), 2015);  

• Poboljšanje performansi kretanja autonomnih cestovnih vozila. Kombiniranjem 

LiDAR tehnologije i kamera moguće je napraviti živi, digitalni prikaz cijelog 

okruženja što bi omogućilo autonomnim cestovnim vozilima da vide iza ugla i na 

većim udaljenostima (Stone, 2020). 

 

Postojanjem operativnih sustava za kameru, svaki uređaj može biti osnažen širokim 

rasponom AI video mogućnosti primjenom odgovarajućih aplikacija. Neke od tih 

mogućnosti, koje pametna video tehnologija nudi centrima za nadzor i upravljanje prometom, 

mogu se vidjeti na sljedećoj tablici (Penfold, 2022). 

 

Tablica 1: Mmogućnosti pametne video tehnologije za centre nadzora i upravljanja prometom 

(Penfold, 2022; uz obradu autora) 

Ciljevi nadzora i upravljanja 

prometom 

Mogućnosti koje nudi pametna video tehnologija 

Prilagođavanje ograničenja brzine 

gustoći prometa 

Konstantno brojanje automobila u prometu i 

automatski podešava ograničenja brzine 

Otkrivanje i uklanjanje prometnih 

prepreka 

Otkrivanje automobila u kvaru, životinja i 

objekata korištenjem AI modula za prepoznavanje objekata 

Pravovremeno otkrivanje nezgoda Otkrivanje zaustavljenih automobila i prometnih  anomalija 
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(uključujući i požar) korištenjem video analitike. 

Otkrivanje opasnih incidenata pomoću modula za 

prepoznavanje vatre i dima. 

Ubrzavanje obrade putarine Povezivanje modula za prepoznavanje registarskih tablica 

(SMART ANPR) 

sa sistemom rampi na naplatnim kućicama. 

Kontrolna udaljenost i ograničenja 

brzine 

Analiziranje paterna kretanja velikom brzinom korištenjem 

pametne video analitike. 

Obezbjeđenje kontinuiranog protoka 

na gradskim prometnicama 

Primjena pametnih kamera u upravljanju semafora koji više 

ne bi bili vremenski kontrolirani, već pametni semafori. 

Poboljšanje performansi kretanja 

autonomnih cestovnih vozila 

Kombiniranjem LiDAR tehnologije i kamera moguće je 

napraviti živi, digitalni prikaz cijelog okruženja što bi 

omogućilo autonomnim cestovnim vozilima da vide iza ugla i 

na većim udaljenostima. 

 

 

3.1. SIGURNIJI PROMET PRIMJENOM KAMERA SA AI TEHNOLOGIJOM 

Učesnicima u prometu potrebna je sva dodatna zaštita koju planeri i operateri prometa mogu 

pružiti. Najsuvremenija video tehnologija opremljena AI može pomoći u analizi velike 

količine podataka o prometu za optimizaciju rasporeda ulica i raskrižja, kao i otkrivanje i 

izbjegavanje opasnosti u realnom vremenu. 

Vozila u kvaru, izbačeni teret, dijelovi vozila i mrtve životinje značajna su prijetnja svim 

korisnicima autoputa i često ostaju neprimijećeni od strane nadležnih prilično dugo i bivaju 

uklonjeni samo slučajno. Tehnologija nadzora može pomoći u otkrivanju anomalija brzo i 

pouzdano kako bi se mogle poduzeti odgovarajuće mjere. AI video analitika omogućava 

CCTV kamerama da razlikuju sumnjive objekte od vozila i pješaka. 

Pametne nadzorne kamere koje direktno komuniciraju sa sistemima kontrole prometa, kao što 

su semafori, informacioni sustavi, itd., otvaraju potpuno nove mogućnosti za operatere da 

automatiziraju procese i ubrzaju otkrivanje i rukovanje kritičnim situacijama.  

Određeni aplikativni softveri su dizajnirana da pretvori sigurnosne kamere u pametne 

prometne senzore s built-in deep video analitikom. AI omogućava kamerama da analiziraju 

podatke o prometu i pruže uvid operaterima i sustavima za upravljanje prometom, koji treba 

da donose pametne odluke i da pouzdano i blagovremeno reagiraju na nastale događaje. Na 

taj način moguće je pravovremeno uočiti: 

• prometne nesreće, 

• vožnje u krivom smjeru,  

• zaustavljeno vozilo i vozilo u kvaru,  

• prisutnost pješaka na prometnicama,  

• radove na putu, 

• izbačeni teret, dijelovi vozila i mrtve životinje; 

• požare u tunelu,  

• zastoje i drugo. 
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U bliskoj budućnosti bilo koji objekat na putu će koristiti komunikaciju putem IoT. Sistemi 

kontrole saobraćaja koji koriste pametne IoT kamere mogu direktno komunicirati sa 

automobilima i vozačima, kao npr. slanje pravovremenih upozorenja u slučaju nesreće ili 

pješaka u blizini. 

Pored toga, na osnovu velikog broja prikupljenih podataka i analitike, moći će se predvidjeti 

prometne nesreće, uzroci nastanka, te odrediti opasne dionice. Ideja je zasnovana na primjeni 

strojnog učenja za analizu tisuća sati video zapisa prikupljenih prometnim kamerama koje se 

postavljaju diljem grada kako bi se identificirale potencijalne žarišne točke nesreća, otkrili 

opasni prometni obrasci, te identificirala najopasnija raskrižja. Moguće je ispitivanje rizičnih 

(close calls) situacija sudara vozila i/ili drugih učesnika u prometu (pješaci i biciklisti), te 

proračun brzine kretanja vozila (Stiffler, 2020), (Kaur, 2021).  

Dostupnim informacijama će se doprinijeti redizajniranju prometnica u svrhu povećanja 

sigurnosti i smanjenja rizika od prometne nezgode, te odgovarajućih preventivnih mjera, kao 

npr. usporavanje prometa, policijske patrole, planiranje i postavljanje punktova žurnih službi 

 i dr.  

 

3.2. POBOLJŠANJE PROTOKA PROMETA PRIMJENOM KAMERA SA AI 

TEHNOLOGIJOM 

Osnovni cilj upravljanja prometom je izbjegavanje zagušenja i usporenog prometa, te za 

povećanje učinkovitosti. Ovo se postiže inteligentnim planiranjem i stalnim prilagođavanjem 

rasporeda putova i raskrsnica i kroz sisteme upravljanja, dizajnirane da detektiraju i reagiraju 

na prometne događaje i probleme u realnom vremenu. 

Primjenom kamera sa AI tehnologijom moguće je osigurati korisne podatke poput: 

− broja vozila iz svakog smjera,  

− kategorije vozila (automobil, teretno vozilo, motocikl, itd.),  

− trake u kojoj se nalaze vozila,  

− vremena čekaju na raskrižju,  

− prosječne brzini vozila, 

− prisutnosti blokirajućih vozila na raskrižju, 

− trajno zauzetih parking mjestima, 

− registarskih tablica automobila u pokretu, 

− okruženja u svrhu dizajniranja 3D prikaza. 

 

Podaci o broju vozila iz svakog smjera, kategoriji, u kojoj se traci vozila nalaze, koliko su 

dugo čekali na raskrižju, prisutnost blokirajućih vozila na raskrižju i još mnogo toga, mogu 

pomoći u prilagodbi ciklusa semafora kako bi savršeno odgovarali trenutnoj prometnoj 

situaciji. 

Sustavi pametnih kamera na prometnim raskrsnicama u centru grada, koji konstantno prate 

zauzetost puta, mogli bi pomoći u upravljanju svjetlosnom signalizacijom, koja više ne bi bila 

vremenski kontrolirana, već pametna svjetlosna signalizacija (Koch, 2022). 

Održivo urbanističko planiranje zahtjeva podatke o saobraćaju u realnom vremenu, da bi se 

optimiziralo usmjeravanje tokova prometa (javih gradskih i individualnih vozila) i 

kontinuirana kontrola prometa. 
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Edge-based aplikacije koja omogućuju CCTV kamerama da prate vozila u pokretu, nude 

informacije u stvarnom vremenu o broju vozila koja prolaze, klasifikaciju (automobil, 

kamion, motocikl, itd.) i prosječne brzine. Kada su sigurnosne kamere povezane sa 

prometnim informacionim sustavima, ograničenja brzine se mogu automatski prilagoditi 

promjeni nivoa gustoće prometa. 

Parkiranje u velikim gradovima je svakodnevna borba za mnoge, poput pronalaženja 

pristupačna parking mjesta u blizini njihovih radnih mjesta. AI aplikacije omogućavaju 

CCTV kamerama da trajno prate zauzetost parking mjesta. Zauzeti i slobodni prostori se 

otkrivaju u svrhu pokretanja radnji unutar sustava kontrole prometa. Nekoliko pametnih 

kamera za nadzor sada obavlja posao koji su nekada obavljali bezbrojni konvencionalni 

senzori za parkiranje. Moguće je lakše provoditi mjere upravljanja prometnom potražnjom, 

pri čemu se u ovom slučaju misli na vremenski ograničena parkiranja (Marković, Palić, & 

Elez, 2021). 

Promet na autoputovima je vrlo dinamičan i može se brzo mijenjati u svakom trenutku. 

Ograničenja brzine, kako bi se spriječile prometne gužve i nesreće moraju se prilagoditi 

promjenljivim uvjetima u bilo kojem trenutku. CCTV kamere opremljene pametnom video 

analitikom mogu osnažiti IoT sustave upravljanja prometom pomoću algoritama i aplikacija 

računarskog vida i učiniti mnogo više od konvencionalnih senzora za promet. Na ovaj način 

moguća je učinkovitija prilagodba promjenljive i svjetlosne signalizacije na autoputovima. 

Korištenje kamere sa AI za ubrzavanje obrade putarine ima 99% učinkovitost pri detekciji 

registarskih tablica. To znači da nadzorne kamere sa AI tehnologijom ostvaruju povećanje od 

10% u usporedbi s radarskim sustavom detekcije  (Stone, Easier with AI, 2022). 

Vrijeme odziva vozila za hitne slučajeve najvažniji je aspekt urbane kvalitete života. Definira 

se kao interval između vremena u kojem je hitno vozilo poslano i vremena njegovog dolaska 

na mjesto nesreće  (Mayer, 1980). Smanjenje takvog intervala može drastično povećati šanse 

za preživljavanje unesrećenih. Efikasnost upravljanje vozila za hitne slučajeve i odabir 

najkraće rute do mjesta nesreće može se poboljšati upotrebom kamera i IoT uređaja 

upravljanih distribuiranom inteligencijom. Na ovaj način službe, ali i vozila za hitne 

slučajeve mogu komunicirati s gradskom infrastrukturom, kako bi povezanim vozilima 

predložili planove preusmjeravanja. Ovaj pristup drastično smanjuje prometne gužve koje se 

javljaju unutar ruta vozila hitne pomoći upućenih ka prometnoj nesreći  (Capodieci, 

Cavicchioli, Muzzini, & Montagna, 2021). 

LiDAR tehnologija korištenjem point oblaka može napraviti precizan 3D model okruženja. Iz 

tog razloga se lidar senzori često oslovljavaju kao lidar kamere. Kombiniranjem LiDAR 

tehnologije i kamera moguće je napraviti živi, digitalni 3D prikaz cijelog okruženja što bi 

omogućilo autonomnim cestovnim vozilima da vide iza ugla, da li pješak prilazi raskrižju i to 

na većim udaljenostima nego što to nude senzori samih autonomnih cestovnih vozila. Na ovaj 

način postiže se efikasnije nahođenje autonomnih vozila, pa čak i vozila u svrsi masovnog 

transporta putnika (Stone, Eyes on the future, 2020). 

AI videonadzor ima veliku ulogu u konceptu pametnih gradova. Koncept pametnih gradova 

je novija tema, ali se vrlo brzo širi jer se doživljava kao uspješna strategija za suočavanje s 

nekim ozbiljnim urbanim problemima kao što su promet, zagađenje okoliša, potrošnja 

energije, i dr. Pametan grad je stoga složena, dugoročna vizija boljeg urbanog područja, s 

ciljem smanjenja njegovog utjecaja na okoliš i stvaranja bolje kvalitete života za građane. 
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Promet i mobilnost su jedna od najizazovnijih tema s kojom se suočavaju veliki gradovi. 

Pametna mobilnost uveliko je prožeta ICT-om, koji se koristi i u backward i u forward 

aplikacijama, za podršku optimizaciji prometnih tokova, ali i za prikupljanje mišljenja 

građana o pogodnostima za život u gradovima ili kvaliteti usluga lokalnog javnog prijevoza 

(Benevolo, Dameri, & D’Auria, 2015). Pametna mobilnost u pametnim gradovima nastoji 

održavanja protok prometa i pomoći ljudima da na pametniji način dođu do odredišta, kao 

npr. uključivanje inteligentnih sustava upravljanja prometom, naplata cestarina, naplata taksi 

u pristup užem urbanom centru, autonomna vožnja, pametna rješenja za lokaciju i još mnogo 

toga. Jedan od načina za prevladavanje ovih prepreka je korištenje inteligentne tehnologije 

videonadzora za poboljšano upravljanje prometom, čineći ceste sigurnijima i učinkovitijima 

za svakog korisnika, a istovremeno smanjujući emisije. Ono što već ranije u radu nije 

spomenuto, a ima veliku ulogu u stvaranju pametnih gradova, jeste mogućnost dijeljenja 

informacija, što je ključno za informiranje gradskih vozača i putnika. Inteligentna 

komunikacija o upozorenjima i ažuriranjima pomaže svima uštedjeti vrijeme, izbjeći 

frustracije i pojednostaviti svakodnevnu mobilnost. To se može učiniti dijeljenjem 

informacija prikupljenih AI kamerama putem zaslona s prometnim uputama prikazanih na 

dobro vidljivim lokacijama, kao što su zagušena područja, prometna čvorišta, stanice i 

stajališta javnog gradskog prometa, trgovački centri i gradske tržnice, ili u krajnjem slučaju i 

na mobilnim aplikacijama. 

 

4. ZLOUPORABA I NEDOSTACI PRIMJENE KAMERA SA UGRAĐENOM AI  

Dok sigurnosne kamere sa ugrađenom AI mogu pratiti pojavu prometnih nezgoda, nezakonito 

ponašanja učesnika u prometu ili prometne zastoje, nadzor će također neizbježno zabilježiti 

sve u njihovom vidokrugu. To može izazvati problem narušavanja privatnosti, jer AI sada 

može identificirati i pratiti ljude iz mreža povezanih sustava kamera. To će potencijalno 

omogućiti vladama, koje postavljaju mnoge kamere za nadzor javnosti, da prate gdje se koja 

osoba nalazi u bilo kojem trenutku, što radi i s kim se sastaje. Moguće je očekivati da će se 

takva tehnologija razviti i za obradu informacija mikrofona ili učinkovito čitanje s usana kako 

bi se utvrdilo što pojedinci govore jedni drugima. Takve će implementacije uvelike potkopati 

privatnost i slobodu govora, a u nekim bi se zemljama mogle koristiti za progon pojedinaca 

zbog jednostavnog govora o određenim temama. Pred nadležne institucije se postavlja težak 

zadatak, jer bi one trebale regulirati način na koji AI koristi podatke. 

Gradovi koji koriste umjetnu inteligenciju u sustavu videonadzora prometa za upravljanje 

ogromnim podacima mogu se naći u velikim problemima ukoliko se ne ulože resursi u 

visokokvalitetne sigurnosne sustave. Samo jedna sigurnosna nesreća može dovesti do 

ozbiljnih posljedica. 

Štoviše, napredak u tehnologiji također je doveo do povećanog broja kibernetičkog kriminala 

u cijelom svijetu, što može utjecati na pojavu zlouporabe i kompromitiranja sustava ovisnih o 

umjetnoj inteligenciji. Dakle, važno je održavati sustav ažuriranim i zaštićenim od bilo kakve 

nesreće ili kibernetičkog kriminala. Potrebno je da programeri i operateri integriraju 

mogućnosti kibernetičke sigurnosti za predviđanje, sprječavanje, otkrivanje i odgovor na 

napade na sustave umjetne inteligencije. 
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Jedan od nedostataka primjene ovih sustava nadzora prometa jeste početna cijena instalacije. 

Usvajanje sustava vođenog umjetnom inteligencijom za upravljanje prometom na bilo kojoj 

razini moglo bi zahtijevati ogromna sredstva. Iz tog razloga zemlje i zajednice s manje 

resursa možda neće moći prihvatiti takva rješenja onoliko brzo koliko bi mogle bogatije. Bez 

potrebne infrastrukture, tehnologija ne može puno učiniti za sudionike u prometu. Međutim, 

instalacija popratnih komponenti (ožičeni sustav) daje izvrsne rezultate u tome što obično 

traje nekoliko godina nakon što se kamere više puta zamijene. 

Svi navedeni nedostaci i mogućnosti zlouporabe se trebaju imati na umu prilikom odluke o 

implementaciji sustava nadzora prometa, kako bi se pribavila adekvatna zaštita i potrebna 

odobrenja od nadležnih ustanova, usklađena sa zakonskom legislativom. 

 

5. PRIMJERI PRIMJENE KAMERA SA UGRAĐENOM AI  

Najpoznatiji primjer primjene je Dubai, grad izgrađen na najsuvremenijoj tehnologiji koja je 

u stanju da pruži vladi i građanima efikasnije usluge poput javnog prijevoza, nadzora prometa 

i upravljanja prometom. AI se koristi u upravljanju prometom i u svrhu sprovođenje zakona. 

Intelligent Traffic Management System je alat koji se koristi za automatsko otkrivanje 

prekršitelja u skladu sa zakonima zemlje, sa pratećim dokaznim podacima u smislu snimaka i 

video zapisa. AI se također koristi za detekciju kršenja ograničenja brzine, šalje upozorenja 

kada se više ljudi vozi na biciklu ili motociklu bez kacige, što pomaže u sprječavanju nesreća 

koje uključuju ta dva načina prijevoza. Sustav se također integrira sa CCTV-om i sustavima 

za kontrolu prometa, što rezultira rješenjem za sprječavanje trenutne prometne opasnosti. 

Primjena ovog sustava u prvoj fazi implementacije, od studenog 2020. godine je poboljšala 

praćenje prometnih incidenata za 63%, doprinijela bržem odzivu hitnih službi za 30%, te 

smanjila vrijeme putovanja za 20%. (ArabianBusiness, 2022).  

 

6. ZAKLJUČAK 

U ovom radu navedene su prednosti koje se mogu očekivati primjenom kamera sa AI 

tehnologijom sa aspekta sigurnosti prometa i prometnog toka. AI tehnologija ima mogućnost 

da upravljanje i sigurnost prometa podigne na viši nivo, te smanji rizik od prometnih nezgoda 

i vanrednih situacija, ali i da omogući bolju protočnost prometa. Kamere sa AI tehnologijom 

se već koriste na aerodromima, kolodvorima i u trgovačkim centrima u svrhu bolje sigurnosti 

i pružanja pametnih rješenja. CCTV kamere opremljene najsuvremenijim softverskim 

aplikacijama preuzimaju sve složenije uloge, čineći promet sigurnijim i učinkovitijim. 

Obrada velike količine podataka o prometu omogućuje pametnije donošenje odluka, kako u 

dugoročnom planiranju, tako i u nadzoru i upravljanju rizičnim situacijama u stvarnom 

vremenu. Mogućnosti za video podatke o prometu su beskrajne, pogotovo sada kada mogu 

koristiti umjetnu inteligenciju za naprednu funkcionalnost. Iskorištavanje umjetne 

inteligencije u videonadzoru donijet će razliku, ali krajnji cilj ostaje isti: siguran i neometan 

promet, pametna mobilnost i poboljšana kvaliteta ljudskog života. Pored svih prednosti koje 

nudi AI videonadzor, potrebno je imati na umu i mogućnost zlouporabe, a prvenstveno u vidu 

kibernetičkog kriminala i narušavanja privatnosti. 
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APPLICATION OF SECURITY CAMERAS WITH BUILT-IN AI FOR TRAFFIC 

SAFETY AND VEHICLE FLOW ANALYSIS 

 

Abstract: With the increase in motorization around the world, roads have become more 

dangerous and increasingly unsafe, especially in urban areas. According to the WHO (World 

Health Organization) data, about 50 million people are injured, while 1.3 million people die 

in traffic accidents every year, which is about 3700 per day. The United Nations Sustainable 

Development Agenda has set an ambitious goal to reduce the number of deaths and injuries 

in traffic accidents by at least 50% by 2030. To achieve this goal, traffic around the world 

must become safer and more efficient. This can be achieved in part by the new concept and 

technology for traffic management, which are available and currently being implemented 

around the world. This primarily refers to the use of security cameras with built-in artificial 

intelligence (artificial intelligence video technology). Today's traffic sensors are specialized 

in detecting "simple" traffic incidents, such as red light running or exceeding the speed limit. 

Traffic monitoring also helps in monitoring road conditions, through traffic counting or the 

occurrence of crisis situations, such as traffic accidents, or emergency situations 

(earthquakes, fires and floods). This data helps traffic planners manage traffic safety and 

design safer roads, but also enables operators to detect potential hazards and congestions 

before they occur. This paper will present the characteristics and advantages of security 

cameras with built-in artificial intelligence (AI) from the aspect of traffic safety and vehicle 

flow data analysis. 

 

Keywords: smart surveillance, AI technology, traffic safety, traffic management 
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Stručni rad/Professional paper 

 

PROVEDBA MJERA CIVILNE ZAŠTITE U KAMPOVIMA 

Andrić, M. 

MUP Ravnateljstvo civilne zaštite; mandric6@mup.hr 

 

Sažetak: Ovim stručnim radom ukazuje se na zajednički sigurnosni izazov teritorijalno 

nadležne lokalne zajednice i turističkih poduzeća koje se bave smještajem gostiju u 

kampovima. Naime, posljednjih godina svjedoci smo povećane potražnje smještajnih 

kapaciteta u kampovima, a izrazito u godinama koje su obilježene pandemijom COVID-19. 

Turistička poduzeća su temeljem svojih razvojnih planova reagirala sukladno potražnji te 

podigli razinu ponude i usluge kao i sadržaja u kampovima te ujedno podigli i kategorizaciju 

kampova. Današnji boravak gostiju u kampovima je vezan uz način života, traži se 

povezanost sa prirodom ali bez odricanja komfora i usluga namijenjenih gostima u 

hotelskom smještaju. Za potrebe ovog rada izvršena je analiza dostupnih podataka o 

smještajnim kapacitetima kampova u Zadarskoj županiji, teritorijalnoj  lociranosti, 

kapacitiranosti osoblja kao i mogućnostima lokalne zajednice za pružanje pomoći u kriznim 

situacijama. Prati li kategorizaciju i kapacitet kampova pitanje sigurnosti gostiju?  U kriznim 

situacijama kampovi su obvezni provesti osnovne mjere civilne zaštite: uzbunjivanje i 

obavješćivanje, evakuaciju, sklanjanje i spašavanje. Lokalna zajednica u kriznim situacijama 

je osim navedenog između ostalog obvezna  osigurati i provedbu mjere civilne zaštite 

zbrinjavanja ugroženih osoba. Obveze provedbe navedenih mjera civilne zaštite propisane su 

pojedinim odredbama Zakona o sustavu civilne zaštite, Zakona o zaštiti od požara, 

Pravilnika o zaštiti od požara ugostiteljskih objekata, Programom aktivnosti u provedbi 

posebnih mjera zaštite od požara od interesa za RH u 2022. Uvažavajući spoznaju da je 

turistička djelatnost među važnijim gospodarskim djelatnostima u RH, zajednička i 

koordinirana suradnja lokalne zajednice i turističkih poduzeća preduvjet su za razvoj 

održivog turizma koji u klimatskim promjenama obilježenim vremenskim ekstremima postaju 

sve veći izazov. 

Ključne riječi: mjere civilne zaštite, sigurnost, turizam, kampovi  

 

1. UVOD 

Ovaj stručni rad prikazuje nužnost infrastrukturnog planiranja, sinergijskog djelovanja 

između lokalne zajednice i pojedinih dionika, planiranje provedbe i odgovora na kriznu 

situaciju u kampovima. Osnovni preduvjet uspješnog razvoja turizma kao jedne od 

najvažnijih gospodarskih grana u Republici Hrvatskoj je sigurnost. Riječ sigurnost, opisuje 

stanje odnosno stupanj zaštite od opasnosti. Sigurnosno stanje države osim što uključuje 

sigurnost osnovnih funkcija društva, preduvjet je za uspješan i održivi razvoj svih 

gospodarskih grana.  

Promatrajući turističku sezonu 2022.godine, zaključno sa mjesecom kolovozom, prema svim 

pokazateljima i informacijama turističkih destinacija  možemo reći da je sezona bila uspješna 

i izvan očekivanja, imajući u vidu ratna zbivanja u Ukrajini kao i još uvijek prisutnu 

pandemiju COVID-19. Osim ove dvije navedene krize ne smijemo zaboraviti i posljedice 

vremenskih ekstrema prouzročenih klimatskim promjenama koje su se očitovale u toplinskim 

valovima, čestim požarima, jakim i olujnim vjetrom, grmljavinskim nevremenom i sl. 

Posljednje navedeno, odnosno utjecaj ekstremnih vremenskih uvjeta treba promatrati kroz 
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povećanje  rizika za nastanak kriznih situacija a posebno požara otvorenog prostora i požara u 

turističkim kampovima. Ovome u prilog ide i činjenica da se kampovi nalaze u okruženju 

borove šume i drugog šumskog raslinja. 

Zašto  nam je interesantna analiza podataka smještajnih kapaciteta turista u kampovima? S 

jedne strane imamo povećanje potražnje tržišta i odgovor turističkih poduzeća kroz povećanje 

ponude, sa druge strane imamo izazov u planiranju spremnosti na odgovor u krizama kako 

vlasnika kampova tako i teritorijalno nadležne lokalne zajednice.  Kampovi u kategoriji 3 i 4 

zvjezdice su postali pravilo, uz bogat popratni sadržaj za odmor i rekreaciju, gastronomiju i 

luksuznu trgovinu povećao se i smještajni kapacitet, no moramo se zapitati prate li sigurnosne 

mjere naraslu potražnju i ponudu.  

 

2. ANALIZA PODATAKA SMJEŠTAJNIH KAPACITETA U KAMPOVIMA 

ZADARSKE ŽUPANIJE 

Zadarska županija u svom sastavu ima 6 gradova i 28 općina, odnosno 34 jedinice lokalne 

samouprave (u daljnjem tekstu:JLS). Prema podacima Ministarstva turizma i sporta, u 

Zadarskoj županiji je registrirano 42 kampa u 18 JLS sa smještajnim kapacitetom preko 10 

osoba. Ukupan smještajni kapacitet  navedenih kampova je  25.487 osoba, koji su 

kategorizirani prema sadržaju, razini usluge, popratnih sadržaja i infrastrukture brojem 

zvjezdica (graf 1.)   

 

 

 
 

Graf 1.: 42 kampa prema kategorizaciji – broj zvjezdica 

Izvor: Ministarstvo turizma i sporta 

Porast kvalitete usluge i sadržaja kampova zahtijeva i povećanje stupnja sigurnosti kako bi 

opravdali povjerenje gostiju. Posljedično, planiranjem povećanja prihoda od turizma nužno je 

i planiranje sredstava za  kompetentnim koordiniranim pristupom kriznog upravljanja u 

kriznim situacijama lokalne zajednice i turističkih poduzeća. Veći dio smještaja u kampovima 

vezano za razinu usluge kategoriziran je sa 3 i 4 zvjezdice, i čini preko 65 % od ukupnog 
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smještajnog kapaciteta od  25.487 osoba. Kapacitet kampova prema kategorizaciji vidimo u 

sljedećem grafu ( graf 2.)  

 

 
Graf 2.: Kapacitet kampova prema kategorizaciji 

Izvor: Ministarstvo turizma i sporta 

 

Promatrajući graf 2. razvidna je kapacitiranost  i razina usluge koja je evidentno u porastu,  

međutim, možemo li povući paralelu da proporcionalno povećanju usluge rastu i sigurnosne 

mjere u kampovima.  

 

3. ZAKONSKE ODREDBE 

Uvodno su istaknute Zakonske obveze kampova u provođenju osnovnih mjera civilne zaštite. 

Prema odredbama članka 39. stavak 1. Zakona o sustavu civilne zaštite („Narodne novine“ 

broj 82/15, 118/18, 31/20 i 20/21)  vlasnici i korisnici objekata u kojima se okuplja ili 

istodobno boravi više od 250 ljudi te odgojne, obrazovne, zdravstvene i druge ustanove, 

prometni terminali, sportske dvorane, stadioni, trgovački centri, hoteli, autokampovi, 

proizvodni prostori i slično, u kojima se zbog buke ili akustičke izolacije ne može osigurati 

dovoljna čujnost sustava za javno uzbunjivanje, dužni su uspostaviti i održavati odgovarajući 

interni sustav za uzbunjivanje i obavješćivanje te preko istog osigurati provedbu javnog 

uzbunjivanja i prijem priopćenja nadležnog centra 112 o vrsti opasnosti i mjerama za zaštitu 

koje je potrebno poduzeti. 

Primarna važnost ove Zakonske odredbe je gostima omogućiti na vrijeme informaciju o 

nadolazećoj opasnosti i biti informiran o koracima koje je potrebno poduzeti radi spašavanja 

života i imovine. Nastavno, ovu odredbu treba promatrati kao širu sliku, odnosno zamislimo 

kriznu situaciju noću kada je potrebno probuditi sve goste kampa, informirati ih o događaju i 

uputiti na evakuaciju ili sklanjanje. Koliko je to realno moguće provesti u velikim 

kampovima? Sama pomisao na provedbu  osnovnih mjera civilne zaštite u kriznoj situaciji 

koja se odvija noću bez električne energije  zahtijeva sagledavanje ovog izazova u svijetlu 

koordiniranog multidisciplinarnog pristupa rješavanja, koji uključuje elektroenergetsku, IT, 

tehničku, psihološku, profesionalnu, sigurnosnu i drugu podršku. 
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Nadalje, Program aktivnosti u provedbi posebnih mjera zaštite od požara od interesa za 

Republiku Hrvatsku u 2022.godini (u daljnjem tekstu: Program aktivnosti), kao temeljni 

izvršni dokument koordinacije i provedbe godišnjih aktivnosti tijela sustava domovinske 

sigurnosti, ministarstava, tijela državne uprave, javnih ustanova, jedinica lokalne i područne 

(regionalne) samouprave, udruga građana te drugih organizacija i tijela uključenih u 

provedbu mjera zaštite od požara, nalaže točkom 14a) Turističke tvrtke koje u svom 

vlasništvu imaju ili upravljaju hotelima, autokampovima i turističkim naseljima dužne su u 

suradnji s jedinicama lokalne i područne (regionalne) samouprave i Udrugom poslodavaca u 

hotelijerstvu Hrvatske:  

1.izraditi, odnosno ažurirati planske dokumente iz svoje nadležnosti. Iste su dužne 

izraditi i Godišnji plan čišćenja zaštitnih koridora i pravaca za evakuaciju i 

zbrinjavanje turista i osoblja za slučaj nastanka požara ili drugih velikih nesreća  

2. do propisanog roka izvršiti provjeru funkcionalnosti planova i osposobljenosti 

osoblja za provedbu zadaća evakuacije i zbrinjavanja turista 

3. planove evakuacije i zbrinjavanja uskladiti s Planovima djelovanja civilne zaštite 

jedinica lokalne samouprave na čijem se području nalaze objekti pravnog subjekta ( 

hoteli, autokampovi, turistička naselja). 

  Ove odredbe Programa aktivnosti upućuju na usku suradnju prilikom donošenja planskih 

dokumenata između turističkih tvrtki i teritorijalno nadležne lokalne zajednice. Donošenje 

planskih dokumenata podrazumijeva niz zajedničkih preventivnih aktivnosti na području 

lokalne zajednice  i prostoru kampa kao i provjeru istih, odnosno zajedničku provedbu vježbi 

evakuacije, spašavanja i zbrinjavanja. 

Odgovoran pristup izvršavanja ovih odredbi nalaže realno sagledavanje raspoloživosti 

smještajnih i ljudskih kapaciteta za zbrinjavanje ugroženih osoba kojima raspolaže lokalne 

zajednica u slučaju potrebe zbrinjavanja. Ovdje svakako treba uzeti u obzir činjenicu 

popunjenosti kapaciteta svih hotelskih smještaja i kampova u turističkoj sezoni čime se 

sužava mogućnost raspoloživosti kapaciteta za zbrinjavanje. Dužnost održavanja slobodnim i 

propisno označenima evakuacijske putove, kao i pristupe vatrogasnim vozilima. 

Svakodnevno smo svjedoci nedovoljnog uvažavanja ovih odredbi kao i nesavjesnog 

ponašanja pojedinaca vezano uz onemogućavanje slobodnih pristupa vatrogasnih vozila. 

Zbog ove činjenice može se sa sigurnošću tvrditi o potrebi edukacije svih razina građanstva 

ali i korisnika objekta odnosno gostiju. Osnovni preduvjet za provedbu evakuacije i 

djelovanje operativnih snaga zahtjeva slobodan pristup evakuacijskim putovima. Odredbe 

članka 37. Zakona o zaštiti od požara („Narodne novine“,broj 92/100) ukazuju na propisno 

označavanje evakuacijskih putova. Naime, nerijetko je krivo tumačenje oznaka putova za 

evakuaciju, kao i nedovoljna informiranost gostiju o evakuacijskim izlazima odnosno 

evakuacijskim točkama izvan kampova. Zadovoljavanjem odredbi članka 55. Pravilnika o 

zaštiti od požara ugostiteljskih objekata („Narodne novine“, broj 100/99) kojima se nalaže 

kampovima kapaciteta preko 100 osoba, da svaka kamperska grupa mora dobiti plan kampa 

sa označenim putovima i brojevima kamperskih mjesta, mjesta hidranata, vatrogasnih aparata 

i opreme za gašenje požara, nije dana jasna uputa o evakuacijskim putovima niti 

evakuacijskim točkama. Naime, plan kampa nije isto što i plan evakuacije.  
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U planu kampa je najčešće naveden sadržaj kao što je restoran, sanitarni čvor, trgovina, 

recepcija rekreacijska staza, plaža i sl. ali se ne navode evakuacijski putovi niti izlazi u 

slučaju opasnosti. Sve navedeno potvrđuje tezu mogućeg nastanka sigurnosnih problema kao 

posljedica velikog broja ljudi na malom prostoru - bez odgovarajućih znanja o postupcima 

zaštite u slučaju opasnosti, osobito kada su moguće prirodne i tehnološke katastrofe  (Matika i 

Gugić, 2007:82). 

 

4. PROSTORNA LOCIRANOST KAMPOVA U ZADARSKOJ ŽUPANIJI  

Daljnjom analizom položajne rasprostranjenosti kampova u Zadarskoj županiji promatramo 

veličinu lokalne zajednice u kojoj se nalazi kamp. Na ovaj način dolazimo do zanimljivih 

podataka koji se tiču kapaciteta kampova koji brojem gostiju nadmašuju broj stanovnika 

lokalne zajednice, ili je prema kapacitetu vrlo blizu broju ukupnog stanovništva lokalne 

zajednice što je razvidno prema podacima u sljedećem grafu (graf 3.) 

 
 

Graf 3.: kapaciteti kampova prema broju stanovnika 

Izvor: Ministarstvo turizma i sporta – kapacitet kampova   

Izvor: Službene stranice promatranih JLS – broj stanovnika 

 

Upravo ova grupa podataka upozorava na nužnost sinergije lokalne zajednice i turističkih 

tvrtki prilikom izrade planske dokumentacije vezano za evakuaciju i zbrinjavanje turista. 

Naime, lokalna zajednica u slučajevima zbrinjavanja gostiju iz kampa ima limitirane 

kapacitete u pogledu smještaja koji su najčešće definirani Planom djelovanja, a u naravi su to 

u većini slučajeva školske dvorane koje su ograničene u pogledu potrebne infrastrukture. Ovo 

posljednje potvrđuje potrebu zajedničkog planiranja  zbrinjavanja turista. Nadalje, izazov 

velikih kampova kapaciteta preko 3000 osoba koji se u pravilu prostiru na površinama preko 

20 ha a nerijetko preko 50  ili 100 ha otvaraju realno pitanje kako je moguće provesti 

pravovremenu evakuaciju na tolikoj površini. Koliki broj osoblja kampa je potrebno 

angažirati za evakuaciju na površini od 20 ili više ha u šumskom okruženju? Imaju li 

kampovi ljudskih kapaciteta za provedbu evakuacije 3000 osoba? Ekonomska opravdanost 
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ulaganja u turističku djelatnost vezano za smještaj u kampovima mora sagledavati i činjenicu  

nužnog povećanog napora i u materijalnim i ljudskim kapacitetima radi ispunjavanja 

osnovnih sigurnosnih elemenata.  

 

5. PRIMJERI IZ PRAKSE 

Kao i u svakoj analizi tako i ovdje možemo istaknuti pozitivne i negativne primjere iz prakse. 

Krenimo sa negativnim primjerima: 

 

5.1. NEGATIVNI PRIMJERI 

Vlasnici kampova nerijetko raspoređuju smještajne jedinice prema prirodno raspoređenim 

borovima u prostoru ili drugoj šumskoj vegetaciji vodeći brigu o prirodnoj hladovini za goste, 

a ne vodeći brigu o nesmetanom ili ikakvom prilazu vatrogasnim vozilima. Nedovoljna 

prohodnost prolaza u kampu za djelovanje vatrogasnih vozila može se vidjeti na sljedećoj 

slici   (slika 1.) 

 
Slika 1. Uski prolazi u kampu 

Izvor: Vlastiti rad 

Negativan primjer je i dopuštenje gostima u kampu da se parkiraju uz same smještajne 

objekte iako za to realno nema potrebe. Na ovaj način posljedično dolazi do zakrčenosti 

prolaza i putova u kampu koji unatoč tome što imaju široko projektirane putove ali 

nedovoljno označene za zabranjeno parkiranje vozila onemogućavaju prolaz vatrogasnim 

vozilima . Skrenuti pozornost gostima i osoblju gdje se nalaze hidranti i vatrogasna oprema u 

planu kampa nije dovoljna ako je u naravi ista sakrivena vegetacijom, što se može vidjeti na 

slici 2. 
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Slika 2. Neuočljiva vatrogasna oprema 

Izvor: Vlastiti rad  

 

Nepravilno označeni evakuacijski putovi koji ne vode nigdje, slika 3. 

 

 
Slika 3. Nepravilno postavljene oznake evakuacijskih putova 

Izvor: Vlastiti rad 

Kao što je i navedeno postoje i pozitivni primjeri iz prakse.  
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5.2. POZITIVNI PRIMJERI 

Pravilno planiranje i dimenzioniranje  putova u kampovima za nesmetan prolaz vozila, slika 

4. 

 
Slika 4. Pravilno dimenzioniranje putova u kampovima 

Izvor: Vlastiti rad 

 

Uočljivo i pravilno označavanje evakuacijski putova koji se vide i noću jedan je od osnovnih 

sigurnosnih elemenata za provedbu evakuacije, slika 5. 

 
Slika 5. Pravilno postavljene oznake evakuacijskih putova 

Izvor: Vlastiti rad 

 

Uočljivo i pravilno pozicionirana vatrogasna oprema i hidranti u kampu, slika 6, 
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Slika 6. Pravilno pozicioniranje hidranta i vatrogasne opreme 

Izvor: Vlastiti rad 

 

 

6. ZAKLJUČAK 

Iznenadna kriza i reagiranje u kratkom vremenskom razdoblju je izazov za sve razine sustava 

civilne zaštite. Kampovi za lokalnu zajednicu osim ekonomske dobiti i prepoznatljivosti 

destinacije predstavljaju izazov u pogledu zaštite i spašavanja. Lokalna zajednica sa žurnim 

službama i ostalim tijelima državne uprave je ustrojena i dimenzionirana za potrebe broja 

stanovnika što se u ljetnim mjesecima povećava i za nekoliko puta. Nije realno očekivati 

narastanje nadležnih institucija u ljetnim mjesecima za pokrivanje svih potreba turista u 

kampovima. U kampu koji ima kapacitet preko 3000 osoba za očekivati je dnevnu potrebu 

medicinske skrbi, policijske intervencije i sl. Odgovoran pristup povećanja kapaciteta u 

kampovima nameće pitanje spremnosti organiziranja turističkih tvrtki u smislu osiguranja 

pojedinih usluga u krugu kampa (npr. medicinska skrb), kao i participiranja turističkih tvrtki 

prema lokalnoj zajednici u smislu  planske prevencije, povećanja kapaciteta žurnih službi, 

mjesta za zbrinjavanje i sl.  Ujedno, odgovorno ponašanje gostiju u kampu nije realno 

očekivati ukoliko sami ne podignemo ljestvicu odgovornog ponašanja u kampu prilikom 

reakcije na krizne situacije. Primjer ustaljene pozitivne prakse i poznate činjenice je let 

zrakoplovom koji ne polijeće prije nego stjuardi ne objasne ponašanje u kriznim situacijama i 

ne pokažu izlaze u nuždi. Ovo posljednje je svakako za razmisliti i uvesti kao standard 

prilikom ulaska u kamp, naravno na  prilagođen način. 
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Program aktivnosti u provedbi posebnih mjera zaštite od požara od interesa za RH u 

2022.godini 

Zakon o sustavu civilne zaštite („Narodne novine“, broj 82/15, 118/18, 31/20 i 220/21) 

Zakon o zaštiti od požara („Narodne novine“, broj 92/10) 
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Prethodno priopćenje/Preliminary communication 

 

USPOREDBA IZVJEŠTAVANJA O MIGRANTSKOJ KRIZI 2015. I 

MIGRANTSKOJ KRIZI 2022. 

Markušić F., Mihalinčić, M., Marković F., Pujić G. 

Veleučilište Velika Gorica, Velika Gorica, Hrvatska 

 

Sažetak: Ratovi su oduvijek predstavljali najveću prijetnju stanovništvu koja za posljedicu 

ima ogroman broj ljudskih žrtava i količinu materijalne štete. Uz akutnu posljedicu, ratovi 

također uzrokuju masovne valove migracija ljudi koji se žele skloniti od posljedica rata ili 

bježe u strahu od proganjanja na političkoj, nacionalnoj ili vjerskoj osnovi. 2022. godine, 

izbijanjem rata u Ukrajini, izbila je humanitarna kriza te je Europa postala odredište za 

migracije iz ratom zahvaćenih područja. Mediji imaju važnu ulogu u informiranju jer mogu 

utjecati na stavove i mišljenja prema migrantima koji su nerijetko nepoznanica državama 

domaćinima. Zato je važno da su mediji objektivni i da ne pribjegavaju senzacionalizmu 

prilikom izvještavanja te da ravnopravno izvještavaju o migrantima, odnosno da način 

izvještavanja o migracijama iz smjera Sirije bude jednak načinu izvještavanja o migrancijama 

iz smjera Ukrajine. 

Ključne riječi: migracija, kriza, mediji, senzacionalizam 

 

1. UVOD 

24. veljače 2022. započela je invazija Ukrajine od strane Ruske Federacije, te je tim činom 

započela i druga migrantska kriza od 2015. godine.  

Uspostavom tzv. Balkanskog koridora 2015. godine, izvještavanje o migrantskoj krizi bilo je 

prisutno u svim domaćim medijima, posebice na internetskim portalima koji su imali 

značajnu ulogu kao sredstvo informiranja. Za većinu stanovnika Republike Hrvatske upravo 

su internet portali bili glavni izvori informacija o migrantima čime su mogli utjecati na 

stvaranje percepcije prema tim kulturološko drugačijim ljudima. Takve teme, koje su nove, 

odnosno o kojima čitatelj ima malo ili nikakvo prethodno znanje, daju medijima moć da 

kreiraju stavove (Klapper, J.T. 1974.).  

Godine 2020. objavljen je stručni rad s ciljem provjere medijskog izvještavanja o migrantskoj 

krizi koji je opovrgnuo senzacionalistički pristup u izvještavanju domaćih portala u Republici 

Hrvatskoj (Jutarnji list, Večernji list i 24 sata), odnosno, gotovo svi su naslovi analiziranih 

članaka bili usklađeni tekstu odnosno sadržaju istih. (Ramljak i dr. 2020.).  

Prema UNHCR-u od početka rata u Ukrajini, državu je napustilo 7,8 milijuna ljudi, dok je 

unutrašnje razmješteno dodatnih 5,9 milijuna (DTM). 

Cilj ovog rada je podvrgnuti iste portale istom ispitivanju kako bi se utvrdilo postoji li razlika 

u izvještavanju o narodu koji pripada grupi slavenskih naroda naspram izvještavanja koje je 

bilo pruženo prilikom migrantske krize u kojoj su migranti dolazili iz smjera Sirije 

U radu je korištena kvalitativna i kvantitativna metoda analize sadržaja. Analizirani su članci 

koji su izvještavali o migrantskoj krizi iz smjera Ukrajine, koristeći se pritom tražilicom 

portala, odnosno riječi “Ukrajina”. Za podatke vezane za migracije iz smjera Sirije, korištene 

su informacije informacije koje su pružene u radu “Analiza medijskog izvještavanja o 

migrantskoj krizi u Republici Hrvatskoj” (Ramljak i dr. 2020.). 
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Analizirano je ukupno 67 članaka koji su objavljeni u razdoblju od 25. veljače do 16. 

studenog 2022. godine na portalima Jutarnji hr, Večernji.hr i 24 sata hr, te su potom isti bili 

uspoređeni sa 65 internetskih članaka koji su objavljeni u razdoblju od 1. siječnja 2019. do 

31. prosinca 2019.  

2. ODGOVORNOST MEDIJA U IZVJEŠTAVANJU 

U suvremenom svijetu razvojem informacijske tehnologije dolazi do sve većeg značaja 

komunikacije i medija. Pojavom novih tehnologija promijenile su se i navike medijske 

publike budući da je komunikacija postala jednostavnija, a informacije dostupnije. Potonje su 

omogućili online mediji koji su izvor vijesti za čak 87% ispitanika u Hrvatskoj. (v. Graf 5). 

 
 

Okruženi smo medijima kao glavnim izvorima u prenošenja informacija u svakodnevnom 

životu. Njihove funkcije u demokratskim društvima jesu: 1.) informirati građane o onome što 

se oko njih događa; 2) obrazovati u pogledu smisla i značenja činjenica, 3) pružiti platformu 

za javni politički diskurs, koja će olakšati oblikovanje javnog mišljenja i pružiti javnosti 

povratne informacije o tome mišljenju, 4) dati publicitet državnim i političkim institucijama, 

5) služiti kao kanal za zagovaranje političkih stajališta (B. McNair, 2003:27-28.).  

Pri tome mediji bi trebali imati odgovornost za davanje kvalitetnih informacija jer mogu 

utjecati na oblikovanje mišljenja javnosti. Zbog te odgovornosti od medija se očekuje: istinito 

izvještavanje (provjerljivi i relevantni izvori informacija navedeni uz vijesti), dokaz 

novinarove odgovornosti prema publici (vijesti i priče moraju ispunjavati potrebe čitatelja, a 

ne političke i ekonomske interese), neovisnost novinara prema onima o kojima izvještava 

(novinar se ne smije priklanjati niti jednoj strani priče), postavljanje novinara u obranu 

obespravljenih (novinari trebaju biti u službi javnog interesa), pravo primatelja da iznese 

kritiku ili komentar (kojim god putem moguće), te izvještavanje o relevantnim vijestima 

(pravodobno izvještavanja o pitanjima važnima za društvo) (Labaš, 2005: 292-293).  
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Zbog sve većeg pritiska konkurencije u borbi za svakog čitatelja, nerjetko se odstupa od 

profesionalnih postulata u izvještavanju, te se informiranje javnosti ne temelji na istinitom, 

nepristranom i odgovornom izvještavanju. U izvještavanju i objavljenim naslovima, mediji 

koji u informacijskom društvu imaju značajnu ulogu u informiranju i obrazovanju pojedinaca 

o pojedinim temama i događajima, ali i u oblikovanju stavova kako pojedinaca, tako i 

društvenih grupa, također su podijeljeni (Castells, 2003). Drugim rječima, dok se neki od njih 

pridržavaju profesionalnih načela, ipak mnogi od njih služe se senzacionalizmom vođeni 

primarno komercijalnim, a ne javnim interesom. Prema riječima autorice Burić ne postoji 

medij koji je otporan na senzacionalizam i žutilo (2009:533). Posljedično, 

senzacionalističkim pristupom mogu pridonijeti širenju dezinformacija ili čak obmanuti 

medijsku publiku. 

3. ULOGA MEDIJA U KRIZAMA 

Svaki oblik krizne situacije privlačan je za medije ali istovremeno predstavlja izazov s 

aspekta profesionalnosti i objektivnosti u izvještavanju. U krizi, uloga medija posebno je 

naglašena, jer mogu krizu prikazati onakvom kakva ona uistinu jest, ili iskriviti stvarnost, 

prikazujući stvarnost koju žele. Budući da rat predstavlja najviši stupanj sukoba, 

izvještavanje o ratu kao obliku krizne situacije može biti svojevrstan test u kontekstu 

profesionalnog izvještavanja, osobito kada se uzme u obzir specifičnost krize, odnosno njena 

nepredvidljivost i neočekivanost. Od medija se u informacijsko doba za vrijeme trajanja krize 

očekuje da izvještavaju brzo i da prenose točne informacije na brojna pitanja, a prema Fearn-

Banks (2009:18) ona su kako slijede: 

1. Što se dogodilo? 

2. Ima li stradalih ili ozlijeđenih? 

3. Kolika je šteta? 

4. Ima li opasnosti od budućih povreda ili štete? 

5. Zašto se dogodilo? 

6. Tko je odgovoran? 

7. Što se poduzima u vezi toga? 

8. Kada će biti završeno? 

9. Je li se to prije događalo? 

10. Je li bilo znakova upozorenja? 

Suvremeno digitalno doba zahtjeva brze odgovore na navedena pitanja, što može utjecati na 

razinu profesionalnog izvještavanja. Dodatni pritisak stvaraju krize koje za jednu od 

posljedica imaju polarizaciju društva kao što je slučaj za vrijeme terorističkih napada, 

migracija ili ratova. U krizama, poput rata, preporuka je slijediti sljedeće standarde 

profesionalnog izvještavanja: 

1. Prilikom izvještavanja o ratovima, novinari trebaju pisati samo provjerene činjenice. 

2. Svaki bi novinar trebao jasno napisati kako je došao do određenih informacija. 

3. Za novinara je važno prilikom izvještavanja ostati neutralan. 

4. Mora se izbjegavati objavljivanje mučnih detalja i fotografija. 

5. Nijedan novinar ne smije manipulirati sadržajem koji objavljuje, a posebno ratnim 

fotografijama.( medijska pismenost). 
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Nerijetko, zbog već spomenutog komercijalnog interesa, brojni mediji prednost ustupaju 

senzacionalističkim naslovima i sadržajima, i ne vode se profesionalnim novinarskim 

standardima. 

 

4. ANALIZA IZVJEŠTAVANJA MIGRANTSKE KRIZE U HRVATSKIM 

MEDIJIMA 

Cilj istraživanja bio je utvrditi na koji način se u objavljenim člancima izvještava o 

migrantskoj krizi u periodu od 25. veljače 2022. do 16. studenog 2022. godine te potom 

dobivene rezultate usporediti s onima dobivenima 2020. godine (Ramljak i dr. 2020.). Za 

potrebe analize odabrani su hrvatski portali (Jutarnji hr, Večernji hr i 24 sata) koji su 

analizirani i u prethodnoj analizi.   

4.1. METODOLOGIJA ISTRAŽIVANJA 

U ovom radu korištena je kvalitativna i kvantitativna metoda analize sadržaja. Uzorak analize 

odnosi se na razdoblje od 25. veljače 2022. do 16. studenog 2022. godine. Analizirano je 67 

članaka, 14 članaka na portalu Večernji.hr, 30 članaka na portalu Jutarnji.hr i 23 članaka na 

portalu 24sata.hr. U selekciji članaka korištena je ključna riječ Ukrajina. Za uspoređivanje 

uzeti su podaci iz rada “Analiza medijskog izvještavanja o migrantskoj krizi u Republici 

Hrvatskoj” (Ramljak i dr. 2020.) te su uključivali 65 internetskih članaka koji su objavljeni u 

razdoblju od 1. siječnja 2019. do 31. prosinca 2019. 

Postavljene hipoteze su sljedeće: 

H1: U medijskom izvještavanju o migrantskoj krizi primjećen je senzacionalistički oblik 

izvještavanja. 

H2: U medijskom izvještavanju o migrantskoj krizi naslovi članaka ne odgovaraju sadržaju 

teksta. 

Prilikom istraživanja, promatrani članci bili su podvrgnuti pitanjima iz istraživačke matrice 

koja je za cilj imala odrediti žanr članka, tip članka, rubriku članka, autora članka, tip naslova 

te odgovara li naslov članka tekstu.  
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5. REZULTATI ISTRAŽIVANJA 

U daljnjem tekstu, nalaze se tablice i grafikoni koji su korišteni kako bi se stekla percepcija o 

načinu pisanja članaka vezanih za migracije iz smjera Ukrajine i migracije iz smjera Sirije te 

kako bi se potom izvukao zaključak na temelju kojih će se hipoteze 1 i 2 prihvatiti ili 

odbaciti. 

 

Tablica 5.1. Brojčani prikaz udijela  

 

 

 

 

Tablica 5.2. Brojčani prikaz udijela 

 

 

 

Izvor: Ramljak i dr. 2020. 

Kao što je vidljivo u Tablici 5.1., analizirano je 67 članaka od kojih je 44,77% pripadalo 

portalu Jutarnji hr, 34,32% portalu 24 sata dok je najmanje članaka bilo objavljeno na portalu 

Večernji hr sa 20,89%. Prilikom analiziranja migracije iz smjera Sirije, korišteno je 65 

članaka prikazanih u Tablici 5.2., iako su u tadašnjem slučaju isti bili raspoređeni u duljem 

vremenskom razdoblju. 

 
Grafikon 5.3. Udio članaka 

Portal  Broj članaka  (%) 

Večernji hr 14 20,89 

Jutarnji hr 30 44,77 

24 sata 23 34,32 

Portal  Broj članaka  (%) 

Večernji hr 13 20 

Jutarnji hr 33 50,77 

24 sata 19 29,23 
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Slika 1. Udio članaka 

Izvor: Ramljak i dr. 2020. 

Kada je u pitanju raspodjela između portala u promatranom uzorku, može se primjetiti 

neznatna razlika između uzorka prikazanom na Grafikonu 5.3. gdje se u uzorku nalazi 30 

članaka sa portala Jutarnji hr, 14 sa portala Večernji hr i 23 sa portala 24 sata, dok se u 

uzorku prikazanom na Slici 1. nalazi 13 članaka sa portala Večernji hr (razlika od 1 članka), 

33 članaka sa portala Jutarnji hr (razlika od 3 članka) te 19 članaka sa portala 24 sata (razlika 

od 4 članka). 

 
Grafikon 5.4. Žanr članka 
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Grafikon 5.5. Žanr članka 

Izvor: Ramljak i dr. 2020. 

U Grafikonu 5.4, vidi se da članci  koji su bili promatrani na portalima Jutarnji hr i Večernji 

hr su prevalentno bili informativno-sadržajnog žanra uz izuzetak portala 24 sata gdje je 

raspodjela između žanrova bila otprilike podjednaka. U ovoj promatranoj kategoriji dolazi do 

blagog odstupanja kao što se može vidjeti u Grafikonu 5.5. gdje je primjetno da sva 3 portala 

sadrže isključivo članke informativno-sadržajnog žanra.  

 

Grafikon 5.6. Tip članka 
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Grafikon 5.7. Tip članka 

Izvor: Ramljak i dr. 2020. 

 

U grafikonu 5.6., promatrani članci su na portalu Jutarnji hr sadržavali podjednako tipove 

članaka vijest i kratka vijest, kratki članak-izvještaj i rubriku ostalo uz izuzetak jednog članka 

analize. Ostala dva portala imala su prevalenciju u tipu kratki članak-izvještaj s time da 

jedino večernji hr nije imao niti jedan tip članak analizu. Kada se ovi podaci usporede sa 

onima iz Grafikona 5.7., dolazi se do observacije da 2020. godine nije bilo uopće tipa članka 

kategorije “ostalo”. Zajednički čimbenik obje analize jest činjenica da je tip članka “članak 

analiza” bio najmanje zastupljen među tipovima članaka u oba grafikona. 

 

 
Grafikon 5.8. Rubrika članka 
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Grafikon 5.9. Rubrika članka 

Izvor: Ramljak i dr. 2020. 

Svi promatrani članci u oba grafikona su označeni s “news/vijesti/aktualno” na portalima gdje 

su objavljeni te se stoga može zaključiti da nije došlo do ikakve promjene. 

 

 
Grafikon 5.10. Autor članka 
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Grafikon 5.11. Autor članka 

Izvor: Ramljak i dr. 2020. 

 

Kada su u pitanju autori članaka, u Grafikonu 5.11., kod portala Jutarnji hr i 24 sata 

prevalentno je postojanje autorskih radova s imenom i prezimenom uz izuzetak portala 

Večenji hr koji ima podjednak broj članaka s autorskim radom s imenom i prezimenom kao i 

količinu redakcijskih tekstova. Zajednički čimbenik s Grafikonom 5.11. jest što su ostale 

rubrike nezastupljene uz izuzetak portala Jutarnji hr za koji se u Grafikonu 5.10. može 

primjetiti da je sadržavao 2 autorska rada potpisana inicijalima, što bi se moglo po Mencheru 

(Mencher, 1989.) povezati sa blagom pojavom senzacionalizma iako ova zastupljenost 

predstavlja zastupljenost od svega 6,66% od ukupnih promatranih članaka portal Jutarnji hr.   

 
Grafikon 5.12. Tip naslova 
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Grafikon 5.13. Tip naslova 

Izvor: Ramljak i dr. 2020. 

Kada je u pitanju tip naslova, kod sva tri promatrana portala, najzastupljeniji tip naslova je 

informativni te se taj trend može primjetiti u oba grafikona., dok je Jutarnji hr povremeno 

koristio i kritički, što je također karakteristika primjetna u oba grafikona. U slučaju portala 

Večernji hr, kritički tip naslova nije bio prisutan u Grafikonu 5.12, što nije bio slučaj i na 

Grafikonu 5.13. Jedna ključna promjena primjetna u Grafikonu 5.12 je što za razliku od 

Grafikona 5.13. niti jedan promatrani portal nije sadržavao tip naslova koji bi se mogao 

okarakterizirati kao senzacionalistički. 

 
Grafikon 5.14. Naslov članka odgovara tekstu 
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Grafikon 5.15. Naslov članka odgovara tekstu 

Izvor: Ramljak i dr. 2020. 

Kada je u pitanju Grafikon 5.14., kod svih promatranih članaka, naslov članka je odgovarao 

je tekstu uz dva izuzetka koja su se pojavila na portalima Jutarnji hr i 24 sata. Usporedno sa 

Grafikonom 5.15., portal Jutarnji hr je pokazao zanemarivo pogoršanje od 3,33% dok je 

portal 24 sata pokazao poboljšanje od 11% kada je u pitanju određivanje podudaranosti 

naslova sa tekstom članka 

 

6. ZAKLJUČAK 

Kroz usporedbu promatranih članaka iz oba slučaja migracija, kako migracija iz smjera 

Ukrajine opisanih u ovom radu, tako i migracija iz smjera Sirije, opisanih u radu “Analiza 

medijskog izvještavanja o migrantskoj krizi u Republici Hrvatskoj” (Ramljak i dr. 2020.)”, 

može se primjetiti kako ne postoje značajnije razlike u izvještavanju, oblikovanju ili pak 

potpisivanju članaka. Kroz rad se primjetilo da sus vi promatrani portali u oba slučaja 

pristupila sa jednakim interesom prema temi što je na posljetku bilo i vidljivo iz količine 

objavljenih članaka po promatranom portalu. 

Ova analiza provedena je kako bi se utvrdilo da li najčitaniji portali Jutarnji hr, Večernji hr i 

24 sata pribjegavaju senzacionalizmu kada je u pitanju izvještavanje o migrantskoj krizi iz 

smjera Ukrajine te da li postoji razlika kada je u pitanju izvještavanje o migrantskoj krizi iz 

smjera Sirije koja je bila promatrana u radu iz 2020. godine. 

Prilikom analize postavljene su dvije hipoteze od kojih se prva odnosila na senzacionalizam 

prilikom izvještavanja kod medija pri čemu se pod senzacionalizmom podrazumijevalo 

postupanje koje je u suprotnosti sa etičkim pravilima novinarske struke kao što je pogrešno 

intepretiranje podataka, korištenje govora mržnje, manipuliranje ili oslanjanje na 

neprovjerene informacije. 

Ova hipoteza je opovrgnuta budući da niti jedan naslov članka u analizi nije bio intepretiran 

kao senzacionalistički. 

Druga hipoteza se odnosila na podudaranost naslova članaka sa sadržajem istoga, odnosno na 

pretpostavku da se iz naslova članka može predvidjeti sam sadržaj teksta. 

Ova hipoteza je opovrgnuta jer u samo 2,98% slučajeva naslovi članaka nisu odgovarali 

samome tekstu. 
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Uzevši u obzir prirodu rata između Ruske federacije i Ukrajine prilikom pisanja ovoga 

zaključka, čini se ispravnim pratiti načine na koje je javnost izvještavana, osobito ako se 

pritisak iz smjera Sirije nastavi u zajedništvu s pritiskom iz smjera Ukrajine noseći sa sobom 

neizvjesnost dugoročnih posljedica europske potrebe za diverzifikacijom izvora energenata te 

generalnim rastom inflacije i troškova života. 
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Abstract: Wars have always represented the greatest threat to the population, resulting in 

enourmous tolls on human lives and material damage. With its acute consequence, wars also 

create mass waves of migration from the people that wish to shelter themselves from the 

consequences of wars or are evading in the fear of persecution on political, national or 

religious basis. In 2022, with the beginning of war in Ukraine, a humanitarian crisis has 

begun and Europe has found itself a destination for migrations from the war-torn areas. The 

media play an important role in providing information because they can influence attitudes 

and opinions towards migrants who are more often unknown to the host countries. That is 

why it is important that media is objective and does not resort to sensationalism when 

reporting about migrants, therefore the way we report about the migrations that originate in 

Syria should be equal to the way of reporting about the migrations that originate in Ukraine. 

 

Key words: migration, crisis, media, sensationalism 
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POVEZANOST RADNOG UČINKA ZAPOSLENIKA I KULTURE ORGANIZACIJE 
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Sažetak: Tvrtke žele takve zaposlenike koji dobro obavljaju svoj posao i doprinose 

ostvarivanju njezine vizije, misije i ciljeva. Predmetno je moguće provesti pod uvjetom da 

menadžeri osiguraju odgovarajuće uvjete odnosno kvalitetno okruženje za postizanje 

organizacijskih ciljeva. U tu svrhu, treba pronaći određeni alat kojim se s jedne strane podupiru 

strateški ciljevi tvrtke, a s druge strane mjeri i nagrađuje odgovarajući doprinos samih 

zaposlenika. Taj doprinos najprije mora biti priopćen, objašnjen, nešto kasnije mjeren, a zatim 

i adekvatno nagrađen.  Često se može primijetiti da zaposleni nisu dovoljno upoznati, niti 

informirani o ostvarivanju ciljeva organizacije kao ni onih koje sami moraju postići. Stoga je 

nužno oblikovati odgovarajući sustav upravljanja radnim učinkom kao načina za unaprjeđenje 

ukupnog organizacijskog učinka. Osim toga, za funkcioniranje sustava upravljanja radnim 

učinkom nužno je stvoriti takvu kulturu u organizaciji koja se temelji na postizanju visoke 

razine radnog učinka kao nečega što se cijeni, vrednuje te predstavlja osnovnu inačicu 

organizacijskog djelovanja. 

 

Abstract: Companies want such employees who do their job well and contribute to achieving 

its vision, mission and goals. This can be implemented in the case that managers ensure 

appropriate conditions or a quality environment for achieving organizational goals. With that 

in mind, it is essential to look for a specific tool that supports the strategic goals of the company, 

and on the other hand measures and rewards the appropriate contribution of employees 

themselves. This contribution must be communicated firstly, then explained, measured, and 

finally adequately rewarded. It can often be noticed that employees are not sufficiently informed 

or familiar about the achievement of the organization's goals or those that they have to achieve 

themselves. Therefore, it is necessity for designing an appropriate performance management 

system as a way to improve overall organizational performance. In addition, for the functioning 

of the appropriate performance management system, it is necessary to create such a culture in 

the organization based on achieving a high level of performance as something that is expected 

and valued. 

 

Ključne riječi: upravljanje ljudskih potencijala, radni učinak, kultura organizacije 

Keywords: human resources management, performance management, culture of the 

organization 
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1. Uvod 

Ljudski rad ima svrhu ako rezultira ciljanim učinkom, pri čemu je osnovni radni postulat "da 

radom čovjeka predmet rada učiniti učinkovitijim nego je bio na početku". U uvjetima tržišne 

ekonomije taj temeljni radni postulat mijenja se u smislu povećanja vrijednosti konačnog 

proizvoda kojim se na tržištu, kroz realiziranu cijenu, ostvaruju pozitivni financijski učinci. 

Pritom, pozitivni financijski učinci u svojoj osnovi imaju zadatak pokriti sve oblike investicije 

te na kraju ostvariti dobit kako bi se ulaganje nastavilo, a time i radna aktivnost. 

U oblicima organiziranog radnog djelovanja, koje u konačnici oblikuje proizvod za tržište, 

javlja se konkurencija koja od proizvođača zahtjeva da proizvod bude bolji od istih ili sličnih 

proizvoda kako bi se ostvarila planirana tržišna cijena. To ujedno znači da rad koji se odvija na 

nekoj sirovini ili materijalu mora biti učinkovitiji nego kod konkurencije što predstavlja 

zahtjevan zadatak procesa proizvodnje. Pritom se u proizvodnji susreću dva oblika radnog 

djelovanja, strojni rad i ljudski rad. Oba ova rada traže izračune i procijene koje će, u usporedbi 

s konkurencijom, rezultirati pozitivnim financijskim rezultatom za proizvođača. Predmetno 

upućuje na planiranje i razmatranje radnog učinka zaposlenika od strane same organizacije. 

Međutim, razmatranje radnog učinka zaposlenika nije dovoljno ako prethodno nije 

uspostavljenja kultura u organizaciji kojom se promovira visoka razina radnog učinka njenih 

djelatnika. Stoga je svrha ovog rada analizirati povezanost radnog učinka zaposlenika i 

uspostavljene kulture u organizacije. 

 

2. Analiza problema i metode istraživanja 

 

2.1. Analiza problema 

Problem istraživanja u ovom radu odnosi se na ispitivanje i utvrđivanje povezanosti radnog 

učinka zaposlenika i kulture društva. Temeljem rezultata istraživanja ukazat će se na nužnost 

uspostavljanja takve kulture u organizaciji utemeljene na visokoj razini radnog učinka. Ta 

visoka razina radnog učinka mora postaviti obilježje u svakodnevnom obavljanju radnih 

aktivnosti neke organizacije.   

2.2. Metode istraživanja 

U namjeri ispitivanja povezanosti radnog učinka i kulture društva korištene su različite 

znanstveno-istraživačke metode kako što su: metoda deskripcije, komparativna metoda, metoda 

klasifikacije, metode generalizacije i specijalizacije te analize i sinteze. 
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3. Definiranje upravljanja radnim učinkom zaposlenika 

Razumijevanje pojma koji se odnosi na upravljanje radnim učinkom zaposlenika zahtijeva 

poznavanje značenja samog učinka. Tako Brumbach (Brumbach, 1988:387) navodi kako 

učinak predstavlja ponašanje koje je usmjereno prema postizanju rezultata. Nastavljajući dalje,  

predmetni autor, ističe da učinak istodobno znači ponašanje i rezultat. Ponašanja proizlaze iz 

izvođača i pretvaraju izvedbu iz apstrakcije u akciju. Stoga, ponašanja nisu samo instrumenti 

za rezultate, već su oni također ishodi sami po sebi odnosno proizvod mentalnog i fizičkog 

napora primijenjenog na zadatke, a koji se može ocjenjivati odvojeno od rezultata. Ovakav 

koncept učinka vodi k zaključku da kod procjenjivanja i nagrađivanja učinka pojedinaca treba 

uzeti u razmatranje niz čimbenika uključujući inpute (ponašanje) i outpute (rezultate). Pojedini 

autori (Campbell, 1990) sugeriraju da je pojam učinka određen trima odrednicama:  

- osnovno znanje o činjenicama i stvarima (deklarativno znanje) 

- znanje o tome kako se određena stvar može postići kao i za to potrebne vještine (proceduralno 

znanje) 

- motivacija za djelovanjem, pojačanim naporom i ustrajnošću (motivacija) 

 

Prije spomenuto objašnjenje pojma učinka poslužilo je kao uvod u razumijevanje upravljanja 

radnim učinkom zaposlenika. S tim u svezi, prema Aguinisu (Aguinis, 2005: 2) upravljanje 

učinkom predstavlja kontinuirani proces identificiranja, mjerenja i razvoja učinka pojedinaca i 

timova te njihovog usklađivanja sa strateškim ciljevima organizacije. U skladu s time, 

upravljanje radnim učinkom sastoji se od pet elemenata koji obuhvaćaju sporazum, mjerenje, 

povratne informacije, potporu i dijalog. Drugi autori (Cappelli, 2008:196) spominju da kada 

zaposlenici ne uspiju u svom poslu tada se to odražava i na uspjeh organizacije. Stoga, 

upravljanje učinkom ima za cilj, eliminirati ili smanjiti takvu mogućnost na najmanju mogu 

mjeru. Zatim, Pulakos (Pulakos, 2009:3) pojašnjava kako je upravljanje učinkom ključni proces 

kroz koji se posao obavlja. Predmetno se odnosi na način kako organizacije komuniciraju 

očekivanja te potiču ponašanja za ostvarivanje važnih ciljeva. Danas, se pojmom upravljanja 

učinkom opisuje sveobuhvatni proces planiranja i razmatranja učinka zaposlenih vođen od 

strane menadžera i drugih rukovoditelja. Time se sve više zamjenjuje izraz ocjenjivanje učinka 

zbog njegovih konotacija s najgorim aspektima tradicionalnog vrednovanja zasluga koji je 

korišten kao instrument za zapovijedanje i nadzor podređenih zaposlenika (Armstrong, Taylor, 

2014: 334).  

 

3.1. Ciljevi upravljanja učinkom 

Upravljanje učinkom uključuje razumijevanje o tome što treba biti postignuto te način kako to  

ostvariti. Zapravo, takvim pristupom se nastoji razviti sposobnost zaposlenika u postizanju 

onoga što se od njih očekuje kao i ostvarivanju njihovog punog potencijala na korist njih samih 

ali i organizacije. Upravljanje učinkom često se smatra prvenstveno razvojnim procesom i stoga 

se ono može nazvati i upravljanje učinkom i razvojem. Također se može koristiti za generiranje 

ocjena na temelju kojih se donose odluke o plaćanju za učinak. Pojedini autori (Shields, 

2007:24) objašnjavaju kako sustav upravljanja učinkom ima sljedeće ciljeve: 

- strateška komunikacija – prenijeti zaposlenicima što znači i podrazumijeva dobro obavljanje 

posla 
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- izgradnja odnosa – stvoriti čvrste radne odnose redovitim okupljanjem menadžera i onih 

kojima upravljaju u cilju razmatranja postignuća u radu 

- razvoj zaposlenika – pružiti povratne informacije o učinku kao temelju za zajedničku analizu 

snaga, slabosti i područja za poboljšanje te dogovor o planu osobnog razvoja i usavršavanja 

- evaluacija zaposlenika – ocijeniti učinak zaposlenika kao osnove za donošenje odluka o  

premještaju na drugi posao, napredovanju na radno mjesto veće odgovornosti ili nagrade vezane 

za učinak 

 

3.2. Ciklus upravljanja radnim učinkom 

Ciklus upravljanja radnim učinkom predstavlja prirodni proces upravljanja te nije alat odnosno 

tehnika upravljanja ljudskih potencijala. Takav ciklus obuhvaća aktivnosti planiranja učinka, 

pregled učinka, procjena učinka, bilježenje učinka i online upravljanje učinkom. Ciklus 

upravljanja radnim učinkom opisan je na Slici 1. - Ciklus upravljanja radnim učinkom. 

 

 
 

Slika 1. Ciklus upravljanja radnim učinkom 

Izvor: Armstrong, M., Taylor, S., Armstrong's Handbook of Human Resource Management 

Practice, Kogan Page, London, 2014, str. 337 

 

Predmetni ciklus upravljanja učinkom, prikazan na gornjoj slici, obuhvaća četiri segmenta: 

‐ plan, kojim se planira ili pak dogovara učinak 

‐ djelovanje, kojim se izvršava radni učinak  

‐ nadgledanje, kojim se upravlja radni učinkom tijekom godine  

‐ pregled, kojim se ostvaruje zajednički uvid u postignute rezultate  
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3.2.1. Planiranje radnog učinka  

Prije samog pojašnjenja pojma planiranja radnog učinka potrebno je napomenuti da je  

planiranje usko povezano s ciljevima odnosno da se ta dva pojma međusobno ne isključuju. 

Pojedini autori razmatrajući pojam planiranja ukazuju na njegovu usredotočenost prema nekom 

cilju, zanemarujući da je zapravo riječ o simbiozi plana i cilja, a ne samo jednog ili više ciljeva 

kako se to često nespretno prevodi s engleskog jezika (Luković, 2014:30).  Razmatrajući 

planiranje radnog učinka treba naglasiti da se ono temelji na odgovarajućem dokumentu kojim 

se definiraju ključna područja rada s očekivanim rezultatima, zahtijevana znanja, sposobnosti i 

vještine te ponašanja potrebna za ostvarivanje kvalitetnog učinka. Rezultati koji se moraju 

ostvariti u ključnim područjima mogu biti definirani u obliku ciljeva ili svrhe. S tim u svezi, 

važan aspekt planiranja učinka predstavlja proces usklađivanja pojedinačnih ciljeva sa 

strateškim ciljevima organizacije. Međutim, prije samog usklađivanja nužno je odrediti 

kvalitetne ciljeve. U tom smislu, često se koristi tzv. SMART alat za učinkovito postavljanje 

ciljeva. Pri tome, S označava specifičnost, M mjerljivost, A ostvarljivost, R predstavlja bitnost, 

dok se T odnosi na vremenski okvir (Armstrong, Taylor, 2014:337).  

Nakon što se izvrši određivanje kvalitetnih ciljeva i njihovo usklađivanje, na sastanku sa 

zaposlenikom potrebno je objasniti način mjerenja učinka kao i odgovarajućih indikatora. 

Takve mjere i indikatore nužno je identificirati i u potpunosti usuglasiti sa zaposlenicima i 

menadžerima, a sve u cilju praćenja postignuća. Menadžer i zaposlenik također se moraju 

usuglasiti o tome što potonji treba učiniti kako bi postigao ciljeve, povećao razinu kvalitete i 

poboljšao učinak. Postignuti dogovor između menadžera i zaposlenika može uključiti i osobni 

razvojni plan s odgovarajućim programima učenja. Ti programi obuhvaćaju formalnu obuku 

kao i široke aktivnosti učenja i razvoja poput samoučenja, instrukcija, mentorstva, rada na 

projektima i e-učenja.  

 

3.2.2. Djelovanje na ostvarivanju radnog učinka 

Ovaj segment ciklusa upravljanja učinkom zapravo se sastoji od aktivnosti ostvarivanja samog 

radnog učinka koje obuhvaćaju izvršavanje radnih zadataka, implementaciju plana poboljšanja 

radnog učinka kao i implementaciju pojedinačnog plana razvoja. 

 

3.2.3. Upravljanje radnim učinkom tijekom godine 

Za ovaj segment ciklusa upravljanja učinkom može se reći kako on predstavlja kontinuirani 

proces koji se odnosi na menadžersko postavljanje smjernica, praćenja i mjerenja učinka te u 

skladu s time poduzimanja odgovarajućih aktivnosti na godišnjoj razini. Predmetno predstavlja 

jedno od najvažnijih obilježja upravljanja radnim učinkom. Međutim, on se ne bi trebalo 

nametati menadžerima kao nešto posebno što oni moraju napraviti. Umjesto toga, treba ga 

promatrati kao prirodnu funkciju koju obavljaju svi kvalitetni menadžeri. Taj pristup zapravo 

je u suprotnosti s onim koji se koristio u konvencionalnim sustavima ocjenjivanja učinka, koji 

su obično bili u potpori godišnjeg službenog ocjenjivanja s tendencijom zadržavanja na 

prošlosti. Uz to, takvo godišnje ocjenjivanje provedeno je po nalogu kadrovske službe, često 

površno, a potom i zaboravljeno. Osim toga, menadžeri su nastavili s upravljanjem bez ikakvog 

daljnjeg pozivanja na rezultate ocjenjivanja, a sam obrazac ocjenjivanja ostao je arhiviran u 

sustavu personalnog upravljanja. Ipak, formalni pregled koji uključuje procjenu učinka, a kako 
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je opisano u nastavku, predstavlja bitan dio ciklusa upravljanja radnim učinkom zaposlenika 

(Armstrong, Taylor, 2014: 338). 

 

3.2.4. Pregled radnog učinka - zajednički uvid u postignute rezultate 

Pregled radnog učinka pruža središnju točku u razmatranju ključnih pitanja njegove izvedbe i 

razvoja. S tim u svezi, sastanak za ocjenu radnog učinka predstavlja sredstvo pomoću kojeg se 

pet primarnih elemenata upravljanja učinkom (dogovor, mjerenje, povratne informacije, 

pozitivna potpora i dijalog), mogu dobro iskoristiti. Također treba istaknuti da zajedničkim 

dogovorom između menadžera i zaposlenika završava jedan ciklus upravljanja radnim 

učinkom. Neki autori (Armstrong, Taylor, 2014:338) smatraju kako organizacija treba 

uspostaviti dvanaest zlatnih pravila u cilju provedbe sastanaka sa zaposlenicima o razmatranju 

ostvarenog radnog učinka. Ova pravila obuhvaćaju: 

- biti spreman. Menadžeri se moraju pripremiti pozivajući se na popis dogovorenih ciljeva i 

svoje bilješke o radnom učinku zaposlenika tijekom godine. Zatim, trebaju formirati svoje 

stavove o razlozima uspjeha ili neuspjeha, odlučiti što pohvaliti, koje probleme u izvedbi 

spomenuti te koje korake poduzeti za njihovo prevladavanje. Nadalje, treba razmisliti o svim 

promjenama koje su se dogodile u provedi radnih aktivnosti pojedinaca, kao i o radnim te 

osobnim ciljevima za sljedeće razdoblje. Zaposlenici se također trebaju pripremiti za sastanak 

s odgovarajućim rukovoditeljem uključujući sve ono što žele istaknuti o svom radu i 

postignućima, a sve u cilju procijene osobnog učinka.  

- razraditi jasnu strukturu sastanka. Sastanak treba planirati tako da obuhvati sve točke 

identificirane tijekom pripreme. Treba ostaviti dovoljno vremena za potpunu raspravu pa je u 

tom smislu, obično potrebno sat ili dva vremena kako bi se dobila maksimalna vrijednost 

razmatranja radnog učinka zaposlenika. 

- stvoriti pravu atmosferu. Uspješan sastanak ovisi o stvaranju neformalnog okruženja u kojem 

se može odvijati puna, iskrena kao i prijateljska razmjena mišljenja. Najbolje je započeti s 

prilično općom raspravom prije upuštanja u bilo kakve detalje. 

- osigurati kvalitetne povratne informacije. Pojedinci moraju znati kakav je njihov napredak. U 

skladu s time, povratne informacije se temelje na stvarnim činjenicama. Ovo se odnosi na 

rezultate, događaje, kritične incidente i značajna ponašanja koja su na specifičan način utjecala 

na radni učinak. Pri tome treba istaknuti, da će se iznošenje pozitivne povratne informacije o 

onome što je zaposlenik dobro napravio najvjerojatnije reflektirati na unaprjeđenje njegovog 

učinka u budućnosti. 

- iskoristiti vrijeme produktivno. Menadžer bi trebao testirati razumijevanje onoga što želi 

postići raščlambom radnog učinka te o tome dobiti informacije odnosno tražiti prijedloge i 

potporu. Zaposleniku, pak, treba ostaviti vremena da u potpunosti izrazi svoje stavove i 

odgovori na sve komentare koje je dao menadžer. 

- koristiti pohvale. Menadžeri bi trebali započeti raščlambu izricanjem pohvale za neko 

konkretno postignuće zaposlenika, pod pretpostavkom da je ono iskreno i zasluženo.  

- dati zaposleniku mogućnost vođenja većeg dijela razgovora. Takav pristup izazvat će osjećaj 

kod zaposlenika da su pošteno saslušani. S tim u svezi je i korištenje otvorenih pitanja. 

- zatražiti samo procjenu. Time se nastoji ostvariti uvid u to kako zaposlenici doživljavaju svoj 

radni učinak što daje osnovu za raspravu, naime, mnogi ljudi podcjenjuju sebe. 
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- razgovarati o radnom učinku, a ne o osobnosti. Razmatranje učinka treba se temeljiti na 

činjeničnim dokazima, a ne na mišljenju. Usredotočenost je na stvarnim događajima ili 

ponašanju te rezultatima u usporedbi s dogovorenim mjerama učinka. Zaposlenici također 

trebaju imati dovoljno prostora kako bi mogli objasniti zašto se nešto dogodilo odnosno nije. 

- potaknuti analizu učinka. Ovo pretpostavlja zajedničko i objektivno analiziranje zašto su 

stvari išle dobro ili loše te što se može učiniti kako bi se održali visoki standardi ili izbjegli 

problemi u budućnosti. 

- ne iznositi slučajne kritike. Rasprava bi se trebala odnositi samo na događaje ili ponašanja 

koja su zabilježena u vrijeme kada su se i dogodili. Povratna informacija o radnom učinku 

trebala bi biti trenutna, a ne iskazana krajem godine. Svrha službenog sastanka je kratak osvrt 

na predmetno razdoblje te temeljem toga prikaz onoga što se očekuje od zaposlenika u 

budućnosti. 

- dogovoriti mjerljive ciljeve i planirane aktivnosti. Sastanak o razmatranju radnog učinka 

svakako treba nastojati završiti pozitivno. 

 

Ova zlatna pravila nalaze svoju primjenu samo ako ih se stavi u kulturološko ozračje koje 

podupire takav pristup. U tom smislu značajna je potpora menadžmenta kao i razvoj sustava 

organizacijskog učenja te organizacije koja uči. 

 

3.3. Procjena radnog učinka zaposlenika 

Procjena radnog učinka zaposlenika ovisi i o uspostavljenoj kulturi određene organizacije 

odnosno pojedine države. U skladu s time, američka kultura koja dotiče međuljudske odnose, 

procjenu radne učinkovitosti zaposlenika temelji na strogim zahtjevima čije ispunjavanje 

izuzetno troši radnike. Promatrajući radnu kulturu unutar EU, može se zamijetiti kako postoje 

bitne razlike u procijeni radnog učinka između razvijenih država i njihovih ekonomija kao i 

onih u tranziciji, kao što je primjerice slučaj u Republici Hrvatskoj. Uvidom u izvore koji 

opisuju ocjenjivanje radnog učinka, mogu se zamijetiti pristupi čiji sadržaj obuhvaća ukupnu 

procjenu, vrednovanje odnosno vizualnu procjenu (Armstrong, Taylor, 2014:339).  

 

3.3.1. Ukupna procjena radnog učinka 

Ukupna procjena radnog učinka temelji se na analizi ostvarenog rezultata i prije dogovorenog 

učinka. Dakle, ovaj način procjene radnog učinka moguće je provesti uz uvjet ostvarenog 

dogovora o budućim rezultatima rada. Tako se izbjegava površna i pretežno subjektivna 

procjena nadležnog menadžera. Također, za uspješnu te sa što manje stresa provedenu ukupnu 

procjenu radnog učinka potreban je kvalitetan odnos menadžera sa svakim zaposlenikom. Osim 

toga, u tom se postupku identificiraju skupine zaposlenika ili pojedinaca koji u cijelosti 

zadovoljavaju visoke standarde radnog učinka kao i one koji su na nižim razinama uspješnosti. 

Međutim, upravo zbog svoje različitosti, zaposlenici će na drugačiji način promatrati čimbenike 

učinka što upućuje na moguću nedosljednost u kriterijima korištenim za procjenu, pa je nužno 

uspostaviti odgovarajući okvir.  Taj okvir se osigurava primjenom upita „što“ i „kako“. „Što" 

se odnosi na postizanje prije dogovorenih ciljeva dok „kako“ upućuje na ponašanje povezano s 

kompetencijama. Rezultati dobiveni takvim pristupom mogu se zabilježiti tijekom zajedničke 

raščlambe (Armstrong, Taylor, 2014:340).  
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Problem koji se pojavljuje u ovom obliku procjene odnosi se na prepoznatost krajnosti tj. 

najboljih i onih zaposlenika s ostvarenim skromnijim radnim učinkom. Međutim, taj oblik 

procjene učinka ne može trenutačno prepoznati razlike u izvedbi skupine zaposlenika koji se 

nalaze između spomenute dvije krajnosti. U takvim okolnostima menadžeri mogu jasno izraziti 

zadovoljstvo učinkom najboljih zaposlenika te ih preporučiti za uključivanje u program 

upravljanja talentima. Istodobno kod radnika s nižim radnim učinkom menadžer ima zadatak 

sagledati razloge te radniku preporučiti način kako će poboljšati svoj radni učinak. 

 

3.3.2. Procjena radnog učinka u obliku vrednovanja 

Procjena radnog učinka ima za zadatak uspostaviti razliku između različitih radnih učinaka u 

jedinici vremena ili pak u nekoj drugoj jedinici vrednovanja. Sukladno tome razvijen je sustav 

procjene radnog učinka pomoću jedinstvene skale koja pomaže pri donošenju ocjene 

uspješnosti izvedbe radnog zadatka. Skale ocjenjivanja mogu se uspostaviti abecednim redom 

ili pak brojčanim, a osim toga da bi se prikrila hijerarhija koju skala ocjenjivanja unosi koristi 

se opisno ocjenjivanje kao primjerice: izvrsno, vrlo dobro, dobro, zadovoljavajuće ili pak 

neprihvatljivo. Abecedna ili brojčana ljestvica uz slovo ili broj može također koristiti opisno 

obrazloženje kao primjerice:  a = izvrstan, b  =  dobar, c = zadovoljavajuće i d = 

nezadovoljavajuće. Kako navode Armstrong i Taylor (Armstrong, Taylor, 2014:340), 

alternativno razine ljestvica mogu se opisati usmeno, kao u sljedećem primjeru: 

- izvanredna izvedba - premašuje očekivanja i čini izvanredan doprinos koji značajno proširuje 

utjecaj i značenje uloge. 

- dobro uravnotežen učinak - dosljedno ispunjava ciljeve i zahtjeve uloge 

- jedva učinkovita izvedba - ne zadovoljava sve ciljeve ili zahtjeve uloge; značajna poboljšanja 

performansi su potrebna. 

- neprihvatljiva izvedba - ne ispunjava većinu ciljeva ili zahtjeva uloge; pokazuje nedostatak 

predanosti ili nedostatak sposobnosti prema poboljšanju. 

 

Glavni problem vrednovanja odnosi se na njegovu subjektivnost što dovodi do problema u 

postizanju dosljednosti između ocjenjivanja koje provode različiti menadžeri. 

Obzirom na djelovanje ocjenjivanja na radni motiv zaposlenika uputno je obrazloženje skale 

provesti maksimalno motivirajuće i pozitivistički. U suprotnom, označavanje ljudi kao 

,,prosječnih" ili pak ,,ispod prosječnih" pretvara se u nešto što je ponižavajuće i demotivirajuće. 

Kako se može vidjeti iz istraživanja Armstrong i Baron (Armstrong, Baron, 2004) neke 

organizacije pokušavajući smanjiti taj utjecaj pomoću sustava tzv. ,,prisilne distribucije". Ovaj 

sustav zahtijeva usklađenost s propisanom distribucijom ocjena između različitih razina, npr.: 

A = 5%, B = 15%, C = 60%, D = 15% i E = 5%. Time se postiže svojevrsna dosljednost, ali 

menadžeri i zaposlenici iskazuju nezadovoljstvo s takvom vrstom distribucije. 

Alternativa prisilnoj distribuciji je prisilno rangiranje. Najčešći se provodi u SAD-u, a njegova 

suština očituje se u tome da menadžeri svoje osoblje poredaju od najboljeg prema najlošijem. 

Međutim, kod prisilnog rangiranja kao i prisilne distribucije može se pojaviti problem ne 

definiranja učinka pa stoga i njegove nemjerljivosti. S tim u svezi, postaje nejasno što poredak 

zaposlenika uistinu predstavlja (Armstrong, Taylor,  2014:341). 
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3.3.3. Vizualna procjena radnog učinka 

Vizualna procjena radnog učinka predstavlja alternativu prije spomenutom ocjenjivanju radnog 

učinka zaposlenika. Vizualna procjena oblik je sporazuma između menadžera i zaposlenika, a 

oblikuje se kao matrica kojom se na okomitoj osi Y ocjenjuje ponašanje djelatnika u izvođenju 

svog posla, a na horizontalnoj osi X prikazuje se razina poslovne uspješnosti odnosno 

zaposlenikov rezultat.  

Predmetna matrica sastoji se od četiri segmenta sa sljedećim obilježjima: 

1. plan - planira se ili dogovara učinak 

2. djelovanje - definira se radni učinak 

3. nadziranje - provedbe učinka  

4. pregled - zajednički uvid u ostvareni rezultat 

  

Primjer matrice vizualne procjene učinka prikazan je na slici 2. - Matrica vizualne procjene 

učinka.  

 

 
 

Slika 2. Matrica vizualne procjene učinka 

Izvor: Armstrong, M., Taylor, S., Armstrong's Handbook of Human Resource Management 

Practice, Kogan Page, London, 2014, str. 341. 

 

Sama procjena obavlja se kroz set formula kojima se dolazi do konačne ocjene radnog učinka. 

Zahvaljujući modernoj e-tehnologiji cijeli se postupak postavlja kroz web-menadžment u čemu 

se posebno ističe zadnja generacija SAP ERP 4.-te generacije (Luković, Lebefromm, 2009). 
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4. Organizacijska kultura 

Kultura koju dijeli većina zaposlenika organizacije određuje kako se tvrtka odnosi prema svom 

unutarnjem i vanjskom okruženju u potrazi za pronalaženjem adekvatnih odgovora na probleme 

koji obuhvaćaju učinak i opstanak. Na tom tragu neki autori (Fellows, Liu, 2013) tvrde da 

kultura uvjetuje ponašanje, a za uzvrat ponašanje mijenja kulturu promičući učenje svih članova 

organizacije. Takvim pristupom oblikuju se i odgovarajuća rješenja o pitanjima učinka s kojima 

se suočavaju tvrtke. Organizacijska kultura se sažima kao složena mreža osnovnih pretpostavki, 

predmeta i vrijednosti koji opisuju organizaciju (Joseph, Kibera, 2019). U skladu s time, kulturu 

organizacije oslikavaju dominantni stilovi vodstva, komunikacija, organizacijski procesi, 

strukture i sustavi te jedinstvena definicija uspjeha. Vrijednosti i uvjerenja određuju strukture i 

sustave koji se oblikuju unutar organizacije kao i način na koji se ljudi ponašaju jedni prema 

drugima. Suprotno, strukture i sustavi utječu na stavove zaposlenika u organizacijama.  

Organizacijska kultura ima primarnu ulogu u modeliranju ponašanja i učinka poduzeća kroz 

zajedničke napore članova organizacije. Prema određenim autorima (Deal, Kennedy, 1982), 

upravljanje učinkom odgovornost je najvišeg menadžmenta, pa posljedično, menadžeri pažljivo 

razmatraju razvoj organizacijske kulture vođene učinkom. 

Ne postoji jedinstvena definicija organizacijske kulture. Ona je predmet proučavanja i 

promatranja iz različitih perspektiva u rasponu od antropologije i sociologije, do primijenjene 

discipline organizacijskog ponašanja, znanosti o upravljanju kao i organizacijske predanosti. 

Neki autori (Moorhead, Griffin, 1995:628) osjećali su se pozvanim razviti vlastite definicije 

ovog pojma koje se odnose na neku vrstu vrijednosti, uvjerenja i stavova koje imaju zaposlenici 

u organizacijama.  

Drugi autori (Schein, 1999:200) razmatraju kulturu kao obrazac zajedničkih osnovnih 

pretpostavki koje je grupa naučila dok je rješavala probleme vanjske prilagodbe i unutarnje 

integracije. Te pretpostavke pokazale su svoju djelotvornost pa se njima kao ispravnim načinom 

opažanja, razmišljanja i osjećanja u vezi s različitim problemima podučavaju novi članovi u 

organizaciji. S tim u svezi, zadnjih dvadesetak godina, takve pretpostavke korištene su od 

pojedinih analitičara organizacije kao i menadžera u cilju ukazivanja na različite prakse u 

postupanju tvrtki prema svojim zaposlenicima.  

Pojedini istraživači (Mullins, 1999:53) promišljaju o organizacijskoj kulturi kao skupu 

tradicija, vrijednosti, uvjerenja, politika i stavova koji čine kontekst za sve ono što netko radi i 

misli u organizaciji. Zatim, Collins i Porras (Collins, Porras, 2000:338) navode da se 

organizacijska kultura odnosi na sustav zajedničkih vrijednosti koji međusobno prožima 

zaposlenike te na taj način razlikuje jednu organizaciju od drugih. Takve zajedničke vrijednosti 

predstavljaju skup glavnih karakteristika koje obuhvaćaju sljedeće: 

- inovacije i preuzimanje rizika - predmetno podrazumijeva stupanj do kojeg se zaposlenici 

potiču na inovativnost i rizik 

- pozornost prema detaljima - ovo se odnosi na očekivanja od zaposlenika da izvrše preciznu 

analizu i usmjere pozornost na detalje 

- usmjerenost na rezultate – podrazumijeva usmjerenosti menadžmenta na rezultate ili ishode 

radije nego na procese i tehnike za njihovo postizanje 

- usmjerenost na zaposlenike – odnosi se na stupanj do kojeg menadžerske odluke uzimaju u 

obzir učinak rezultata na članove organizacije  



Korporacijska sigurnost Corporate security 
 

279 
 

- orijentacija na grupe – obuhvaća stupanj do kojeg su radne aktivnosti organizirane oko 

grupa, a ne pojedinaca 

- agresivnost – odnosi se na stupanj do kojeg su ljudi agresivni i natjecateljski raspoloženi, a 

manje nemarni 

- stabilnost – obuhvaća stupanj do kojeg organizacijske aktivnosti naglašavaju održavanje 

statusa quo nasuprot rastu 

 

Svaka od gore spomenutih karakteristika pojavljuje se u rasponu od niske do visoke. 

Razmatrajući tvrtku prema navedenim karakteristika moguće je dobiti složenu sliku 

organizacijske kulture. 

 

4.1. Razine organizacijske kulture 

Organizacijska kultura postoji na nekoliko razina koje se razlikuju po vidljivosti i otpornosti na 

promjene. S tim u svezi, kod promjene kulture organizacije je teško odrediti koji su više, a koji 

manje važni elementi oblikovanja kulture organizacije. Tako je Hofstede (Hofstede, 1990) 

razvio četverorazinski hijerarhijski model kulture koji pomaže identificirati i kategorizirati 

sastavne elemente kulture, a obuhvaća sljedeće: 

‐ zajedničke pretpostavke – to je najmanje vidljiva razina. Ona predstavlja podrazumijevajuća 

uvjerenja o pouzdanosti i ljudskoj prirodi.  

‐ kulturne vrijednosti – ova razina predstavlja kolektivna uvjerenja, pretpostavke i osjećaje o 

tome koje su stvari dobre, normalne, racionalne i vrijedne. Kulturne vrijednosti mogu biti 

vrlo različite pa tako zaposlenici u nekim organizacijama više preferiraju novac, dok u 

drugima uvažavaju tehnološke inovacije ili dobrobit članova 

‐ zajednička ponašanja – ona su vidljiviju i nešto ih je lakše promijeniti od vrijednosti. Razlog 

se krije u tome što ljudi možda nisu svjesni vrijednosti koji ih spajaju. 

‐ kulturni simboli – predstavljaju površinsku razinu organizacijske kulture, a obuhvaćaju 

simbole, geste i slike ili druge fizičke objekti koji imaju artikulirano značenje unutar kulture. 

 

Iako postoje razni drugi hijerarhijski modeli kulture, važno je primijetiti da stvarne 

organizacijske kulture nisu tako uredne kao što modeli impliciraju. Nadalje, tamo gdje postoje 

kulture, obično egzistiraju i supkulture, a također mogu nastati i značajne razlike između 

prihvaćene kulture i kulture u praksi (Burnes, 2004: 172). 

 

4.2. Oblikovanje organizacijske kulture 

Pojedini autori (McEwan 2001: 324) tvrde da je kultura kao koncept neodvojiva od pojma 

ljudskog društva. Neki drugi istraživači (Cowling i James, 1994) podržavaju spomenutu 

McEwanovu postavku temeljem koje se organizacija ne može odvojiti od kulture društva. 

Nadalje, oni smatraju da u pokušaju mijenjanja prevladavajuće kulture unutar organizacije, 

treba uzeti u obzir relevantnu društvenu kulturu. 

Zatim, Robbins (Robbins, 2001: 518) naglašava da osnivači organizacije imaju veliki utjecaj 

na ranu kulturu te organizacije. Ti osnivači imaju viziju o tome kakva bi organizacija trebala 

biti i nisu ograničeni prethodnim običajima i ideologijama. Stoga se proces oblikovanja kulture 

odvija na tri načina: 
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‐ prvo, osnivači zapošljavaju i zadržavaju samo one zaposlenike koji misle i osjećaju na isti 

način kao i oni; 

‐ drugo, osnivači organizacije indoktriniraju i socijaliziraju te zaposlenike prema svom načinu 

razmišljanja i osjećanja; i 

‐ treće, ponašanje osnivača djeluje kao uzor koji potiče zaposlenike da se identificiraju s njima 

i time inkorporiraju njihova uvjerenja, vrijednosti i pretpostavke. U slučaju organizacijskog 

uspjeha, vizija osnivača postaje primarna odrednica tog uspjeha. Tada, cijela osobnost 

osnivača postaje ugrađena u kulturu organizacije. 

 

Isti autor (Robbins, 2001, 525) dalje ističe da se kultura prenosi zaposlenicima u brojnim 

oblicima, a najmoćniji su priče, rituali, simboli i jezici. 

 

4.3. Utjecaj organizacijske kulture na učinak zaposlenika 

Rane studije pokazale su da postoji odnos između organizacijske kulture i učinka zaposlenika. 

Organizacijska kultura fundamentalno je povezana s organizacijskom praksom, stoga je i 

učinak zaposlenika uvjetovan organizacijskom kulturom. Prema (Hellriegel, Slocum, 2009), 

organizacijska kultura može znatno poboljšati učinak. Prema njima, kultura organizacije 

omogućuje zaposlenicima da budu upoznati ne samo s poviješću tvrtke već i trenutnim 

metodama rada. Predmetno pruža specifične smjernice zaposlenicima o očekivanim i 

prihvaćenim budućim organizacijskim ponašanjima i normama. Pojedini autori (Furnham,  

Gunter, 1993) navode da organizacijska kultura funkcionira kao unutarnja integracija i 

koordinacija između poslovanja poduzeća i njegovih zaposlenika. Unutarnja integracija 

povezana je s društvenom interakcijom novih članova s postojećim, oblikujući granice 

organizacije, osjećaje osobnog identiteta i predanosti organizaciji. Snažna organizacijska 

kultura podupire prilagodbu i razvija učinak zaposlenika motivirajući ih prema zajedničkom 

cilju i konačno oblikujući i usmjeravajući njihovo ponašanje u tom specifičnom smjeru. S tim 

u svezi treba istaknuti kako su uspostavljeni određeni parametri za razumijevanje utjecaja 

organizacijske kulture na učinak zaposlenika, a koji obuhvaćaju sudjelovanje zaposlenika, 

inovativnost i preuzimanje rizika, sustave nagrađivanja, otvorenost za komunikaciju te 

usmjerenost prema korisnicima. Organizacijska kultura koja podupire ove čimbenike motivira 

zaposlenike da ulože više truda u obavljanju svojih radnih zadataka ujedno im pomažući u 

povećanju razine učinka. U skladu s time, neki teorijski modeli upućuju da učinkovit sustav 

ljudskih potencijala organizacije utemeljen na takvim poticajnim vrijednostima razvija 

pozitivan utjecaj na stavove i ponašanje zaposlenika, čime se potpomaže i njihov učinak. 

Nadalje, vrsta uspostavljene organizacijske kulture u nekoj kompaniji određuje njen utjecaj na 

učinak zaposlenika. Takav utjecaj se iskazuje u pozitivnom ili negativnom obliku. Na primjer, 

organizacijska kultura u kojoj se zaposlenici smatraju sastavnim dijelom procesa rasta 

organizacije, potiče učinak zaposlenika. To je zato što zaposlenici usklađuju svoje ciljeve s 

ciljevima organizacije i osjećaju se odgovornima za njen boljitak. Taj njihov iskazan trud 

menadžment osobito cijeni i odgovarajuće nagrađuje što opet vodi k efektivnom i efikasnom 

učinku zaposlenika. U ovakvoj organizacijskoj kulturi zaposlenici su predani postizanju svojih 

ciljeva, što pozitivno utječe na ukupnu uspješnost organizacije. Slijedom toga, treba naglasiti 

kako organizacijska kultura u velikoj mjeri određuje učinak zaposlenika. Stoga je u interesu 

organizacija eliminirati negativne čimbenike koji usporavaju učinak zaposlenika, a sve u svrhu 



Korporacijska sigurnost Corporate security 
 

281 
 

unaprjeđenja pozitivnog okruženja na radnom mjestu ili kreiranja pozitivne organizacijska 

kulture. 

 

4.4. Istraživanja o utjecaju organizacijske kulture na učinak zaposlenika 

Rezultati provedenog istraživanja o utjecaju organizacijske kulture na učinak zaposlenika i 

zadovoljstvo poslom na jednom sveučilištu, pokazuju kako organizacijska kultura potiče kako 

učinak tako i zadovoljstvo zaposlenika (Ekpenyong, Ekpenyong, 2016). Drugim riječima, 

organizacijska kultura ima utjecaja na učinak zaposlenika i zadovoljstvo poslom. Nadalje, 

predmetno istraživanje pokazuje kako organizacijska kultura određuje hoće li  se razina učinka 

zaposlenika povećati ili smanjiti. Ovo se obrazlaže time što uspostavljen organizacijska kultura 

određuje odnos između zaposlenika i menadžera, oblik komunikacije, upoznatost zaposlenika 

s poslom te njihovu motiviranost. Sve ovo utječe na to kako će zaposlenik obavljati posao. 

Konačno, spomenuto istraživanje također otkriva da organizacijska kultura koja potiče 

inovativnost djelatnika uz kvalitetan sustav nagrađivanja prepoznaje zaposlenike kao članove 

organizacije te ih uključuje u proces donošenja odluka. Takav pristup će zauzvrat dovesti do 

visoke produktivnosti same organizacije. 

Istraživanje o utjecaju organizacijske kulture i njenih elementa na učinak zaposlenika u 

tvrtkama telekomunikacijske industrije pokazalo je zanimljive rezultate (Mohsen i ostali, 

2020). Naime, skoro svi promatrani elementi organizacijske kulture (ostvarivanje ciljeva, 

koordinacija timova, usmjerenost na kupce i intenzitet kulture), pozitivno i statistički značajno 

utječu na učinak zaposlenika. Izuzetak se odnosi jedino na element upravljanja promjenama. 

Ovo se objašnjavanja otporom koji zaposlenici pokazuju prema promjenama, a potkrepljuje 

podacima o prosječnom radnom iskustvu ispitanika koji dokazuju da je riječ o zaposlenicima 

upoznatim s trenutnim aktivnostima bez želje za promjenom procedura. 

Nadalje, rezultati studije provedene na populaciji ispitanika komunikacijske industrije također 

potvrđuju značajan utjecaj koji ostvaruje organizacijska kultura na učinak zaposlenika (Nizam, 

2016). Ovo se prije svega odnosi na pozitivan utjecaj koji imaju vrijednosti i rituali kao elementi 

organizacijske kulture na učinak zaposlenika. Pri tome se posebno ističe da ako menadžment 

organizacije odgovarajuće cijeni svoje zaposlenike tada se od njih može očekivati veća 

motivacija i učinak. Osim toga, takav odnos menadžmenta doprinosi da se zaposlenici osjećaju 

dijelom organizacije te stoga usmjeravaju svoj učinak prema ostvarivanju organizacijskih 

ciljeva.   

Interesantnim se čine i rezultati studije o utjecaju pojedinih aspekata organizacijske kulture na 

učinak zaposlenika, provedene u tvrtki za proizvodnju električne energije (Wambugu, 2014). 

U skladu s time, utvrđen je pozitivan odnos između organizacijske klime, stilova vođenja, 

radnih procesa i učinka zaposlenika. S druge strane, pokazalo se kako postoji slabiji direktan 

pozitivan utjecaj između organizacijskih vrijednosti i učinka zaposlenika. Usprkos tome, 

organizacijske vrijednosti ostvaruju značajan indirektan utjecaj kroz druge promatrane varijable 

što onda podrazumijeva da organizacijske vrijednosti direktno i indirektno utječu na učinak 

zaposlenika. 

Unatoč iznesenim pozitivnim primjerima utjecaja organizacijske kulture na učinak zaposlenika, 

treba naglasiti kako se razmatranjem postojećih literaturnih izvora o organizacijskoj kulturi i 

njenom utjecaju na učinak zaposlenika može zamijetiti njihova usmjerenost na razvijene 

zemlje. U svezi s time, odrednice, utjecaji i sastav kulture ne mogu se univerzalno primijeniti u 
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različitim okruženjima poput zemalja u razvoju (Wambugu, 2014). Nadalje, usprkos velikog 

broja studija o organizacijskoj kulturi u posljednjih nekoliko desetljeća, dobiveni empirijski 

rezultati o utjecaju organizacijske kulture na učinak zaposlenika često su znali biti 

kontradiktorni (Ojo, 2008). Tako je nedavna studija o kulturi i učinku zaposlenika pokazala 

značajan utjecaj kulture na osobnost i predanost zaposlenika, ali bez statistički važnog utjecaja 

na njihov učinak (Sahertian i ostali, 2019). Pojedini autori (Gordon, DiTomaso, 1992) potvrđuju 

povezanost organizacijske kulture s učinkom zaposlenika, međutim povezujući ovaj odnos 

samo s kontekstualnim pristupom te specifičnim uvjetima ili situacijama. Neki drugi 

znanstvenici, navode da organizacijska kultura najvjerojatnije unaprjeđuje učinak zaposlenika 

samo ako je usklađena s različitim aspektima okružja (Willmoth, 1993). 

 

5. Zaključak 

Najprije treba poći od toga da svaki pojedinac ima drugačiju kulturu i uvjerenja. Zato, 

pridruživanje nekoj organizaciji čija je kultura u potpunosti drugačija, zahtijeva integraciju 

osobe s kulturom i vrijednostima te organizacije, a sve u cilju snalaženja ili odlaska. Sposobnost 

zaposlenika da se nosi s kulturom organizacije odredit će i njegovo obavljanje posla. Stoga je 

iznimno važno da svaka organizacija razvija kulturu koju će njezini zaposlenici dobro 

razumjeti. Tim pristupom omogućit će se prilagodba vlastitih vrijednosti kulturi organizacije te 

na taj način ispravno obavljanje radnih aktivnosti odnosno zadovoljstvo dobro obavljenim 

poslom. U tu svrhu, organizacije bi trebalo podupirati na izgradnju takve kulture koja uključuje 

zaposlenike u sve njene aktivnosti. Osim toga, organizacije bi također trebale razvijati kulturu 

koja potiče inovativnost i kreativnost zaposlenika. 

Organizacijska kultura ostvaruje utjecaj na učinak zaposlenika i njihovo zadovoljstvo poslom 

što u konačnici može dovesti do visoke produktivnosti same organizacije. Istraživanja 

provedena za potrebe ovog rada pokazala su kako organizacijsku kulturu nije preporučljivo 

kopirati već je treba pokušati oblikovati tako da ona postane temelj održivosti organizacije.  

Nadalje, organizacijska kultura mora biti obvezujuća za sve zaposlenike čime se postiže 

jednoobraznost među članovima organizacije te tako povećava predanost i učinkovitost grupe.  

Uvidom u izvore literature kao i nalaze empirijskih istraživanja uočene su određene 

kontradiktornosti vezano za utjecaj organizacijske kulture na učinak zaposlenika. Stoga bi 

trebalo nastaviti s istraživanjima predmetnog odnosa te također uključiti i razmatranje utjecaja 

organizacijske kulture na učinak menadžera te upravljanje znanjem. Zatim, kvalitetnije 

sagledavanje utjecaja organizacijske kulture na učinak zaposlenika traži i provedbu studija u 

tvrtkama iz zemalja u razvoju. Naime, odrednice, utjecaji i sastav kulture ne mogu se 

univerzalno primijeniti u različitim okruženjima kao što su npr. zemlje u razvoju. Ovo se odnosi 

i na Republiku Hrvatsku. 
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Sažetak: Današnje uspješne kompanije u svojim poslovnim procesima koriste sve što može 

poboljšati njihov poslovni uspjeh, od razvoja novih tehnologija do mogućnosti poslovanja na 

globalnoj razini. Izazovi poslovanja u pandemijskim uvjetima pa i ratnim događanjima u nekim 

dijelovima svijeta dodatno su usložili poslovanje kompanija. Sve navedeno utjecalo je da 

kompanije rade brze promjene u poslovanju, pa tako i u organizaciji i upravljanju kompanijom. 

Sigurnost je u današnjom poslovnom okruženju jedan od preduvjeta uspješnog poslovanja, pa 

samim time sigurnost treba odrediti i kao jednu od poslovnih funkcija. Iako je u većini velikih 

kompanija sigurnost jedna od važnih poslovnih funkcija s jasno određenim okvirima aktivnosti, 

to se ne možemo reći za korporativne istrage. Korporativne istrage se uglavnom provode od 

strane zaposlenika korporativne sigurnosti i rijetko su zasebna poslovna funkcija. Osjetljivost 

provođenja korporativnih (ili internih) istraga uvjetuje da moraju postojati jasno propisane 

procedure i upute koji uređuju područje korporativnih istraga. Neka od područja koja treba 

jasno definirati su tko može provoditi korporativne istrage, kako se provode korporativne 

istrage, koji je cilj provođenja korporativne istrage, tko donosi odluku o provođenju istrage, 

kako i koja dokumentacija se mora ispuniti, koga se izvješćuje o rezultatima korporativne 

istrage. Sve navedeno, uz niz drugih elemenata,  mora biti propisano internim aktima kompanije 

i u suglasju s pravnim aktima zemlje gdje kompanija posluje. Osposobljenost osoba koje 

provode korporativne istrage dodatni je izazov za kompaniju, odnosno korporativnu sigurnost. 

Ključne riječi: korporativne istrage, korporativna sigurnost, interni akti, dokumentacija 

 

1. UVOD 

U većini poduzeća jedan od osnovnih općih ciljeva je profit. Međutim jedan dio autora smatra 

da profit ne smije biti uvijek na prvom mjestu kao i da treba odrediti nekoliko općih ciljeva 

poduzeća, a ciljeve bi trebalo određivati prema položaju poduzeća na tržištu, inovacijama, 

proizvodnosti, razini resursa, profitabilnosti i razvoju menadžera. Tako Thompson, (1996) 

smatra da određivanje ciljeva u poduzeću pronalazimo u interesnim skupinama poduzeća (engl. 

stakeholders), odnosno u teoriji tržišnog modela, u teoriji interesnih skupina, bihevioralnoj 

teoriji i drugim teorijama poduzeća (Thompson, 1996). Prema ovom pristupu, ciljevi su 

poduzeća pod utjecajem različitih očekivanja interesnih skupina koje ponekad imaju 

međusobno različite interese prema poduzeću. Za dioničare to je dividenda, tržišna vrijednost 

investiranog kapitala i sl., a za zaposlenike povećanje plaća, broj zaposlenih, sigurnost radnog 
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okruženja zaposlenika pa i sigurnost njih samih. Znajući da je Maslowljevoj hijerarhiji potreba 

sigurnost odmah iza potreba za fizičkim opstankom (Maslow, 1973) sigurnost zaposlenika još 

više dobiva na važnosti svakog poduzeća. Za ostvarivanje ciljeva poduzeća značajan uvjet je 

sigurnost poduzeća pa tako i njihovih zaposlenika. Kako bi se opredjeljenje poduzeća da 

sigurnost poduzeća i zaposlenika bude na što višoj razini, dio poduzeća donosi politike i 

strategije sigurnosti. Politika sigurnosti je temeljni plan kojim se definira opredjeljenje 

poduzeća da vodi brigu o sigurnosti zaposlenika, imovine i poslovnih procesa poduzeća i kojim 

se, između ostalog, objašnjava zaposlenicima njihova odgovornost u ostvarenju sigurnosne 

kulture poduzeća. Važnu ulogu u provođenju politike sigurnosti ima korporativna sigurnost, 

koja bi trebala biti formalni organizacijski oblik u poduzeću, naročito u većim poduzećima. 

Osim aktivnosti koje se odnose na tjelesnu i tehničku zaštitu i informacijsku sigurnost, 

korporativna sigurnost trebala bi provoditi/koordinirati i provođenje korporativnih istraga, što 

je tema ovog rada. Za potrebe ovog rada termini „korporacija“ i „poduzeće“ imaju isto značenje. 

Također, termini „korporativna istraga“ i „interna istraga“ imaju isto značenje. 

 

2. KORPORATIVNA SIGURNOST U KORPORATIVNIM DOKUMENTIMA 

2.1. Politika sigurnosti 

Uvodno spomenuta Politika sigurnosti trebao bi biti dokument kompanije koji općenito definira 

opredjeljenje kompanije da će brinuti o sigurnosti zaposlenika, imovine, poslovnih procesa, 

poslovnih partnera i dr. Donošenje takvog dokumenta trebalo bi olakšati poduzeću i definiranje 

ciljeva i definicije sigurnosti, definiranje sigurnosnog spektra i općenito filozofije sigurnosti u 

poduzeću. Dokumentom bi se trebalo odrediti da je sigurnost dio uobičajenog odgovornog 

ponašanja svih zaposlenika, od rukovodećeg menadžmenta (uprava), zaposlenika, sve do 

poslovnih partnera, te da se sigurnosni postupci mogu integrirati u bilo koji poslovni proces. 

Politika sigurnosti bi trebao biti dugoročni dokument, iako obzirom da današnje promjene 

sigurnosnog okruženja u kojima posluju poduzeća takav dokument bi trebalo i ažurirati. Važno 

je napomenuti da djelatnost kojom se poduzeće bavi ima značajan utjecaj na opseg i sadržaj 

takvog dokumenta. Uz uvažavanje činjenice kojom djelatnošću se poduzeće bavi, već ranije 

spomenuti sigurnosni spektar bi se trebao odnositi na zaštitu svih zaposlenika, objekata, opreme 

i informacija, uređivanjem pravila ponašanja svih zaposlenika, te definirati općenito pravila o 

odgovornosti i posljedica u slučaju ne pridržavanja odredbi iz takvog dokumenta, kao i odredbi 

dokumenata koji se donose u skladu s politikom sigurnosti. Dokument bi trebao sadržavati i 

općenite sigurnosne zahtjeve kao što su procjene rizika za sigurnost zaposlenika, imovine i 

informacija poduzeća, zahtjeve koji se odnose na pregled osoba i vozila prilikom ulaska u 

prostore poduzeća, izvješćivanje u slučaju sigurnosnih incidenata kao i mogućnost provođenja 

istraga od strane ovlaštenih zaposlenika. Prema mišljenju autora ovog rada, nije nužno da 

dokument ima naziv „Politika sigurnost“ već naziv može biti i „Strategija sigurnosti poduzeća“ 

ili sl. Sa sadržajem dokumenta trebaju biti upoznati svi zaposlenici poduzeća, a uobičajeno je 

da je objavljen na javnim ili internim mrežnim stranicama poduzeća.  

2.2. Korporativna sigurnost kao poslovna funkcija 
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Osim dokumenta Politika sigurnosti, važni dokumenti koji uređuju poslove sigurnosti u nekom 

poduzeću su i dokumenti koji definiraju unutarnju organizaciju nekog poduzeća. Prema 

Sikavica i Novak (1999) organizacija omogućuje realizaciju najsloženijih zadataka, proširuje 

opseg čovjekove individualne snage, ubrzava proces ostvarivanja zadataka i skraćuje vrijeme 

potrebno za ostvarivanje tih zadataka. Isti autori dodatno naglašavaju da se odgovarajućom 

organizacijom relativno smanjuju troškovi za postizanje istog rezultata (Sikavica i Novak, 

1999). Iako prema Tolbert i Hall (2015), pojam „organizacijska struktura“ nema jedinstvenu i 

od svih prihvaćenu definiciju, jasno određene i odgovarajuće organizacijske strukture poduzeća 

su jedan od najvažnijih čimbenika kojim se ostvaruje poslovni uspjeh nekog poduzeća. Sikavica 

i Hernaus (2011) navode da organizacijska struktura nije samo nužan temelj već da je ona 

sastavni dio i najvažniji dio svake organizacije. Međutim, iste vrste poduzeća, i u smislu 

poslovnih aktivnosti kojima se bave i u smislu veličine, često imaju različite organizacijske 

strukture. Unutar poduzeća organiziraju se poslovne funkcije od kojih se svaka bavi pojedinim 

poslovnim aktivnostima. Na organizaciju poslovnih funkcija u nekom poduzeću, između 

ostalih, utječu veličina poduzeća, lokacija poduzeća, vrsta organizacijske strukture, te pojedini 

vanjski čimbenici organizacije (Sikavica i Novak, 1999). Važno je napomenuti da niti jedna 

poslovna funkcija ne bi trebala biti važnija od drugih poslovnih funkcija u smislu da isključivo 

o njoj ovisi uspjeh u poslovanju poduzeća. Sve poslovne funkcije bi trebale biti međusobno 

usklađene u svojim poslovnim aktivnostima, međutim, u pojedinim poduzećima neka poslovna 

funkcija može imati veći značaj od ostalih, ovisno kojom se poslovnom aktivnošću poduzeće 

bavi i koji su ciljevi poduzeća. Osim važnosti korporativne sigurnosti kao jedne od poslovnih 

funkcija, važno je i gdje se poslovna funkcija korporativne sigurnosti nalazi u organizacijskoj 

strukturi poduzeća. Nađ i suradnici (2013) smatraju da poduzeće mora razvijati cjelovit sustav 

sigurnosti koji mora imati visok položaj u organizacijskoj strukturi poduzeća. Sličnog su stava 

i Ivandić Vidović i suradnici (2011) koji smatraju da se strategija korporativne sigurnosti u 

kompaniji provodi na funkcionalnoj razini i pripada jednoj od funkcijskih strategija poslovnog 

sustava. Postoji li korporativna sigurnost u nekom poduzeću kao jedna od poslovnih funkcija 

ili se ona ostvaruje unutar neke druge poslovne funkcije (npr. pravna služba/odjel/sektor) i gdje 

se u organizacijskoj strukturi nalaze poslovi sigurnosti često ovisi o menadžmentu koji upravlja 

poduzećem, odnosno vlasniku/vlasnicima poduzeća. Na odluku o tome u bitnome bi trebalo 

utjecati koliko je veliko poduzeće, kojim se poslovima bavi, posluje li i ima li poduzeće svoje 

objekte na jednom mjestu, jednoj zemlji ili više zemalja pa i kontinenata, koji sigurnosni rizici 

mogu utjecati na poslovni uspjeh poduzeća i dr. Brze promjene koje utječu na poslovno 

okruženje nekog poduzeća dodatno otežavaju odluku o tome kako treba organizirati poslove 

sigurnosti u nekom poduzeću i gdje se ti poslovi trebaju nalaziti u strukturi organizacije 

poduzeća, i na kraju, kome je odgovorna korporativna sigurnost i na koji način se kontrolira 

provođenje poslova sigurnosti. Upravo zbog takvih promjena u poslovnom okruženju i poslovi 

korporativne sigurnosti moraju se prilagođavati. Različiti autori različito definiraju poslove 

korporativne sigurnosti. Obzirom na ograničen opseg ovog rada izdvojiti ćemo stavove autora 

Halibozek i Kovacich (2017) i Nađ i Mihaljević (2018). Tako Halibozek i Kovacich (2017) 

navode veći broj poslova korporativne sigurnosti od kojih izdvajamo:    

• administrativna sigurnost (engl. Administrative Security) koja se odnosi na procedure i 

politike;  
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• tjelesna i tehnička sigurnost (engl. Protetctive Security) kojoj se odnosi na zaštitu 

imovine kompanije;  

• sigurnost vlasništva i vanjskih partnerstva (engl. Out-Source/Proprietary);  

• osobna sigurnost (engl. Personnel Security) koja se odnosi na zaštitu ljudi i zaštitu na 

radu;   

• programi izobrazbe i razvoja svijesti u odnosu na sigurnost (engl. Security Education 

Awareness and Training Program) kojoj je primarna funkcija edukacija zaposlenih; 

•  istrage (engl. Investigations); 

• informacijska sigurnost (engl. Information Security);  

• sigurnost menadžera (engl. Executive Security) 

• sigurnost na raznim poslovnim događajima (engl. Event Security). 

Nešto sažetiji prikaz zadataka i poslova korporativne sigurnosti navode Nađ i Mihaljević 

(2018), koji smatraju da zadaci današnje funkcije korporativne sigurnosti trebaju biti usmjereni 

na prevenciju nastanka šteta za kompaniju, zaštitu osoba imovine i poslovanja. Dodatno 

naglašavaju provođenja odgovarajućih mjera i aktivnosti kako bi se osigurao kontinuitet 

poslovanja (engl. business continuity) u kompanijskim poslovnim procesima. Isti autori 

smatraju da  korporativnu sigurnost  treba promatrati kao dio kompleksnih veza i sustava cijele 

kompanije, pa i vanjskih partnera, što podrazumijeva usklađenost s ukupnim kompanijskim 

upravljanjem (Nađ i Mihaljević, 2018). Iz navedenog možemo zaključiti da sigurnost nije 

tehničko već strategijsko pitanje poduzeća i da je to jedan od važnih elemenata koji bi trebao 

utjecati na odluku postoji li i gdje se nalazi funkcija sigurnosti u nekom poduzeću, što onda 

podrazumijeva i donošenje korporativnih akata koji reguliraju organizaciju korporativne 

sigurnosti i njezino mjesto u nekom poduzeću. 

2.3. Dokumenti korporativne sigurnosti 

Kao uvod u ovaj dio rada treba još jednom naglasiti da poslovi i zadaci korporativne sigurnosti, 

ili općenito poslovi sigurnosti u nekom poduzeću značajno ovise o veličini poduzeća, broju 

zaposlenika, djelatnosti kojom se poduzeće bavi, gdje obavlja svoju djelatnost, kakvi su 

sigurnosni rizici poslovnog okruženja. Sve navedeno uvjetuje broj i opseg dokumenata 

poduzeća koji se odnose na poslove sigurnosti. Sigurno je da poduzeća s jednim zaposlenim 

neće imati organizacionu strukturu i broj dokumenta koji se odnose na sigurnost poduzeća kao 

i veliko poduzeće koje posluje na tržištu više zemalja i ima više tisuća zaposlenika. Osim već 

spomenute Politike sigurnosti kao dio općih poslovnih politika poduzeća, Pravilnik o sigurnosti 

trebao bi biti osnovni dokument koji regulira poslove sigurnosti u nekom poduzeću, 

podrazumijevajući da naziv dokumenta (Pravilnik) ovisi o postupku upravljanja dokumentima 

u nekom poduzeću pa tako naziv može biti i Uputa o poslovima sigurnosti, Smjernice sigurnosti 

i sl. Za potrebe ovog rada koristiti ćemo naziv „Pravilnik o sigurnosti“ a u nastavku ćemo 

izdvojiti neke osnovne elemente ovakvog dokumenta, podrazumijevajući da dio tih elemenata 

može biti dodatno pojašnjen posebnim uputama ili smjernicama. Pravilnik o sigurnosti trebao 

bi općenito opisati odgovornost svih zaposlenih u osiguravanju provođenja odredbi iz takvog 
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dokumenta ali i odgovornosti zaposlenika koji su unutar organizacijske strukture poduzeća 

zaduženi za brigu o svim elementima sigurnosti, bilo da se ti zaposlenici nalaze u zasebnoj 

funkciji (korporativna sigurnost) ili su unutar neke druge funkcije. Obzirom na poslovne 

aktivnosti s kojima se poduzeće bavi, veličinu poduzeća, poslovno okruženje, broj objekata 

koje poduzeće koristi ali ponegdje i obzirom na neke druge čimbenike, dokument bi trebao 

definirati osnovne rizike s kojima se poduzeće susreće te opisati postupak procjene tih rizika. 

Većina poduzeća koristi tjelesnu (zaštitari) i/ili tehničku zaštitu (video nadzor, alarm, kontrola 

pristupa osoba i vozila i dr.) kao jedan od elemenata zaštite poduzeća. Kao i za procjenu rizika 

tako i za tjelesnu i tehničku zaštitu potrebno je dodatno opisati postupak primjene ovih procesa 

pa tako za procjenu rizika opisati koji su to osnovni rizici, kako ih kategorizirati, koje mjere 

treba poduzeti da se ti rizici smanje tko je odgovoran za procjenu rizika i tko odobrava takvu 

procjenu. Kada govorimo o korištenju tjelesne i/ili tehničke zaštite u poduzeću također bi 

trebalo detaljno opisati što se i gdje koristi, tko kontrolira korištenje ovakvih mjera zaštite (npr. 

tko ima pravo pristupa video snimkama), koji su osim općih, specifični poslovi zaštitara na 

pojedinim zaštitarskim pozicijama (npr. pregled osoba i vozila), pa sve do tehničke specifikacije 

opreme koja se koristi (npr. kontrola pristupa pomoću elektronskih brava sa šifrom, 

identifikacijskih kartica ili biometrijskih podataka). Ukoliko poduzeće u značajnoj mjeri koristi 

usluge drugih poduzeća čiji zaposlenici ulaze i obavljaju radove ili pružaju usluge unutar 

područja poduzeća poželjno je i te postupke dodatno opisati. Ovisno o složenosti ovih procesa 

svi detalji mogu biti opisani u posebnim dokumentima a ne nužno sa svim detaljima u 

Pravilniku o sigurnosti. Pravilnik o sigurnosti trebao bi definirati i postupak o izvješćivanju 

(rokovi, koga se izvješćuje) u slučajevima sigurnosnih događaja (provale, krađe, nasilje na 

radnom mjestu, ne pridržavanje sigurnosnih procedura i dr.). Kako ne bi došlo do 

nerazumijevanja kod korištenja pojedinih pojmova i kratica u dokumentu poželjno je iste jasno 

definirati. Upravljanje u kriznim situacijama također može biti opisano u Pravilniku o 

sigurnosti. Zbog ograničenog opsega ovog rada u opisu sadržaja Pravilnika o sigurnosti nisu 

spomenuta područja informacijske i kibernetičke sigurnosti.   

Jedno od važnih područja koje treba sadržavati Pravilnik o sigurnosti je i provođenje 

korporativnih/internih istraga. Autor ovog rada smatra da ovo područje treba detaljnije propisati 

posebnim dokumentom obzirom na specifičnost, složenost i osjetljivost ovih aktivnosti o čemu 

više u nastavku rada. 

 

3. KORPORATIVNE ISTRAGE 

3.1. Interni akt o korporativnim istragama 

Pravo svake kompanije je da sama istražuje postupanja svojih zaposlenika i ugovornih partnera 

radi otkrivanja ne pridržavanja poslovnih procedura odnosno zabranjenih radnji u sklopu svojeg 

poslovanja. Poslodavcima je dopušteno vršiti kontrolu svojih zaposlenika ali trebali bi uzeti u 

obzir određena ograničenja. Općenito, to su pravila koja se odnose na legitimitet, supsidijarnost, 

proporcionalnost i pravo na privatnost prilikom provođenja korporativnih istraga (Meerts, 

2016).  Bez obzira ima li poduzeće u svojoj organizacijskoj strukturi posebnu organizacijsku 

jedinicu koja se bavi korporativnom sigurnošću i unutar nje zaposlenike koji se bave 
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korporativnim istragama ili te poslove obavlja jedan ili više zaposlenika kojima su ti poslovi 

(između ostalih) u opisu posla, poduzeće bi trebalo imati dokument koji uređuje provođenje 

internih istraga. Takav dokument (Pravilnik/Uputa/Smjernice o provođenju internih istraga) 

trebao bi propisati osnovne principe, procedure i procese za provođenja korporativnih istraga. 

Dokument bi u svojem uvodu trebao naglasiti pravo poduzeća da istražuje postupanja i 

događaje koji ugrožavaju zaposlenike i imovinu i/ili poslovne procese. Osnovni principi kod 

provođenja korporativnih istraga trebali bi biti neovisnost, nepristranost i objektivnost, tajnost, 

stručnost i pravovremenost. Pojedinci koji provode korporativne istrage trebaju biti neovisni, 

nepristrani i objektivni što podrazumijeva da ne smiju biti u stvarnom ili percipiranom sukobu 

interesa u odnosu na osobu ili događaj koji istražuju, a istragu uvijek treba provoditi nepristrano 

i objektivno, bez utjecaja osobnog mišljenja, predrasuda i pristranosti. Sve informacije trebale 

bi se pregledati i analizirati korištenjem istih standarda, a nalazi u istrazi trebaju se temeljiti na 

činjenicama, a ne na mišljenju na koje bi mogao utjecati osobni sustav vrijednosti istražitelja. 

Dobar istražitelj trebao bi razumjeti i uzimati u obzir svoje prirodne predrasude (Meric, 2008). 

Dokument bi trebao definirati tko se izvješćuje o rezultatima i tijeku istrage. Tajnost provođenja 

istrage je značajan princip kod provođenja korporativnih istraga. Osim obilježavanja sve 

dokumentacije iz istrage određenim stupnjem tajnosti, osobe koje provode istragu smiju dijeliti 

informacije iz istrage samo osobama koje „trebaju znati“ zbog provođenja istrage, bilo da su to 

ispitanici ili osobe koje provode istragu. Istražitelji trebaju uvijek postupati stručno i nepristrano 

u provođenju korporativnih istraga i u potpunosti u skladu s dokumentacijom poduzeća koja 

uređuje poslove sigurnosti i provođenje korporativnih istraga. Pravovremenost provođenja 

korporativnih istraga se odnosi i na što brži postupak o odluci o početku provođenja 

korporativnih istraga ali i o duljini koliko se istraga provodi. I jedan i drugi element utječu na 

smanjenje neizvjesnosti osoba koje (osim istražitelja) sudjeluju u istrazi te minimaliziraju 

moguće poremećaje u poslovnim procesima koji bi se mogli dogoditi zbog duljine provođenja 

istrage i uključenosti drugih osoba po bilo kojoj osnovi (npr. članovi istražnog tima). Što kraće 

trajanje istrage omogućuje i pravovremenu provedbu korektivnih mjera i aktivnosti koje će 

spriječiti ponavljanje takvih događaja. Predlošci koji se koriste tijekom provođenja 

korporativnih istraga trebali bi biti sastavni dio dokumenta koji uređuje provođenje istraga, o 

čemu više u nastavku rada. Postavlja se pitanje treba li takav dokument biti dostupan svim 

zaposlenicima ili on treba biti dostupan samo osobama koje su uključene u provođenje 

korporativnih istraga? Mišljenje autora ovog rada je da dokument s općim odredbama koje 

reguliraju provođenje korporativnih istraga treba biti dostupan svim zaposlenicima, međutim 

opis svih detalja metodologije bi trebao biti dostupan samo osobama koje provode korporativne 

istrage i trebao bi biti zaštićen visokim stupnjem tajnosti. Važno je propisati tko provodi 

korporativne istrage u poduzeću i bez obzira jesu li to zaposlenici iz npr. 

Sektora/Službe/Odjela/Grupe korporativne sigurnosti, ili su to zaposlenici koji obavljaju i neke 

druge poslove, u njihovom opisu posla radnog mjesta treba jasno navesti da će provoditi 

korporativne istrage.  

3.2. Odluka o provođenju korporativne istrage, istražni tim i proces istrage 

Korporativna istraga može se pokrenuti u bilo kojoj situaciji kada postoje saznanja koja upućuju 

da je došlo ili bi moglo doći do povrede zakonskih propisa ili akata poduzeća. Dok na donošenje 

zakonskih akata poduzeća nemaju utjecaja, donošenje akata koji reguliraju poslovne procese, 
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sigurnost ili korporacijski standard poslovnog ponašanja ( engl. Corporate Standard of Business 

Conduct) u isključivoj je nadležnosti poduzeća. Upravo ne pridržavanje odredbi navedenih, ali 

i drugih akata, uvjetuju hoće li se započeti s korporativnom istragom ili ne. Izvori saznanja koja 

upućuju na povredu zakonskih propisa ili akata poduzeća mogu biti različiti. Do takvih saznanja 

može se doći tijekom interne ili vanjske revizije, analize pojedinog poslovnog procesa, prijave 

zaposlenika, anonimne prijave, javnih izvora, medija, državnih inspekcijskih tijela ili drugih 

državnih tijela. Nakon analize saznanja potrebno je odlučiti hoće li se započeti s korporativnom 

istragom. Nije nužno da u svakoj situaciji kada je došlo do nepridržavanja internih akata 

poduzeća treba provesti istragu. Npr. zaposlenik odbije pristupiti pregledu svojih stvari 

prilikom izlaska iz poduzeća. Ukoliko je aktom poduzeća propisano da će se prilikom izlaska 

iz poduzeća vršiti pregled stvari zaposlenika, opisan je postupak pregleda, svi zaposlenici su 

upoznati s tim dokumentom, protiv takvog zaposlenika će se pokrenuti disciplinski postupak ili 

će mu biti izrečena unaprijed propisana mjera (npr. pisana opomena), a neće se provoditi 

istraga. Ista je situacija i s kašnjenjem ili povremenom odsutnošću s posla zaposlenika ili 

zlouporaba alkohola. Kada određena saznanja ukazuju da je potrebno provesti internu istragu, 

potrebno je donijeti formalnu odluku o provođenju interne istrage. Dokument koji uređuje 

provođenje korporativnih istraga trebao bi propisati tko donosi odluku o provođenju istrage. 

Ukoliko u poduzeću postoji organizacijska jedinica korporativne sigurnosti, rukovoditelj te 

organizacijske jedinice bi trebao bit osoba koja formalno odlučuje o provođenju interne istrage, 

ukoliko ne, onda netko od viših menadžera kompanije, ovisno o veličini i unutarnjoj 

organizaciji kompanije. Gdje je moguće, odluku o provođenju interne istrage trebale bi zajedno 

donijeti dvije osobe, npr. rukovoditelj korporativne sigurnosti i jedan od viših menadžera. Za 

ovakvu formalnu odluku o provođenju interne istrage trebalo bi propisati obrazac koji je 

sastavni dio prije spomenutog dokumenta koji propisuje provođenje internih istraga. Nakon 

donošenja odluke o provođenju interne istrage potrebno je odrediti tko je voditelj i tko su 

članovi istražnog tima, odnosno kada se radi o složenoj istrazi potrebno je formirati istražni tim. 

Ukoliko se radi o jednostavnijoj istrazi dovoljna je jedna osoba koja će provesti istragu. Sastav 

istražnog tima ovisi o predmetu interne istrage. Radi li se internoj istrazi koja treba utvrditi 

određene nepravilnosti u poslovima financija, član tima trebala bi biti osoba koja ima znanja iz 

područja financija, kada se radi o istragama tijekom kojih će se morati koristiti specifična znanja 

iz područja informatike, član istražnog tima bi trebala biti osoba s takvim znanjima. Ponekad 

poduzeća nemaju zaposlenika koji ima određena znanja za neko područje koje će se analizirati 

u istrazi te u takvim situacijama treba angažirati osobe izvan poduzeća, vodeći računa da će 

takve osobe sudjelovati u istrazi samo u dijelu koji se odnosi na njihove aktivnosti. Ovdje treba 

voditi računa i o isplativosti troškova za angažiranje osoba izvan poduzeća, tajnosti podataka i 

sl. Nakon definiranja istražnog tima (ako je potreban) započinje se s aktivnostima korporativne 

istrage. Prvi korak svake istrage, a prije donošenja odluke o provođenju istrage trebao bi biti 

procjena saznanja kojima se trenutno raspolaže i procjena mogućih aktivnosti ukoliko će se 

istraga provoditi. U toj procjeni aktivnosti trebalo bi identificirati potencijalne osobe s kojima 

će se razgovarati a za koje se pretpostavlja da maju saznanja važnih za istragu (gdje se isti 

trenutno nalaze, npr. na radnom mjestu, bolovanju, službenom putu), odrediti koja 

dokumentacija je važna za istragu i gdje se nalazi. Nakon odluke o provođenju istrage potrebno 

je napraviti plan provođenja interne istrage. U planu istrage treba odrediti cilj i opseg istrage, 

napraviti raspored aktivnosti i zadataka pojedinih članova istražnog tima (ako je određen) i 
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odrediti s kojim osobama treba obaviti razgovor, kojim redoslijedom i gdje će se voditi 

razgovori. Također treba definirati gdje će se tražiti pojedina dokumentacija, tko će je tražiti i 

analizirati, a u situacijama kada se radi o digitalnim podacima na koji će se način osigurati 

njihova dostupnost i čuvanje. Sve navedeno trebalo bi upisivati u dokument koji može imati 

naziv Plan interne istrage ili sl. i za koji bi bilo dobro da postoji propisani obrazac. Plan istrage 

je radni dokument i treba ga redovito ažurirati ovisno o tijeku i rezultatima istrage. Nakon 

definiranja plana istrage slijedeći korak u provođenju istrage bi trebao biti implementacija. 

Ovdje bi trebalo podijeliti navode/informaciju u zasebne probleme ili dijelove kako bi lakše 

bilo provjeriti točnost. Potrebno je utvrditi važne datume i događaje koji su važni za istragu, 

komunikaciju između pojedinih osoba i dr. Za vrijeme provođenja istrage ali i tijekom analize 

saznanja ili informacije temeljem koje je donesena odluka o provođenju interne istrage potrebno 

je stalno razmatrati kojih se to dokumenata ili odredbi dokumenata (pravilnika, uputa, smjernica 

i dr.) ili zakona i podzakonskih akata osobe koje se istražuju nisu pridržavale. Za cijelo vrijeme 

implementacije, kao jednog od koraka interne istrage, potrebno je voditi evidenciju izuzete 

dokumentacije (pisane ili digitalne) s datumima i  vremenima te popisom osoba od kojih je 

izuzeta. Poradi lakšeg vođenja ovakve evidencije bilo bi dobro imati propisani obrazac. 

Prethodno je više puta spomenuta digitalna dokumentacija gdje autor ovog rada podrazumijeva 

različite digitalne formate dokumenata, međutim tijekom provođenja istrage može doći i do 

potrebe uvida u elektroničku poštu pojedinih osoba koje su predmet istrage, njihovih podataka 

iz kontrole pristupa ili eventualno podataka (digitalnih) koji se nalaze na nekim aplikacijama 

koje kompanija koristi. Ovo područje, kao i područje zaštite osobnih podataka tijekom 

provođenja korporativnih istraga zbog ograničenog opsega ovog rada ali i složenosti ove 

problematike neće biti dodatno obrazloženo u ovom radu. Jedan od postupaka koji se može 

koristiti tijekom interne istrage je korištenje javnih izvora kao što su društvene mreže, 

internetske stranice i sl. Pomoću tih podataka ponekad je moguće utvrditi gdje su se neke osobe 

nalazile u određeno vrijeme, tko su im poznanici te na koja mjesta odlaze, a što može biti važno 

za istragu. Razgovor (intervju) s osobama ne mora uvijek biti najvažniji dio korporativne istrage 

ali je sigurno najčešći element koji se pojavljuje u provođenju korporativnih istraga. Osnovna 

svrha svakog razgovora trebala bi biti prikupljanje informacija za istragu. Vrlo često korišten 

model za obavljanje razgovora tijekom korporativnih istraga je model razvijen početkom 90-ih 

godina prošlog stoljeća poznat po engleskom akronimu PEACE (engl. Planning and 

Preparation-Engage and Explain- Account, Clarification, Challenge- Closure- Evaluate) o čemu 

je pisao Baldwin (1993). Isti autor, u nešto ranijem radu, (Baldwin, 1992) analizira policijske 

intervjue iz toga vremena u Ujedinjenom Kraljevstvu i navodi da su glavne slabosti istih očituju 

u nedostatku pripreme, lošim tehnikama, pretpostavka krivnje, neopravdanom ponavljanju i 

upornom ili napornom ispitivanju a da se nakon toga ne utvrde relevantne činjenice (Baldwin, 

1992). Korištenje ove, ali moguće i drugih metoda intervjuiranja tijekom korporativnih istraga 

podrazumijeva da je osoba koja obavljaju intervju dodatno educirana ili da je upoznata s 

osnovama metode  koju koristi. Uz sve navedeno, Pavliček (2022) dodatno naglašava 

unikatnost svakog intervjua. Iako Pavliček analizira kriminalistički intervju, mišljenja smo da 

se isti stav može primijeniti i u odnosu na intervju koji se provodi tijekom korporativnih istraga. 

U pripremi intervjua tijekom korporativnih istraga prvo treba utvrditi koliko i koje osobe će se 

intervjuirati, kojim redoslijedom i gdje će se intervju provoditi te tko će od članova istražnog 

tima voditi intervju. Načelno, razgovoru bi trebali prisustvovati dvije osobe iz istražnog tima, 
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međutim to ovisi o konkretnoj istrazi. Nakon predstavljanja članova/člana istražnog tima, osobu 

koja se intervjuira treba upozoriti na obavezu tajnosti postupka korporativne istrage pa tako i 

razgovora koji će slijediti, te se pozvati na odredbe dokumenta koji regulira provođenje 

korporativnih istraga, a koji smo spomenuli u prethodnom dijelu ovog rada. Poželjno je da za 

takvo upozorenje postoji obrazac koji bi potpisali svi sudionici. Osobu s kojom se razgovara 

treba upoznati s razlozima zbog kojih se s njom razgovara te je zamoliti za pomoć i iskrenost u 

odgovorima na pitanja. Prilikom pripreme pitanja treba voditi računa da pitanja budu 

prilagođena procijenjenoj razini znanja ispitanika (npr. nije primjereno zaposleniku koji obavlja 

manje složene poslove u poduzeću postavljati pitanje o nekom složenom financijskom procesu 

u kompaniji koji se odvija putem neke kompanijske aplikacije koju zaposlenik ne koristi). Kada 

je razgovor završen i članovi istražnog tima nemaju više pitanja sugovorniku se zahvaljuje na 

suradnji i sudjelovanju. Slijedi sažetak ključnih točaka razgovora te se sugovorniku omogućava 

da postavi pitanja. Pisani zapisnik (za koji bi trebao postojati propisani obrazac) daje se na 

potpis sugovorniku gdje se još jednom sugovornika podsjeća na povjerljivost cijelog razgovora. 

Tijekom intervjua moguće je koristiti i tehnička sredstva za video i audio snimanje cijelog 

intervjua. U takvim slučajevima to mora biti detaljno opisano u dokumentu koji regulira 

provođenje korporativnih istraga, a sugovornika treba posebno upozoriti da će razgovor biti 

sniman te tražiti njegovu suglasnost. Postoji mogućnost da tijekom intervjua sugovornik odbije 

odgovoriti na neka ili sva pitanja, da ne pristane na audio ili video snimanje razgovara ili da na 

kraju odbije potpisati zapisnik, što dodatno otežava provođenje intervjua. To i neki drugi 

izazovi (npr. sugovornik ne govori jezik koji govore ispitivači, neodgovarajući prostor gdje se 

vodi intervju) nisu zbog opsega ovog rada dodatno elaborirani. Sve podatke iz razgovora treba 

naknadno analizirati i eventualno nadopuniti Plan korporativne istrage (npr. ukoliko je potrebno 

razgovarati s nekim osobama koje nisu bile predviđene, dodatno prikupiti dokumentaciju ili 

analizirati određeni događaj). Završna faza svake korporativne istrage je pisanje završnog 

izvješća. Izvješće mora biti istinito, objektivno i točno i klasificirano stupnjem tajnosti. Svi 

nalazi moraju biti jasno potkrijepljeni dobivenim informacijama ili prikupljenom 

dokumentacijom. Uobičajeno je da završno izvješće o istrazi priprema voditelj istražnog tima 

a u izvješću se upisuju sva imena članova istražnog tima te osoba koje su sudjelovale na bilo 

koji način u internoj istrazi. Završno izvješće (poželjno je da postoji propisani obrazac) treba 

sadržavati sve što je utvrđeno u korporativnoj istrazi kao i zaključak. Ponekad je vrlo teško 

potvrditi jesu li pojedini zaposlenici prekršili određene odredbe kompanijskih akata, jesu li 

sudjelovali u događajima koji su bili predmet korporativne istrage, međutim u zaključku 

konačnog izvješća upravo se to očekuje. Izvješće bi trebalo dati odgovore na pitanja koja su i 

bila razlog započinjanja korporativne istrage. Niz je čimbenika koji utječu na mogućnost 

donošenja jasnih zaključaka u završnom izvješću korporativne istrage, od osposobljenosti i 

znanja određenih vještina članova istražnog tima, okolnosti događaja koji se istražuje pa sve do 

kompanijskih akata koji trebaju detaljno regulirati sve procese i ponašanja u nekoj kompaniji. 

Ne manje važan dio završnog izvješća je i prijedlog mjera koje treba poduzeti kako bi se 

prevenirali takvi ili slični događaji. Ponekad je to prijedlog da se dodatno povećaju neki 

sigurnosni  tehnički sustavi (npr. instaliranje dodatne kamere), ponekad bolje definiranje nekog 

poslovnog procesa u aktima kompanije, a ponekad dodatna edukacija zaposlenika. 
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4. ZAKLJUČAK 

Korporativna sigurnost kao jedna od važnih poslovnih funkcija svakog poduzeća osim poslova 

koji u sebi primarno sadržavaju zaštitu zaposlenika i imovine kompanije kroz zaštitarsku službu 

i sustave tehničke zaštite sve više sudjeluje ili samostalno provodi i druge poslove značajne za 

sigurnost zaposlenika i poduzeća općenito. Jedan od tih poslova je i provođenje korporativnih 

istraga. Složenost i osjetljivost ovog procesa zahtijeva jasno definirana pravila o provođenju 

korporativnih istraga, educiranost osoba koje sudjeluju u provođenju korporativnih istraga ali i 

ukupnu podršku menadžmenta. Upravo zbog toga, ali i zbog sve većih izazova s kojima se 

poduzeća susreću u svojem poslovanju, korporativne istrage kao dio korporativne sigurnosti 

važan su element ne samo u istraživanju događaja ili incidenata, već i u  prevenciji takvih 

događaja i incidenata. Vrlo često se smatra da se uspjeh korporativne sigurnosti mjeri 

izostankom aktivnosti ili događaja koji bi imali negativne učinke na korporaciju ako bi se 

dogodili. Međutim ako se takvi događaji ne otkriju prividno će izgledati da je korporativna 

sigurnost na visokoj razini. Upravo provođenje korporativnih istraga omogućava otkrivanje 

takvih štetnih događaja, i što je još važnije, buduću prevenciju takvih događaja. 
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CORPORATE INVESTIGATIONS - AN INDISPENSABLE PART OF CORPORATE 

SECURITY 

Abstract: Today's successful companies use everything in their business processes that can 

improve their business success, from the development of new technologies to the possibility of 

doing business globally. The challenges of doing business in pandemic conditions and even war 

events in some parts of the World have made the business even more complicated.  All of the 

above influenced to the companies to make rapid changes in business, including in the 

organization and management of the company. Security in today's business environment is one 

of the prerequisites for a successful business, and therefore security should be determined as 

one of the business functions. Although in most large companies security is one of the important 

business functions with clearly defined frameworks of activity but we cannot say the same for 

corporate investigations. Corporate investigations are generally conducted by corporate 

security personnel and are rarely a separate business function. The sensitivity of conducting 

corporate (or internal) investigations requires that there must be clearly prescribed procedures 

and instructions governing the scope of corporate investigations. Some of the areas that need to 

be clearly defined are who can conduct corporate investigations, how corporate investigations 

are conducted, what is the goal of conducting a corporate investigation, who makes the decision 

to conduct an investigation, how and what documentation must be completed, who is reported 

on the results of the corporate investigation. All of the above, along with a number of other 

elements, must be prescribed by the internal acts of the company and in accordance with the 

legal acts of the country where the company does business. The competence of corporate 

investigations is an additional challenge for the company, i.e. corporate security.   

Keywords: corporate investigations, corporate security, internal acts, documentation 
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MJERENJE ANGAŽIRANOSTI ZAPOSLENIKA NA PRIMJERU TVRTKE IZ 

REPUBLIKE HRVATSKE 

 

Čurčija, S.1, Obrovac. M.2 

 
1Hrvatsko vojno učilište „Dr. Franjo Tuđman“, Zagreb, Hrvatska; scurcija@net.hr 

2Veleučilište Velika Gorica, Velika Gorica, Hrvatska 

 

Sažetak: Organizacije su u današnjem poslovnom okruženju suočene s različitim izazovima. 

Takvi se izazovi osim porasta profitabilnosti mogu prepoznati i u obliku političkih nesigurnosti, 

manjka energenata i pričuvnih dijelova te nedostatka kvalificirane radne snage s potrebnim 

znanjima, vještinama i sposobnostima. Može se reći kako u tim uvjetima pronaći, zaposliti i 

motivirati kvalitetne zaposlenike postaje pravo umijeće. Imajući to u vidu, tvrtke nastoje 

ponudom različitih aspekata kompenzacija potaknuti veću angažiranost zaposlenika. Predmetna 

angažiranost zaposlenika donosi konkurentsku prednost koju druge organizacije teško mogu 

kopirati. Uz to, angažirani zaposlenici ne traže usmjeravanje, već samostalno obavljaju zadatke 

na svom radnom mjestu, iskazuju visoku razinu predanosti te motiviranosti što svakako 

doprinosi produktivnosti tvrtke. S tim u svezi, veći broj autora ističe kako mjerenje 

angažiranosti zaposlenika predstavlja jedan od elemenata za procjenu efektivnosti ljudskih 

potencijala u organizaciji.            

 

Ključne riječi: ljudski potencijali, predanost, motivacija, ponašanje, angažiranost zaposlenika  

 

1. Uvod 

Zahtjevi radnih mjesta i potrebe zaposlenika su se dramatično promijenili, stoga tradicionalne 

prakse upravljanja ljudskih potencijala više nisu relevantne niti preporučljive. U skladu s time, 

poslodavci prepoznaju kako poslovni uspjeh organizacije ovisi o ljudskom potencijalu koji 

podupire tvrtku u ostvarenju njenih ciljeva (Sullivan, 2004). Međutim, ovdje se postavlja 

pitanje o tome što se događa ako zaposlenici koji čine ljudski potencijal organizacije nisu 

značajno angažirani na svom poslu? Naime, rezultati nekih istraživanja pokazuju da je samo 

jedan od pet zaposlenika visoko angažiran (Blesssing i White, 2008). Predmetno upućuje kako  

se 80% zaposlenih ne trudi dovoljno u izvršavanju radnih zadataka njima dodijeljenih. 

Procjenjujući troškove organizacija nastalih uslijed neangažiranosti zaposlenika, Gallup navodi 

iznos od 250 do 350 milijardi dolara na godinu (Blesssing i White, 2008). Implikacije ovih 

problema na upravljanje ljudskih potencijala nisu ostavile ravnodušnim niti uprave kompanija. 

S tim u svezi, istraživanje koje je obuhvatilo više od 600 glavnih izvršnih direktora u svijetu, 

pokazuje da je angažiranost zaposlenih jedan od pet najvažnijih izazova s kojima se suočava 

menadžment (Wah, 1999). Zatim, pojedini autori primjećuju kako privlačnost pojma 

angažiranosti leži u tome što on zapravo predstavlja korisnu stvar. Stoga, su i menadžeri 

privučeni konceptu angažiranosti jer im se sviđa ideja angažiranih zaposlenika nasuprot 

vjerojatnosti njihove neangažiranosti (Guest, 2013:231).  
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Nadalje, istraživanja brojnih autora pokazuju da novi trendovi na tržištima radne snage  

pridonose smanjenju angažiranosti zaposlenika te općenito povećanjem njihovog 

nezadovoljstva. Na tom tragu, konzultantica Judith Bardwick uvodi metaforu "psihološke 

recesije" u svrhu pojašnjenja određenih iskustva koja oblikuju stavove zaposlenika (Attridge, 

2009:2). Naime, u nekim suvremenim organizacijama koje ne pokazuju korporativnu lojalnost, 

gdje postoji nesigurnost radnih mjesta, dolazi do učestalih smanjenja organizacije,  ljudi su 

postali svjesni toga da predstavljaju samo broj te gledaju na posao s puno pesimizma. To na 

kraju dovodi do manje angažiranosti zaposlenih, što ima utjecaja na ukupni poslovni rezultat 

organizacije. Ipak, treba naglasiti da se spomenute pojave ne događaju u svim organizacijama, 

pa neke od njih ozbiljno shvaćaju potrebu razvoja zaposlenika kao i menadžera, koji sa svojim 

znanjem te podrškom organizacije utječu na veću angažiranost i produktivnost zaposlenih. 

Ostvarivanje ciljeva organizacije i njene uspješnosti zahtijeva provedbu određenih mjerenja 

poput onoga koji se odnosi i na mjerenje angažiranosti zaposlenika. U tom smislu, tvrtke 

upotrebljavaju razne metode mjerenja angažiranosti od kojih će se neke prikazati u ovom radu 

na primjeru tvrtke iz Republike Hrvatske. 

 

2. Analiza problema i metode istraživanja 

2.1. Analiza problema 

Problem istraživanja u ovom radu odnosi se na ispitivanje i utvrđivanje angažiranosti 

zaposlenika u organizaciji koja posluje u Republici Hrvatskoj. Temeljem rezultata istraživanja 

ukazat će se na moguća poboljšanja u angažiranosti zaposlenika što može pomoći predmetnoj 

tvrtki u njenim nastojanjima za kvalitetnijim uključivanjem u područja manje angažiranosti. 

Takvim pristupom organizacije će dobiti konkretnije informacije o povezanosti organizacijskog 

učinka i angažiranosti zaposlenika.  

 

2.2. Metode istraživanja 

U namjeri ispitivanja angažiranosti zaposlenika koristile su različite znanstveno-istraživačke 

metode kako što su: metoda deskripcije, komparativna metoda, metoda klasifikacije, metode 

generalizacije i specijalizacije, analiza i sinteza te empirijska metoda. 

 

3. Značenje i rezultati angažiranosti zaposlenika 

3.1. Definiranje pojma angažiranosti na poslu 

William Kahn, poznati američki istraživač i profesor definirao je koncept angažiranosti na poslu 

kao uključivanje članova organizacije u njihove radne uloge (Kahn, 1990: 894). Ovaj koncept 

je kasnije proširen te opisuje pozitivne emocije koje zaposlenici osjećaju prema svom poslu, 

njegovom značaju kao i ostvarivanju  zahtijevanih radnih aktivnosti. Druga istraživanja 

provedena u cilju oblikovanja alata za mjerenje angažiranost podupiru trodimenzionalni 

koncept angažiranosti (Schaufeli i ostali, 2006).  U svezi s time, angažiranost se definira kao 

pozitivno, ispunjavajuće mentalno stanje vezano uz posao koje karakteriziraju sljedeća tri 

aspekta: 

-  fizička komponenta ili snaga (npr. "Na svom poslu prštim energijom") 

-  emocionalna komponenta ili predanost (npr. "Oduševljena sam svojim poslom") 

-  kognitivna komponenta ili udubljenost (npr. "Uronjen sam u svoj posao") 
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Snažno iskazani interes za koncept angažiranosti tijekom 2000-ih bio je popraćen većim brojem 

definicija ovog pojma (Armstrong, Taylor, 2014: 193-204). U skladu s time, Harter i suradnici 

(Harter i ostali, 2002:269) su tvrdili kako angažiranost predstavlja pojedinačnu uključenost i 

zadovoljstvo te entuzijazam za posao. Macey i suradnici (Macey i ostali, 2009:7) su definirali 

angažiranost kao pojedinačno usmjerenu energiju, vidljivu drugima kroz prikaz osobne 

inicijative, prilagodljivosti, truda i upornosti, a usmjerene prema organizacijskim ciljevima. 

Zatim, neki autori (Alfes i ostali, 2010:5) su promatrali pojam angažiranosti kroz tri temeljna 

aspekta: 

1. intelektualna angažiranost - pomno razmišljati o poslu i kako ga bolje obaviti 

2. afektivna angažiranost - pozitivan osjećaj o kvalitetnom obavljanju posla 

3. društvena angažiranost - kontinuirani razgovori s drugima o mogućim poboljšanjima 

poslovnih aktivnosti 

 

Pojam angažiranosti može se koristiti na specifičan način vezan za posao kako bi se opisalo što 

se događa kada su ljudi zainteresirani i pozitivni, pa čak i uzbuđeni u vezi sa svojim poslovima 

te motivirani za postizanje visoke razine učinka. Takva angažiranost se opisuje kao radna 

angažiranost. Na tom tragu, pojedini autori (Trus i ostali, 2006: ix) ističu kako angažiranost 

znači pozitivan osjećaj koji zaposlenici imaju o svom poslu. Nadalje, oni naglašavaju da je 

angažirani zaposlenik  strastveni zaposlenik, odnosno onaj koji je potpuno uronjen u svoj posao, 

energičan, predan i u potpunosti posvećen. Osim radne angažiranosti neki autori naglašavaju 

pojam organizacijske angažiranosti usredotočene na privrženost ili identifikaciju s 

organizacijom u cjelini. Tako, Robinson i ostali (Robinson i ostali, 2004:9) objašnjavaju 

organizacijski aspekt angažiranosti pozitivnim stavom zaposlenika prema organizaciji i 

njezinim vrijednostima. Ova definicija organizacijske angažiranosti slična je tradicionalnom 

poimanju predanosti. 

Možda je najkorisniji pristup definiciji pojma angažiranosti onaj koji prepoznaje i uključuje 

radnu i organizacijsku angažiranost kao što su to predložili autori Saks (Saks, 2006) te Balain i 

Sparrow (Balain i Sparrow, 2009). 

 

3.2. Komponente angažiranosti 

Angažiranost se može promatrati kroz tri preklapajuće komponente kao što su predanost, 

motivacija i ponašanje zaposlenika.   

Angažiranost i predanost 

Koncepti predanosti i organizacijske angažiranosti su usko povezani. U skladu s time, neki 

autori (Storey, 2007: 8) smatraju kako se pojam zaposleničke angažiranosti često izjednačava s 

pojmom visoke predanosti. Drugi autori ističu da učinkovita predanost prethodi radnoj 

angažiranosti (Yalabik i ostali., 2013:2803). 

Angažiranost i motivacija 

Pojedini autori smatraju (Macey i ostali, 2009:67) kako intrinzični element motivacije leži u 

angažiranosti. Predmetno znači, da plaća i priznanje za rad nisu ti koji izazivaju pozitivne 

osjećaje angažiranosti već to čini sam rad. Također ističu da angažirani zaposlenici osjećaju da 

su njihovi poslovi važan dio onoga što oni jesu.  
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Angažiranost i ponašanje zaposlenika 

Ponašanje zaposlenika se izvorno definira kao ponašanje koje ide izvan i iznad dužnosti te 

doprinosi organizacijskoj učinkovitosti (Organ, 1988). Ono je diskrecijsko i nije izričito 

priznato formalnim sustavom kompenzacija u organizaciji. 

 

4. Mjerenje angažiranosti zaposlenika  

Angažiranost zaposlenika je mjerljiva konstrukcija. Trenutno postoji veći broj anketa kojima 

se prati angažiranost zaposlenika, a mnoge od njih su razvili sami odjeli ljudskih potencijala u 

organizacijama s ciljem mjerenja angažiranosti zaposlenika u poduzeću. Također postoje brojna 

mjerenja angažiranosti zaposlenika provedenih od strane konzultantskih tvrtki kojima 

organizacije mogu usporediti svoju angažiranost u odnosu na druge tvrtke.  

Iako se u literaturi navodi više modela pokretača angažiranosti zaposlenika za potrebe ovog 

članka izdvaja se IES-ov (Institut za istraživanje zapošljavanja) model angažiranosti 

zaposlenika. Ovaj model naglašava najvažnije inicijatore angažiranosti kao što su (Robertson-

Smith, 2009: 43): 

- osjećaj vrijednosti i uključenosti 

- zadovoljavanje potreba zaposlenika 

- uravnotežena radna okolina 

- pravednost u smislu kompenzacija 

- otvorenost u interakciji između menadžera i zaposlenika 

 

Međutim, kao i kod drugih istraživanja mišljenja ispitanika tako je i kod anketnih istraživanja 

angažiranosti zaposlenika potrebno osigurati ispravno korištenje trostrukog pristupa, odnosno 

analize, procjene i  djelovanja. Također je važno informirati zaposlenike o rezultatima ankete 

u cijelosti i uključiti ih u procjenu rezultata te dogovoriti daljnje postupke. 

 

4.1. Postojeći instrumenti za mjerenje angažiranosti zaposlenika 

Mjerenje angažiranosti zaposlenika zahtijeva korištenje različitih instrumenta. U skladu s time, 

a za potrebe ovog rada prikazat će se neki od postojećih instrumenata mjerenja angažiranosti.  

IES mjerenje angažiranosti 

Pokazatelj angažiranosti kod ovog mjerenja, sastoji se od dvanaest izjava o stavovima koje 

ispituju ponašanje zaposlenika, njihovu predanost, usklađenost pojedinaca i organizacijskih 

vrijednosti te u kojoj mjeri organizacija omogućuje pojedincu da dobro radi. Ispitanici 

označavaju svoju razinu slaganja sa svakom tvrdnjom na skali od jedan do pet. Također je  

dostupan i kraći pokazatelj u pet tvrdnji s kojim je ostvarena dobra statistička pouzdanost 

(Robinson, 2007: 44). 

Gallupov Q12 indeks 

Ova mjera angažiranosti zaposlenika temelji se na radu Buckinghama i Coffman iz 1999. 

godine (Robertson-Smith, 2009: 44),  koji su izveli 12 pitanja za mjerenje angažiranosti 

zaposlenika iz tisuća fokus grupa na oko 10 milijuna ispitanika iz 114 zemalja. Pitanja se odnose 

na probleme kao što su razumijevanje onoga što se od vas očekuje na poslu, raspolaganje 

resursima za obavljanje posla, priznanja i pohvale, poticaj za razvoj, slušanje i prijateljstva na 

poslu (Bates, 2004). Odgovori na ova pitanja povezani su s poslovnim rezultatom kao što su 

krajnji profit, produktivnost, zadržavanje zaposlenika te lojalnost i angažiranost kupaca. Ovaj 
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alat je prošao sve testove međutim neki autori i danas su skeptični prema određenim pitanjima 

iz tih anketa. Predmetni indeks koristit će se u provedbi  ankete o angažiranosti zaposlenika u 

jednoj hrvatskoj tvrtki.  

NetPromoter 

Britanska tvrtka Barclays sugerira da je moguće steći dobar osjećaj nečije angažiranosti 

postavljanjem jednostavnog pitanja, biste li preporučili Barclays kao dobro mjesto za rad? Ova 

ideja je bit NetPromoter  alata za mjerenje angažiranosti zaposlenika. Alat je primjer metrike 

za angažiranost korisnika i sličan je Gallupovoj ideji o angažiranim, gotovo angažiranim i 

neangažiranim zaposlenicima. NetPromoter se temelji na pretpostavci da se klijenti 

organizacije ubrajaju u tri kategorije kao što su (Robertson-Smith, 2009: 45): 

- promotori - lojalni entuzijasti,  

- pasivni - zadovoljni, ali bez entuzijazma (mogu zalutati u konkurenciju) i  

- klevetnici - nesretni, mogu negativno govoriti o organizaciji 

 

Postavljanjem samo jednog pitanja, "koliko je vjerojatno da biste tvrtku preporučili prijatelju 

ili kolegi"? gore spomenute kategorije klijenata se mogu identificirati i organizacije mogu dobiti 

mjeru lojalnosti kupaca. Rezultati nekih istraživanja sugeriraju kako pozitivan zagovornik 

organizacije predstavlja ključnu varijablu za angažiranost zaposlenika (Robertson-Smith, 

2009:45). Mjerenje takvog oglašavanja od usta do usta od strane zaposlenika, te identificiranje 

promotora može omogućiti organizacijama da s mjerenjem angažiranosti dobiju ideju gdje treba 

intervenirati. Predmetno će dovesti do povećanja broja angažiranih promicatelja te smanjiti broj 

neangažiranih zaposlenika.  

Roffey Park Institut za identificiranje angažiranosti 

Institut Roffey Park razvio je ljestvicu angažiranosti kao dio paketa svojih usluga omogućivši   

organizacijama da odrede i razumiju razinu svoje angažiranosti. Njihova statistički potvrđena 

ljestvica angažiranosti usmjerava organizacije na četiri ključna pokazatelja koji obuhvaćaju 

predanost zaposlenika organizaciji, njihove odnose na poslu,  isplata plaće koju primaju te 

osjećaje u vezi sa svojim poslom i ulogom. Predmetnom ljestvicom također se može 

identificirati način na koji organizacije mogu poboljšati angažiranost zaposlenika (Robertson-

Smith, 2009: 46). 

Brzo identificiranje angažiranosti 

Ovakav način istraživanja angažiranosti pojavljuje se u obliku ankete kojom se nudi mogućnost 

mjerenja i usporedbe razine angažiranosti u organizaciji. Takvim pristupom se identificiraju 

pokretači angažiranosti odnosno područja u kojima organizacija može intervenirati. Anketa je 

razvijena prema studiji tvrtke Towers Perin o devet pokretača angažiranosti. Sukladno  Towersu 

i Perrinu, prednost ove ankete je ta, što je brža i jeftinija od tradicionalnijih mjera angažiranosti 

(Robertson-Smith, 2009: 47). 

Utrecht skala radne angažiranosti (UWES) 

Ova je ljestvica osmišljena za određivanje angažiranosti na temelju pretpostavke da je to 

pozitivno stanje ispunjenosti povezano s poslom koje karakterizira energičnost, predanost i 

zadubljenost (Schaufeli i ostali, 2006). Sastoji se od tri skale od kojih svaka mjeri jedan od ova 

tri konstrukta. Skala je dostupna u dugom i kratkom obliku (17 ili 9 stavki). Pokazalo se da 

UWES 9 ima dobru konstruktivnu valjanost, što sugerira visoku korelaciju s teoretiziranom 

konstrukcijom angažiranosti (Seppälä, i dr., 2008). Provedeni testovi su dokazali da tri ljestvice 
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imaju dobru unutarnju konzistentnost i pouzdanost ponovnog testiranja, što ukazuje da je 

ljestvica pouzdana (Schaufeli i ostali, 2006), ali joj nedostaju benchmarking podaci. Osim toga, 

pojedini autori (Schaufeli i ostali, 2006) otkrili su da je ovaj alat prikladna mjera u studijama 

pozitivnog organizacijskog ponašanja (Robertson-Smith, 2009: 47). 

Alat za uvid u radno mjesto - Workplace Insight Tool (WIT™) 

Ovaj alat zapravo predstavlja anketu organizacije Best Companies koja se temelji na 

pretpostavci da tvrtke mogu poboljšati razinu angažiranosti u mnogim područjima, a ono što je 

ključno odnosi se na povjerenje, slušanje, fleksibilan rad i izbjegavanje kulture dugog radnog 

vremena. Odgovori na anketu analiziraju se u svrhu istraživanja korelacije između angažiranosti 

zaposlenika i ciljnih područja promjena. Organizacije mogu istražiti promijene učinka tijekom 

godina te se usporediti s drugim tvrtkama (Robertson-Smith, 2009: 47). 

 

4.2. Istraživanje angažiranosti zaposlenika u tvrtki Elektro-profi d.o.o. 

Upotrebom Gallupovog indeksa Q12 napravljena je anketa angažiranosti zaposlenih u tvrtki 

Elektro-profi d.o.o. Ovaj indeks se može segmentirati po odjelima u tvrtki te bi se vrlo lako 

došlo do informacija gdje je angažiranost smanjena i da li taj odjel ima problema s realizacijom 

svojih zadataka. To u ovom slučaju nije rađeno jer bi uzorak trebao biti veći od 17 ispitanika. 

Dakle, anketa je provedena na uzorku od 17 zaposlenika, a obuhvatila je sljedeća pitanja: 

1. Znam što se od mene očekuje na poslu; 

2. Imam potrebne radne uvjete za obavljanje posla; 

3. Na poslu uvijek imam priliku raditi ono što najbolje radim; 

4. U posljednjih sedam dana dobio sam priznanje ili pohvalu za dobro obavljen posao; 

5. Nadređeni rukovoditelj cijeni me kao osobu; 

6. Na poslu postoji netko tko me podržava u mom razvoju; 

7. Na poslu se cijeni moje mišljenje; 

8. Cilj i korporativna filozofija naše tvrtke daju mi osjećaj da je moj rad važan; 

9. Moje se kolege osjećaju dužnima i odgovornima pružiti kvalitetu u svom poslu; 

10. Imam dobrog prijatelja/prijateljicu na poslu; 

11. Imao sam priliku usavršavati se u svom poduzeću tijekom protekle godine; 

12. Tijekom posljednjih šest mjeseci, u poduzeću u kojem sam zaposlen proveden je razgovor 

sa mnom vezano za moje napredovanje. 

 

Anketa je realizirana u drugom tjednu travnja 2022. Odgovori na pitanja iz anketnog upitnika 

prikazani su grafikonima te predočeni u nastavku teksta. 

Prvo pitanje odnosi se na upit zna li zaposlenik što se od njega očekuje na poslu. Odgovori 

zaposlenika su prikazani na Grafu 1. - Znam što se od mene očekuje na poslu.  
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Graf 1. Znam što se mene očekuje na poslu 

Izvor: autori 

 

Mogući odgovori su postavljeni od 1 (ne znam uopće) do 5 znam u potpunosti. Iz prvog grafa 

pokazuje se da 15 od 17 ispitanika zna što se od njih očekuje na poslu, dok samo jedna osoba 

nema predodžbu o tome što se od nje očekuje. Iz toga se može zaključiti da su zaposleni 

upoznati s onim što se od njih očekuje na poslu.  

Pitanje br. 2 odnosi se na upit imaju li zaposlenici potrebne radne uvjete za obavljanje posla. 

Rezultati su prikazani na Grafu 2. - Radni uvjeti za obavljanje posla. 

 

Graf 2. Radni uvjeti za obavljanje posla 

Izvor: autori 

Odgovori su dani na skali 1 do 5. Ističe se veća disperzija odgovora, gdje 70% ispitanika tvrdi 

kako ima gotovo sve potrebne uvjete za obavljanje posla, dok oko 12% zaposlenika smatra da 

nema radne uvjete za obavljanje posla. 

U trećem pitanju zaposlenici su upitani imaju li na poslu uvijek priliku raditi ono što najbolje 

znaju. Odgovori su prikazani na Grafu 3. - Na poslu uvijek imam priliku raditi ono što najbolje 

znam. 
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Graf 3. Na poslu uvijek imam priliku raditi ono što najbolje znam 

Izvor: autori 

 

Odgovori na treće pitanje postavljeni su u rasponu ocjena na skali od 1 do 5, jer  su autori ankete 

mišljenja da bi se s odgovorima „DA“ ili „NE“ bitno smanjila njihova preciznost. Zanimljivo 

je primijeti da 70% zaposlenika smatra da rade na skoro idealnim pozicijama, ali usprkos tome, 

ostavljaju prostor malog preformuliranja njihovog zaduženja. Osim toga, može se zapaziti kako 

30% ispitanika smatra da ne rade na adekvatnim pozicijama. 

Četvrto pitanje odnosi se na upit jesu li zaposlenici u posljednjih sedam dana dobili priznanje 

za dobro obavljen posao. Rezultati odgovora na  četvrto pitanje prikazani su na Grafu 4. - U 

posljednjih sedam dana dobio sam pohvalu za dobro obavljen posao. 

 

Graf 4. U posljednjih sedam dana dobio sam pohvalu za dobro obavljen posao 

Izvor: autori 

 

Rezultati odgovora na četvrto pitanje pokazali su kako zaposlenici ne dobivaju povratne 

informacije za dobro obavljeni posao. Takvi odgovori dovode do zaključka o potrebi većeg 

povratnog angažmana menadžmenta tvrtke, a sve u svrhu omogućavanja nematerijalnih 

nagrada  zaposlenicima za dobro obavljeni posao. U slučaju da se to promjeni na bolje autori 

ovog članka smatraju da bi to rezultiralo većim zadovoljstvom i angažmanom zaposlenika, što 

bi onda imalo pozitivne učinke na ukupni rezultat tvrtke. 
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Peto pitanje odnosi se na upit cijene li nadređeni rukovoditelji ili menadžeri zaposlenike kao 

osobe. Odgovori zaposlenika su prikazani na Grafu 5. - Nadređeni rukovoditelj cijeni me kao 

osobu. 

 

Graf 5. Nadređeni rukovoditelj cijeni me kao osobu 

Izvor: autori 

 

Mogući odgovori su postavljeni na skali od 1 do 5. Iz ovih odgovora dobiveni su rezultati koji 

upućuju na neformalnu komunikaciju između zaposlenika i neposrednog rukovoditelja, te na 

odnos menadžmenta prema radniku, odnosno na način komunikacije, uvažavanja mišljenja 

zaposlenih, te razumijevanje njihovih potreba. Tako se iz dobivenih rezultata može uočiti  

visoki stupanj poštovanja zaposlenika, ali i također da bi dio managera trebao dodatno poraditi 

na komunikaciji o osobnim potrebama i preferencijama zaposlenih. 

Šesto pitanje odnosi se na upit postoji li netko unutar tvrtke tko podržava zaposlenike u razvoju. 

Rezultati su prikazani u Grafu 6. - Na poslu postoji netko tko me podržava u mom razvoju. 

 

 

 

Graf 6. Na poslu postoji netko tko me podržava u mom razvoju 

Izvor: autori 

 

Odgovori prikazani na Grafu 6. uključivali su tri mogućnosti ( Da, Ne, Nisam siguran), jer su 

autori predvidjeli treću mogućnost kako predmetni upit ne bi bio isključiv. Zanimljivom se čini 
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situacija u kojoj 70% anketiranih vjeruje da ih netko podržava, dok njih 30%  nisu sigurni 

dobivaju li potporu u razvoju. 

Sedmo pitanje se odnosi na upit cijeni li se mišljenje zaposlenika na poslu. Rezultati odgovora 

su prikazani na Grafu 7. - Na poslu cijene moje mišljenje. 

 

 

Graf 7. Na poslu cijene moje mišljenje 

Izvor: autori 

 

Mogući odgovori na sedmo pitanje su prikazani na skali od 1 do 5. Autori smatraju kako je 

predmetno pitanje izuzetno važno za organizacije jer uvažavanje mišljenja zaposlenika može 

voditi k njihovom većem zadovoljstvu na poslu. 

Rezultati prikazani na Grafu 7. pokazuju kako su zaposlenici iskazali pozitivno mišljenje o 

povratnoj reakciji menadžera na njihove ideje i prijedloge. Naime, iz rezultata se može vidjeti 

da 11 od 17 zaposlenika smatra kako se njihovo mišljenje cijeni, dok njih samo dvoje nisu 

takvog stava. Osim toga, autori smatraju da bi se rezultati bitno razlikovali kada bi se 

segmentiralo pitanje po odjelima u tvrtkama. Posebno u tvrtkama s velikim potrebama 

niskokvalificirane radne snage 

Osmo pitanje se odnosi na upit daje li cilj i korporativna filozofija tvrtke osjećaj zaposleniku 

da je njegov rad važan. Rezultati su prikazani na Grafu 8. - Cilj i korporativna filozofija naše 

tvrtke daju mi osjećaj da je moj rad važan. 

 

Graf 8. Cilj i korporativna filozofija naše tvrtke daju mi osjećaj da je moj rad važan 

Izvor: autori 
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Odgovori na Grafu 8. prikazani su na skali od 1-5, te jasno pokazuju osjećaje zaposlenika o 

važnosti njihovog rada prepoznatoj kroz cilj i korporativnu filozofiju tvrtke. Naime, trinaest 

zaposlenika izražava pozitivan osjećaj o važnosti njihovog rada dok njih samo dvoje nisu 

takvog stava. 

Deveto pitanje odnosi se na upit smatraju li zaposlenici da se njihove radne kolege osjećaju 

dužnima i odgovornima pružiti kvalitetu u svom poslu.  Odgovori na predmetno pitanje 

prikazani su na Grafu 9. - Moje se kolege osjećaju dužnima i odgovornima pružiti kvalitetu u 

svom poslu. 

 

Graf 9. Moje se kolege osjećaju dužnima i odgovornima pružiti kvalitetu u svom poslu 

Izvor: autori 

 

Rezultati prikazani na Grafu 9. pokazuju da radnici imaju vrlo visoko mišljenje o angažmanu 

svojih radnih kolega. Zanimljivo je da nitko nije negativno istaknuo zalaganje svojih kolega, 

pa se iz perspektive radnika daje zaključiti kako se radi o tvrtki s vrlo visokom angažiranosti 

zaposlenika. 

Pitanje br. 10 odnosi se na upit imaju li zaposleni dobrog prijatelja/prijateljicu na poslu. 

Rezultati su prikazani na Grafu 10. - Imam dobrog prijatelja/prijateljicu na poslu. 

 

Graf 10: Imam dobrog prijatelja/prijateljicu na poslu 

Izvor: autori 
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Moguće opcije odgovora na pitanje iz Grafa 10. uključuju „Da“ ili „Ne“ jer ne postoji potreba 

proširenja odgovora. Iz odgovora na predmetno pitanje može se primijetiti da postoji vrlo 

visoka povezanost zaposlenih, što je u većini slučajeva dobro za tvrtku. 

Pitanje br. 11 odnosi se na upit o tome imaju li zaposlenici mogućnost usavršavanja u tvrtki u 

kojoj rade tijekom protekle godine. Odgovori zaposlenika su prikazani na Grafu 11. - Imao sam 

priliku usavršavati se u svom poduzeću tijekom protekle godine. Moguće opcije odgovora 

obuhvaćaju Da ili Ne. 

 

Graf 11. Imao sam priliku usavršavati se u svom poduzeću tijekom protekle godine 

Izvor: autori 

 

Rezultati prikazani na Grafu 11. upućuju da tvrtka ulaže u razvoj zaposlenih te očito samo mali 

dio zaposlenih nije uključen u daljnje usavršavanje. 

Pitanje br. 12 odnosi se na upit o provedenom razgovoru sa zaposlenim u tvrtki o njegovom 

napredovanju, a tijekom posljednjih šest mjeseci. 

Odgovori zaposlenika prikazani su na Grafu 12. - Tijekom posljednjih šest mjeseci, u poduzeću 

u kojem sam zaposlen proveden je razgovor sa mnom vezano za moje napredovanje. 

 

Graf 12. Tijekom posljednjih šest mjeseci, u poduzeću u kojem sam zaposlen proveden je 

razgovor sa mnom vezano za moje napredovanje 
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Izvor: autori 

 

Mogući odgovori na postavljeno pitanje obuhvaćaju opcije „Da“ ili „Ne“. Rezultati prikazani 

na Grafu 12. pokazuju kako je razgovor o napredovanju u zadnjih šest mjeseci proveden s 2/3 

zaposlenih. 

 

4.3. Sažetak rezultata istraživanja 

Rezultati dobiveni provedenim istraživanjem pokazuju da su radnici upoznati sa svojim radnim 

obavezama te imaju dobre radne uvjete. Autori istraživanja su mišljenja kako predmetni podaci 

predstavljaju dobru podlogu za angažiranost zaposlenih, koja se može dodatno unaprijediti 

poboljšanjem radnih uvjeta.  

Područje za moguća poboljšanja uključuje povratne informacije o izvršenom poslu na relaciji 

menadžer-zaposlenik. Naime, povratna komunikacija je iznimno bitna kod velikog djela 

zaposlenika s izravnim utjecajem na veću angažiranost djelatnika te u konačnici i na ukupni 

rezultat tvrtke. 

Iako su rezultati istraživanja pokazali da postoji visoki stupanj uvažavanja zaposlenika također 

je uočeno kako bi dio rukovoditelja trebao dodatno poraditi na komunikaciji o osobnim 

potrebama i preferencijama zaposlenih.  

Potpora nadređenih u profesionalnom razvoju zaposlenika potvrđena je od 70% ispitanika. 

Zabrinjava podatak da 1/3 zaposlenika nije sigurna u postajanje takve podrške njihovih 

rukovoditelja. 

Odgovori ispitanika pokazuju kako je njihov stav o uvažavanju mišljenja zaposlenih pozitivan. 

Međutim i ovdje postoji prostor za aktivnije djelovanje menadžmenta uvažavajući neprijepornu 

činjenicu da su upravo takvim pristupom mnoge organizacije utjecale na veću angažiranost 

zaposlenika. 

Premda 70% ispitanika izražava pozitivan stav o tome da imaju prigodu raditi ono što najbolje 

znaju, 30% ostalih smatra kako nemaju takvu mogućnost. Ovakvi rezultati pokazuju da ili 

zaposleni nemaju završenu adekvatnu razinu edukacije za posao koji rade ili nisu raspoređeni 

na radna mjesta za koja imaju potrebu stručnu spremu. Predmetno može utjecati na smanjenu 

angažiranost zaposlenika na radnom mjestu u organizaciji, a time i na njihovu mogućnost 

dostizanja postavljenih ciljeva.    

Zatim, kroz odgovore ispitanika o odgovornosti njihovih kolega u pružanju kvalitete na poslu 

može se uočiti visoka angažiranost zaposlenika spomenute tvrtke. Pri tome, treba istaknuti kako 

niti jedan ispitanik nije iskazao negativno mišljenje o angažiranosti  svojih kolega na poslu.   

Pozitivnim se mogu ocijeniti rezultati iz kojih se može primijetiti kako je 93% zaposlenih imalo 

prigodu usavršavati se u svojoj organizaciji tijekom protekle godine dana. Također posebnu 

pozornost iziskuju i rezultati istraživanja temeljem kojih je tijekom proteklog razdoblja (šest 

mjeseci) obavljen razgovor o napredovanju  s 2/3 ispitanika.  

 

5. Zaključak 

Angažiranost zaposlenika treba poslužiti kao sredstvo ostvarivanja veće efektivnosti 

zaposlenika odnosno dostizanja postavljenih ciljeva. U tom smislu, autori ovog članka mišljenja 

su kako nije potrebno tjerati zaposlenike da rade više, nego je potrebno osigurati adekvatne 

uvjete u kojima će radnici raditi učinkovitije i ostvarivati veću angažiranost. 
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Poboljšanje razine angažiranosti zaposlenika ne mora biti skupo. Ono oduzima samo malo više 

vremena i energije, ali će zato koristi nadmašiti troškove (Robertson-Smith, 2009). 

Iz rezultata istraživanja može se zaključiti da ključna uloga u povećanju angažiranosti 

zaposlenika leži na linijskim menadžerima. Takvu ulogu oni mogu ostvariti uz potporu 

organizacijskih inicijativa u područjima projektiranja, sustava za upravljanje učinkom i 

nagrađivanjem, programa za učenje kao i uključivanjem razvoja linijskih menadžera. Osim 

toga, rezultati istraživanja upućuju na zaključak  kako je angažiranost dvosmjeran proces, tj. 

organizacije trebaju nastojati graditi kulturu otvorene komunikacije poslodavac-zaposlenik, 

gdje se zaposlenik ne boji iznijeti svoje mišljenje i dati povratnu informaciju prema višoj razini. 

Rezultati provedenog istraživanja mogu pomoći predmetnoj tvrtki u nastojanjima za 

pronalaženjem odgovarajućih modaliteta povećanja angažiranosti zaposlenika kao i 

menadžmenta. U tom smislu, značajnu ulogu u angažiranosti zaposlenika imaju i  nefinancijski 

elementi nagrađivanja kao što su autonomnost u radu, mogućnost usavršavanja i razvoja, 

mogućnost napredovanja, uvažavanje mišljenja te timski rad i dobri odnosi s kolegama (Čurčija, 

2022).  

Suvremene organizacije pridaju značajnu pozornost angažiranosti zaposlenika u cilju povećanja 

efektivnosti ljudskih potencijala, a sve u svrhu ostvarivanja poslovnih planova i ciljeva. Takav 

pristup one podupiru i različitim aspektima kompenzacija zaposlenika po čemu se i razlikuju 

od svojih konkurenata.  

Na kraju autori zaključuju da svako buduće istraživanje angažiranosti zaposlenika treba  imati 

praktičnu primjenu osobito kada je riječ o identifikaciji same angažiranosti. 
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MEASUREMENT OF EMPLOYEE ENGAGEMENT BASED ON THE EXAMPLE OF 

A COMPANY LOCATED IN CROATIA 

 

Abstract: In today’s business environment, organizations are faced with a variety of 

challenges. Apart from increased profitability, such challenges can also be identified in the form 

of political uncertainties, lack of energy sources and spare parts, as well as a shortage of a 

skilled workforce with the necessary knowledge, skills and abilities. It can be noted that in these 

conditions, finding, hiring and motivating high-quality employees becomes a real art. Taking 

this into consideration, companies are making efforts to improve employee engagement by 

offering different aspects of compensation. Employee engagement brings a competitive 

advantage that other organizations can hardly copy. In addition, engaged employees do not seek 

guidance but independently perform tasks in their workplace, while showing a high level of 

commitment and motivation, which certainly contributes to the productivity of the company. In 

this regard, a large number of authors point out that measuring employee engagement is one of 

the elements for assessing the effectiveness of human resources in the organization. 

Keywords: human resources, commitment, motivation, behavior, employee engagement 
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Sažetak: U današnje vrijeme uslijed digitalizacije gdje se granice između korporacija i 

vanjskog svijeta sve više ublažavaju te gdje rad na daljinu postaje čak i glavna odrednica rada 

u budućnosti, vrlo je teško i vrlo je važno obratiti pažnju na korporacijsku sigurnost. Samo 

okruženje je vrlo razvojno i promjenjivo te rad na sigurnosti organizacije zahtijeva svu pažnju 

u organizacijskoj shemi poslovanja. Unutarnji i vanjski faktori koji mogu destabilizirati, ili čak 

u boljem slučaju unaprijediti, korporacije ovise o tome kako su postavljeni elementi provjere i 

predostrožnosti te kontrole kako bi organizacija mogla nesmetano raditi, ostvarivati svoje 

zadatke, živjeti svoju misiju i ne gubiti profite i, naravno, dugoročno se razvijati i opstati. U 

radu će se prikazati sve karakteristike korporacijske sigurnosti te načini upravljanja 

korporacijskom sigurnošću. Unutar organizacije sve se više postavlja potreba za timom ljudi 

koji će raditi na korporacijskoj sigurnosti, a njihov zadatak je biti up to date s promjenama te 

neovisni u radu. Uslijed promjena, bilo vanjskih ili unutrašnjih, korporacijska sigurnost pa čak 

i neovisnost od managementa je vrlo bitna. Tko dobro odredi i formira tim za korporacijsku 

sigurnost može se oduprijeti promjenama i ugrozama s tržišta te ugrozama unutar korporacije. 

Ključne riječi: korporacijska sigurnost, upravljanje korporacijskog sigurnošću, promjene na 

tržištu 

 

1. UVOD 

U svom radu poslovni subjekti danonoćno su izloženi promjenama i to promjenama koje mogu 

utjecati na poboljšanje njihovih poslovnih rezultata, ali i promjenama koje mogu unazaditi 

tvrtku ili usporiti njen rad. Ili je, u konačnici, maknuti s tržišta. 

Osim navedenih promjena kojima menadžment manje ili više odolijeva u svom svakodnevnom 

radu postoje i tzv. rizici koji mogu destabilizirati poduzeća, otvoriti rupe u postojećim ritualima 

sigurnosti i pokazati da je potrebno napraviti ili revidirati plan korporativne sigurnosti.  

Tvrtka u jednom trenutku može imati neočekivane poslovne gubitke, može se dogoditi da se 

poslovi koje treba sklopiti nenadano izjalove. Imaju osjećaj da je konkurencija ispred njih, iako 

nikako ne bi trebala biti jer se pitate kako su došli do određenih informacija?  

To su samo neke od situacija kada treba obratiti pažnju na razinu i kvalitetu korporativne 

sigurnosti, ako je ona uopće ustrojena.  

Iako dobra korporativna sigurnost kreće od kvalitetnog video nadzora, kvalitetnog zaštitara, 

redovitih promjena zaporki što se tiče informatički dostupnih podataka, mnogo toga može otići 

u neželjenom smjeru, najčešće zahvaljujući tzv. insiderima, odnosno djelatnicima tvrtke, na 
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bilo kojoj razini, uključujući i menadžment.  

Korporativni menadžer sigurnosti, odnosno sigurnosne službe – ako su formirane unutar tvrtke, 

zna da oko 80% rizika dolazi unutar tvrtke, od djelatnika s bilo koje razine hijerarhije. U tom 

trenutku također se postavlja pitanje kako se korporativni menadžer za sigurnost treba postaviti 

budući da su mu to kolege, dio njegova tima ili nadređeni menadžer.  

Poslovno okruženje od pandemije Covida značajno se promijenilo. Prema izvješću 

savjetodavne organizacije Global Workplace Analytics, samo 3% američke radne snage radilo 

je na daljinu, a procjenjuje se da će 25 – 35% raditi na daljinu, odnosno izvan ureda, do kraja 

2021. te će se taj trend rasta nastaviti i dalje (GWA, 2021). 

Promjenom načina rada – raspršenosti djelatnika koji rade izvan ureda – također se mijenja 

pristup korporativnoj sigurnosti. Kako bi se kvalitetno reagiralo na potencijalne rizike i 

probleme, potrebno je izraditi plan.  

U nastavku rada obratit će se pozornost na korporativnu sigurnost kao poslovni standard osobito 

kod rastućih kompanija te će se ukazati na potrebu formiranja plana te implementacije 

korporativne sigurnosti uslijed vanjskih i unutarnjih promjena te uslijed sve većih insiderskih 

napada. 

 

2. UGROZE KORPORATIVNE SIGURNOSTI 

Korporacija, odnosno tvrtka, je živući organizam koji ovisi i djeluje u određenoj sredini i na 

koji određena sredina djeluje. Sinergija je nužna, a rizici su prisutni. Tvrtke u današnjem 

okruženju trebale bi biti svjesne toga da nije pitanje hoće li korporativna sigurnost biti ugrožena, 

nego kada. Drugo pitanje koje si tvrtke moraju postaviti odnosno obratiti pažnju je na 

usmjerenost gdje takva ugroza može doći (Bilandžić, 2008; Mihaljević & Nađ, 2018). 

Važno je razlikovati od kuda rizici pristižu te se razlikuju vanjske i interne uzročnike slabosti, 

odnosno ranjivosti, korporativnog sustava. Pod vanjske uzročnike ubrajaju se: 

- zlonamjerni hakerski napadi, kibernetički kriminal, 

- fizički napadi na organizaciju, 

- špijunaža od strane konkurencije ili djelatnika. 

Po pitanju internih uzročnika, najveće prijetnje su: 

- ponašanje zaposlenika, 

- loša komunikacijska infrastruktura (mobiteli, telefoni, računala), 

- nepostojanje ili nepravilno provođenje plana sigurnosti. 

Zaposlenici kompanije mogu biti skloni dijeliti informacije. Bilo da je do curenja informacija 

došlo nesvjesno ili zlonamjerno za određenu novčanu naknadu, ili drugu privilegiju, ono 

negativno utječe na imidž, ali i na poslovanje tvrtke. 

Otkrivanjem, odnosno detekcijom, vanjskih i unutarnjih uzročnika može se implementirati 

adekvatna zaštita ili se postojeća zaštita može osnažiti i ažurirati na dnevnom nivou. 

Jedan od problema je što tvrtke detektiraju izvore korporativne nesigurnost na pogrešnom 

mjestu. Fokus na sasvim pogrešne izvore moguće prijetnje jedan su od uzročnika zbog kojih 

korporativna sigurnost može biti ugrožena, odnosno ne obavlja date zadatke na kvalitetnoj 

razini (Ivandić Vidović et al., 2011).  

Dodatni problem može nastati kod neispravnog skaliranja detektiranih prijetnji te njihovo 

zanemarivanje. Druga krajnost je ako se svaku prijetnju previše agilno detektira kao ozbiljnu 
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prijetnju te time nastaju zastoji u poslovnom procesu, stvara se loša radna atmosfera te možda 

i krše neka zakonska prava (Bilandžić, 2008). 

Kod detekcije potencijalnih prijetnji bitno je utvrditi koliko se prijetnju smatra opasnom na 

skali potencijalnih opasnosti te koje su radnje potrebne da se određena korporativna sigurnost 

održi na optimalnoj razini. Primjer procjene potencijalnih prijetnji prikazana je na Slici 1. 

 

 
Slika 1. 

Prikaz procjene potencijalnih prijetnji 

Izvor: https://www.resolver.com/grc-software/risk-management/  

 

Detektirati postoji li korporativna sigurnost te utvrditi na koji način djeluje – reaktivno ili 

proaktivno prvi je korak u daljnjem formiranju kvalitetne korporativne sigurnosti. 

 

3. DETEKCIJA POSTOJEĆEG NIVOA KORPORATIVNE SIGURNOSTI 

Korporativni sigurnosni pristupi mogu biti reaktivni i proaktivni. Reaktivni reagiraju na 

postojeću opasnost i pristupaju rješavanju kad se incident pojavi, a proaktivni detektiraju 

potencijalne probleme, imaju protokole kako rješavati situacije prije negoli nastupe. 

Transformacija korporativne sigurnosti iz reaktivne u proaktivni način djelovanja zahtijeva 

duboko razumijevanje unutarnjih i vanjskih okolnosti, iskustvo u detektiranju postojećih rizika 

bitnih za tvrtku. 

Cilj svake tvrtke je da korporativna sigurnost prijeđe iz reaktivnog u proaktivni dio kako bi se 

izgradila snažna obrana od rizika, a koja obuhvaća i obuku tima za proaktivno djelovanje i 

detektiranje rizika (Bilandžić, 2008).  

Da bi proaktivna sigurna bila proaktivna mora se temeljiti na: 

- zakonitosti,  

- detekciji postojećih rizika, 

- implementaciji unutar tvrtke te 

https://www.resolver.com/grc-software/risk-management/
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- sudjelovanju svih zaposlenika. 

 

3.1. ZAKONITOST 

Planom izgradnje korporativne sigurnosti prvenstveno se identificiraju i provode sve zakonske 

mjere i obveze poput zaštite od požara i slično.  

Znati unaprijed koji zakoni mogu biti prekršeni – čak i nenamjerno – omogućava kvalitetniji 

plan i implementaciju te omogućava bržu reakciju tvrtke kad se rizik doista pretvori u incident.  

Jedna od prvih detekcija korporativne sigurnosti je uvođenje standarda ISO 27001 za sustave 

upravljanja sigurnosti informacijama (ISMS). Standard se primjenjuje širom svijeta i 

omogućava tvrtkama da se na vanjskim tržištima pokazuju kao sigurne. Sam standard i njegov 

Aneks A pružaju organizacijama svih veličina i industrija mogući okvir za planiranje, praćenje 

i implementaciju te praćenje sigurnosti informacija. 

Sam sustav pomaže u rješavanju triju dimenzija informacijske sigurnosti: povjerljivost, 

integritet i dostupnost.  

 

3.2. DETEKCIJA PODRUČJA I VRSTE RIZIKA 

Razumijevanje kojom vrstom rizika može biti izložena omogućava tvrtki fokusiranje na prave 

probleme u šumi drugih rizika. Dva su načina kako otkriti rizike kojima je tvrtka izložena: 

a) analiza prethodnih rizika kojima je tvrtka bila izložena te  

b) analiza rizika kojima su bile izložene – ili jesu izložene – kompanije iz iste industrijske 

grane ili vaša konkurencija. 

Učenje na vlastitim i tuđim greškama jedan je od boljih pristupa prilikom detektiranja rizika.  

 

3.3. INTEGRACIJA I IMPLEMENTACIJA  

Tvrtka sa snažnom korporativnom sigurnosnom politikom konstantno obučava djelatnike 

svakog odjela, tima i pojedinog zaposlenika. Znati kako koristiti sigurne veze, zaštititi 

informacije i prijaviti incidente prema potrebi omogućava cijeloj tvrtki da eliminira i suspendira 

potencijalne napade. Korporativna sigurnost mora biti timski rad u tvrtki jer lanac je jak onoliko 

koliko je jaka njegova najslabija karika.  

Obuke djelatnika tvrtke, vježbe za prevenciju incidenta, odnosno rizika, te odavanje priznanja 

timovima koji su proaktivni u detektiranju korporativnih rizika i propusta omogućava tvrtkama 

bolje provođenje planova sigurnosti i zaštitu poslovanja u konačnici.  

 

4. PLANIRANJE I IMPLEMENTACIJA PLANA SIGURNOSNIH MJERA  

Za kvalitetnu korporativnu sigurnost važno je izgraditi i implementirati izvediv plan koji može 

rasti i mijenjati se s rastom i promjenama tvrtke i djelatnika (Bilandžić, 2008). Pristup izradi 

plana obuhvaća 4 ključna područja:  

1. Analiza sigurnosnih potreba  

2. Protokoli u slučaju rizika 

3. Svjesnost timskog rada 
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4. Bilježenje riješenih situacija 

4.1.ANALIZA SIGURNOSNIH POTREBA 

Prvi korak u izgradnji korporativnog plana sigurnost je analiza što i kako treba štiti, odnosno 

što će se dogoditi ako nešto ne bude zaštićeno.  

Prije same implementacije i mjerenja učinkovitost sigurnosnog plana treba detektirati koji 

proizvod ili informacije ili dio poslovnog procesa moraju biti zaštićeni. Za određivanje bitnog 

od nebitnog potrebno je duboko razumijevanje rada i organizacije tvrtke. 

Procjene rizika su neprocjenjive jer određivanje područja rizika koja svaka korporativna 

sigurnost treba obraditi je od ključne važnosti. Odgovor na što treba zaštiti je prva stanica u 

kreiranju plana korporativne sigurnosti – dobra detekcija predmeta zaštite temelj je i osnova 

svakog dobrog sigurnosnog plana (Ivandić Vidović et al., 2011). 

Ako tvrtka nije sigurna što treba štititi ili koja je imovina ugrožena, jedan od načina na koji se 

može riješiti takva dvojba je istražiti prošle incidente s kojima se tvrtka susrela te uzroke 

kršenja.  

Dobro predviđanje izazova također uključuje istraživanje rizika i incidenata kojima su bili 

izloženi konkurenti ili tvrtke sa sličnim načinom djelovanja. Učenje na tuđim greškama 

omogućava tvrtki bržu reakciju na propuste i svakako bržu detekciju. 

 

4.2.PROTOKOLI U SLUČAJU RIZIKA 

Nakon detekcije od kojih rizika treba zaštiti tvrtku pristupa se izradi planova i protokola. 

Prilikom sastavljanja sigurnosnog plana potrebno je: 

- istražiti kako druge tvrtke u toj industriji rukuju osjetljivim podacima, 

- postavljati pitanja i zaprimati povratne informacije od djelatnika kako bi se spriječili 

eventualni propusti u nekim radnjama, 

- postaviti jasne standarde za rukovanje osjetljivim podacima, konekcijama, fizičkom 

sigurnošću itd, 

- definirati službenika sigurnosti za određene podrške i provedbu politike sigurnosti. Isto 

tako definirati službenika za provođenja revizija i korektivnih radnji. 

Plan treba redovito ažurirati jer tvrtka je sklona promjenama, kako tim raste ili pada, ili se 

mijenjaju drugi bitni parametri poslovanja tako i plan treba usklađivati.  

Nakon što tvrtka izradi sigurnosni plan, treba ga javno objaviti te obučiti sudionike. Plan treba 

biti u pisanom obliku i dostupan svim djelatnicima na uvid i potpis nakon po završetku obuke. 

Prilikom izrade sigurnosnog plana treba definirati procijeniti odgovore na incident. Prilikom 

izrade rješavanja incidenata važno je postaviti pitanje kako se tvrtka može najbolje pripremiti 

za moguće incidente, kako prijaviti incident, tko rješava incidente, kako učiti iz postojećih da 

bi spriječili buduće neželjene događaje. 
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Snažno definiranje procjena i odgovori mogu pomoći u budućnosti kad dođe do potencijalnog 

kršenja ili nastanka rizika. 

Svaki sigurnosni plan ima svoje vrijeme uvođenja. Stoga je potrebno definirati vrijeme 

interno gdje se upozorava i ispravlja umjesto kažnjavanja zbog nepoštivanja protokola 

sigurnosti. 

Jednom definirani sigurnosni plan koji se razvio i implementirao unutar tvrtke potrebno je 

uvijek nadograđivati i provjeravati je li u skladu s trenutnom situacijom i situacijama u 

budućnosti. Korporativni voditelj u tom slučaju može angažirati i vanjske stručnjake kako bi 

ga dodatno uputili na nove prijetnje i rješenja koja se nude.  

 

4.3.SVJESNOST TIMSKOG RADA 

Svjesnost da je korporativna sigurnost timski rad bitan je dio svakog planiranja i 

implementacije te važan dio naknadne analize sigurnosnih propusta i rješenja koja su 

provedena. Bez timskog rada ni najbolji korporativni plan ne može spriječiti štete. Prema 

definiciji da je lanac onoliko jak koliko je jaka njegova najslabija karika, potrebno je vršiti 

redovite obuke u cijeloj tvrtki, vježbati potencijalne incidente – osobito se odnosi na fizički 

dio zaštite – te odavati priznanja zaposlenicima i timovima koji minimiziraju slabe karike i 

aktivno se bave korporativnom sigurnošću. 

Vjerojatnost da korporativni tim ne poštuje korporativne sigurnosne procedure je velika te je 

potrebna stalna edukacija kako bi se spriječili veliki gubici u vremenu i u drugim resursima 

tvrtke. 

Prema izvješću tvrtke HP Wolt Security iz 3/2021. godine napravljenog na osnovi analiza 

provedenih na 8443 ispitanika, došlo se do podataka da će 23 % uredskih djelatnika raditi od 

kuće nakon pandemije, a njih 16 % će ravnomjerno raditi u uredu i izvan njega. 

Isto izvješće bavilo se i ponašanjem djelatnika između 18 i 24 godina i njihovog odnosa 

prema korporativnoj sigurnosti. Izvještaj navodi da je 30 % profesionalaca u dobi od 18 do 24 

godina svjesno zaobilazi korporativne sigurnosne mjere kako bi si olakšali posao, što 

nenamjerno ostavlja tvrtke u povećanom riziku. Nadalje, 48 % te radne snage smatra da je 

sigurnosna korporativna politika zapreka radu i nastoje je mimoići. Njih 54 % više se brinulo 

zbog rokova nego sigurnosti. Uz to, dodatnih 39 % nije niti znalo kojih se poslovnih 

procedura moraju držati. Ova godišta indikativna su jer je to buduća radna snaga i njihov je 

način poimanja sigurnosti bitan za budućnost. 

Uslijed toga potrebno je napraviti sigurnosne procedure koje nisu glomazne, koje ne 

opterećuju djelatnike jer isti će pronaći načine da ih zaobiđu. Sigurnosne mjere trebaju biti 

uklopljene u postojeće radne procese i tehnologiju na načine da su nenametljive, sigurne i 

intuitivne za korisnika. Ukratko, siguran rad koji se pridržava sigurnosnih procedura mora biti 

jednako izvediv kao i nesiguran rad bez sigurnosnih zaštita. 

Učinkovit nadzor treba rasporediti i prema hijerarhiji. Postoje slučajevi u praksi gdje su 
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zaposlenici u nižim razinama hijerarhije efikasnije nadzirani nego zaposlenici na višim 

razinama/pozicijama.  

 

4.4.BILJEŽENJE RIJEŠENIH SITUACIJA 

Povijest je učiteljica života, što vrijedi i za korporativnu sigurnost. Bitno je znati i evidentirati 

što se dogodilo, kako se riješilo, koji su problemi bili nerješivi kako bi se ti podaci analizirali i 

usvojiti za buduće akcije. Sustav treba razvijati u kvalitetnijem smjeru na greškama koje se 

mogu dogoditi. I ovdje je bitna informacija prema djelatnicima kako bi bili informirani i 

educirani te usvojili znanje iz prakse. 

 

5. KORPORATIVNA SIGURNOST – TROŠAK ILI INVESTICIJA 

Formiranje tima ili djelatnika koji će se baviti ili koji se bavi korporativnom sigurnošću 

zahtijeva određene izdatke. Korporativna sigurnost može biti različito formirana i prilagođeno 

organizirana ovisno o veličini tvrtke i njenoj izloženosti riziku, njenoj djelatnosti, području 

djelovanja, lokalitetima na kojima ima podružnice ili tržištima na kojima je aktivna. Zaseban 

odjel ili samo kao dio nečijih radnih zadataka ovisi o tome koliko je tvrtka razvijena, koliko je 

razvijena njezina svijest o korporativnoj sigurnosti (Mihaljević & Nađ, 2018). 

Naravno, postavlja se pitanje troška; je li korporativna sigurnost trošak ili investicija? U 

svakom trenutku vlasnik, menadžer ili upravno tijelo može donijeti odluku da je takav izdatak 

neprimjereni trošak koji se ne isplati, pod parolom „to nama ne treba“, „tko će nas napasti“ ili 

„ti ljudi ništa ne rade“. I tako sve dok se ne dogodi prvi ozbiljni incident koji stvara ogromne 

štete i troškove i utječe na ukupni poslovni rezultat tvrtke. Napredne korporacije svjesne su da 

korporativna sigurnost nije trošak, već investicija koja im stvara zaleđe za nesmetan rad i 

ostvarivanje zacrtanih rezultata bez ugrožavanja bilo iz vanjskih ili unutarnjih čimbenika.  

Koje metode će se primijeniti, odnosno kako će se formirati tim za korporativnu sigurnost, 

ovisi o odlukama menadžmenta, odnosno vlasnika. 

Osoba zadužena za korporativnu sigurnost može biti zaposlena unutar tvrtke, ali može biti i 

vanjski suradnik koji se specijalizirao za određeni dio korporativne sigurnosti, poput fizičke, 

IT sigurnosti, financijske forenzike – sve ovisno o veličini i strategiji tvrtke. 

 

6. ZAKLJUČAK 

U današnje doba ne postavlja se više pitanje treba li sigurnosni tim postojati ili ne, već kako 

ga formirati i kako da on odolijeva u svakodnevnim potencijalnim vanjskim ili unutarnjim 

prijetnjama. 

Unutar svake tvrtke potrebno je definirati i kreirati sigurnosnu strategiju i sigurnosne 

poslovne procese kako bi tvrtka poslovala u što sigurnijem okruženju. Definiranje sigurnosne 
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strategije jednako je važno kao i definiranje vizije, misije i strateških ciljeva. 

Sredstva koja se ulože u zaštitu korporacije/tvrtke mogu se s vremenom pokazati kao jedno od 

najisplativijih investicija jer omogućavaju daljnji rad i napredak tvrtki. 

Naravno, pri tome treba koristiti suvremene tehnike i visoko naprednu tehnologiju kako bi se 

zaštitili poslovni putevi tvrtki. Izuzetno je važno odabrati etički svjesno osoblje koje je voljno 

svakodnevno se educirati. Važno je raditi redovita testiranja ovisno o djelatnosti, vrsti 

poslovnih procesa koji se odvijaju. Primjerice, u nekoj proizvodnoj hali potrebno je raditi 

testiranje na alkohol ili droge kako bi sigurnost radnika ostala na zadovoljavajućem nivou, 

dok je s druge strane potrebno testirati i menadžment te ga slati na redovite zdravstvene 

preglede. 

Pri tome treba imati na umu da se ne pretjera. „Pretjerivanje u hrani, baš kao i u postizanju 

sigurnosti – šteti“, riječi su kojima se sveučilišni profesor Žarko Puhovski obratio 

sudionicima na šestoj konferenciji 'Korporativna sigurnost 2013'. Nadovezujući se na to, i u 

provođenju korporativne sigurnosti treba uzeti prave sastojke, odnosno, kvalitetnu hranu s 

odličnim omjerom potrebnih vitamina i minerala, a ne junk food – tako ćemo postići 

kvalitetnu korporativnu sigurnost.  

Ni najbolji sigurnosni plan nije dobar ako nije dobro proveden u djelo. I neće uspjeti bez 

potpune timske podrške zaposlenika. Kako bi zaposlenici prihvatili sigurnosni plan i 

proaktivno se njime koristili, plan treba biti jednostavan i jasno iskomuniciran. Potrebna je 

redovita sigurnosna obuka te kvalitetni sigurnosni stručnjaci koji osnažuju tvrtku.  

Stvaranje kvalitetnog sigurnosnog plana treba obuhvatiti rad sa zaposlenicima. Važno je 

osnažiti ponašanje i navike članova tima kako bi najbolje zaštitili svoje podatke. Time se 

sprječava da nenamjerno izlažu riziku svoje proizvode i informacije od nasjedanja na prevare 

krađe identiteta, kompromitiranje lozinki i sl. 

Obuka djelatnika o svjesnosti da je sigurnost bitna vrlo je važan dio provedbe plana 

sigurnosti. Naučiti djelatnike izraditi snažnu lozinku, da je mijenjaju u određenim 

vremenskim intervalima te da postave granice prilikom korištenja službenih komunikacijskih 

sredstava u privatne svrhe. Time se značajno smanjuje broj napada i optimizira korporativna 

sigurnost. 

Optimizacija, umjerenost, znanje, etičnost, usavršavanje i zdrav razum ključ su uspjeha 

kvalitetne korporativne sigurnosti.  
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Abstract: Nowadays, as a result of digitalization, where the boundaries between corporations 

and the outside world are increasingly softening, and where remote work is even becoming 

the main determinant of work in the future, it is very difficult and very important to pay 

attention to corporate security. The environment itself is highly developmental and volatile, 

and work on organization’s security requires all the attention in the organizational business 

scheme. Internal and external factors that can destabilize, or even in a better case improve, 

corporations depend on the setup of verification elements and precautions and controls so that 

the organization can function smoothly, accomplish its tasks, live its mission and not lose 

profits and, of course, develop and survive in the long run. This paper presents all the 

characteristics of corporate security and ways of managing corporate security. Within an 

organization, there is an increasing need for a team of people who will work on corporate 

security, and their task is to be up to date with changes and independent in their work. Due to 

changes, whether external or internal, corporate security and even independence from the 

management is very important. Whoever properly determines and forms a corporate security 

team can resist changes and threats from the market and threats within the corporation. 

Keywords: corporate security, corporate security management, market changes 

 

  



Korporacijska sigurnost Corporate security 
 

321 
 

Stručni rad/Professional paper 

 

OCJENJIVANJE USPJEŠNOSTI ZAPOSLENIKA U TIJELIMA DRŽAVNE 

UPRAVE U RH 
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1Hrvatsko vojno učilište „Dr. Franjo Tuđman“, Zagreb, Hrvatska; scurcija@net.hr 

2Veleučilište Velika Gorica, Velika Gorica, Hrvatska 

 

Sažetak: Upravljanje ljudskim potencijalima ima važnu ulogu za efikasno funkcioniranje 

logističkih i drugih organizacija. S tim u svezi, praćenje radne uspješnosti kao jedna od 

funkcija upravljanja ljudskim potencijalima od obostranog je interesa i organizacije i njenih 

zaposlenika. Naime, zaposlenicima je povratna informacija o njihovu radu izuzetno bitna  za 

osobni razvoj ali i nužna za kvalitetnije obavljanje budućih radnih zadataka. Organizacijama 

je ta informacija također u fokusu interesa poradi prosudbe ukupnih mogućnosti njihovih 

zaposlenika,  postavljanja budućih razvojnih ciljeva kao i donošenje odluka bitnih za 

privlačenje, zadržavanje i motiviranje zaposlenika. Takve odluke odnose se prije svega na 

stimulativno nagrađivanje te profesionalni razvoj zaposlenika. Kao potpora teoretskog 

istraživanja o ocjenjivanju uspješnosti zaposlenika provedeno je i empirijsko istraživanje u 

odabranom tijelu državne uprave čija svrha je dobivanje povratne informacije o zadovoljstvu 

zaposlenika sadašnjim sustavom ocjenjivanja, ali i njihovim prijedlozima vezanim za budući 

sustav. Rezultati empirijskog istraživanja svakako će doprinijeti poboljšanju sadašnjeg 

sustava ocjenjivanja, a samim time i većem zadovoljstvu zaposlenika prilikom donošenja 

završnih ocjena. 

 

Ključne riječi: Menadžment, upravljanje ljudskim potencijalima, radna uspješnost, 

zadovoljstvo. 

 

1. UVOD 

Odabir teme veže se za područje upravljanja ljudskim potencijalima koje je od velike važnosti 

za funkcioniranje logističkih i drugih organizacija. Članak je uže povezan s područjem radne 

uspješnosti čije je praćenje od obostranog interesa i organizacije i njenih zaposlenika. 

Zaposlenici nastoje dobiti povratnu informaciju o svome radu (uspješnosti i učinku) što im je 

od velikog značaja za osobni razvitak i pomoć u kvalitetnijem obavljanju budućih zadataka. 

Organizacije, s druge strane, teže dobiti informaciju o ponašanju svojih zaposlenika na radu i 

njihovom radnom učinku što je od velikog značaja za procjenu njihovih ukupnih mogućnosti,  

postavljanju budućih razvojnih ciljeva i donošenju odluka bitnih za područje upravljanja 

ljudskim potencijalima. Takve odluke odnose se prije svega na stimulacije (nagrađivanje) te 

profesionalni razvoj zaposlenika. 

Kao potpora teoretskog istraživanja o ocjenjivanju uspješnosti zaposlenika provedeno je i 

empirijsko istraživanje u odabranom tijelu državne uprave čija svrha je dobivanje povratne 

informacije o zadovoljstvu zaposlenika sadašnjim sustavom ocjenjivanja, ali i njihovim 

prijedlozima vezanim za budući sustav. Rezultati empirijskog istraživanja svakako će 

doprinijeti poboljšanju sadašnjeg sustava ocjenjivanja, a samim time i većem zadovoljstvu 
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zaposlenika prilikom donošenja završnih ocjena. Anketno istraživanje je provedeno unutar 

odabranog tijela državne uprave na uzorku od 77 zaposlenika. Analizom rezultata dobivenih 

anketiranjem zaposlenika, nastojalo se odgovoriti na sljedeće dvije hipoteze: 

H1: Zaposlenici nisu u potpunosti upoznati s trenutnim načinom ocjenjivanja njihovog rada. 

H2: Zaposlenici su spremni prihvatiti novi način i metodologiju ocjenjivanja njihovog rada, ali 

moraju biti upoznati s time. 

Na temelju analize izneseni su prijedlozi poboljšanja sadašnjeg sustava ocjenjivanja državnih 

službenika i namještenika.  

 

Analiza problema i metode istraživanja 

2.1. Analiza problema 

Problemom istraživanja u ovom radu nastojat će se ukazati na važnost praćenja radne 

uspješnosti zaposlenika kao čimbenika određivanja plaće zaposlenika ali i utjecaja na ostale 

funkcije upravljanja ljudskim potencijalima.   

2.2. Metode istraživanja 

Tijekom izrade ovog rada, korištene su metode znanstveno-istraživačkog rada kako slijedi: 

metoda deskripcije, klasifikacije, analize i sinteze, komparacije te metoda anketiranja. 

 

2. RADNA USPJEŠNOST ZAPOSLENIKA 

Praćenje radne uspješnosti zaposlenika proces je vrednovanja kvalitete njihova rada i 

usmjeravanja njihova ponašanja što ima za pretpostavku razvoj procesa, pokazatelja i metoda 

praćenja radne uspješnosti. Sustavno ocjenjivanje i vrednovanje uspješnosti radnika prethodi 

nagrađivanju. Efikasan sustav procjene radne uspješnosti treba biti: 

- strategijski sukladan; 

- relevantan; 

- pouzdan; 

- osjetljiv; 

- prihvatljiv; 

- specifičan; 

- praktičan.  

 

Praćenje i ocjenjivanje radne uspješnosti (vrednovanje učinka) zaposlenika neke organizacije 

kontinuirani je proces vrednovanja i usmjeravanja rada u radnim uvjetima (situaciji) 

(Bahtijarević-Šiber, 1999). Praćenje uspješnosti zaposlenika i vrednovanje njegova učinka u 

interesu je i zaposleniku i organizaciji. Interes organizacije očituje se u dobivanju informacija 

o zaposlenicima, a koje mogu poslužiti kao temelj za donošenje odluka o nagrađivanju, razvoju 

i drugih. Individualni interes zaposlenika je dobivanje povratnih informacija o svojoj 

uspješnosti te potencijalnom nagrađivanju i mogućnosti osobnog (profesionalnog) razvoja 

(Črnar, 2005). 

Prednosti kvalitetnog sustava mjerenja radne uspješnosti očituju se u poticanju zaposlenikova 

razvoja, nagrađivanju njegove uspješnosti, sistematiziranju i jasnom postavljanju (i 

razumijevanju) radnih zadataka te dobivanje povratne informacije o postignutim rezultatima 

(radnoj uspješnosti).  



Korporacijska sigurnost Corporate security 
 

323 
 

Pojedini autori definiraju ciljeve ocjenjivanja radne uspješnosti zaposlenika prema slijedećem 

(Bahtijarević-Šiber, 1999): 

- poboljšanje radne uspješnosti; 

- osiguranje poticajnog sustava nagrađivanja; 

- utvrđivanje potencijala (organizacijskih i individualnih); 

- razvoj karijere i planiranje napredovanja zaposlenika; 

- profesionalna orijentacija i raspoređivanje ljudi; 

- utvrđivanje razlika sadašnjih i budućih potreba; 

- utvrđivanje kriterija odabira i vrednovanja i/te; 

- odlučivanje o potrebama i planovima obrazovanja i usavršavanja zaposlenika. 

 

Neki autori (Decenzo, 2002) ističu kako se proces procjene radne uspješnosti sastoji se od 

međusobno povezanih koraka koji obuhvaćaju sljedeće: 

- odlučivanje o potrebama i planovima obrazovanja i usavršavanja zaposlenika;  

- utvrđivanje standarda rada zaposlenika – standardi se izvode iz analize i opisa posla. To 

je skup zahtjeva vezanih s utroškom vremena za pojedine poslove, kvalitetom učinka, 

ponašanjem na radnom mjestu, načinom oblačenja i poslovnom etikom. Standardi 

moraju biti objektivni, razumljivi i mjerljivi.; 

- postavljanje mjerljivih ciljeva – nakon utvrđivanja standarda rada slijedi zajedničko 

utvrđivanje mjerljivih ciljeva rada s ciljem budućeg rangiranja zaposlenika; 

- praćenje i mjerenje rada – informacije o radu zaposlenika mogu se prikupljati izravnim 

promatranjem (kod izravnog mjerenja i promatranja postoji opasnost od promjene 

ponašanja zaposlenika što može dovesti do krivih zaključaka (Sharples, Wilson, 2015), 

praćenjem statističkih podataka te analizom usmenih i pismenih izvješća; 

- usporedba stvarno obavljenog rada sa standardom – u ovom koraku analiziraju se 

dobiveni rezultati i uspoređuju s unaprijed definiranim ciljevima i kriterijima; 

- ocjenjivanje i diskusija sa zaposlenikom – nakon ocjenjivanja rada prema unaprijed 

dogovorenim kriterijima slijedi korak ocjenjivanja i prezentacija rezultata djelatniku 

i/te; 

- provođenje akcija – akcije se provode ukoliko za njima postoji potreba (npr. 

nagrađivanje ili sankcioniranje zaposlenika). 

 

Izvori informacija o zaposlenikovoj uspješnosti mogu biti različiti i najčešće dolaze od 

procjenitelja. Procjenitelji su osobe s kojima je zaposlenik u interakciji za vrijeme obavljanja 

svojih radnih obveza. Procjenitelji tako mogu biti menadžeri, kolege, podređeni, sam 

zaposlenik i klijenti (Bahtijarević-Šiber, 1999). Jedna od ključnih uloga menadžera je procjena 

radne uspješnosti podređenih. S ciljem kvalitetnog ocjenjivanja oni trebaju biti upoznati sa 

standardima i očekivanjima u svezi radne uspješnosti, trebaju pratiti zaposlenikov rad te 

provoditi razgovore s njim. Problem ovog tipa procjenjivanja je potencijalna subjektivnost 

(favoriziranje/pristranost). Ocjenjivanje od strane  kolega se vrši između kolega unutar iste 

organizacijske jedinice (odjela). Prednost ovog načina ocjenjivanja je objektivnost (zbog 

potencijalno većeg broja procjenitelja), no također se prilikom ocjenjivanja može javiti i 

određene nepravilnosti zbog socijalnih veza između zaposlenika (pristranost). Ovaj način 
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ocjenjivanja može bitno narušiti radnu atmosferu. Podređeni mogu anonimno ocjenjivati 

menadžment, vrednujući njihove vještine. Prednost ovog načina ocjenjivanja je objektivnost 

zbog većeg broja procjenitelja, ali i dobivanje povratne informacije menadžmentu o njihovoj 

uspješnosti. Samoocjenjivanje može biti izrazito subjektivno ili pretjerano samokritično 

(ovisno o karakternim osobinama zaposlenika). Samoocjenjivanje je najbolje koristiti kao 

dopunu drugim načinima ocjenjivanja. Klijenti također mogu sudjelovati u ocjenjivanju  putem 

upitnika, telefonskih intervjua, tajnih kupaca i drugih tehnika. Ovaj način ocjenjivanja 

prikladan je samo za određene poslove kada su zaposlenici u izravnom dodiru s 

klijentima/partnerima. 

Tijekom godina razvijene su određene metode procjene radne uspješnosti koje se razlikuju 

prema načinu primjene, stupnju razrađenosti, kriteriju procjene i drugim kriterijima. Neke od 

metoda procjene radne uspješnosti su: Metode uspoređivanja, Ljestvice procjene, Lista 

označavanja, Pristup temeljen na ponašanju, Pristup temeljen na rezultatima i drugi (Buntak, i 

ostali, 2013). Za potrebe ovog rada prikazat će se metode uspoređivanja i ljestvice procjene. 

Metode uspoređivanja uspoređuju radnu uspješnost pojedinca s uspješnošću ostalih 

zaposlenika. Neke od poznatijih metoda uspoređivanja obuhvaćaju rangiranje, uspoređivanje u 

parovima, prisilne distribucije i druge. Tako primjerice primjenjujući rangiranje menadžer reda 

članove odjela prema uspješnosti od najuspješnijeg do najneuspješnijeg. Problem nastaje kod 

rangiranja većeg broja zaposlenika, rangiranja „prosječnih“ zaposlenika (sredina ljestvice) i 

potencijalnog nepoznavanja zaposlenikove efikasnosti i favoriziranja. Zatim, uspoređivanjem 

u parovima menadžer uspoređuje zaposlenika sa svakim drugim zaposlenikom unutar 

organizacije. Ovdje se javlja problem usporedbe većeg broja zaposlenika. Koristeći prisilnu 

distribuciju menadžer svrstava zaposlenike u kategorije prema radnoj uspješnosti (npr. iznimni, 

izvrsni, iznadprosječni itd.). Svaka od skupina može sadržavati samo određeni broj zaposlenika 

i pretpostavka ove metode je da radna uspješnost zaposlenika odgovara normalnoj distribuciji 

(Bahtijarević-Šiber, 1990). 

Ljestvice procjene su metode ocjenjivanja radne uspješnosti na temelju usporedbi s prethodno 

uspostavljenim radnim standardima (kriterijima). Ljestvice procjene mogu biti grafičke i 

deskriptivne. Grafičke ljestvice za procjenu koriste određene oznake stupnja kao što su crtice, 

znakovi, brojevi i pridjevi. Primjer grafičke ljestvice prikazan je na Slici 1. Grafička ljestvica. 

 

Slika 1. Grafička ljestvica 

Izvor: Dobrich Belančić, S. (2015) Mjerenje uspješnosti, Završni rad, Sveučilište Jurja 

Dobrile u Puli, Fakultet ekonomije i turizma „Dr. Mijo Mirković“, Pula 
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Unutar deskriptivnih ljestvica nalaze se opisi svakog od kriterija uspješnosti. U ljestvicama je 

opisano poželjno i nepoželjno ponašanje što procjenitelju olakšava ocjenjivanje. Primjer 

deskriptivne ljestvice prikazan je na Slici 2. Deskriptivna ljestvica.   

 

Slika 2. Deskriptivna ljestvica  

Izvor: Dobrich Belančić, S. (2015), Mjerenje uspješnosti, Završni rad, Sveučilište Jurja 

Dobrile u Puli, Fakultet ekonomije i turizma „Dr. Mijo Mirković“, Pula. 

 

Pri ocjenjivanju zaposlenika mogu se javiti i određene pogreške.  Najčešće pogreške koje se 

javljaju prilikom ocjenjivanja zaposlenika navedene su u Tablici 1. Pogreške u ocjenjivanju. 

 

 

Tablica 1. Pogreške u ocjenjivanju 

Vrsta pogreške Opis 

Sličnost 
Greška koja nastaje prilikom ocjenjivanja na temelju vlastitih osobina 

(uspoređivanje zaposlenika sa samim sobom). 

Kontrast 

Greška koja nastaje kada procjenitelj zaposlenika uspoređuje s drugim 

zaposlenicima umjesto s objektivnim standardima. Moguće je da 

zaposlenik dobije nepravednu ocjenu koja nije temeljena na njegovim 

sposobnostima već na izuzetnim ili ispodprosječnim rezultatima grupe. 

Distribucija 

pogreške 

Greška koja nastaje zbog sklonosti procjenitelja da bude preblag ili 

prestrog u ocjenjivanju (ili indiferentan – postavljanje svih zaposlenika 

u sredinu ljestvice). 
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Halo pogreška 

Greška radi subjektivnosti procjenitelja gdje on na temelju određenog 

pozitivnog aspekta zaposlenika sve njegove aspekte ocjenjuje 

pozitivno. 

Sirena 

Greška radi subjektivnosti procjenitelja gdje on na temelju određenog 

negativnog aspekta zaposlenika sve njegove aspekte ocjenjuje 

negativno. 

Izvor: autori prema: Noe, R. A., Hollenbeck, J. R., Gerhart, B., Wright, M. P. (2006), 

Menadžment ljudskih potencijala, Zagreb, Mate d.o.o. 

 

Moderne tehnologije kao što su Internet stvari (engl. Internet of Things, IoT) u kombinaciji sa 

naprednom senzorikom otvaraju nove mogućnosti u sferi praćenja rada (pa tako i ocjenjivanja 

radne uspješnosti zaposlenika). Korištenje „nosivih“ senzora naročito je primjenjivo pri 

manualnim poslovima (posebice u industriji/proizvodnji) gdje se prema potrebi mogu bilježiti 

i analizirati pokreti radnika te ih uspoređivati s optimumom vremena potrebnim za obavljanje 

neke operacije (Przegalinska, 2019). 

Proučavanje pokreta u industrijskom okruženju postala je tema većeg broja istraživanja, pa su 

tijekom godina razvijene mnoge metode pronalaženja optimalnog vremena za neki pokret pri 

obavljanju određenog zadatka (npr. Design for Assembly, DFA ili Methods time 

Measurements, MTM). Usporedbom stvarnog i optimalnog vremena potrebnog za neku radnju 

dobiva se uspješnost (efikasnost) radnika u obavljanju određene zadaće. 

Također korištenje senzora postavljenih na tijelo radnika ne nalazi svoju primjenu samo u 

analizi radne efikasnosti nego i u podizanju sigurnosti na radu (npr. senzori osjetljivi na udare 

ili na pojavu štetnih plinova) (Przegalinska, 2019). 

Iako je dobivanje podataka putem senzora u većini slučajeva ograničeno na industriju i 

manualni rad (ili rad na stroju) napretkom i pojeftinjenjem tehnologije realno je za očekivati 

povećano korištenje sličnih tehnologija i u drugim sferama, s ciljem prvenstveno mjerenja, a 

zatim i podizanja radne uspješnosti. 

  

3. PROVEDBA ISTRAŽIVANJA I ANALIZA O ZADOVOLJSTVU ZAPOSLENIKA 

SUSTAVOM OCJENJIVANJA UNUTAR ODABRANOG TIJELA DRŽAVNE 

UPRAVE 

Zadovoljstvo  sadašnjim sustavom ocjenjivanja državnih službenika i namještenika unutar 

odabranog tijela državne uprave nastojalo se utvrditi  empirijskim  istraživanjem. U odabranom 

tijelu državne uprave (ministarstvu) radi dvjestotinjak zaposlenika, a ispunjavanju ankete 

odazvalo se njih 77 (što predstavlja približno 39% zaposlenih).  

Anketni upitnik sastoji se od dva dijela, općeg o zaposleniku kao i dijela koji se odnosi na 

njihovu upoznatost te mišljenje o načinu ocjenjivanja državnih službenika i namještenika.  

U skladu s time, prvi dio upitnika odnosi se na demografska pitanja kao i pitanja o ustrojbenoj 

jedinici kojoj pripada zaposlenik. Drugi dio anketnog istraživanja vezan je za način ocjenjivanja 

državnih službenika i namještenika. Ovim dijelom ispituje se upoznatost i mišljenje državnih 

službenika i namještenika o sadašnjem načinu ocjenjivanja.  

Na kraju upitnika zaposleniku je ostavljen prostor za  iznošenje vlastitih opservacija i prijedloga 

vezanih za sadašnji i budući sustav ocjenjivanja uspješnosti državnih službenika i namještenika. 
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Anketni upitnik se sastoji od ukupno 14 pitanja od kojih prvi dio obuhvaća sedam pitanja dok 

se drugi dio upitnika (zajedno s dijelom za iznošenje vlastitih zapažanja i prijedloga) sastoji 

također od sedam pitanja. Upitnik je podijeljen u pisanom (fizičkom) obliku zaposlenicima 

unutar institucije, a radi svog obujma i značajnog odaziva djelatnika prikupljanje odgovora je 

trajalo tjedan dana. 

Spol ispitanika prema spolu prikazan je na Slici 3. - Podjela ispitanika prema spolu. Navedeno 

pokazuje kako više od tri četvrtine ispitanih čine žene dok su muškarci zastupljeni u nešto manje 

od jedne četvrtine. 

 

Slika 3. Podjela ispitanika prema spolu 

Izvor: autori 

 

Stupanj stručne spreme ispitanika prikazan je na Slici 4. - Podjela ispitanika prema stručnoj 

spremi. U zagradama pored naziva stručne spreme nalazi se broj zaposlenika koji tu stručnu 

spremu posjeduju. Tako najveći broj ispitanika ima akademski naziv magistra struke (43), zatim 

slijede njih 20 sa srednjom stručnom spremom, dok zvanje stručnog prvostupnika, prvostupnika 

i magistra znanosti  ima po jedan zaposlenik.  

Muškarci
23%

Žene
77%

Spol
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Slika 4. Podjela ispitanika prema stručnoj spremi 

Izvor: autori 

 

Podjela ispitanika prema obavljanju poslova na državne službenike i namještenike dana je u 

Tablici 2. - Podjela ispitanika na državne službenike i namještenike. Interesantno je napomenuti 

da se od 77 zaposlenika koji su se odazvali anketiranju njih 70 izjasnilo kao državni službenici 

od koji je 54 žene i 16 muškaraca. Ostalih 7 ispitanika se očitovalo kao namještenici od kojih 

su 5 žena i 2 muškarca.  

Tablica 2. Podjela ispitanika na državne službenike i namještenike 

Službenici/Namještenici Muškarci Žene Ukupno 

Službenici 16 54 70 

Namještenici 2 5 7 

Izvor: autori  

 

Ispitanicima je postavljen upit o njihovom radnom iskustvu (ukupno radno iskustvo i radnom 

iskustvu unutar ministarstva). Dobiveni rezultati o ukupnom radnom iskustvu prikazani su u 

Tablici 3. - Ukupno radno iskustvo zaposlenika. Najveći broj anketiranih (njih 23) ima više od 

20 godina staža, zatim slijedi skupina do 15 godina (njih 20) dok se najmanji broj ispitanih (njih 

4) nalazi u skupini do 5 godina radnog iskustva.   

Tablica 3. Ukupno radno iskustvo ispitanika 

Ukupno radno iskustvo M Ž 

Do 2 godine 3 2 

Do 5 godina 2 2 

Do 10 godina 3 9 

Do 15 godina 3 17 

Do 20 godina 3 10 

Više od 20 godina 4 19 

Izvor: autori 

26%

7%

1%

1%
5%

56%

1%
3%

Stručna sprema

SSS (20)

Viša stručna sprema (5)

Stručni prvostupnik (1)

Prvostupnik (1)

Stručni specijalist (4)

Magistar (43)

Magistar znanosti (1)

Doktor znanosti (2)
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Postotni udio ispitanika prema radnom iskustvu unutar ministarstva prikazan je na Slici 5. -

Radno iskustvo ispitanika unutar ustanove u postocima. Najviše ispitanika unutar ustanove radi 

do 10 godina (22%), dok najmanji broj ispitanika u ustanovi radi do 20 godina (8%). 

 

Slika 5. Radno iskustvo ispitanika unutar ustanove u postocima 

Izvor: autori 

 

Starosna struktura ispitanika prikazana je na Slici 6. - Starosne skupine zaposlenika. Ispitanici 

su podijeljeni u četiri starosne skupine prema njihovim godinama rođenja. Najviše ispitanika 

(35%) pripada u starosnu skupinu od 1970.-1979., a najmanji broj ispitanika (8%) u starosnu 

skupinu od 1990.-2001. Jedan ispitanik se odbio izjasniti na upit o godini rođenja. 
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Slika 6. Starosne skupine ispitanika 

Izvor: autori 

 

U drugom dijelu upitnika ispitanicima su postavljena pitanja vezana za upoznatost i mišljenje 

o njihovom načinu ocjenjivanja. Prikupljeni rezultati o upoznatosti s trenutnim načinom 

ocjenjivanja državnih službenika i namještenika prikazani su na Slici 7. - Upoznatost s 

trenutnim načinom ocjenjivanja. 

 

Slika 7. Upoznatost s trenutnim načinom ocjenjivanja 

Izvor: autori 
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Većina zaposlenika (77%) je upoznata s trenutnim načinom ocjenjivanja državnih službenika i 

namještenika. Odgovor je bio i očekivan jer se zaposlenicima na godišnjoj razini dostavljaju 

izvješća nadređenih o njihovoj radnoj uspješnosti. Zanimljivo je istaknuti kako je 22% 

ispitanika donekle upoznato ili upoznato, ali ne znaju o čemu se radi dok 1% njih nije upoznat 

s trenutnim načinom ocjenjivanja.  

Prikupljeni rezultati upita o pravednosti trenutnog načina ocjenjivanja državnih službenika i 

namještenika prikazani su na Slici 8. - Pravednost trenutnog sustava ocjenjivanja. 

 

Slika 8. Pravednost trenutnog sustava ocjenjivanja 

Izvor: autori 

 

Iz odgovora na anketno pitanje vidljivo je da većina ispitanika (47%) misli da sadašnji sustav 

nje pravedan. Zatim, 31% ispitanika misli da je trenutni sustav pravedan dok njih 22% ne zna. 

Rezultati upita o povezanosti sadašnjih kriterija ocjenjivanja sa zaposlenikovim radnim 

mjestom, prikazani su na Slici 9. - Sadašnji kriteriji ocjenjivanja povezani sa zaposlenikovim 

radnim mjestom. 
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Slika 9. Sadašnji kriteriji ocjenjivanja povezani sa zaposlenikovim radnim mjestom 

Izvor: autori 

 

Iz Slike 9. je vidljivo da je otprilike jednak broj ispitanika odgovorilo da smatraju (njih 46%) i 

da ne smatraju (njih 44%) da sadašnji kriteriji ocjenjivanja kvalitetno pokrivaju sve bitne 

kriterije za njihovo radno mjesto. Deset posto zaposlenika ne zna da li sadašnji način 

ocjenjivanja pokriva sve bitne kriterije na zadovoljavajući način. 

Ispitanicima je postavljeno pitanje da li smatraju potrebnim uvesti dodatne kriterije kako bi se 

svi faktori bitni za njihovo radno mjesto pokrili. Rezultati anketnog pitanja prikazani su na Slici 

10. - Uvođenje novih kriterija. 

  

Slika 10. Uvođenje novih kriterija 

Izvor: autori 
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Iz Slike 10. vidljivo je da više od 50%, točnije 53% ispitanika smatra da je potrebno uvesti 

dodatne kriterije kako bi se svi faktori bitni za njihovo radno mjesto kvalitetno pokrili. 

Efikasan sustav ocjenjivanja uspostavlja se s ciljem stimuliranja i nagrađivanja zaposlenika s 

težištem na njegovom stimulativnom djelovanju. Stoga su ispitanicima postavljena pitanja da 

li su spremni prihvatiti sustav nagrađivanja i kazni u skladu s postojećim sustavom i da li su 

spremni prihvatiti nagrade i kazne ukoliko bi se način ocjenjivanja promijenio i bio primjenjiviji 

za njihovo radno mjesto. 

Rezultati anketnog pitanja o prihvatljivosti sustava nagrađivanja i kazni u skladu s postojećim 

sustavom predstavljeni su na Slici 11. - Nagrade i sankcije vezane za sadašnji sustav 

ocjenjivanja. 

 

Slika 11. Nagrade i sankcije vezane za sadašnji sustav ocjenjivanja 

Izvor: autori 

 

Većina ispitanika (76%) spremna je prihvatiti sustav nagrađivanja i kazni u skladu s postojećim 

sustavom nagrađivanja iako ga samo 31% ispitanika smatra pravednim (Slika 8. Pravednost 

sustava ocjenjivanja). 

Rezultati anketnog pitanja o prihvatljivosti sustava nagrađivanja i kazni kada bi se način 

ocjenjivanja promijenio i bio primjenjiviji za njihovo radno mjesto predstavljeni su na Slici 12. 

- Nagrade i sankcije vezane za budući sustav ocjenjivanja. 
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Slika 12. Nagrade i sankcije vezane za budući sustav ocjenjivanja 

Izvor: autori 

 

Većina ispitanika (88%) spremna je prihvatiti nagrade i sankcije ukoliko bi se način 

ocjenjivanja promijenio i bio primjenjiviji za njihovo radno mjesto. Uspoređujući odgovore 

prikazane na Slici 11. - Nagrade i sankcije vezane za sadašnji sustav ocjenjivanja i Slici 12. -

Nagrade i sankcije vezane za budući sustav ocjenjivanja, može se zaključiti da je većina 

zaposlenika spremna prihvatiti nagrade i kazne ukoliko bi sustav ocjenjivanja bio primjereniji 

njihovim radnim zadacima. 

Ispitanicima je u sklopu drugog dijela upitnika dana mogućnost izreći svoje komentare na 

sadašnji sustav ocjenjivanja državnih službenika i namještenika kao i prijedloge za budući 

sustav. Komentare u ovom dijelu upitnika dalo je 45,5% ispitanika. Ovdje treba napomenuti 

kako su neki ispitanici iznijeli svoje mišljenje na oba pitanja dok su određeni ispitanici  iznijeli 

svoje mišljenje samo za jedan od ta dva pitanja kao što je prikazano na Slici 13. Komentari na 

sadašnji i prijedlozi budućeg sustava - odaziv. 
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Slika 13. Komentari na sadašnji i prijedlozi budućeg sustava - odaziv 

Izvor: autori 

 

Većina ispitanika (od onih koji su ispunili ovaj dio ankete), njih 63 %, dalo je svoje mišljenje 

na oba ispitna pitanja (i na sadašnji i za budući sustav). Nešto više od jedne trećine (34%) 

ispitanika komentiralo je samo sadašnji sustav, dok je jedan ispitanik (3%) dao svoje prijedloge 

vezane samo za budući sustav ocjenjivanja.  

Podjela ispitanika koji su dali svoje prijedloge i komentare prema starosnim skupinama 

prikazana  je na Slici 14. Starosne skupine ispitanika (prijedlozi i/ili komentari). 

 

Slika 14. Starosne skupine ispitanika (prijedlozi i/ili komentari) 

Izvor: autori 
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Najviše ispitanika koji su dali svoje mišljenje vezano za sadašnji i budući sustav ocjenjivanja 

pripada u starosnu skupinu od 1980. - 1989. (43%). Niti jedan ispitanik iz dobne skupine 1990. 

- 2001. nije dao svoje mišljenje na postavljena anketna pitanja.  

Postotak izjašnjavanja ispitanika na postavljena anketna pitanja (prijedlozi i komentari) prema 

starosnim skupinama prikazan je u Tablici 5. Postotak odgovora prema starosnim skupinama 

(sadašnji/budući sustav). 

Tablica 5. Postotak odgovora prema starosnim skupinama (sadašnji/budući sustav) 

Starosna skupina Postotak ispitanika koji je dao svoje mišljenje o sadašnjem i/ili 

budućem sustavu ocjenjivanja 

1955. - 1969. 47 % 

1970. - 1979. 40,7 % 

1980. - 1989. 57,7 % 

1990. - 2001. 0 % 

Nisu se izjasnili 100 % 

Izvor: autori 

 

Postotno najviše ispitanika starosne skupine 1980.-1989. dalo je svoje mišljenje o sadašnjem 

i/ili budućem sustavu ocjenjivanja - njih 57,7%. Iz dobne skupine 1990.-2001. nitko od 

ispitanika nije dao svoje mišljenje što je posebno zabrinjavajući podatak jer se u toj dobnoj 

skupini nalaze najmlađi zaposlenici koji bi trebali biti najviše zainteresirani za sadašnji i budući 

sustav ocjenjivanja s obzirom da su na početku svoje profesionalne karijere. 

 

4. PRIJEDLOZI POBOLJŠANJA SADAŠNJEG SUSTAVA OCJENJIVANJA 

ZAPOSLENIKA U ODABRANOM TIJELU DRŽAVNE UPRAVE 

Rezultati analize empirijskog istraživanja u odabranom tijelu državne uprave čija svrha je 

dobivanje povratne informacije o zadovoljstvu zaposlenika sadašnjim sustavom ocjenjivanja, 

ali i njihovim prijedlozima vezanim za budući, upućuju na slijedeće zaključke: 

- značajan udio zaposlenika smatra da je sadašnji sustav nepravedan; 

- podjednak broj zaposlenika smatra kako sadašnji sustav kvalitetno ne pokriva sve 

kriterije bitne za njihovo radno mjesto kao i da sustav kvalitetno pokriva sve kriterije 

(no od njih koji misle da sustav kvalitetno pokriva sve kriterije njih 19% i dalje misli da 

je potrebno uvesti neke dodatne kriterije kako bi se svi faktori bitni za njihovo radno 

mjesto kvalitetno pokrili); 

- većina zaposlenika smatra da je potrebno uvesti nove kriterije kako bi se svi faktori bitni 

za njihovo radno mjesto kvalitetno pokrili; 

- u svojim komentarima zaposlenici izražavaju skepsu (sumnju) prema kompetencijama 

i objektivnosti ocjenjivača, kvaliteti provedene evaluacije njihovih radnih mjesta (ili 

njenom nepostojanju), te izražavaju bojazan u provedivost i pravednost nekog budućeg 

sustava ocjenjivanja, odnosno nepostojanju mogućnosti ocjenjivanja nadređenih.  

U svojim komentarima određeni broj ispitanika navodi da je sadašnji sustav u cjelini dobro 

zamišljen, ali se ne provodi na zadovoljavajući način. Kao jedan od glavnih problema navodi 

se subjektivnost ocjenjivača kojoj je uzrok rotacija osoba koje ocjenjuju povezujući ju sa 

svakom promjenom vlasti na parlamentarnim izborima. Frustracija koja se javlja iz osjećaja 
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nepravde i nepovjerenja u sustav ocjenjivanja može negativno djelovati na motiviranost 

radnika, čime takav sustav ne samo da ne ispunjava svoju ulogu već postiže i potpuno suprotan 

učinak. U sadašnjem sustavu ocjenjivanja zaposlenika uz opće kriterije postoje i posebni 

kriteriji koji su primjenjivi za pojedine skupine radnih mjesta te su definirani redovni, 

izvanredni i ostali poslovi kako bi postupak procjene bio jasniji za sve sudionike. Stoga su 

ocjenjivači trebali proći i edukaciju u cilju kvalitetnijeg ocjenjivanja svojih podređenih. 

Iako su u postupak ocjenjivanja uz opće kriterije uvedeni posebni, dodatni i kriteriji za 

rukovodeće državne službenike značajan udio zaposlenika smatra da su oni i sada previše 

općeniti te da je potrebno provesti (ponovnu) analizu radnih mjesta sa svrhom uvođenja 

dodatnih ali i primjenjivijih kriterija. Ponovna evaluacija bi potencijalno zaposlenicima pružala 

osjećaj pravednijeg i boljeg sustava, no i dalje se nameće pitanje njegove primjenjivosti, kao i 

opravdanosti uvođenja kriterija (radi potencijalno značajnog utroška vremena potrebnog za 

rangiranje i analizu svakog pojedinog radnog mjesta, vremena i znanja nužnog da nadređeni 

kvalitetno ocijene svaki kriterij). Iz dobivenih anketnih upitnika vidljiva je potreba za 

uvođenjem novih kriterija u ocjenjivanju zaposlenika te paralelno s time utvrditi razinu njihove 

detaljnosti kako bi ispunili svoju svrhu.  

Problem subjektivnosti ocjenjivača široko je rasprostranjen u komentarima ispitanika. 

Zaposlenikov osjećaj da se on i njegove kolege ocjenjuju na temelju osobnog animoziteta 

njegovih pretpostavljenih, a ne prema objektivnim kriterijima može negativno utjecati na 

njegovu motivaciju (što će potencijalno imati velik utjecaj ukoliko plaća zaposlenika bude 

ovisila o ostvarenoj ocjeni). Problem subjektivnosti potencijalno je rješiv ukoliko bi se u 

ocjenjivanje uključilo više osoba - kada zaposlenika ne bi ocjenjivao samo njegov nadređeni 

već i njegovi kolege, njegovi podređeni (ukoliko postoje) te klijenti (preko ankete o 

zadovoljstvu pruženom uslugom). Povećanje broja ocjenjivača i razina ocjenjivanja 

potencijalno bi omogućilo kvalitetniju ocjenu lišenu osobnog mišljenja. Nepovjerenje o 

educiranosti nadređenih i njihovoj sposobnosti da kvalitetno ocjene podređene potencijalno bi 

se riješilo objavom informacija o odslušanim radionicama (i položenim tečajevima) 

namijenjenim educiranju zaposlenika o načinu ocjenjivanja. Važno bi bilo da ocjenjivač bude 

tijekom cijele godine u stalnom kontaktu sa zaposlenicima koje ocjenjuje kako bi dobio što širu 

sliku o njihovom odnosu prema poslovima koje obavljaju i načinu na koji te poslove obavljaju. 

Neki od zaposlenika izražavaju bojazan o pravednosti ocjenjivanja prema Gaussu. Kod 

ocjenjivanja prema Gaussu postoji realna mogućnost da zaposlenik koji inače savjesno i 

pravilno obavlja sve svoje dužnosti radi toga što se nalazi npr. u odjelu (ukoliko bi se 

ocjenjivanje provodilo prema odjelima) gdje su svi kolege na iznadprosječnoj razini bude 

ocijenjen nižom ocjenom nego što zaslužuje. Također, može se dogoditi i scenarij da zaposlenik 

dobije višu ocjenu nego što zaslužuje ako ostatak njegovih kolega radi na nezadovoljavajućoj 

razini.  

U slučaju da visina plaće ovisi o kriterijima uspostavljenim na temelju novog sustava tada bi 

trebalo razmotriti uvođenje dodatnih kriterija za svako pojedino radno mjesto, uvažavajući 

činjenicu kako kriteriji ne bi smjeli biti previše specifični i detaljni da ne bi opterećivali sustav. 

Zatim, ocjene zaposlenika treba povezati s napredovanjima u službi kao i primitku financijskih 

i nefinancijskih kompenzacija. Nadalje, izbjegavanje može bitnog animoziteta pretpostavljenog 

rukovoditelja u odnosu na podređenog zaposlenika zahtijeva uključivanje većeg broja 

djelatnika u proces ocjenjivanja, a ne samo neposredno nadređenog. Osim toga, ovako 
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zamišljen proces ocjenjivanja traži kontinuiranu edukaciju kako ocjenjivača tako i ocjenjivane 

osobe.  

Problem pravednijeg i učinkovitijeg ocjenjivanja zaposlenika u tijelima državne uprave 

zasigurno zahtijeva političku potporu te preuzimanje odgovornosti čelnih ljudi državne vlasti. 

 

5. ZAKLJUČAK 

Učinkovit i profesionalan rad države uprave ima važnu ulogu u efikasnom, nepristranom i 

transparentnom funkcioniranju države i pružanju kvalitetnih usluga građanima. Stoga, a u cilju 

uspostavljanja zahtijevane razine profesionalnosti i učinkovitosti nužno je promijeniti kriterije 

od samog prijema u državnu upravu pa do razvoja sustava ocjenjivanja i nagrađivanja njenih 

djelatnika. Na tom tragu su i rezultati provedenog istraživanja koji pokazuju da više od 

polovine, točnije 53% ispitanika smatra da je potrebno uvesti dodatne kriterije kako bi se svi 

faktori bitni za njihovo radno mjesto kvalitetno pokrili. Također se može primijetiti da većina 

ispitanika, njih 88% želi prihvatiti nagrade i sankcije ukoliko bi se način ocjenjivanja 

promijenio te bio primjenjiviji za njihovo radno mjesto. Predmetno zahtijeva educiranost i 

informiranost ne samo provoditelja ocjenjivanja već i ocjenjivanih osoba, što pokazuju  rezultati 

istraživanja.     

Za učinkovit rad državne uprave važni su i njeni ljudski potencijali - njihova kvaliteta, 

profesionalnost, kompetentnost, integritet i motiviranost. Upravljanje ljudskih potencijala 

unutar državne uprave mora obuhvatiti aktivnosti usmjerene na osiguranje kvalitetnih 

zaposlenika i njihovo zadržavanje unutar sustava, odnosno zadržavanje i povećanje njihove 

razine kompetentnosti i motiviranosti. S tim u svezi, važno je naglasiti kako je od 

osamostaljenja RH provedeno nekoliko promjena zakona koje su obuhvaćale ocjenjivanje 

uspješnosti zaposlenika. Ovdje treba istaknuti da su većina njih imale samo kozmetička 

obilježja i nisu proizvele učinak zbog kojih su donijete. Nadalje, kroz komunikaciju s 

djelatnicima državne uprave dobivena je informacija kako se spomenutim promjenama zakona 

ništa krucijalno nije promijenilo u sustavu ocjenjivanja državnih službenika, te je također 

uočena njihova zainteresiranost o sudjelovanju u istraživanju na predmetnu temu, a koje bi se 

provelo u cijelom sustavu. 

Povratne informacije o zaposlenikovom radu (njegovoj uspješnosti i učinku) imaju velik značaj 

za njihov osobni razvitak, motivaciju i unaprjeđenje kvalitete rada. Organizacije teže dobivanju 

informacija o radu svojih zaposlenika  i njihovom učinku što je od velikog značaja za procjenu 

njihovih ukupnih mogućnosti, postavljanju budućih razvojnih ciljeva i donošenju odluka bitnih 

za područje upravljanja ljudskih potencijala. Takve odluke odnose se prije svega na 

stimulacijsko nagrađivanje te profesionalni razvoj zaposlenika.  

Predmetni dokumenti koji se odnose na prava i obveze državnih službenika i namještenika te 

postupku njihovog ocjenjivanja podložni su promjenama usmjerenim prema kontinuiranom 

napretku i poboljšanju sustava državne uprave. U skladu s time, a prije donošenja odluke o 

nekom novom sustavu ocjenjivanja bilo bi svrsishodno provesti jednu širu anketu gdje bi se 

dobila povratna informacija o nedostacima sadašnjeg sustava, ali i o prijedlozima za poboljšanje 

novog. Predmetno bi osim Vlade i sindikata (iako su oni predstavnici zaposlenika) zahtijevalo 

i uključenost djelatnika. Promjene u sustavu ocjenjivanja nužne su da bi se moglo raditi na 

modernizaciji, profesionalizaciji te boljoj učinkovitosti cjelokupnog sustava državne uprave, 

odnosno poboljšanju pružanja kvalitete usluga građanima. 
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Abstract: Human resource management plays an important role in the efficient functioning of 

logistics and other organizations. In this regard, performance monitoring, as one of the 

functions of human resource management, is of mutual interest to both the organization and 

its employees. Namely, feedback to employees on their work is extremely important for their 

personal development, but also necessary for better performance of future work tasks. This 

information is also of interest to organizations in order to assess the overall capabilities of 

their employees, set future development goals and make decisions relevant to attracting, 

retaining and motivating employees. Such decisions relate primarily to incentive rewards and 

professional development of employees. To support the theoretical research on employee 

performance appraisal, an empirical research was conducted in a selected state administration 

body whose purpose is to obtain feedback on employee satisfaction with the current appraisal 

system, but also their suggestions regarding the future system. The results of empirical 

research will certainly contribute to the improvement of the current evaluation system, and 

thus to greater employee satisfaction in making final evaluations. 

 

Keywords: Management, human resources, work performance, motivation. 
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Abstract: Confined space are spaces that are not intended for work, but due to the performance 

of certain tasks, most often maintenance, workers occasionally have to enter and work in them. 

Closed spaces in which the atmosphere may contain flammable and explosive gases and vapors 

as well as harmful or toxic substances or a lack of oxygen for breathing can cause severe 

damage to health, and even the death of workers. Occupational health and safety regulations 

require that all workers who enter an enclosed space must be in that area under supervision, 

while adequate measures and equipment must be provided to prevent all hazards. Workers who 

work in confined spaces must be supervised from the outside all the time, so that they can be 

helped at any time. Safe work in closed spaces includes detection of harmful gases and vapors, 

risk assessment for that space and issuance of a work permit for safe entry and work. The 

employer should create a rescue plan, which he must introduce to all workers who work in such 

areas. Workers who participate in the organization and work in confined spaces should be 

additionally trained to work in such spaces and participate in practical exercises in the use of 

equipment, entry into closed spaces as evacuation and rescue exercises from closed spaces. 

The reason for the large number of work injuries and even deaths in confined spaces is 

ignorance of the regulations that define them, as well as ignorance of the dangers and safety 

measures at work in such works.. 

 

Keywords confined space, regulations, safe work, evacuation, rescue  

 

1. UVOD 

 

Gotovo u svim djelatnostima može se pojaviti opisani prostor, a nije ga jednostavno 

jednoznačno definirati. Nužno je da se propisanom metodom procjene rizika kod poslodavca 

utvrde svi prostori koji imaju opisane karakteristike te definiraju kao zatvoreni prostori zbog 

sigurnosti i zaštite zdravlja radnika koji će u njima morati raditi. 

Pravilnikom o zaštiti na radu na privremenim gradilištima (NN, 48/18)  propisano je da svi 

radnici koji moraju ući u zatvoreni prostor u kojem se u atmosferi nalazi otrovna ili štetna 

tvar, ili ta atmosfera ne sadrži dovoljno kisika, ili je pak zapaljiva, moraju biti u tom području 

pod nadzorom, pri čemu se moraju osigurati odgovarajuće mjere za sprječavanje svih 

opasnosti. Radnici koji rade u zatvorenim prostorima moraju cijelo vrijeme rada biti izvana 

nadzirani tako da im se u svakom trenutku može priskočiti u pomoć 
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Zatvoreni prostora u praksi su npr.: kabelski zdenci, kanali i galerije, građevinska revizijska 

okna (šahtovi) za cjevovode vodovoda, grijanja, plina i dr., kotlovi, silosi, tankovi 

(rezervoari), različiti zatvoreni prostori u rafinerijama u brodogradnji i brodarstvu, u 

cementnoj djelatnosti, u poljoprivredi itd. 

 

2. ZATVORENI PROSTORI 

Pod zatvorenim prostorima podrazumijevaju se zatvoren ili djelomično zatvoren prostor koji 

primarno nije namjenjen ili dizajniran za boravak ljudi, ali ipak služe za obavljanje određenih 

povremenih poslova, kao što je npr. postavljanje uređaja i instalacija, njihovo održavanje, 

popravak ili ispitivanje, kao i ulaza u njih zbog nadzora nad stanjem u prostoru. Zbog toga 

zatvoreni prostori, u pravilu, nisu predviđeni za stalan rad u njima. 

Zatvoreni prostori imaju vrlo često otvore za ulaz i izlaz ograničenih dimenzija pa je prolaz 

radnika i nošenje alata i materijala te osobnih zaštitnih sredstava i opreme otežano. 

Rad u zatvorenim prostorima veoma je opasan. U takvim prostorima zbog zatvorenosti i 

nedovoljnog prirodnog kretanja zraka najčešće nema dovoljno kisika u zraku potrebnog za 

disanje radnika. Uz to, u zatvorenim prostorima mogu se pojaviti veće ili manje koncentracije 

otrovnih plinova ili para, nastalih bilo zbog prirodnih, bilo tehnoloških razloga, zbog čega 

može doći do otrovanja, pa i smrti radnika. Neki od plinova, para, pa i prašine mogu biti i 

zapaljivi, odnosno eksplozivni, pa uz neki izvor paljenja može u zatvorenim prostorima doći i 

do požara ili eksplozije. 

 

3. RIZICI U ZATVORENIM PROSTORIMA 

Primarni rizici rada u zatvorenom prostoru su ugušenje radnika zbog nedostatka kisika, 

trovanje radnika zbog prisutnosti otrovnih plinova i para te rizik od požara i eksplozije .Zbog 

sigurnosti i zaštite zdravlja radnika koji će morati raditi u zatvorenim prostorima, prije svakog 

ulaza radnika u zatvorene prostore bilo koje vrste, potrebno je uz korištenje odgovarajućih 

mjernih instrumenata utvrditi ispravnost zraka u zatvorenim prostorima kako bi se u prvom 

redu osiguralo normalno disanje radnika pri boravku i radu u zatvorenom prostoru.  

 

3.1 KISIK 

Jedan od glavnih uvjeta za siguran ulaz i rad u zatvorenom prostoru je postojanje dovoljne 

količine kvalitetnog zraka za disanje radnika pri boravku i radu u zatvorenom prostoru. 

Poznato je da je kisik veoma važan plin za životne funkcije čovjeka te da normalna 

koncentracija slobodnog kisika u zraku iznosi od 20,8 vol. % do 21,0 vol. %. 

U zatvorenom prostoru teško će se naići na ove normalne uvjete u pogledu koncentracije 

kisika, pa bi za boravak i rad u zatvorenom prostoru, prema nekim stranim stručnim 

mišljenjima, koncentracije trebale iznositi ne manje od 19,5 vol. %. Dakle, pri koncentraciji 

koja je ispod 19,5 vol. % kisika u zraku zatvorenog prostora, mjereno posebnim instrumentom 
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za utvrđivanje koncentracije kisika u zraku, u taj prostor ne smije se uopće ulaziti. Iznimno, 

može se dopustiti ulazak u takve prostore i pri nižim koncentracijama kisika u zraku samo u 

posebnim slučajevima kao što su potrebni ali kratkotrajni radovi, ili prilikom spašavanja 

radnika, ali radnici pritom moraju koristiti osobna zaštitna sredstva za zaštitu dišnih organa: 

tzv. cijevne maske s dovodom svježeg zraka, ili tzv. izolacijske uređaje s bocama kisika ili 

zraka. No, u praksi su mogući i opasni slučajevi koncentracija kisika u zraku zatvorenih 

prostora većih od normalne. Naime, čisti kisik ima svojstvo da se pri normalnim, a pogotovo 

povećanim koncentracijama u zraku lako spaja s drugim elementima zbog čega može doći i 

do požara i eksplozije. Zbog toga se smatra da su koncentracije kisika od 23,5 vol. % i veće u 

zraku zatvorenog prostora posebno opasne. 2  

 

3.2 OTROVNI PLINOVI I PARE 

U zatvorenim prostorima mogu se nalaziti plinovi i pare koji mogu manje ili više štetno 

djelovati na zdravlje, pa i život radnika uzrokujući akutna ili kronična otrovanja. Neki od vrlo 

otrovnih plinova nastaju u prirodi, pa su u zatvorenim prostorima vrlo česti. Najčešće se 

javljaju u podzemnim zatvorenim prostorima koji su povezani s kanalizacijom gdje dolazi do 

truljenja organskih tvari. Ima ga i u prostorima s podzemnim kabelskim galerijama te 

cijevima većih duljina. U zatvorenim prostorima može se pojaviti i plin ugljikov monoksid 

koji je također vrlo otrovan. Zbog raspadanja i truljenja biljaka može se u zatvorenim 

prostorima pojaviti i ugljikov dioksid koji djeluje zagušujuće jer istiskuje kisik iz zraka. 

Zbog moguće prisutnosti otrovnih plinova mora se voditi računa o dopuštenim 

koncentracijama otrovnih plinova koje su u nas propisane Pravilnikom o graničnim 

vrijednostima izloženosti opasnim tvarima pri radu i biološkim graničnim vrijednostima 

(N.N., br. 13/09). 1  

 

3.3 ZAPALJIVI PLINOVI I PARE   

Uz plinove i pare koji se mogu pojaviti u zatvorenim prostorima, a smatraju se otrovnima pa 

mogu štetno djelovati na organizam radnika, u zatvorenim prostorima mogu se pojaviti i 

zapaljivi odnosno eksplozivni plinovi i pare. 

Uz zapaljive plinove, u zatvorenim prostorima mogu se pojaviti i pare zapaljivih tekućina 

koje se ponašaju slično zapaljivim plinovima. Pare zapaljivih tekućina mogu se pojaviti ako 

se u zatvorenim prostorima obavljaju poslovi kod kojih je moguće isparavanje zapaljivih 

tekućina, kao što je slučaj npr. pri bojenju, pri čemu isparavaju pare otapala, ili pri 

odmašćivanju, pri kojem se također zbog isparavanja pojavljuju pare zapaljivih tekućina. 

Da bi se zaključilo da je atmosfera u ispitivanom zatvorenom prostoru sigurna i da se dopušta 

rad i boravak u tom prostoru, instrumentima se mora dokazati potpuna odsutnost zapaljivih 

plinova i para. 
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Međutim, u praksi se, prema nekim stručnim mišljenjima, vrlo rijetko može očekivati takva 

idealna situacija, zbog čega se može dopustiti rad i pri nešto povećanim koncentracijama 

zapaljivih plinova ili para, ali ne većim od 10 % DEG. 1  

 

3.3 OSTALI RIZICI 

Osim najčešćih rizika vezanih uz ispravnost zraka u zatvorenim prostorima mogu se pojaviti i 

ostali rizici koji mogu biti povezani sa samom djelatnosti kao i riziku samog mjesta rada. Pod 

ostale rizike smatramo i zatrpavanja, padove, potonuća, uklještenja poplavljivanje, buka, 

ekstremne temperature, zračenja, vibracije kao i drugi uvjeti koji mogu utjecati na sigurnost 

radnika kao što su: ograničen prostor, znatne visine i dubine, vizualne prepreke, dugi putevi za 

evakuaciju, stres radnika.  

Procjena rizika mjesta rada kao i poslova koje će radnici obavljati je početak organizacije samog 

rada u zatvorenom prostoru i definiranja svih potrebnih mjera za siguran rad 

 

4. SIGURAN RAD U ZATVORENIM PROSTORIMA 

Prije svakog ulaza u zatvoreni prostor i radova u njemu potrebno je odrediti radnu grupu koja 

će u radovima sudjelovati. Tu grupu moraju činiti najmanje tri radnika, i to: 

1. neposredni ovlaštenik poslodavca kao voditelj poslova 

2. radnik (ili više njih) koji će obavljati poslove u zatvorenom prostoru 

3. radnik koji izvana nadzire rad u zatvorenom prostoru. 

 

4.1 DUŽNOST NEPOSREDNOG OVLAŠTENIKA POSLODAVCA 

Neposredni ovlaštenik (voditelj poslova) odgovoran je za siguran rad radnika u zatvorenom 

prostoru i ne izdaje “dozvolu za rad” dok nisu zadovoljeni uvjeti za siguran rad. Na temelju 

podataka mjerenja štetnih plinova i para te vrsti radova izrađuje procjenu rizika za mjesto 

rada. Na temelju procjene rizika odlučuje o korištenju opreme za siguran rad u zatvorenim 

prostorima, odlučuje o broju radnika koji ulaze u zatvoreni prostor i specifičnim mjerama u 

odnosu na vrstu poslova. Nakon što organizira siguran rad u zatvorenom prostoru izdaje 

radnicima “dozvolu za rad” 

 

4.2 RADNIK/CI KOJI OBAVLJAJU POSLOVE U ZATVORENOM PROSTORU 

Sukladno Pravilniku o zaštiti radnika od izloženosti opasnim kemikalijama na radu, graničnim 

vrijednostima izloženosti i biološkim graničnim vrijednostima (N.N., br. 91/18). Sve poslove 

koji uključuju opasne kemikalije poslodavac treba organizira u skladu s načelima prevencije 

definiranim odredbama Zakona o zaštiti na radu. Rizici za sigurnost i zdravlje radnika 

otklanjaju se odnosno smanjuju na najmanju moguću mjeru osiguranjem primjerene opreme 

za rad i sigurnim provođenjem postupaka održavanja, maksimalnim smanjenjem broja radnika 
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koji su izloženi ili bi mogli biti izloženi opasnim kemikalijama i maksimalnim smanjenjem 

trajanja i intenziteta izloženosti opasnim kemikalijama, 

 

4.3 RADNIK KOJI NADZIRE RAD U ZATVORENOM PROSTORU 

Prema našim propisima, radnici koji rade u zatvorenim prostorima moraju se cijelo vrijeme 

rada izvana nadzirati tako da im se u svakom trenutku može priskočiti u pomoć. U tu svrhu 

izvan zatvorenog prostora postavlja se radnik koji je stalno u vidljivoj ili govornoj vezi s 

radnicima u zatvorenom prostoru, prati njihov rad (u nekim slučajevima drži sigurnosno uže 

za koje je privezan radnik u zatvorenom prostoru) i u slučaju bilo kakve opasnosti organizira 

njihovo spašavanje. Taj radnik ne smije napuštati svoje mjesto niti ulaziti u zatvoreni prostor, 

mora biti osposobljen za pružanje prve pomoći i posjedovati u tu svrhu odgovarajući pribor 

(sanitetski materijal) te mora biti detaljno upućen u postupak spašavanja radnika. 

 

4.4 DOZVOLA ZA RAD 

Dokumentirani zapisnik između osobe koja kontrolira mjesto rada (voditelj poslova) i osobe 

koja izvršava rad (zaposlenik). Ona specificira posao koji treba obaviti, mjesto rada, rizike 

rada, okolinu rada, opremu za rad, metode kontrole i treba biti autorizirana od osobe koja 

izdaje document kao I osobe koja zaprima dokument.  

 

5. SPAŠAVANJE IZ ZATVORENIH PROSTORA 

Uz sve poduzete mjere zaštite na radu u zatvorenim prostorima, može se dogoditi da se za 

radnike koji obavljaju radove u takvim prostorima, zbog raznih slučajeva (ozljeda na radu, 

otrovanje, eksplozija, nesvjestica i dr.) mora organizirati spašavanje iz zatvorenog prostora te 

ako je potrebno i pružanje prve pomoći i na kraju hitna medicinska pomoć. 

Na prvi signal postavljenog zvučnog alarma koji može uključiti ozlijeđeni radnik, ili ako 

radnik koji nadzire rad radnika u zatvorenom prostoru sam zaključi da je tom radniku 

potrebna pomoć, moraju se poduzeti sve mjere potrebne za spašavanje radnika. Ne ulazeći u 

zatvoreni prostor, taj će radnik pomoću sigurnosnog užeta ili sigurnosnog užeta i koloture 

(ako takvi uređaji postoje) pomoći radniku da iziđe iz zatvorenog prostora. 

Ako to iz bilo kojeg razloga ne može učiniti, taj će radnik hitno pozvati ekipu spasilaca 

predviđenu planom spašavanja, koja je raspoređena na određenom mjestu u stanju 

pripravnosti upravo za ovakve slučajeve. Svi članovi takve ekipe moraju biti opremljeni svom 

opremom potrebnom za spašavanje radnika iz zatvorenog prostora (sigurnosno uže, čelična 

konstrukcija s koloturom i dr.), kao i potrebnim osobnim zaštitnim sredstvima za zaštitu 

dišnih organa. Članovi takve ekipe dužni su, ako je potrebno, ući u zatvoreni prostor i 

poduzeti sve radnje za spašavanje radnika. 
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Svi radnici i članovi ekipe za spašavanje koji sudjeluju u spašavanju moraju biti osposobljeni 

za pružanje prve pomoći na radu te opskrbljeni svim potrebnim priborom (sanitetski materijal, 

osobna zaštitna sredstva, alat i pribor). Mora se predvidjeti potreba za prijevozom radnika u 

zdravstvenu ustanovu radi pružanja medicinske pomoći (auto hitne pomoći ili vlastiti 

prijevoz). 

Treba naglasiti da bi svaki poslodavac trebao izraditi pisani plan spašavanja radnika iz 

zatvorenih prostora u kojem će biti definirani svi postupci i svi dionici koji sudjeluju u 

spašavanju. Zbog organizacije posla, rad na terenu, dislociranost,  nemogučnosti osnivanja 

vlastitog tima za spašavanje  su neki od izazova definiranja postupka, stoga poslodavci u 

svoje planove uključuju  vatrogasne postrojbe koje djeluju na tim područijima. Vatrogasne 

postrojbe su jedine službe koje imaju opremu i dovoljno su obučene za ulazak u takve 

prostore i provođenje spašavanja. 

 

6. ZAKLJUČAK 

Rad u zatvorenom prostoru se smatra najopasnijim poslovima i ako se zanemare sigurnosne 

mjere i protokoli za siguran rad u takvim prostorima, posljedice za radnike su često tragične. 

Glavni razlog ozljeda na radu, pa i smrtnih slučajeva na radu u zatvorenim prostorima 

nepoznavanje propisa iz zaštite na radu, kao i  nepoznavanje opasnosti i mjera zaštite na radu 

kod takvih radova. U Republici Hrvatskoj ne postoji jedinstvena zakonska regulative koja 

definira siguran rad u zatvorenom prostoru te se siguran rad u zatvorenim prostorima definira 

kroz Zakon o zaštiti na radu i pravilnike koji definiraju parametere sigurnog rada, opremu i 

pravila obavljanja određenih poslova. 

Zbog toga je obvezno da poslodavci osiguraju posebno osposobljavanje radnika koji će raditi 

u zatvorenim prostorima. Zadatak  osposobljavanja  trebao bi biti upoznavanje radnika s 

opasnostima i mjerama zaštite na radu u zatvorenim prostorima, osposobljavanje za 

samostalno utvrđivanje ispravnosti zraka u zatvorenim prostorima, kao što su mjerenje i 

ispitivanje koncentracije kisika, mjerenje i ispitivanje otrovnih plinova, mjerenje i ispitivanje 

zapaljivih i eksplozivnih plinova, osposobljavanje za samostalno postavljanje i rad s 

uređajima za ventilaciju, za samostalno nadziranje rada radnika u zatvorenom prostoru te 

postupanje u slučaju spašavanja radnika. Obaveza poslodavca je i provođenje vježbi 

evakuacije i spašavanja za sva mjesta rada gdje radnici rade, a pogotovo na mjestima koje se 

procjenom rizika označe kao mjesta s velikim rizikom. 

 Redovno organiziranje zajednički vježbi na terenu u kojoj bi sudjelovali svi radnici koji rade 

u zatvorenim prostorima, timovi za spašavanje kod poslodavca, vatrogasci i timovi hitne 

pomoći je jedini način da provjerimo, usavršimo i uvježbamo postupak spašavanja iz 

zatvorenih prostora, što je preduvjet da će u slučaju bilo kakve nezgode sustav spašavanja biti 

funkcionalan. 
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Sažetak: Provedeno je empirijsko istraživanje odabranih generičkih kompetencija poduzetnika 

važnih za učinkovito pokretanje novih i održavanje postojećeg  poslovanja, s ciljem ispitivanja 

mogućih zavisnosti tj. razlika u percepciji  istih od strane malih poduzetnika i menadžera 

srednjih i velikih organizacija. Istražene su i potvrđene razlike u percepciji pojedinih generičkih 

poduzetničkih kompetencija ispitanih skupina, s naglaskom da se navedeno istraživanje 

provodilo, tijekom rujna 2022. godine, kada je održivost i sigurnost poslovanja izložena 

prijetnjama  gospodarske krize na globalnoj razini. Ispitana je i pretpostavka  da mali 

poduzetnici trebaju biti fleksibilniji i brži u odgovorima na promjenjive poslovne aktivnosti od 

menadžera u velikim i srednje velikim organizacijama,  te je potvrđena statistički značajna 

zavisnost uloge u kojoj se ispitanici nalaze u organizaciji, sa odgovorima na navedeno pitanje. 

Važno je ukazati i na  potvrđenu pretpostavku  da  obrazovanje za poduzetništvo nije prepoznato 

na zadovoljavajućoj razini ni za jednu skupinu ispitanih.  U radu je zaključeno da se 

obrazovanje za poduzetništvo i općenito upravljanje poslovnim sustavima treba u većoj mjeri 

baviti generičkim  kompetencijama, koje su potrebne poduzetnicima kao i menadžerima velikih 

i srednje velikih organizacija, osobito u neizvjesnim okolnostima  izazvanim kriznim 

događajima u okruženju. 

 

Ključne riječi: generičke kompetencije, kriza, obrazovanje za poduzetništvo, održivost i 

sigurnost poslovanja 

 

 

1. UVOD 

 

1.1. UVOD U PREDMETNO PODRUČJE 

 

U posljednje vrijeme zahtjevi za vještinama, znanjima odnosno kompetencijama zaposlenika 

postaju sve veći, događaju se dramatične promjene i mijenjaju se potrebne kompetencije za 

većinu poslova. Termin „kompetentnost“ uobičajeno se koristi i odnosi na značenje koje 

objašnjava stručnost koju osoba treba pokazati, dok se termin „kompetencija“ koristi i znači 

standard same izvedbe (Hoffmann, 1999). Mnogo definicija  termina „kompetencija“ se 

pojavilo tijekom prethodnog desetljeća. Definicija koja je najomiljenija  glasi: „Kompetencije 

uključuju zbirku uspješnih faktora potrebnih za ostvarivanje  posebnog posla ili radne uloge u 

pojedinoj organizaciji.“ Uspješni faktori su kombinacija znanja, vještina i sposobnosti koje su 

opisane izrazom specifično ponašanje te koje je demonstrirano od strane vrhunskih izvođača u 

tom poslu ili radnoj ulozi (Chouhan i Srivastava, 2014). Poslodavci koji posluju na globalnim 
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tržištima rada sada traže zaposlenike koji posjeduju ne samo visoku razinu tehničkih 

kompetencija ili kompetencija „specifičnih za posao“, već i visoku razinu onoga što je 

nazivamo „generičke kompetencije‟ (Young i Chapman, 2010). U različitim istraživanjima 

koja se bave identifikacijom vještina koje doprinose zapošljivosti, autori dolaze do sličnih 

zaključaka. Postoji izražena potražnja za društvenim i osobnim vještinama, više nego za 

profesionalnim vještinama i vještinama donošenja odluka. Komunikacijske i organizacijske 

vještine, snažna radna etika, sposobnost prilagodbe, motivacija i vještine upravljanja vremenom 

pokazale su se kao ključne vještine koje poslodavci zahtijevaju bez obzira na djelatnost ili 

zanimanje (Lipovac i Bagić Babac, 2021).  Izražene generičke kompetencije potrebne su 

budućim poduzetnicima kao i zaposlenicima, na visokim menadžerskim pozicijama, tako i 

zaposlenicima koji imaju iskustvo vođenja na nižim razinama te onima koji nemaju navedeno 

iskustvo. Kompetencije koje su prepoznate kod poduzetnika, te visoko pozicioniranih 

menadžera u velikim organizacijama su predmet zanimanja istraživača, osobito u vrijeme 

nestabilnosti u okruženju kada pogrešno donesena odluka može izazvati znatno teže posljedice 

na poslovanje. Poduzetnike najčešće nitko ne provjerava imaju li ili ne potrebne kompetencije 

za pokretanje i održavanje poslovanja. Postavlja se pitanje koje se kompetencije očekuju da bi 

poduzetnik uspio i ostvario cilj pokretanja novog posla i razlikuju li se tražene kompetencije 

poduzetnika od menadžera velikih poduzeća, neovisno o djelatnosti u kojoj posluju? 

Poduzetničke aktivnosti ili poduzetničke značajke mogu se grupirati u više kategorija, među 

kojima su: znanja i vještine, stavovi, vrijednosti, osobine i osobne karakteristike. Te se 

kategorije zatim mogu integrirati u model kompetencija za poduzetnika. Navedeni model koji 

ocjenjuje potrebne kompetencije uključuje mjerljive elemente, uključujući obrasce znanja, 

vještina, stavova, ponašanja i drugih karakteristika. Provedena studija, koja usvaja pristup 

kompetencijama i gradi model kompetencija poduzetnika za istraživanje razlika između 

poduzetnika malih poduzeća i menadžera velikih poduzeća (Wu, 2009), utjecala je i potakla na 

kreiranje istraživanja o navedenoj problematici u Republici Hrvatskoj 2022. godine u vrijeme 

krize i velike neizvjesnosti na globalnom tržištu. Kako bismo se bolje uskladili s društvom koje 

kontinuirano zahtijeva kreativnost, inovativnost i poduzetništvo, potrebno je identificirati i 

pažljivo analizirati navedene kompetencije koje treba slijediti i kako prevladati prepreke za 

njihovo uspješno poticanje. Daljnje studije također bi trebale informirati sveučilišne menadžere 

kroz dodatne i robusnije metodologije koje omogućuju uže i detaljnije raščlanjivanje potreba 

za educiranjem. Rezultati pokazuju da je obrazovni kontekst važan te da institucionalni 

kontekst nije jednak u različitim zemljama, kao ni njihova predanost razvoju generičkih 

kompetencija (Edwards i Schachter, 2015). 

 

 

1.2.  CILJEVI I METODE RADA 

 

Postavljeni su slijedeći ciljevi rada: 

- Istražiti stupanj percepcije važnosti pojedinih generičkih kompetencija, koje doprinose 

učinkovitom pokretanju novih i održavanju poslovanja postojećih organizacija; 

- Ispitati pretpostavku  da mali poduzetnici trebaju biti fleksibilniji i brži u odgovorima 

na promjenjive poslovne aktivnosti više ili jednako kao i menadžeri u velikim i srednje 

velikim organizacijama.   
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- Ispitati razinu zadovoljstva obrazovanjem za poduzetništvo kod poduzetnika i 

menadžera u velikim organizacijama te zaposlenika. 

Primijenjena je metoda uzorka, te metode deskriptivne i inferencijalne statistike za analizu 

dobivenih rezultata. 

 

 

2. GENERIČKE KOMPETENCIJE 

 

Mnogi poslovi danas, kao i mnogi drugi u bliskoj budućnosti, zahtijevat će specifične vještine, 

kombinaciju tehnološkog znanja, rješavanja problema i kritičkog razmišljanja, kao i „meke“ 

vještine kao što su ustrajnost, suradnja i empatija (World Bank, 2018). Generičke kompetencije 

u koje se ubrajaju međuodnosi sa ostalima su osobna promocija, verbalna i pismena 

komunikacija; interpersonalne vještine, pregovaranje, uvjeravanje i utjecanje na druge; vođenje 

u različitim situacijama; timski rad na ostvarenju zadanih ciljeva i društvena uključenost i 

umreženost (Rae, 2007). Kao što nema menadžmenta bez menadžera tako nema ni uspješnih 

menadžera bez kreativnih, sposobnih i talentiranih osoba. Samo oni menadžeri koji imaju 

izraženu individualnost, inovatorske sposobnosti mogu zadovoljiti izazove okoline koji ih 

čekaju, ne samo danas, već i u još većoj mjeri u budućnosti (Sikirica i Bahtijarević-Šiber, 2004). 

Sve navedene osobine spadaju pod naziv generičke kompetencije, te je važnost istih sve više 

prepoznatljiva. Koja je od generičkih vještina dominantnija za pojedinu ulogu u procesu 

poslovanja, predmet je istraživanja, razlike postoje u različitim kulturama za iste poslove i 

uloge.  Neke od ključnih osobina vođa i menadžera kao što su inteligencija, poštenje i 

društvenost nisu prepoznate kao važne osobine, na osnovu rezultata istraživanja koje je 

provedeno na ispitanicima koji žive i rade na razini Republike Hrvatske. Prema daljnjim 

nalazima istraživanja, osoba koja upravlja u kriznim situacijama trebala bi na prvom mjestu biti 

odlučna, slijedeće su istaknute osobine odgovornosti i pouzdanosti (Karabatić i Mihovilović, 

2016). Važno je napomenuti da svaka stečena ili unaprijeđena kompetencija otvara mogućnost 

zaposleniku ne samo da radi svoj posao efikasnije i efektivnije, nego mu potencijalno 

omogućuje daljnji karijerni napredak, te i njemu kao i poduzeću povećava razinu sigurnosti, tj. 

otpornosti na buduće krizne situacije (Karabatić i Skendrović, 2020). Očekivane generičke 

kompetencije budućih zaposlenika predmet su mnogih istraživanja, primjenjuju se pri odabiru 

i zapošljavanju novih osoba, utječu na kraju na konkurentnost organizacije koja ih zapošljava. 

Koliko su iste kompetencije važne u različitim ulogama ispitano je u  studiji (Wu, 2009) i na 

temelju rezultata studije, neke se tvrdnje mogu prikazati kao okvirno pouzdane, kao što su: 

- menadžer velike tvrtke je superiorniji od malog poduzetnika u analitičkom razmišljanju;  

- poduzetnik male tvrtke je superiorniji od menadžera velike tvrtke u razvoju drugih.  

Što se tiče budućih istraživanja, mogući smjerovi su sljedeći:  

- dorada predloženog modela kroz više studija slučaja;  

- razvijanje skupa kompetencija poduzetnika koji može učinkovito pomoći menadžeru velike 

tvrtke da postane poduzetnik male tvrtke, s obzirom da svaka uloga optimalno zahtijeva 

vlastiti skup kompetencija (Wu, 2009). 
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3. REZULTATI ISTRAŽIVANJA 

 

Pilot istraživanje generičkih poduzetničkih kompetencija nužnih za učinkovitije pokretanje 

novih pothvata, s naglaskom na razlike između malih poduzetnika i menadžera u velikim i 

srednjim poduzećima, u odnosu na zaposlenike bez iskustva vođenja, provedeno je na razini 

Kontinentalne Hrvatske. Primijenjen je model koji koristi pitanja po uzoru na The Generic 

Entrepreneurial Competency Model kao i NRC Entrepreneuership Model (Wu, 2009) pomoću 

kojih su ispitane generičke kompetencije ispitanika. 

 

Tablica 1. Demografske osobine ispitanika predmetnog istraživanja 

  

  n aritmetička 

sredina 

standardna 

devijacija 
medijan 

dob 79 40,76 10,72 40 

godine radnog iskustva 79 16,73 10,35 16 

godine iskustva vođenja 53 7,48 9,1 5 

 

Izvor: izradile autorice 

 

Istraživanje je provedeno, tijekom rujna 2022. godine, kada je održivost i sigurnost poslovanja 

bila izložena prijetnjama gospodarske krize na globalnoj razini. Za potrebe istraživanja, 

sastavljen je anketni upitnik po uzoru na modele ispitivanja generičkih kompetencija koje su 

potrebne poduzetnicima. Anketni je upitnik sastavljen u Google Forms obliku te distribuiran na 

ispitanike putem elektroničke pošte. Anketni je upitnik sadržavao ukupno dvadeset i devet 

pitanja različitog oblika, najčešće zatvorenog tipa. Ispitano je 79 ispitanika, od čega  ih je 

ukupno 53 imalo iskustvo vođenja, menadžersko ili iskustvo vođenja na nižim razinama. U 

ispitanom uzorku u većoj mjeri su bile ispitane žene (69,6%). U najvećem broju ispitanici su 

bili sa završenom diplomskom ili poslijediplomskom razinom obrazovanja (34,1%), sa 

srednjom stručnom spremom (32,2%) te prvostupnici (31,6%). Prema iskustvu vođenja od 

ukupnog broja ispitanih menadžersko iskustvo imalo je 19%, iskustvo vođenja na nižim 

razinama (48,1%),  dok je  bez iskustva vođenja bilo 32,9% ispitanika. Prema ulozi u kojoj se 

nalaze u organizaciji u kojoj rade ili su vlasnici izjasnili su se da ih je 11,4% poduzetnika, 

menadžera na višim razinama 5,1%, voditelja organizacijske jedinice 30,4% i zaposlenika bez 

iskustva vođenja čak 53,2%. Prema veličini poduzeća/ organizacije u kojoj su ispitanici 

zaposleni ili su vlasnici 35,4% čine mali poslovni subjekti, 32,9% su zaposleni u srednje velikoj 

organizaciji i 31,6% u velikom poduzeću tj. organizaciji. Promatrajući ispitanike prema obliku 

vlasništva organizacije u kojoj su zaposleni, ispitanici su u većoj mjeri zaposlenici ili vlasnici 

privatnih organizacija (55,7%), dok je 38% zaposleno u državnim institucijama. 

 

Ispitanici su imali ponuđene odgovore na pitanje u kojoj mjeri smatraju da navedene generičke 

kompetencije doprinose učinkovitijem pokretanju novih pothvata i održivosti postojećih, pri 

čemu je 1 značilo da nimalo ne doprinose, a 4 predstavlja odgovor da izrazito doprinose. Za sve 

navedene generičke kompetencije u upitniku moguće je ustvrditi da ih ispitanici u većoj mjeri 

smatraju vrlo važnima za bolje poslovanje i ostvarivanje željenih poslovnih rezultata. Prosječne 



Korporacijska sigurnost Corporate security 
 

351 
 

vrijednosti odgovora, sa prosječnim odstupanjima vrijednosti odgovora od prosjeka tj. 

standardnim devijacijama, dane su u zagradama, te je vidljivo da se kreću od 3,30 do 3,55 što 

su izuzetno visoke ocjene važnosti pojedinih kompetencija. Slijedeće generičke kompetencije 

uvrštene su u upitnik: 

- analitičko razmišljanje (3,44±0,75), 

- orijentiranost na klijenta (3,55±0,62), 

- poslovna sposobnost poduzetnika (3,39±0,76),  

- komunikacija (3,34±0,73), 

- posvećenost učenju (3,37±0,79), 

- konceptualno razmišljanje (3,32±0,81),  

- red i kvaliteta (3,35±0,77), 

- sposobnost traženja informacija (3,39±0,72), 

- organizacijska svijest (3,32±0,74),  

- razvoj odnosa među zaposlenicima (3,33±0,76), 

- samopoštovanje i kontrola (3,41±0,69), 

- pismena i usmena komunikacija (3,45±0,62),  

- vođenje tima (3,35±0,70),  

- i fleksibilnost (3,30±0,72). 

 

Ispitan je utjecaj tj. povezanost uloge u kojoj se ispitanici nalaze u organizaciji u kojoj rade sa 

odgovorima na pitanje da se od malih poduzetnika očekuje fleksibilnost i prilagodljivost u većoj 

mjeri u odnosu na srednje i velike organizacije. Testiranje nezavisnosti navedenih obilježja, 

provedeno je hi-kvadrat testom, te je potvrđena pretpostavka da postoji statistički značajna 

zavisnost uz 5% signifikantnosti testa (Pearson Chi-Square = 18,818, p=0,027). U najvećoj 

mjeri slagali su se sa navedenom tvrdnjom baš poduzetnici, 66,7% je smatralo da se u 

potpunosti slažu da se od malih poduzetnika očekuje fleksibilnost i prilagodljivost u većoj mjeri 

u odnosu na srednje i velike organizacije, te ih je 22,20% odgovorilo da se slažu, dok ih se samo 

11,10% nije slagalo sa navedenom tvrdnjom. Za razliku od poduzetnika ispitani menadžeri na 

višim razinama se nisu slagali sa navedenom tvrdnjom, njih čak 75% je izjavilo da se ne slažu 

da se od malih poduzetnika očekuje fleksibilnost i prilagodljivost u većoj mjeri u odnosu na 

srednje i velike organizacije. Osobe koje nisu imale navedeno iskustvo vođenja  u većoj mjeri 

su se složile sa navedenom tvrdnjom. Navedena različitost u odgovorima utjecala je na 

zaključak, koji je potvrđen provedenim testom,  da postoji statistički značajna zavisnost između 

uloge u kojoj se ispitanici nalaze u organizaciji u kojoj rade sa odgovorima na pitanje da se od 

malih poduzetnika očekuje fleksibilnost i prilagodljivost u većoj mjeri u odnosu na srednje i 

velike organizacije, uz razinu 5% signifikantnosti testa. 

 

Ispitana je i pretpostavka  da mali poduzetnici trebaju biti fleksibilniji i brži u odgovorima na 

promjenjive poslovne aktivnosti od menadžera u velikim i srednje velikim organizacijama te 

su odgovori stavljeni u vezu sa iskustvom vodstva koju su ispitanici imali. Od ukupnog broja 

ispitanih najveći udio čak 80,60% se slaže ili u potpunosti slaže s navedenom tvrdnjom. 

Potvrđena je ispitana zavisnost između iskustva vođenja i odgovora na postavljeno pitanje,  na 

razini 5% signifikantnosti testa (Pearson Chi-Square =14,694, p=0,023). Navedena statistički 

značajna zavisnost ukazuje da ispitanici sa menadžerskim iskustvom smatraju da je podjednako 
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važna fleksibilnost i prilagodljivost za sve sudionike, a ne izričito za male poduzetnike. Osobe 

sa najmanje iskustva vođenja smatraju da se od malih poduzetnika u najvećoj mjeri očekuje 

fleksibilnost i prilagodljivost. 

 

Postavljena je pretpostavka da nema zavisnosti između razine iskustva vođenja i generičke 

kompetencije samopoštovanje i samokontrole, na razini 5% signifikantnosti testa te je 

prihvaćena navedena pretpostavka. Bez obzira jesu li imali iskustvo vođenja na višim ili nižim 

razinama upravljanja ili ga nisu uopće imali, ispitanici su svjesni važnosti generičke 

kompetencije samopoštovanja i samokontrole u sličnoj mjeri. Najveći broj ispitanih odgovorio 

je da smatra da je ispitana kompetencija važna ili iznimno važna. (Pearson Chi-Square = 8,162, 

p=0,079) 

 

Ispitanici su odgovorili da smatraju da obrazovni sustav ne priprema dovoljno navedene male 

poduzetnike kao ni menadžere velikih i srednje velikih organizacija za tržište i promjenjive 

poslovne aktivnosti, i to čak 74,7% od ukupnog broja ispitanika. Ostali smatraju da obrazovni 

sustav bolje priprema male poduzetnike (10,1%), odnosno menadžere velikih i srednjih 

poduzeća (15,2%). Unatoč podijeljenim mišljenjima o tome koje poduzetnike više i bolje 

priprema postojeći obrazovni sustav na razini ispitane regije, nameće se zaključak da ispitanici 

smatraju da obrazovni sustav nije dovoljno prilagođen ni jednima  ni drugima odnosno da ga 

treba unaprijediti u tom pogledu. 

 

4. ZAKLJUČAK 

 

Očekivane generičke kompetencije budućih zaposlenika predmet su mnogih istraživanja, 

primjenjuju se pri odabiru i zapošljavanju novih osoba, utječu na konkurentnost zaposlenika na 

kraju i organizacije koja ih zapošljava. Predmet istraživanja pojedinih studija je koliko su 

pojedine generičke kompetencije važne u različitim ulogama, od zaposlenika, preko 

poduzetnika do menadžera na višim razinama upravljanja iz srednjih i velikih organizacija.  Za 

sve generičke kompetencije, koje su ispitane u pilot istraživanju na području Kontinentalne 

Hrvatske za vrijeme prijeteće globalne krize u 2022. godini, moguće je utvrditi da ih ispitanici 

u većoj mjeri smatraju vrlo važnima za bolje poslovanje i ostvarivanje željenih poslovnih 

rezultata. Istražene su razlike u percepciji potrebnih generičkih kompetencija važnih za 

učinkovito pokretanje novih i održavanje poslovanja postojećih organizacija, sa percepcijom 

malih poduzetnika i menadžera srednjih i velikih organizacija. Istaknuti su rezultati, između 

ostalog da se ispitanici u većini slažu sa pretpostavkom da se od malih poduzetnika očekuje 

veća fleksibilnost i brzina u odgovoru na promjenjive poslovne okolnosti, u odnosu na 

menadžere velikih i srednje velikih organizacija, sa potvrđenom dodatnom pretpostavkom  da 

postoji statistički značajna veza između uloge u kojoj se ispitanici nalaze u organizaciji u kojoj 

rade ili su vlasnici sa odgovorima na navedeno pitanje. Za razliku od poduzetnika i zaposlenika, 

ispitani menadžeri na višim razinama upravljanja,  iz srednjih i velikih organizacija, se nisu 

slagali sa navedenom tvrdnjom, njih čak 75% je izjavilo da se ne slažu da se od malih 

poduzetnika očekuje fleksibilnost i prilagodljivost u većoj mjeri u odnosu na srednje i velike 

organizacije. Mali je broj ispitanih menadžera na višim razinama zastupljen u ovom pilot 

istraživanju, te navedeni rezultat ukazuje na potrebu za daljnjim istraživanjem sa većim brojem 
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ispitanika iz navedene skupine, menadžera na višim razinama upravljanja iz srednjih i velikih 

organizacija. Između ostalog, ispitanici smatraju da obrazovni sustav ne priprema dovoljno 

navedene male poduzetnike kao ni menadžere velikih i srednje velikih organizacija za tržište i 

promjenjive poslovne aktivnosti, i to čak 74,7% od ukupnog broja ispitanika. Važno je ukazati 

i na slijedeću  tvrdnju da  obrazovanje za poduzetništvo nije prepoznato na zadovoljavajućoj 

razini ni za jednu skupinu ispitanih te da postoji potreba  provesti istraživanje o potrebi da se 

obrazovanje za poduzetništvo i općenito upravljanje prilagodi novonastalim kriznim 

situacijama. Na kraju, možemo zaključiti da su generičke kompetencije, s naglaskom na 

poduzetničkim,  prepoznate kao iznimno  važne za ekonomski rast, razvoj i održivost na tržištu, 

osobito u izazovnom vremenu kriza koje se izmjenjuju posljednjih godina. Upravljanje 

organizacijama i ostvarivanje prepoznatljive konkurentske prednosti na tržištu bez navedenih 

kompetencija nemoguće je zamisliti današnje poduzetnike, kao ni menadžere na višim raznima 

upravljanja, ali isto tako i zaposlenike na nižim razinama upravljanja. 

 

LITERATURA 

 

Chouhan, V. S., & Srivastava, S. (2014). Understanding competencies and competency 

modeling―A literature survey. IOSR Journal of Business and Management, 16(1), 14-22. 

 

Edwards-Schachter, M., García-Granero, A., Sánchez-Barrioluengo, M., Quesada-Pineda, H., 

& Amara, N. (2015). Disentangling competences: Interrelationships on creativity, innovation 

and entrepreneurship. Thinking skills and creativity, 16, 27-39. 

 

Hoffman T. (1999). The Meaning of Competency. Journal of European Industrial Training, 

23(6): 25-286. 

 

Karabatić, M., Mihovilović, Z. (2016). Osobine i vještine vodstva u uvjetima krize. Dani 

kriznog upravljanja Crisis Management Days, 257-263. 

 

Karabatić, M., Skendrović, K. (2020). Kompetencije zaposlenika kao ključan čimbenik 

otpornosti. 13th International Scientific and Professional Conference ''Crisis Management 

Days'' 156-164. 

 

Lipovac, I., & Bagić Babac, M. (2021). Content analysis of job advertisements for identifying 

employability skills. Interdisciplinary Description of Complex Systems: INDECS, 19(4), 509-

523. 

 

Rae, D. (2007). Connecting enterprise and graduate employability, Education+Trening, vol. 

49 No. 8/9, 2007. Emerald Group Publishing Limited. 

Sikavica, P., Bahtijarević-Šiber, F. (2004), Menadžment, Teorija menadžmenta i veliko 

empirijsko istraživanje u Hrvatskoj, Zagreb: Masmedia. 

 



Korporacijska sigurnost Corporate security 
 

354 
 

Wu, W. W. (2009). A competency-based model for the success of an entrepreneurial start-up. 

WSEAS transactions on business and economics, 6(6), 279-291. 

 

World Bank. (2018). World development report 2019: The changing nature of work. The World 

Bank. 

 

Young, J., & Chapman, E. (2010). Generic competency frameworks: A brief historical 

overview. Education Research and Perspectives, 37(1), 1-24. 

 

 

 

GENERIC COMPETENCIES OF ENTREPRENEURS AND MANAGERS 

DURING A CRISIS 

 

Abstract: Empirical research was conducted on selected generic competencies of entrepreneurs 

important for effectively starting new and maintaining existing businesses with the aim to 

examine possible dependencies, i.e. differences in the perception of small entrepreneurs and 

managers of medium and large organizations. Differences in the perception of certain generic 

entrepreneurial competencies of the surveyed groups were investigated and confirmed, with an 

emphasis on the fact that the research was conducted during September 2022 when the 

sustainability and security of businesses were exposed to the threats of the economic crisis on 

a global level. The assumption that small entrepreneurs should be more flexible and faster in 

responding to changing business activities than managers in large and medium-sized 

organizations was also examined, and a statistically significant dependence of the role of the 

respondents in the organization was confirmed, with the answers to the above question. It is 

important to point out the confirmed assumption that entrepreneurship education is not 

recognized at a satisfactory level for any group of respondents. The paper concluded that 

generic competencies should be included more in education for entrepreneurship and general 

management of business systems because they are needed by entrepreneurs as well as managers 

of large and medium-sized organizations, especially in uncertain circumstances caused by crisis 

events in the environment. 

 

Key words: generic competencies, crisis, education for entrepreneurship, sustainability and 

business security 
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Abstract: Crisis communication is generally considered as the type of communication used 

in case of emergencies, but it is often forgotten that their basic postulates should also be 

applied in long-term crises. The world has been in a "health crisis" for decades due to the 

financial crisis shaking health sectors. Many countries, even wealthier ones, cannot provide 

21st century medicine due to the rising costs of health care services, including drug prices. 

This was not the case a few decades ago, especially in wealthier countries. It is therefore not 

surprising that people around the world are dissatisfied and worried about this crisis in health 

systems, generally perceived as ‘soon unsustainable’. An aging population in developed 

countries and a pension crisis exacerbates the health sectors crisis as both compete for the 

same political power and money. In many European countries, national health systems were 

developed to create social safety networks for all citizens. However, healthcare costs in 

Europe continue to rise in recent years, and to keep these costs sustainable, in addition to 

drug price controls, various payment and compensation systems are being introduced. The 

health systems’ crisis caused by the COVID-19 pandemic pointed to another factor in the 

management of already burdened systems. Namely, with the declaration of a pandemic, 

management systems had to rely on crisis management protocols, so different forms of crisis 

communication became a regular way of addressing the public. Crisis communication was 

used to inform the affected community, send the important messages and preventive 

measures, which, both patients and communities needed to maintain their daily activities. The 

recommendations for crisis communication in a pandemic, among others, include regular 

communication with media, focused messages, addressing target groups, announcements of 

future steps and plans, and several others. However, the most important lesson that the world 

should have learned from this pandemic crisis is the importance of clear, timely and targeted 

communication that sends messages meaningful to listeners. The health systems’ crisis is not 

exclusively related to the pandemic, it will continue, thus, it is necessary to direct the 

communication of health systems to use the postulates of crisis communication. 

 

Keywords: burdened systems, communication, crisis, healthcare, health sector, COVID-19 
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1. INTRODUCTION 

 

Every organization occasionally faces a crisis, problems, or disasters to manage. It is 

expected to manage this kind of situations in business management by using internal and 

external crisis communication. Internal crisis communication will help to manage human 

resources and their needs to overcome the disaster, and external will enable management to 

handle press and public relations on such occasions. 

Crisis communication is a sub-specialty of the public relations profession, mainly perceived 

as tool for middle and high management in charge for disaster management. It is designed to 

protect and defend an individual, company, or organization facing a public challenge to its 

reputation. It is not only reputation itself; it is the whole structure behind this picture. 

Damaged reputation will be followed by enormous wave of small processes that can go 

wrong, finally creating a distorted picture of the affected company. Thus, communicating 

during a crisis is one of the most important elements of a workplace, company, reputation 

crisis. Precise, timely and relevant information is critical during any crisis and emergency. 

This is the reason why crisis communication should be an integral part of an effective 

communications and management plan.  

The process of preparing an organization to communicate internally and externally, 

successfully, is the process of creating a useable communication plan, easily implemented in 

times of crisis. It must include communication with employees, customers, suppliers, media, 

and the public at large. The most important is to identify the audiences, to create a good 

communication team, to implement crisis communication in the management plan, and after 

all, if this communication is used, it should be evaluated each time – for more improvements, 

once the crisis has passed. 

Health sector, including healthcare services, are experiencing the biggest crisis ever. It is the 

crisis made of lack of money, human resources, overpriced drugs, customers that are more 

informed, misunderstandings caused by too many information available online, etc. However, 

health sectors remained not seen as business or company. They are perceived as public good, 

social safety nets, or even state job/problem that must be done, no matter of the costs. Many 

countries, even wealthier ones, cannot provide 21st century medicine due to the rising costs of 

health care services, including drug prices. This was not the case a few decades ago, 

especially in wealthier countries. It is therefore not surprising that people around the world 

are dissatisfied and worried about this crisis in health systems, generally perceived as ‘soon 

unsustainable’. An aging population in developed countries and a pension crisis exacerbates 

the health sectors crisis as both compete for the same political power and money. In many 

European countries, national health systems were developed to create social safety networks 

for all citizens. However, healthcare costs in Europe continue to rise in recent years, and to 

keep these costs sustainable, in addition to drug price controls, various payment and 

compensation systems are being introduced. 

In this paper, we are introducing a novel idea, which opens approach for paradigm shift in 

communication in health sectors. Namely, we believe that modern, state, social health sectors 

need tailored crisis communication, to achieve better results in health care for citizens. 
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2. COMMUNICATION IN HEALTH SYSTEMS 

 

Effective communication in healthcare systems, like every important communication in our 

lives, is based on dialogue, listening and understanding of each other. The main difference in 

health system’s communication in relation to the rest of our everyday communications is that 

the communication related to our health seeks precise and timely presented information, with 

the respect of the healthcare provider to our intimacy. Clear and confidential communication 

thus represents the ultimate drive for better healthcare management.  

Healthcare providers, as the main part of health system, bear the burden of clear, supportive, 

and understandable communication, thus posing the foundation of patients’ understanding of 

medical care they receive and related consequences. The feeling of compassion, appreciation, 

confidence and safety, makes patients more cooperative. Hence, provider’s knowledge and 

expertise must encompass skilled communication as well. 

The communication in health system appears at three different levels: provider-to-provider, 

provider-to-patient (in public health to population), and the level of internal communication 

(HIPAA Journal, 2022). Each of these communications are crucial for successful work, 

achieved objectives and overall satisfaction of all included participants. Skillful 

communication enables healthcare providers to reach the patients and their expectations, to 

present and ask crucial information, while remaining within the framework of the profession. 

Likewise, skillful provider-to-provider communication, allows professionals to share their 

knowledge and acquired information about patients, while at the same time their professional 

integrity and place within the system remains intact. Internal communication is the most 

complicated type of communication since it encompasses horizontal and vertical 

communication between different professionals, thus implying greater level of skills needed 

for successful and assertive communication. (Coeira, 2006; Kognito, 2020) 

In health systems, four types of skilled communication are required: verbal, non-verbal, 

written, and formal communication (Valamis, 2021). Each of these has specific prerequisites 

and principles. Verbal communication includes oral communication using words that we or 

other sides speak at loud, face-to-face, by telephone, in form of presentations, interviews, 

discussions, lectures and so on. It is about language, both written (letters, e-mails, 

memorandums, etc.) and spoken. Each type of verbal communication in health system is 

burdened by the core information that is provided: the health and the illness. Here verbal 

communication should be assertive, transparent, concise, precise and – empathic. Therefore, 

verbal communication in health systems, apart from all before mention features, needs 

professionals who are skilled or educated in this type of communication. Non-verbal 

communication, often neglected, is in face-to-face communication, very important for 

patients (population). Some of them will “loose the track” of what is being said due to 

overemphasized or non-existent non-verbal communication. Written communication, even 

though often based on standardized documents, should encompass good grammar and precise 

choice of words. If it is superficial, could cause or rise the possibility of misunderstandings. 

Often unperceived as specific type of communication, the formal communication in health 
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care is very important – it is everything that is said or written about a patient, and it 

encompasses the formal communication at provider-to-provider level and internal 

communication as well. Formal communication has a standardized written vocabulary and 

expected and hierarchically defined language constructions in verbal expression.  

Communicating through health system requiers knowledge both about the disease and patient 

and about how to communicate successfully. In our daily routine, not much attention is given 

to communication since this communication is often perceived as part of normal life. 

Therefore, when circumstances are changed, like in disasters, incidents, crisis, the change in 

communication seems dramatic due to overemphasized elements.  

 

2.1. Crisis communication in health systems 

 

 

Health is always the major concern and task for each health sector, and it is especially fragile 

during disasters and crisis. Hence, the communication during these situations must include all 

the prerequisites for good, effective and efficient crisis communication. Prerequisites involve 

educated human resources – not only for procedures in health matters but in crisis 

communication as well.  

 

Crisis communication in health systems, in case of emergencies, needs effective written 

communication between all providers: healthcare, ministries, specific executives etc. Verbal 

communication, precise, transparent, timely, understandable, is crucial for crisis 

communication during hard times – it addresses the population and must give answers to their 

numerous questions. It highlights the public, the actions, the management, the situations 

dangerous for population/individual health, and it shows the direction of healthcare sector, 

state, and public institutions in relation to the crises. It encompasses the population to be 

involved, to take actions needed to protect themselves and their surroundings. (Quinn, 2018; 

Coeira, 2006) 

 

Therefore, crisis communication, often perceived as verbal communication addressing the 

public to provide information, is a skill that requires knowledge and the corresponding 

performance. Here, not knowing how to or not doing the right thing – providing proper crisis 

communication – could result in many unwanted situations which are otherwise preventable. 

 

The main principles of effective crisis communication include (Covello&Allen, 1988): 

 

1. Involve and accept the public as a partner. 

2. Plan your work carefully, then evaluate it. 

3. Listen to the public. 

4. Be honest, fair and open. 

5. With other credible sources – collaborate. 

6. Meet the needs of the media. 

7. Speak clearly and with a dose of empathy.  
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Since Covello and Allen (1988) introduced seven principles for successful crisis 

communication, this area bloomed, and risk communication developed into a specific area 

that encompasses community engagement. According to WHO Regional Office for Europe, 

Risk Communication and Community Engagement (RCCE) School for Health Emergencies 

in the European Region, nine steps in the area od risk communication include (Frost, 2022; 

WHO, 2022a; WHO, 2022c):  

 

Step 1 - Situational Awareness  

Step 2 - RCCE Core Capacities & Emergency Cycle 

Step 3 - Goals, SOCO (Single Overarching Communication Outcome), SMART (Specific, 

Measurable, Achievable, Realistic, Timebound) Objectives & KPIs (Key Performance 

Indicators) 

Step 4 - Stakeholder Identification & Audiences 

Step 5 - Defining and Understanding your Audiences 

Step 6 - Defining your communication channels and trusted influencers 

Step 7 - Creating Key Messages & Message Maps 

Step 8 - Measurement, Evaluation & Learning 

Step 9 - Setting up your RCCE operations & team. 

 

2.2. Crisis communication in times of COVID-19 

 

The outbreak of COVID-19 pandemic has created uncertainty, stress, mental and emotional 

disruption, and continuous changes all over the world. States and international organizations 

were forced to act quickly, effectively, and efficiently to preserve human lives and health. 

Due to an emerging situation characterized by scarce knowledge and resources in the 

beginning of a new and not completely understood disease, crisis communication was 

implemented. Public was introduced to new measures and information through crisis 

headquarters that represented health, state, and emergency forces in an unanimous way. 

Crisis communication included addressing public, media, healthcare workforces, and targeted 

groups. These messages were the first line of COVID-19 battle while audience received 

focused recommendations and announcements on future steps related to their everyday life 

during pandemic. (Adebisi et al., 2021; Anson et al., 2021; Grbeša, 2020;) 

Namely, with the declaration of a pandemic, management systems had to rely on crisis 

management protocols, so different forms of crisis communication became a regular way of 

addressing the public. Crisis communication was used to inform the affected community, 

send important messages and to introduce preventive measures, which, both patients and 

communities needed to maintain their daily activities. The recommendations for crisis 

communication in a pandemic, among others, include regular communication with media, 

focused messages, addressing target groups, announcements of future steps and plans, and 

several others. 
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This communication revealed many shortcomings due to inconsistency and differences in 

prior knowledge, understanding or beliefs in both the providers and the listeners. Over the 

time, some communications made more damage than good due to unexperienced personnel. 

This was the moment when the situation escalated and the need for clearly defined type of 

communication started to be prioritized. 

The COVID-19 pandemic illustrated the need for a structured crisis communication plan. 

Most national authorities handled the crisis communication well in the beginning. However, a 

characteristic of this crisis is that knowledge about the disease and available preventive and 

mitigation measures has been changing and evolving rather fast. Consequently, 

recommendations and messages to the public needed to be modified, resulting in a perception 

of inconsistency among the public. In this evolving situation, some communicators did not 

find the most appropriate way to communicate to the public that changes in recommendations 

are based on new insights. This led to a public impression that changes in recommendations 

are driven by political, financial or some other interest and consequently to lack of 

confidence in the institutions by a part of the public. This is a characteristic of crises of long 

duration with evolving and changing scientific evidence. Consistency of messages in such 

situations can be achieved only if every change in recommendations is properly explained, 

which sometimes requires admitting that there are many uncertainties and that the 

recommendations are based on best expert opinion rather than on firm evidence. This 

approach is, however, sometimes hard to accept from a political point of view and inability to 

accept this approach can lead to mistakes in public communication, which undermines public 

trust. 

Hence, crisis communication, as a part of crisis management, showed its strength during 

pandemic. However, this crisis, due to its long duration, limited people’s ability to cope with 

excessive amounts of information. Thus, the need for messages to be more solid, transparent, 

and understandable arisen. Moreover, the uniform information prevented later escalation of 

humans’ disbeliefs. Sometimes the messages were not perceived as “true enough” to be 

followed without questioning but over the time most of the populations over the world 

followed almost the same preventive measures. 

 

3. CRISIS COMMUNICATION IN HEALTH SYSTEMS’ CRISIS 

 

Crisis communication is generally considered as the type of communication used in case of 

emergencies, but it is often forgotten that their basic postulates should also be applied in 

long-term crises. The world has been in a "health crisis" for decades due to the financial crisis 

shaking health sectors. Many countries, even wealthier ones, cannot provide 21st century 

medicine due to the rising costs of health care services, including drug prices. This was not 

the case a few decades ago, especially in wealthier countries. It is therefore not surprising that 

people around the world are dissatisfied and worried about this crisis in health systems, 

generally perceived as ‘soon unsustainable’. An aging population in developed countries and 

a pension crisis exacerbates the health sectors crisis as both compete for the same political 
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power and money. In many European countries, national health systems were developed to 

create social safety networks for all citizens. However, healthcare costs in Europe continue to 

rise in recent years, and to keep these costs sustainable, in addition to drug price controls, 

various payment and compensation systems are being introduced. The health systems’ crisis 

caused by the COVID-19 pandemic pointed to another factor in the management of already 

burdened systems. 

 

3.1. Crisis communication in public health 

 

Although public health is the science and art of preventing disease, prolonging life, and 

improving health through the organized efforts of society, today we can talk about public 

health in a much broader context, a context that includes the protection of citizens' health in 

all situations, including crises. 

Crisis communications is necessity in epidemics and pandemics and represents the core 

public health intervention during any health emergency. It encompasses the real-time 

exchange of information, advice and opinions between field experts, healthcare providers and 

affected population, and represent the optimal approach for informed decision-making and 

for easier implementation of protective behaviors. (WHO, 2022a) 

During crises, communication with the population/community is a necessary public health 

activity, whereby the responsibility of public health communicators is exceptional, as it 

should be based on available scientific knowledge and resources and adapted to the existing 

socio-political situation of a certain space and moment. A multidisciplinary approach and 

intersectoral cooperation are the basic principles of good crisis communication, and the key 

process is communicating with the community. Crisis communication should be fully 

adapted to the community to which it refers - its culture, ethnicity, age and gender structure, 

common sensitivity to risk, common interests or values, and geographical location. This is 

the only way to develop an equal partnership, which can achieve a quick, acceptable, and 

effective response to the crisis. Otherwise, the burden of potential damage caused by 

improper communication could affect many people, causing additional problems for the 

health system and the community. (Anson et al., 2021; Bočina, 2017; WHO, 2022b)   

In public health, all medical information collected at the global, national, or local level should 

be available to everyone, and their application should be prioritized. The population approach 

of public health communication is the basis for the dissemination of timely and health-

verified information, which is of vital importance in crises because it can prevent death, 

disability, and disease, and enable individuals and the community to have increased control 

over risk factors during crises. (Bočina, 2017)  

Crisis communication today faces new challenges, because new generations use modern 

communication technologies and digital media, while traditional media such as newspapers, 

radio, and television fall into the background. Therefore, the approach to the target 

populations should be adjusted so that the dissemination of timely and verified information 
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through new technologies can influence the reduction of risks and risky behaviors during 

crisis situations, and avoid the dissemination of inaccurate and incomplete information, 

which we witnessed during the COVID-19 pandemic. (Douglas et al, 2014; Nemeth Blažić, 

2022). 

Knowing that the public health, as well as health system in total, is facing financial 

challenges in acquiring money for their basic tasks, it is worth to think about crisis 

communication principles to be integrated in addressing population in themes related to 

public health. That is how it would be possible to implement preventive public health 

measures with less expenses. Public health crisis communication enables providers with tools 

to educate many individuals at the same time, thus lowering the needed resources. “Crisis” 

approach defines target measures not population. Overall, health risk awareness in the society 

is important and improvement of communication processes is essential to reduce individual 

risk factors (Marchwińska-Wyrwa et al., 2012). 

However, the most important lesson that the world should have learned from this pandemic 

crisis is the importance of clear, timely and targeted communication that sends messages 

meaningful to listeners. The health systems’ crisis is not exclusively related to the pandemic, 

it will continue, thus, it is necessary to direct the communication of health systems to use the 

postulates of crisis communication. 

 

4. CONCLUSION 

Continuous communication reduces fear and ignorance amongst stakeholders, providers, and 

users in health systems. It guarantees that these groups have understood the organization’s 

key messages over time and build trust among themselves and users especially.  However, 

except the continuous approach to the communication, the highlight of our paper is on crisis 

communication. Considering the risk, the future crisis, the well-informed users of health 

systems, we strongly suggest incorporating some of the main principles of crisis 

communication into standard communication (addressing) with the public about health 

systems’ crisis.  

Many countries are constantly working on how to reduce the damage that is expected with 

constantly rising costs of health care. Acknowledging the existence of crisis produces many 

benefits and should be the first step in crisis management. Besides that, we still need listeners 

(users, clients) willing to participate in all the efforts in management plans of how to reduce 

the costs. For example, knowing the benefits of precise and comprehensive public health 

interventions will make providers and users more sensitive to prevention and the work of 

public health. Especially for all “silver bullet” measures. Furthermore, users, often self-

educated on Internet, could become our allies, if we decide to teach them about all the 

procedures causing the leakage of money from the system. For example, better understanding 

among users on how antimicrobial resistance develops could lower the overuse of antibiotics. 

We say – the main principle of crisis communication – transparent, precise, and timely given 
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messages – could make our patients/users our real partners and stakeholders. If it is crisis, 

then act as it is one. 
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Sažetak: Digitalizacija zdravstva i dolazak digitalnog zdravlja uvelike pomažu svim 

dionicima zdravstvenog procesa, liječnicima, medicinskom osoblju, pacijentima i 

zdravstvenim sustavima. Pandemija COVID-19 ubrzala je uvođenje digitalizacije zdravstva i 

pokazala prednosti koje digitalna transformacija zdravstva nudi u situacijama koje nosi 

pandemija koja ograničava kretanje zbog svoje velike viroznosti, a time i pristup 

zdravstvenoj skrbi. Digitalni alati koji se nude zdravstvu kako bi bilo što efikasnije, kao na 

primjer telemedicina, mobilno zdravstvo, umjetna inteligencija, digitalni medicinski karton, 

digitalizacija medicinskih uređaja, razmjena podataka, rad na daljinu, daju zdravstvenom 

sustavu bolju efikasnost, a sustav pacijentima bolju zdravstvenu skrb. To je oštrica koju treba 

razvijati i nadograđivati, jednom riječju brusiti. S druge strane, digitalizacijom zdravstvene 

organizacije postaju sve ranjivije i podložnije kibernetičkim napadima, koji svakodnevno 

prijete normalnom radu zdravstvenih organizacija, ugrožavaju privatne podatke, ali i živote 

pacijenata. To je druga strana oštrice koju treba što je više moguće otupjeti i na taj način 

zaštititi zdravstveni sustav od negativne strane digitalne transformacije, a uzeti sve prednosti 

koje pomažu zdravstvenom sustavu, liječnicima i pacijentima. Uz pomoć informatičkih alata 

koji mogu pomoći u zaštiti od napada jedna od najbitnijih komponenti su ljudi, tj. ljudski 

faktor, od liječnika, medicinskog osoblja, administracije do pacijenata. U radu se elaborira 

kritički osvrt na nužnost dizanja svijesti o važnosti kibernetičke sigurnosti u javnom sektoru s 

naglaskom na zdravstveni sustav. Kroz rad je ukazano na vrijednost podataka koje posjeduje 

zdravstveni sustav kroz digitalizirane podatke o pacijentu, povijest bolesti, snimke, recepte te 

vrijednost istih na crnom tržištu. Kroz obradu osnovnih pojmova spoznat ćemo najčešće vrste 

napada te koliku štetu mogu nanijeti kibernetički napadi. 

Ključne riječi: digitalizacija, dileme, kibernetički napadi, zdravstveni sustav 

 

 

1. UVOD 

Kako digitalne tehnologije sve više ulaze u zdravstveni sustav i postaju nezamjenjive u 

pružanju zdravstvenih usluga, proporcionalno se povećava i ranjivost na kibernetičke 

prijetnje.  Opasnosti koje nose kibernetički napadi mogu se dogoditi na više načina: krađa 

podataka, brisanje podataka, hakiranje medicinskih uređaja, uzrokujući direktnu štetu 

pacijentima, ali i zdravstvu općenito (Ghafur i dr. 2019). Izumom penicilina dobili smo 

mogućnost boriti se protiv raznih bolesti. Digitalizacijom dobivamo razne koristi i pogodnosti 

koje nam olakšavaju dnevne rutine i pomažu u pružanju kvalitetnije zdravstvene skrbi. 
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Penicilin ima svoje nuspojave koje neke ljude doslovno mogu ubiti. Tako i digitalna 

transformacija ima svoje nuspojave koje mogu ubiti sustave ili im prouzročiti velike štete, 

nanijeti ogromne štete pacijentima, pa čak i “ubiti”.  Digitalizacija je proces pretvaranja 

analognog sadržaja u digitalni što donosi sve veću količinu digitalnih podataka koji čine 

digitalizirane informacije. Privatni sektor također ima digitalizirane podatke o svome 

poslovanju koji su im neprocjenjivi, pa zamislimo onda digitalizirane i dostupne podatke o 

nama koje posjeduje javni sektor. Zdravstveni sustav dio je javnog sektora, a bolnice njegov 

sastavni dio, katalizator digitalne transformacije. U jeku pandemije  na prvoj crti borbe protiv 

korona virusa suočene su s neviđenim fizičkim opasnostima, a sada su suočene s još jednom 

prijetnjom, kibernetičkim kriminalom. "Dok napadači otkrivaju nove metode zarade, 

zdravstvena industrija postaje sve interesantnija meta zbog mogućnosti prodaje velikih serija 

osobnih podataka radi zarade", rekao je Dave Kennedy, stručnjak za zdravstvenu sigurnost i 

izvršni direktor tvrtke TrustedSEC LLC. "Bolnice imaju malu sigurnost pa je hakerima 

relativno lako dobiti veliku količinu osobnih podataka za medicinske prijevare." Iako je za 

siguran promet bitno da na cesti imamo što novija i sigurnija vozila kako bismo se udobnije i 

sigurnije vozili, jednako je važno imati educirane i savjesne vozače da bi promet za sve 

sudionike bio što sigurniji i udobniji. Ista stvar je s digitalizacijom, moramo koristiti nove 

alate koji nam pomažu u borbi protiv kibernetičkog kriminala, a za to moramo imati 

educirane i savjesne djelatnike. 

2. DRUGA STRANA OŠTRICE DIGITALIZACIJE ZDRAVSTVA 

Digitalna transformacija pozitivan je utjecaj, ali i velika pomoć zdravstvu i zdravstvenom 

sustavu. Telemedicina, umjetna inteligencija, big data, elektronički zdravstveni karton i 

druge usluge u potpunosti mogu promijeniti zdravstveni sustav i način pružanja zdravstvene 

skrbi. Digitalizacija zdravstvenog sustava donosi više izazova nego što se očekivalo. Jedan od 

tih izazova su kibernetički napadi, napadi koji se igraju ljudskim životima pritiskom na tipku. 

Štete uzrokovane kibernetičkim napadima možemo podijeliti u tri glavne skupine: 

➢  Fizičke štete; 

➢  Psihološki učinci; 

➢  Financijski učinci. 

FIZIČKE ŠTETE – iako se na prvu možda ne čini tako ozbiljnim, kibernetički napad može 

doslovno ugroziti život pacijenta: 

➢ preusmjeravanje kola hitne pomoći kao što se dogodilo u Velikoj Britaniji,1 gdje se 

gubi dragocjeno vrijeme za spašavanje pacijenta; 

➢ napadom na radiološke uređaje napadač ih može onesposobiti i pacijent ne može 

pristupiti zakazanom pregledu; 

➢ zaključavanjem informacijskog sustava liječnici ne mogu pristupiti medicinskoj 

dokumentaciji pacijenta; 

➢ objavljivanje povjerljivih medicinskih nalaza na internetu; 

 
1 https://www.bbc.com/news/health-39899646 (20.11.2022) 

https://www.bbc.com/news/health-39899646
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➢ poremećaj u lancu opskrbe lijekovima koji onda nisu dostupni pacijentima. Ovakav 

napad imale su američke tvrtke i vladine organizacije pri distribuciji COVID-19 

cjepiva  koje je objavilo američko Ministarstvo domovinske sigurnosti (DHS)1. 

PSIHOLOŠKI UČINCI - pacijenti, liječnici i medicinske sestre osjećaju porast stresa i 

tjeskobe u kombinaciji sa stalnim strahom od ponovnog kibernetičkog napada: 

➢ bolnice se osjećaju nemoćno; 

➢ pacijenti gube povjerenje i osjećaju se izdanima; 

➢ društvo u cjelini osjeća strah jer napadi sad uključuju i dezinformacije o COVID-19. 

FINANCIJSKI UČINCI: 

➢ otkupnina -  za otključavanje sustava, hakeri onemoguće pristup bilo kojem 

informatičkom sustavu unutar ustanove i traže otkupninu; 

➢ onesposobljena ili oštećena medicinska oprema; 

➢  edukacija osoblja; 

➢  tužbe građana za izgubljene podatke – GDPR; 

➢  narušen ugled / izgubljeno povjerenje. 

Dolaskom pandemije COVID-19  zdravstveni sustavi diljem svijeta još su potrebniji, ali i 

opterećeniji nego prije. To ih je učinilo još ranjivijima te je dodatno privuklo kibernetičke 

napade. Pandemija COVID-19 iznenadila je i šokirala zdravstvene djelatnike. Medicinsko 

osoblje radi pod još većim i stalnim pritiskom te se uz svakodnevne napore u poslovanju i 

brizi o zdravstvenoj skrbi sada moraju nositi s kibernetičkim napadima i raditi pod njima 

(prema izvješću  CyberPeace Institute za 2021.)2 Zato je izuzetno bitno i potrebno podizanje 

svijesti državnih institucija, zdravstvenih djelatnika i pacijenata o potencijalnim opasnostima 

te važnosti i načinima sprječavanja napada koje se može postići povećanjem investicija u 

edukaciju i kibernetičke alate s ciljem stvaranja otpornijeg digitaliziranog zdravstvenog 

sustava. 

3. EDUKACIJOM PROTIV KIBERNETIČKIH NAPADA 

Posljednjih nekoliko godina, a posebno u vrijeme pandemije COVID-19 organizacije diljem 

svijeta svjesne su sve veće opasnosti koju donose kibernetički napadi. U nadi da će se 

obraniti, ulažu u tehnološka rješenja kako bi se zaštitili. Već u ovom koraku javni sektor, a 

posebno zdravstveni u kojem su izdaci narasli samom pojavom pandemije COVID-19, ne 

mogu pratit korak investirajući u najnovije IT tehnologije. Ono što mogu, ali i jedni i drugi to 

zaboravljaju iz više ili manje opravdanih razloga je edukacija djelatnika o kulturi korištenja 

informatičkih rješenja. Tehnička sigurnosna rješenja, koliko god bila sofisticirana, mogu 

pomoći samo ako se ispravno koriste3. Prema izvješću IBM Cyber Security Intelligence 

Index Report, 95% kršenja kibernetičke sigurnosti prvenstveno je uzrokovano ljudskim 

pogreškama. 

 
1 https://www.chemistryworld.com/news/cybercriminals-target-covid-19-vaccines/4012928.article 
(20.11.2022) 
2 https://cyberpeaceinstitute.org/report/2021-03-CyberPeaceInstitute-SAR001-Healthcare.pdf (20.11.2022) 
3 https://threatcop.ai/blog/top-5-cyber-attacks-and-security-breaches-caused-by-human-error/  

https://www.chemistryworld.com/news/cybercriminals-target-covid-19-vaccines/4012928.article
https://cyberpeaceinstitute.org/report/2021-03-CyberPeaceInstitute-SAR001-Healthcare.pdf
https://threatcop.ai/blog/top-5-cyber-attacks-and-security-breaches-caused-by-human-error/
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„Ljudska pogreška i dalje je glavni problem računalne sigurnosti, iako se čini da su mnogi 

suvremeni stručnjaci za informacijsku sigurnost zaboravili na to“ (Cresson i dr. 2002). 

Navedeni citat je glavna teza rada pod nazivom „Human error: an overlooked but significant 

information security problem“. Iz sigurnosnog aspekta, ljudska pogreška znači nenamjerna 

radnja ili nedostatak radnje od strane zaposlenika kojom se uzrokuje sigurnosni propust. 

Kako bismo smanjili rizik od kibernetičkih napada mora se u što većoj mjeri eliminirati 

ljudska pogreška što je moguće samo podizanjem svijesti i edukacijom. Pogreške su temeljni 

dio ljudskog iskustva i na taj način učimo, razvijamo se i rastemo. Kako učeći na greškama 

ne bismo ugrozili svoju organizaciju, ustanovu, klijente ili pacijente, bitno je kontinuirano 

educirati zaposlenike i podizati im svijest o kibernetičkoj sigurnosti. Koliko je to bitan faktor 

govore i razna izvješća koja ukazuju na bitnost podizanja svijesti djelatnika o kibernetičkoj 

sigurnosti: 

• Izvješće o svijesti o stanju privatnosti i sigurnosti za 2020. Osterman Research1 navodi 

da 43% zaposlenika nije svjesno da otvaranje nepoznatog privitka ili klikanje na 

sumnjivu poveznicu (link) može uzrokovati infekciju zlonamjernim softverom; 

• Prema istom izvješću Osterman Researcha, 39% zaposlenika nije sigurno mogu li 

identificirati napad socijalnog inženjeringa; 

• Prema istraživačima FAU-a, 56 posto primatelja e-pošte i oko 40 posto korisnika 

Facebooka kliknulo je na poveznicu nepoznatog pošiljatelja iako su znali za rizike da se 

njihovo računalo zarazi virusom. Glavni razlog? Znatiželja2. 

• Prema izvješću Business Wirea, 97% korisnika ne može prepoznati sofisticiranu 

phishing     e-poštu3. 

 

4. NAJČEŠĆE LJUDSKE POGREŠKE 

Sve više se podiže svijest da je ljudska pogreška glavni čimbenik koji doprinosi kibernetičkoj 

nesigurnosti. IBM-ovo izviješće pokazuje da je prosječna cijena ljudske pogreške u kršenju 

kibernetičke sigurnosti iznosila 3.38 mil. $, najviše u SAD-u, a najviše u zdravstvenom 

sektoru.4 

Iako organizacije, tvrtke, institucije i svi sudionici postaju sve više svjesni opasnosti od 

kibernetičkih napada i sve više ulažu u sofisticirane tehnologije, kao da zaboravljaju da je 

jedna jednostavna ljudska pogreška sve što je potrebno da da bi „vrata“ vaše organizacije 

ostala širom otvorena. Na jednostavan način možemo to prikazati situacijom iz svakodnevnog 

života. Kako bismo osigurali svoju kuću, uložimo u alarmni sustav. Kako bismo bili još 

sigurniji, uložimo i u najnoviji video nadzor i tako se osjećamo sigurnije. Ali sve to je totalno 

beznačajno ako netko od ukućana ostavi otvorena vrata ili prozor. Zato edukacijom 

„ukućana“, tj. naših zaposlenika možemo značajno ublažiti utjecaj ljudske pogreške na našu 

kibernetičku sigurnost. Najčešće ljudske pogreške u kršenju kibernetičke sigurnosti su: 

 
1 https://ostermanresearch.com/  (20.11.2022) 
2 https://www.fau.eu/2016/08/25/news/research/one-in-two-users-click-on-links-from-unknown-senders/  
(20.11.2022) 
3 https://www.businesswire.com/news/home/20150512005245/en/97-Of-People-Globally-Unable-to-
Correctly-Identify-Phishing-Emails  (19.11.2022) 
4 IBM; Cost of a Data Breach Report 2020; Produced in the United States of America July 2020 

https://ostermanresearch.com/
https://www.fau.eu/2016/08/25/news/research/one-in-two-users-click-on-links-from-unknown-senders/
https://www.businesswire.com/news/home/20150512005245/en/97-Of-People-Globally-Unable-to-Correctly-Identify-Phishing-Emails
https://www.businesswire.com/news/home/20150512005245/en/97-Of-People-Globally-Unable-to-Correctly-Identify-Phishing-Emails
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- podcjenjivanje lozinke; 

- korištenje zastarjelog softvera koji nije nadograđen ni siguran; 

- niska svijest zaposlenika o sigurnosti. 

4.1. Podcjenjivanje lozinke 

2019. godine 80% svih povreda podataka tj. krađa podataka uzrokovano je kompromitiranim 

lozinkama, što je za krajnji rezultat imalo gubitke za tvrtke i korisnike.1 Prema izvješću 

američke tvrtke SpyCloud oko 25,9 milijuna Fortune 1000 (1000 najvećih američkih tvrtki 

poredanih prema prihodima, kako ih je sastavio američki poslovni časopis Fortune) poslovnih 

računa i 543 milijuna vjerodajnica zaposlenika kružilo je hakerskim forumima na dark webu 

(Kisielius 2022). 

Ljudi kao zaposlenici, ali i kao privatne osobe, lozinke ne gledaju kroz sigurnosni aspekt 

nego kao nametnutu obvezu, pogotovo na poslu. Posebno u zdravstvu, kojem je glavni cilj 

spašavanje ljudskih života, lozinka je zadnja stvar na koju se misli i računala se često 

ostavljaju otključana, a nerijetko se lozinke i međusobno dijele. Kada se lozinke i stave na 

računala radi zahtjeva IT odjela, one često budu najjednostavnije. Pet najčešćih lozinki su 

123456, 123456789, slika1, zaporka i 12345678, prema istraživanju NordPass-a iz 2020.2 

 

Zaporka Koliko ljudi ga koristi? 

Koliko je vremena 

trebalo da se 

“probije”? 

Koliko je puta 

razotkriveno? 

123456 2,543,285 Manje od 1 sekunde 23,597,311 

123456789 961,435 Manje od 1 sekunde 7,870,694 

slika 1 371,612 3 sata 11,190 

zaporka 360,467 Manje od 1 sekunde 3,759,315 

                                       Izvor: https://www.security.org/how-secure-is-my-password/ 

Standardna lozinka od 8 slova sadrži 209 milijardi mogućih kombinacija, ali računalo to 

može otkriti trenutno. Dodavanjem lozinki samo jednog velikog slova dramatično se mijenja 

potencijal računala da otkrije lozinku, produžavajući vrijeme otkrivanja na 22 minute. Duža 

lozinka koja ima kombinaciju velikih i malih slova te simbola i brojeva čini lozinku puno 

sigurnijom i zahtjeva puno više vremena i samom računalu da je probije.3 

 
1 ID agent. (2020.). Kršenja podataka e-trgovine . idagent.com/blog/10-password-security-statistics-that-you-
need-to-see-now/  (15.11.2022) 
2 https://nordpass.com/most-common-passwords-list/ (19.11.2022) 
3 https://www.weforum.org/agenda/2021/12/passwords-safety-cybercrime/ (22.11.2022) 

https://www.security.org/how-secure-is-my-password/
https://nordpass.com/most-common-passwords-list/
https://www.weforum.org/agenda/2021/12/passwords-safety-cybercrime/
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Slika: Statistika; izvor: https://www.statista.com/chart/26298/time-it-would-take-a-computer-

to-crack-a-password/ 

 

4.2. Upotreba zastarjelog softvera koji nije nadograđen i siguran 

Organizacije se trude ojačati sigurnosne kontrole, ali kibernetički kriminalci znaju da su 

organizacije ovisne o tuđim softverskim rješenjima i to vide kao najbolji put za probijanje i 

ulazak u mrežu. Proizvođači softvera objavljuju ažuriranja, takozvane zakrpe (eng. patches) 

za otklanjanje uočenih grešaka. Međutim, ako krajnji korisnik ne pokrene ta ažuriranja, 

sustavi postaju ranjivi. Procjenjuje se da se svaka treća povreda događa zbog 

nepravovremenog ažuriranja.  Napad Equifaxa 2017. poznati je primjer takve pogreške. 

Tvrtka mjesecima nije uspjela zakrpati sigurnosnu ranjivost softvera – za koju su znali. Ova 

pogreška omogućila je hakerima da dođu do osobnih podataka 140+ milijuna Amerikanaca i 

8000 Kanađana1. Ovo sve se događalo u tvrtkama koje više pažnje posvećuju sigurnosti, dok 

je u zdravstvenom sektoru situacija puno lošija i to iz nekoliko razloga. Jedan od razloga su 

financije, zdravstvene ustanove puno manje ulažu u kibernetičku sigurnost. Drugi razlog su 

zastarjela IT oprema i rješenja. Treći razlog je velika količina medicinskih uređaja koji se 

koriste u svakodnevnom radu i dio su informatičke mreže, a nemaju takozvane sigurnosne 

zakrpe za svoja softverska rješenja. Još jedan od krucijalnih problema koji zadaje glavobolje 

IT odjelima koji nemaju striktno postavljena pravila je instaliranje aplikacija bez znanja IT-a 

od strane zaposlenika. 

 

4.3. Niska svijest zaposlenika o sigurnosti 

Prema izvješću o svijesti zaposlenika KnowBe4, oko četvrtine (24%) zaposlenika vjeruje da 

klikanje na sumnjive veze ili privitke nosi mali ili nikakav rizik. Slično, manje od trećine 

(31%) zaposlenika smatra da je dopustiti članovima obitelji i prijateljima korištenje radnih 

 
1 https://www.reuters.com/article/us-equifax-breach/equifax-failed-to-patch-security-vulnerability-in-march-
former-ceo-idUSKCN1C71VY (22.11.2022) 

https://www.reuters.com/article/us-equifax-breach/equifax-failed-to-patch-security-vulnerability-in-march-former-ceo-idUSKCN1C71VY
https://www.reuters.com/article/us-equifax-breach/equifax-failed-to-patch-security-vulnerability-in-march-former-ceo-idUSKCN1C71VY
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uređaja izvan radnog vremena rizično ili predstavlja ozbiljne rizike. Ono što je još više 

poražavajuće je podatak da zaposlenici u vladi i zdravstvu najmanje razumiju kibernetičke 

napade. Prema izvješću, samo 15% državnih službenika i 16% zdravstvenih djelatnika "vrlo 

dobro" razumije pet vrsta prijetnji socijalnog inženjeringa. Ti sigurnosni rizici uključuju 

krađu identiteta,  kompromitiranje poslovne e-pošte, vishing i smishing (izvješće uključuje 

odgovore 1000 zaposlenika u malim i srednjim poduzećima (SMBs) i velikim korporacijama 

u Sjedinjenim Američkim Državama).1 

Kibernetički kriminalci su upoznati s ovakvom sviješću zaposlenika i znaju da su oni 

najslabija karika u mnogim organizacijama s aspekta informacijske sigurnosti. Iako su ove 

informacije iz izvješća napravljene na uzorku zaposlenika SAD-a, dark web i kibernetički 

kriminalci „pecaju u svim morima“, pa tako i hrvatskim.   

 

4.4. Zakonodavni okvir digitalizacije 

U zdravstvenom sustavu svakodnevno nastaju podaci koji proizvode informacije potrebne za 

argumentirano odlučivanje i učinkovito upravljanje zdravstvenim sustavom. Količinu 

informacija koja nastaje u zdravstvenom sustavu nije moguće obrađivati bez uporabe 

suvremenih informacijskih i komunikacijskih tehnologija (IKT). Javni interes za podacima i 

informacijama mora respektirati isto tako važan princip da podaci u medicini i zdravstvu 

podliježu zaštiti u smislu općih ljudskih prava te međunarodnih i nacionalnih zakonskih 

odredaba o zaštiti podataka u sustavu zdravstva, a isto tako treba čuvati etičke principe u 

primjeni  medicinskih  i zdravstvenih  podataka (Štefok. 2022). Zakonodavni okvir 

digitalizacije zdravstva u Hrvatskoj  počiva na sljedećim zakonskim propisima: Zakon o 

podacima i informacijama u zdravstvu (NN 14/19),  Zakon o elektroničkoj ispravi (NN 

150/05 i 128/22), Zakon o općem upravnom postupku (NN 47/09 i 110/21), Zakon o 

arhivskom gradivu i arhivima (NN 61/18 i 98/19), Zakon o tajnosti podataka (NN 79/07 i 

86/12), Zakon o informacijskoj sigurnosti (NN 79/07), i Zakon o zaštiti osobnih podataka 

(NN 103/03, 118/06, 41/08, 130/11 i 106/12).  

Navedeni  Zakoni stvaraju pravni okvir za klasifikaciju podataka i postupanje s klasificiranim 

i neklasificiranim podacima te zahtjevima za njihovu informacijsku sigurnost, uređuje zaštitu 

i obradu javnog dokumentarnog i arhivskog gradiva, dostupnost i korištenje gradiva u 

arhivima, zaštitu privatnog arhivskog gradiva, javnu arhivsku službu te nadležnosti i 

djelatnosti arhiva, definiraju  elektroničku ispravu i postupanje s e-ispravama, stvaraju pravni 

okvir za klasifikaciju podataka i postupanje s klasificiranim i neklasificiranim podacima te 

zahtjevima za njihovu informacijsku sigurnost. Suvremene informacijsko-komunikacijske 

tehnologije omogućile su nezamislivo brz protok informacija te korjenito promijenile način 

obrade osobnih podataka. Nastale promjene rezultirale su donošenjem Opće uredbe o zaštiti 

podataka, poznatije pod akronimom GDPR, kao čvrstog i usklađenog okvira za zaštitu 

podataka na razini cijele Europske unije. Cilj Opće uredbe o zaštiti podataka je zaštiti osobne 

podatke fizičkih osoba i pružiti kontrolu građanima nad njihovim osobnim podacima te 

stvoriti visoku i ujednačenu razinu zaštite podataka u Europskoj uniji. Opća uredba o zaštiti 

 
1 https://www.knowbe4.com/hubfs/2021-State-of-Privacy-Security-Awareness-Report-Research_EN-
US.pdf?hsLang=en-us (22.11.2022) 

https://www.knowbe4.com/hubfs/2021-State-of-Privacy-Security-Awareness-Report-Research_EN-US.pdf?hsLang=en-us
https://www.knowbe4.com/hubfs/2021-State-of-Privacy-Security-Awareness-Report-Research_EN-US.pdf?hsLang=en-us
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podataka izravno se i obvezujuće primjenjuje u svim državama članicama Europske unije od 

25.05.2018. godine, a temelji se na odlučnoj provedbi i pouzdanosti, s osobitim naglaskom na 

važnost stvaranja povjerenja kao ključa razvoja digitalne ekonomije na čitavom unutarnjem 

tržištu Europske unije. 

Zaštita osobnih podataka je zadnjih godina postala iznimno važna tema diljem svijeta. 

Digitalizacija omogućuje grupiranje, pohranu i dijeljenje osobnih podataka na razinama koje 

do sada nikada nisu bile moguće. Osobni podaci milijuna ljudi postaju predmet nedozvoljene 

pohrane, korištenja i zlouporabe, pa tako i osobni podaci koje prikupljaju javna tijela često 

budu protuzakonito korišteni, dijeljeni i prikupljani od strane neovlaštenih osoba (Fišter. 

2020).  Problem koji je postojao i prije digitalnog doba je sada višestruko veći obzirom na 

lakoću zlouporabe od strane osoba koje imaju pristup bazama podataka državnih tijela. 

Problem s kojim su suočene države diljem svijeta i za koje se još traže sveobuhvatnija 

rješenja često se spominje kao najnegativniji aspekt digitalizacije. Ali nije jedini problem. 

Digitalizacija zdravstva je sa sobom donijela mnoge pozitivne pomake u razvoju javnih 

usluga, i pomogla je građanima ostvarivanju njihovih prava i dobivanju traženih usluga. Ne 

može se osporiti korist digitalne revolucije i njen učinak na cjelokupno društvo je nemjerljiv. 

Ovim prikazom se želi ukazati da unatoč entuzijazmu koji svi pokazujemo prema 

digitalizaciji i dalje treba zadržati kritički pogled na njen razvoj kako bi maksimizirali njene 

pozitivne učinke i minimalizirali njene negativne učinke (Marković. 2020).  

Zbog tehnološkog razvoja i novih načina obrade podataka, te negativnih aspekata 

digitalizacije zdravstva  javlja  se potreba za novim sveobuhvatnim zakonskim rješenjem   

koji bi korisnicima dao više nadzora nad korištenjem njihovih podataka. 

 

5. ZAKLJUČAK 

Digitalna transformacija ili industrijska revolucija 4.0. donosi velike prednosti i podiže 

efikasnost, ali donosi i odgovornosti. Zdravstveni sektor pod pritiskom pandemije COVID-19 

je bio prinuđen uvoditi digitalne promjene i koristiti prednosti digitalne transformacije koje 

su ostale grane davno počele koristiti, ali i susretati se s negativnim stvarima koje ona donosi. 

Prednosti i napredak koje donosi digitalna transformacija možemo i moramo iskoristiti, ali 

također moramo biti svjesni mača s dvije oštrice. Drugu ili negativnu stranu te oštrice 

možemo otupjeti mnogim alatima koji se nude na tržištu, ali ćemo je najviše otupjeti 

edukacijom zaposlenika. Na taj način ćemo zaštititi organizaciju, a to znači i naše korisnike, 

što  u slučaju zdravstva znači pacijente, a u slučaju javnog sektora - sve građane. Zbog sve 

veće digitalizacije u svim sferama poslovnog i privatnog života, napretka u informacijskoj 

tehnologiji kao i sveprisutnosti digitalnih uređaja, društveni inženjering se pojavio kao jedan 

od najizazovnijih prijetnji kibernetičkoj sigurnosti. U kontekstu kibernetičke sigurnosti, 

društveni inženjering je praksa iskorištavanja ljudskih slabosti kroz manipulaciju za 

postizanje zlonamjernog cilja. I “zdrav razum“ i statistike govore da su ljudi “najslabija 

karika” u kibernetičkoj sigurnosti. Umjesto zadržavanja i održavanja ovog negativnog načina 

razmišljanja ili razmišljanja o vraćanju na staromodan način rada, organizacijama će biti 

efikasnije ako se fokusiraju na sprječavanje ljudskih pogrešaka u kršenju kibernetičke 

sigurnosti kroz edukaciju svojih zaposlenika, a svojim korisnicima će pružiti bolju, bržu i 
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kompletniju uslugu. “Jedinu pravu sigurnost u današnjem svijetu čovjeku mogu pružiti 

znanje, iskustvo i sposobnost.” (Henry Ford). 
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DIGITALIZATION OF HEALTHCARE - DILEMMAS AND LEGISLATIVE 

FRAMEWORK 

 

Abstract: The digitalization of healthcare and the advent of digital health are greatly helping 

all stakeholders in the healthcare process, to the doctors, medical staff, patients and health 

systems. The COVID-19 pandemic has accelerated the introduction of digitalization of health 

care and demonstrated the benefits that digital transformation of health care offers in 

situations brought by a pandemic that restricts movement due to its high virality and thus 

access to health care. Digital tools offered to healthcare to be as efficient as possible such as 

Telemedicine, mobile healthcare, artificial intelligence, digital medical records, digitalization 

of medical devices, data exchange, teleworking, give healthcare system better efficiency and 

patients better healthcare system. It is a blade that needs to be developed and upgraded in one 

word - grind. On the other hand, with the digitalization of health care organizations, they are 

becoming more and more vulnerable and susceptible to cyber attacks, which threaten the 

normal work of health care organizations on a daily basis, endanger patients 'private data and 

patients' lives. This is the other side of the blade that needs to be blunted as much as possible 

and thus protect the health system from the negative side of a digital transformation, while 

taking all the benefits that help the health system, doctors and patients. With the help of IT 

tools that can help protect against attacks, one of the most important components is people, ie 

the human factor, from doctors, medical staff, administration to patients. This paper 

elaborates a critical review of the need to raise awareness of the importance of cyber security 

in the public sector with an emphasis on the health system. This paper points out the value of 

data possessed by the health system through digitized patient data, medical history, 

recordings, prescriptions and the value of the same on the black market. Through the 

processing of basic concepts, we will learn about the most common types of attacks and how 

much damage cyber attacks can do. 

 

Keywords: digitization, dilemmas, cyberattacks, healthcare system 
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Sažetak: Zračni promet nakon pandemije COVID 19 se oporavlja, i danas je skoro na 

predpandemijskim  brojkama. Iako predstavlja najsigurniju granu prometa nije otporan na 

nesreće. Obzirom na njegovu internacionalizaciju i karakteristiku najbržeg savladavanja 

udaljenosti, i nesreće koje se dogode u zračnom prometu su često izrazito medijski 

popraćene, a u njima stradava veliki broj ljudi. Nakon  nesreće primarni zadatak je 

pronalazak zrakoplova koji je imao nesreću, i odmah nakon toga kreće najbitnija akcija, a to 

je spašavanje ljudskih života. Za neke institucije kao što su timovi za traganja, kriza prestaje 

pronalaskom zrakoplova, dok za druge kao što su medicinske institucije, aviokompanije, 

državne institucije, kriza tek počinje, jer se kreće u akciju spašavanja ljudskih života. Brzina 

djelovanja, kao i organizacija i uređenost pojedinih službi u ovom procesu izravno će utjecati 

na spašavanje ljudskih života. Nakon završetka te akcije ostaje  duga faza u kojoj putnici, 

bliža obitelj, i drugi sudionici trpe brojne psihološke probleme koji su na prvi pogled 

neprimjetni, ali mogu u konačnici imati izrazito negativan utjecaj. Njihovo zbrinjavanje  i 

liječenje uz spašavanje ljudskih života u kriznoj situaciji kakva je zrakoplovna nesreća, 

predstavljaju srž i temu ovog rada. 

 

Ključne riječi: zrakoplovna nesreća, zbrinjavanje unesrećenih, ozljede, krizni menadžment, 

psihološka pomoć 

 

1. UVOD 

Za jasniju prezentaciju izrazito je bitno definirati osnovne pojmove koji su vezani za rad, a u 

ovom slučaju to je zrakoplovna nesreća i krizni menadžment. Prema Pravilniku o istraživanju 

nesreća i ozbiljnih incidenata zrakoplova ("Službeni glasnik BiH broj 39/9) ''nesreća" 

(accident) označava događaj povezan s letom zrakoplova koji se, u slučaju zrakoplova s 

ljudskom posadom, dešava između vremena kada se lice ukrca u zrakoplov, s namjerom da 

leti, do vremena kada su se sva takva lica iskrcala, ili u slučaju zrakoplova bez ljudske 

posade, koji se dešava između vremena kada je zrakoplov spreman da krene s namjerom da 

poleti, do vremena kada se zaustavi na kraju leta i kada se ugasi primarni pogonski sistem, u 

kojem je:  

- lice smrtonosno ili ozbiljno povrijeđeno uslijed prisustva u zrakoplovu, ili  direktnog 

kontakta s bilo kojim dijelom zrakoplova, uključujući i dijelove koji su se odvojili od 

zrakoplova, ili direktnog izlaganja mlazu motora, osim ako su povrede izazvane 

mailto:markoduzel@fkn.unsa.ba
mailto:nkorajlic@fkn.unsa.ba
http://www.bhdca.gov.ba/website/dokumenti/Bezbjednost_letenja/2_bos.pdf
http://www.bhdca.gov.ba/website/dokumenti/Bezbjednost_letenja/2_bos.pdf
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prirodnim uzrokom, samo zadate ili su ih zadala druga lica, ili kada su povrede nanesene 

slijepim putnicima koji se kriju izvan područja koja su obično dostupna putnicima i 

posadi; 

- zrakoplov pretrpio oštećenje ili strukturalni kvar koji negativno utiče na strukturalnu 

snagu, performanse ili letačke karakteristike zrakoplova i koji obično zahtijeva veliku 

popravku ili zamjenu oštećene komponente, izuzev kvara motora ili oštećenja, kada je 

oštećenje ograničeno na jedan motor (uključujući njegove oplate ili priključke), elise, 

završni dio krila, antene, mjerne sonde, lopatice, gume, kočnice, kotače, aerodinamične 

oplate, panele, vrata stajnog trapa, vjetrobrane, oplatu zrakoplova (kao što su mala 

udubljenja ili probušene rupe) ili manja oštećenja na glavnom kraku rotora, repnom 

rotoru, stajnom trapu i oštećenja prouzrokovana gradom ili udarom ptica (uključujući 

rupe na radarskoj kupoli); 

- zrakoplov nestao ili je potpuno nepristupačan. 

I danas su krize za svaku organizaciju neizbježne. Međutim, menadžeri  u profitnom i u 

neprofitnom sektoru, ali i u državnoj upravi svjesni su da njihovo trajanje može biti znatno 

kraće, a posljedice neusporedivo manje, ukoliko je organizacija pripremljena za krizu. 

(Kešetović i sur., 2013.). Zračni promet je izrazito osjetljiv na promjene. Pogrešne procjene i 

postupci često mogu izrazito negativno ili pozitivno utjecati na zračni promet. Veliki spektar 

potencijalnih prijetnji je orijentiran na zračni promet, a neke najveće i najspecifičnije su 

prikazane na slici u nastavku. Upravo zbog toga krizni menadžment u zračnom prometu je 

izrazito bitan. Postoje brojne definicije kriznog menadžmenta. Krizni menadžment je vrsta 

aplikativnog (primijenjenog) menadžmenta, kao uostalom i menadžment uopće, ne 

predstavlja neku egzaktnu nauku, već prije praksu rukovođenu teorijom (Kešetović i sur., 

2013.). Điljoti i Ronald (1991.) ga određuju kao sposobnost organizacije da postupa brzo, 

efikasno i efektivno u mogućim operacijama koje imaju za cilj smanjivanje prijetnji ljudskom 

zdravlju i sigurnosti, umanjenju štete na javnoj ili imovini korporacije, i smanjenju 

negativnog utjecaja na nastavak normalnog poslovanja, ili drugih operacija. 

 

 
Slika 1. Prikaz najvećih kriznih situacija u zračnom prometu kroz noviju povijest 

Izvor: izradili autori prema (Dnevnik.hr „Za pad Concordea u kojem je stradalo 113 ljudi kriv mehaničar“, 

Danas.hr „Vulkanski pepeo paralizirao Europu“, Večernji.ba „Prošle su 44 godine od najveće zrakoplovne 

nesreće u povijesti“, „Je li riješen najveći misterij u povijesti zrakoplovstva“,  „Kopilot je namjerno srušio 

zrakoplov Germanwingsa i ubio 150 ljudi“, Povijest.hr „Najsmrtonosniji sudar aviona u zraku ikada“, Klix.ba 

„Boeing 737 Max 8 poletio prvi puta u Kini od 2019. godine“)  
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Način na koji se države  i zrakoplovne tvrtke nose s nesrećom i njezinim posljedicama od 

ključne je važnosti. Zato bi države članice morale imati plan hitnih mjera koji bi posebno 

obuhvaćao hitno posredovanje u zračnoj luci, te pomoć žrtvama nesreća u zračnom prometu i 

njihovim bližnjima. Zrakoplovne tvrtke bi također morale imati plan pomoći žrtvama nesreća 

u civilnom zračnom prometu i njihovim bližnjima. Posebnu pažnju trebalo bi posvetiti 

potpori žrtvama, njihovim bližnjima i udruženjima koja često nastaju nakon nesreće, te 

komunikaciji s njima.  

 

2. PROCES NASTANKA ZRAKOPLOVNE NESREĆE 

Zrakoplovne nesreće i njihov nastanak se istražuju od samih početaka i nastanka avijacije. 

Osnovni cilj prilikom analize zrakoplovne nesreće je da se nesreća sa istim ili sličnim 

uzrokom  ne ponovi. To se postiže adekvatnom analizom koja za cilj ima donošenje 

sigurnosnih preporuka, čije poštivanje će otkloniti mogućnost ponavljanja nesreće istog ili 

sličnog uzorka. Ovaj postupak se radi sukladno International Civil Aviation Organization 

(ICAO) pravilima (Annex 13 – Aircraft Accident and Incident Investigation 2020.). Nesreća 

ne nastaje slučajno. Ona je u većini situacija plod više propusta koji se na kraju generiraju i 

izazivaju nesreću ili pak incident. Reasonov model (Steiner 2014.) upravo prikazuje takvu 

situaciju na slici 2. Takav model smatra da su osnovni razlozi zrakoplovnih nesreća propusti i 

pogreške operatora. Prema ovom modelu, da bi se nesreća dogodila, potrebno je zajedničko 

postojanje i djelovanje više čimbenika, od kojih su svi neophodni, ali su pojedinačno 

nedovoljni da naruše obrambeni sistem. Otkazi opreme ili operativne greške nikada nisu 

razlog narušavanja sigurnosti, nego su okidači. Kršenje pravila u pogledu sigurnosti 

(urušavanje sistema obrane), odložene su posljedice odluka koje su donesene na najvišem 

nivou  upravljanja, i ostaju pokrivene dok se njihovi efekti ili štetni potencijali ne aktiviraju 

određenim specifičnim skupom operativnih okolnosti (Čokorilo, 2021.). 

 
Slika 2. Reasonov model nastanka nesreće  

Izvor: Steiner, S., Materijali za nastavu kolegija: „Sigurnost zračnog prometa“, Fakultet prometnih znanosti, 

Zagreb, 2014. 

3. ZDRAVSTVENO I PSIHOLOŠKO ZBRINJAVANJE UNESREĆENIH 

3.1. Organizacija traganja i spašavanja 

Traganje i spašavanje je prvi i primarni zadatak nakon saznanja o zrakoplovnoj nesreći. 

Traganje je proces otkrivanja lokacije nestalog zrakoplova, dok bi spašavanje bilo pružanje 

pomoći putnicima u navedenom zrakoplovu, i njihovo premještanje na sigurnu lokaciju, na 
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kojoj će dobiti svu potrebnu pomoć (Đuzel, 2022.) Služba koja pruža usluge potrage i 

spašavanja prati događaje vezane za zrakoplov, koordinira i komunicira akcijom traganja i 

spašavanja pružanjem prve medicinske pomoći ili medicinske evakuacije. Koristi se svim 

javnim i privatnim sredstvima te opremom i alatima u svrhu brzog, efikasnog i sigurnog 

načina potrage i spašavanja stradalih osoba (Mihetec, 2016.). Svaka država treba da odredi 

svoju regiju traganja i spašavanja koja se ne bi trebala preklapati sa susjednom (ICAO Annex 

12, 2004). Organizacija traganja i spašavanja je obaveza sukladno ICAO Annexu 12 Search 

and Rescue. U načelu postoji okvir prema kojem se formira služba traganja i spašavanja što je 

jasno propisano kroz  The International Aeronautical and Maritime Search and Rescue 

Manual 2019 edition, London (IAMSAR) prvo puni naziv, zatim u zagradu kratica, pa se 

kasnije u tekstu može koristiti samo kratica, ostatak je pretpostavljam referenca pa se kao 

takva navodi u zagradi a puni naziv reference u popisu na kraju teksta). Međutim svaka 

država jedan segment traganja i spašavanja prilagođava sebi i svojim mogućnostima. Iako je 

navedeno da svaka država treba odrediti svoju regiju traganja i spašavanja koja se ne bi 

trebala preklapati sa susjednom (ICAO Annex 12, 2004), unutar regije je također potrebno 

formirati  Rescue Coordination Centre (RCC) odnosno spasilačko-koordinacijski centar. RCC 

je jedinica koja koordinira, organizira i vodi operacije potrage i spašavanja u oblasti potrage u 

slučajevima zrakoplovnih nesreća. U slučaju potrebe formira se i područni centar za potragu i 

spašavanje (Rescue Sub Centre - RSC), odnosno jedinica podređena spasilačko 

koordinacijskom centru, koja služi za provođenje mjera sukladno propisima nadležnih 

organa.  Pored RCC i RSC moraju se odrediti javne i privatne službe koje će svojom 

opremom i ljudstvom sudjelovati u Search and Rescue (SAR) akcijama. Svrha svakog 

operativnog centra (OC-a) je kontinuitet lanca zapovijedanja, kontrole i komunikacije, te 

suočavanje sa svim direktnim izazovima za vrijeme trajanja nekog događaja uključujući 

operativne, logističke, financijske, ali i političke (Korajlić, Smailbegović, 2022.). 

Kada je riječ o Bosni i Hercegovini SAR je organiziran tako da je donošenje propisa o načinu 

uspostavljanja SAR-a u Bosni i Hercegovini u nadležnosti Vijeća ministara Bosne i 

Hercegovine. Spasilačko koordinacijski centar nalazi se u sastavu Agencija za pružanje 

usluga u zračnoj plovidbi Bosne i Hercegovine (BHANSA). Organizacijski se on nalazi u 

odjelu za zrakoplovne servise. Direkcija za civilno zrakoplovstvo (BHDCA) u djelovanju i 

radu službe ima jako bitnu ulogu. Njena uloga je sljedeća: izrada propisa za SAR i službu 

uzbunjivanja, koordinacija, nadzor i kontrola kvaliteta rada SAR-a, praćenje i realizacija 

odredbi sporazuma o suradnji u oblasti SAR-a sa susjednim i drugim državama, zaključivanje 

sporazuma s organizacijama i institucijama u oblasti SAR-a u Bosni i Hercegovini, 

međuentitetska koordinacija u oblasti SAR-a, međunarodna suradnja u oblasti SAR-a,  

organizacija vježbi i provjera spremnosti SAR-a, definiranje operativnih zahtjeva za opremu i 

sredstva SAR-a, analiza izvješća o provedenim operacijama SAR-a,  vođenje i ažuriranje 

baze podataka o radio predajnicima za slučaj nužde. 

Specifičnost  Republike Hrvatske je to da ona ima i kopnenu površinu ali i teritorijalno more, 

i s time je traganje i spašavanje dosta kompliciranije i zahtjeva veće resurse kao i bolju 

koordinaciju. Sukladno tome u Hrvatskoj je potraga i spašavanje organizirana kroz 

Ministarstvo unutarnjih poslova koje u svom sastavu sadrži  Ravnateljstvo civilne zaštite  

koje je zaduženo za vođenje i koordinaciju aktivnosti potrage i spašavanja zrakoplova na 

kopnu i unutarnjim vodama. Ono predstavlja spasilački koordinacijski centar (RCC RH) u 

slučaju nesreće zrakoplova na kopnu i unutarnjim vodama u Republici Hrvatskoj. 

U Republici Srbiji sistem traganja za zrakoplovom i spašavanje lica organizira i njime 

upravlja Direktorat za civilno zrakoplovstvo Srbije (DCV), preko spasilačko-koordinacijskog 
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centra, u skladu s Pravilnikom o pružanju usluge traganja za zrakoplovom i spašavanja lica i 

relevantnim međunarodnim dokumentima iz ove oblasti (Đuzel, 2022.) 

Iz navedenog je vidljivo kako je u državama u okruženju organizacijski aspekt u globalu 

sličan, ali kada se ide dublje u tematiku ipak je u središtu prilagođen svakoj državi posebno. 

Zakonska regulativa je jasna iako je prevelika pažnja predana „zrakoplovnom“ segmentu i 

potrebno je izraženije i jasnije precizirati ulogu i funkciju zdravstvenih institucija.  

 

3.2. Zdravstveno zbrinjavanje 

Žrtve zrakoplovnih nesreća mogu zadobiti teške povrede, koje zahtijevaju medicinsku njegu 

mjesecima ili godinama da bi se izliječile. Neke povrede mogu čak imati i doživotne 

posljedice. Kao i kod svake nesreće, žrtve zrakoplovne nesreće mogu zadobiti bilo koji broj 

povreda  od kojih neke mogu biti fatalne. Traumatske povrede mozga mogu biti uzrokovane, 

udarcem od tupe sile tokom zrakoplovne nesreće. Povrede mozga zahtijevaju opsežan 

zdravstveni tretman, a dugoročni efekti traumatske povrede mozga su brojni i mogu 

uključivati tekuće medicinske troškove, kao i promjene u raspoloženju ili izgledima za posao 

(Wilson Kehoe Winingham LCC 2020). Kada zrakoplov udari u zemlju ili se sudari sa 

drugim zrakoplovom, putnici su podložni povredama leđne moždine i drugih dijelova leđa. 

Ove povrede mogu uticati na sposobnost osobe da se kreće ili osjećaj fizičke slabosti. Sa 

teškim povredama leđne moždine, žrtva može biti djelomično ili potpuno paralizirana 

(Wilson Kehoe Winingham LCC 2020.). Uobičajeno je da žrtve zrakoplovnih nesreća pate od 

višestrukih prijelome kostiju ili loma donjeg i gornjeg dijela tijela. Faktori kao što su visina, 

kada je zrakoplov počeo da se spušta, i brzina udara zrakoplova o tlo, mogu uticati na 

količinu i težinu povreda kostiju (Wilson Kehoe Winingham LCC 2020.). Nesreće na pisti i 

sudari zrakoplova mogu izazvati požar zbog ekstremnog trenja ili zapaljivosti goriva. Putnici 

u zrakoplovu, kao i osoblje na zemlji, mogu zadobiti teške opekotine, ostavljajući žrtve da 

pate od ekstremne količine bola ili izdrže estetske operacije (Wilson Kehoe Winingham LCC 

2020). Preživjeli u zrakoplovnim nesrećama mogu patiti od posttraumatskog stresnog 

poremećaja anksioznosti i drugih vrsta emocionalnih trauma. Ova vrsta povrede obično 

zahtjeva terapiju i psihološki tretman kako bi se žrtvama pomoglo da se izliječe (Wilson 

Kehoe Winingham LCC 2020). 

Tijekom svog 32. zasjedanja u listopadu 1998. ICAO  je razmatrao je predmet pomoći 

žrtvama zrakoplovnih nesreća i njihovim obiteljima, što je dovelo do zaključka  da bi politika 

ICAO-a trebala osigurati mentalnu, tjelesnu i duhovnu pomoć žrtava uključenih u nesreće u 

civilnom zrakoplovstvu i njihovih obitelji. Rezultat toga su i brojne preporuke izdane kroz 

priručnike, koji predstavljaju vodiče za postupanje u kriznim situacijama Međunarodna 

regulativa vezan za pomoć žrtvama i njihovim obiteljima sažeta je kroz (ICAO doc Manual 

on Assistance to Aircraft Accident Victims and their Families odnosno Doc 9973. 2013.) 

Uredba (EU) br. 996/2010 Europskog parlamenta i vijeća od 20. listopada 2010. o istragama i 

sprečavanju nesreća i nezgoda u civilnom zrakoplovstvu, također propisuje da je  potrebno  

na odgovarajući način odrediti pomoć žrtvama zrakoplovnih nesreća i njihovim bližnjima.  

Država događaja mora podnijeti najkritičnije potrebe unesrećenih (ICAO doc. Manual on 

Assistance to Aircraft Accident Victims and their Families odnosno Doc 9973 2013.) 

Prilikom zrakoplovne nesreće i neposredno nakon zrakoplovne nesreće najbitniji proces je 
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spašavanje ljudskih života i pomoć unesrećenima. Sukladno tome najbitnija stvar prilikom 

spašavanja ljudskih života je trijaža. Ona predstavlja postupak razvrstavanja i klasificiranja 

unesrećenih, a u cilju određivanja prioriteta u pogledu tretmana i transporta (Pavlin 2011.). 

 
Slika 3. Trijaža unesrećenih u slučaju zrakoplovne nesreće 

Izvor: Autor prema Airport Emergency Planning, Airport Services Manual, Part 7, International Civil Aviation 

Organization  

Zdravstveno zbrinjavanje možemo podijeliti u dva segmenta, odnosno prvi slučaj kada se 

nesreća dogodi unutar ili u blizini zračne luke, ili drugi slučaj kada se nesreća dogodi izvan 

zračne luke na nekom nepristupačnom teritoriju. Za adekvatan odgovor u ovakvim 

situacijama ključne su zdravstvene institucije koje u kratkom trenutku moraju prihvatiti 

potencijalno veliki broj unesrećenih. Izrazita koordinacija je potrebna za zdravstveno 

zbrinjavanje unesrećenih.  Kada je riječ o ozlijeđenim ili čak neozlijeđenim putnicima prvi 

kontakt s njima će imati lokalne vlasti, bilo da se radi o hitnoj službi ili npr. o policiji. 

Zrakoplovni prijevoznik treba uspostaviti kontakt sa lokalnim vlastima kako bi imao 

informacije o eventualnim putnicima koji su primljeni na liječenje ili su pak samo smješteni 

negdje. Dakle taj segment lokalne zajednice na čijem se području desila nesreća je izrazito 

bitan. 

Institucije koje rade na spašavanju, izvlačenju i transportu unesrećenih kao i njihovu prijemu 

su:  

- Resorna ministarstva (promet, odbrana); 

- Civilne zaštite; 

- RCC; 

- Bolnice/domovi zdravlja; 
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- Privatne zdravstvene ustanove; 

- Crveni križ; 

- Helikopterske jedinice; 

- Policija; 

- Oružane snage; 

- Lovačka udruženja; 

- Gorske službe spašavanja; 

- Ronilački klubovi; 

- Vatrogasne jedinice. 

Obzirom da se radi o jedinicama koje su pod ingerencijom  različitih institucija, jako je bitno 

napraviti adekvatne sisteme koordinacije. Nerijetko upravo manjak koordinacije ili 

nepoštivanje procedura predstavlja problem. Analizirajući dokumentaciju poput „Uredbe o 

uvjetima i načinu obavljanja potrage i spašavanja zrakoplova u Republici Hrvatskoj“, 

„Pravilnika o radu službe traganja i spašavanja Bosne i Hercegovine“ te „Pravilnika o 

pružanju usluge traganja za vazduhoplovom i spašavanja lica Republike Srbije“, u Bosni i 

Hercegovini i državama u okruženju poput   Republike Hrvatske i Republike Srbije, jasno je 

propisan sistem koordinacije i praćenja rada. Za jasniju predodžbu nešto je detaljnije urađena 

analiza zrakoplovnih nesreća na primjeru Bosne i Hercegovine. Kroz analizu nesreća u Bosni 

i Hercegovini vidljivo je da Bosna i Hercegovina ima poteškoća u ovom segmentu.  Čak u 5 

od 8 akcija traganja i spašavanja u poslijeratnom vremenu, došlo je do većih ili manjih 

nedostataka u akcijama. Vidljivo je da prednjače sljedeći nedostaci (Đuzel, 2022.): 

- nepostojanje koordinacije i nejasna rukovodna struktura; 

- opremljenost; 

- needuciranost i nepoštivanje zakona i procedura, i nedostatak nadzora. 

Upravo u tom segmentu do izražaja dolazi krizni menadžment i njegova uloga. Važnost 

kriznog menadžmenta može se upravo prikazati kroz još jednu njegovu definiciju koja kaže 

da je   krizni menadžment  skup funkcija ili procesa koji imaju za cilj da identificiraju, izuče i 

predvide moguće krizne situacije i uspostave posebne načine koje će organizaciji omogućiti 

da spriječi krizu ili da se sa njom izbori i da je premosti (Kešetović, i sur., 2013.). 

3.3. Psihološko zbrinjavanje 

Nakon zbrinjavanja unesrećenih i spašavanja dolazi druga faza o kojoj se ne vodi tolika 

pažnja, a koja ima izrazito velike negativne posljedice. To je psihološko stanje i psihološka 

pomoć, odnosno psihološko zbrinjavanje. Na razini pojedinca, posljedice kriznih događaja 

mogu se očitovati u dugoročnom pogoršanju u raznim područjima funkcioniranja. Kada se 

govori o mentalnom zdravlju, ljudi pogođeni katastrofama imaju veći rizik za razvijanje 

psihičkih poremećaja. Na primjer, gledajući generalno katastrofe, u što spada i zrakoplovna 

nesreća, učestalost posttraumatskog stresnog poremećaja (PTSP) u zajednicama jednu do 

dvije godine nakon katastrofe kreće se između 5 i 60% (Galea i sur., 2005.). Puno veća 

učestalost mentalnih poremećaja u pogođenoj populaciji ostaje godinama prisutna: učestalost 

PTSP-a i depresije je 16%, odnosno 13% čak i do 15 godina nakon katastrofe (Ajduković i 

Bakić, 2016.). Ako se ovo usporedi s učestalosti PTSP-a (do 3,5%) i depresije (do 5,5%) u 

općoj, nepogođenoj populaciji (Kessler i Üstün, 2008.), vidi se kako su psihološke posljedice 
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katastrofa doista velike. Prilikom psihološke pomoći unesrećenim u zračnom prometu 

izrazito je bitno voditi računa o kulturološkoj, nacionalnoj, i vjerskoj različitosti. Cilj pomoći 

obiteljima i bližnjima je rješavanje briga i potreba žrtava i njihovih obitelji koliko je to 

moguće, te pružanje lako dostupnih činjenica i  informacija o  nesreći odnosno kasnije o 

istrazi nesreće. Od samog početka, preživjele i obitelji treba obavijestiti o sljedećem: 

- informacija o nastanku nesreće, odnosno početnu obavijest o nesreći; 

- informacije  o  odgovoru na nesreću; 

- informacije o mjestu kao i statusu žrtava, te oporavku, identifikaciji i zbrinjavanju 

posmrtnih ostataka, identificiranih i neidentificiranih; 

- informacije o osobnim stvarima i povratu istih; 

- informacije o istražnom postupku i njegovom cilju, napretku istrage i javno izlaganje 

nalaza istrage; 

- informacije o aktivnostima  putovanja i smještaja u centar za pomoć obiteljima; 

- koordinacija posjeta mjestu nesreće, gdje je pristup izvediv, uz uzimanje u obzir segmente 

sigurnosti; 

- potpora u vidu financijskih sredstava (izvan potencijalnih budućih sudskih sporova, 

nagodbi za naknadu štete, ili presude); i 

- socijalna, emocionalna i psihološka podrška. 

Izrazito težak postupak, a vrlo bitan za obitelji je i identifikacija nastradalih. Često su nesreće 

takve da se ne može prepoznati osoba dok se ne urade analize prepoznavanja ili još detaljnije 

dentalne analize ili analize DNK .U forenzične laboratorije dostavljaju se različite vrste 

tragova radi ispitivanja. Tragovi koji se mogu ispitati primjenom neke od metoda DNK 

analize (s izuzetkom mitohondrijske DNK) ograničeni su na one koji sadržavaju staničnu 

jezgru. U tom smislu, iz sljedećih bioloških izvora moguće je uspješno izdvojiti i analizirati 

DNK: krv i krvne stanice, sperma i sjemene stanice, tkiva i organi, kosti i zubi, kosa, prhut i 

nokti, slina, mokraća,  i druge tjelesne izlučevine, epitelne stanice prisutne na različitim 

objektima (npr. odjeća, rukohvat, torbice, kovčeg i dr.) (Korajlić, 2012.). Zbog potreba 

istraga često se traži i patološka analiza smrti jer nesreće mogu biti uzrokovane raznim 

načinima te nerijetko uzrok smrti daje dodatne informacije o nesreći (Korajlić 2012.). U tom 

segmentu je krucijalna suradnja sa obitelji i bližnjima uz veliko razumijevanje. Takve 

situacije su izrazito neugodne i štetne za obitelj i bližnje. Osobne stvari su na prvi mah manje 

bitne, ali one se često zadržavaju za potrebe istrage. Nakon završetka istrage potrebno je s 

bližnjima koordinirati procedure povrata stvari. Prepoznavanje stvari je također bitno. Zračni 

operater u suradnji s policijom treba razraditi metodu povrata stvari. Neki to rade kroz 

fotografiranje i prepoznavanje, drugi tiskaju katalog ili izrađuju stranicu sa stvarima koje su 

bile privatno vlasništvo putnika (ICAO Doc. 9973. 2013.).  Psihološka pomoć postaje 

prioritet. Angažman psihologa postaje obaveza. Nerijetko se traži i posjeta mjestu nesreće. To 

je izrazito teško organizirati jer istraga kreće trenutno. Potrebno je posjete koordinirati sa 

istražnim timom. Prema preporukama (ICAO Doc. 9973. 2013.), posjete putnika je potrebno 

razdvojiti od posjeta posade i njihovih bližnjih. Posjetu mjestu nesreće potrebno je strogo 

organizirati na način da se postave barijere koje će garantirati sigurnost, u tom trenutku treba 

prekinuti sve radnje, odnosno upozoriti sve koji dolaze, na moguće mirise ili prizore koji nisu 

baš ugodni (ICAO DOc.9973. 2013.). Važno je omogućiti prostor za vjerske rituale kao i 
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obavezno imati dostupnu pomoć u vidu psihološke i medicinske pomoći. U tom trenutku 

mediji ne trebaju biti na licu mjesta. Na kraju nerijetko se prave i memorijalni centri i 

obilježavanje tragedije što svakako treba omogućiti članovima obitelji. Također neke obitelji 

traže i formiranje udruženja koja svakako treba operator podržati. Na slici u nastavku je 

fotografija organizacije centra za obitelji stradalih. 

 
Slika 4. Centar za pomoć obiteljima stradalih u zrakoplovnoj nesreći – primjer 

Izvor: Izradio autor prema ICAO doc Manual on Assistance to Aircraft Accident Victims and their Families 

 

4. ZAKLJUČAK 

Rad prikazuje značajnu i intrigantnu temu. Kako bi počeo proces spašavanja potrebno je prvo 

uspješno završiti akciju traganja. Akcija traganja širi se na akciju spašavanja. Međutim 

nerijetko loše izvedena akcija traganja ima za posljedicu izrazito otežano i neuspješno 

spašavanje. Dakle spašavanje je samo jedna karika u lancu koja da bi bila uspješna mora biti 

sinkronizirano provedena sa ostalim segmentima akcije koja se događa neposredno nakon 

nesreće. Osim navedenog često se nakon spašavanja i zbrinjavanja unesrećenih zaboravi 

nastavak kontinuirane pomoći ali i njihovim bližnjima. Psihološke posljedice su nešto što se 

javlja dugo nakon nesreće i upravo psihološka pomoć je jedan jako bitan segment koji se 

kasnije zaboravi ili je samo prikazan i prepoznat na papiru. Stoga je uloga kriznog 

menadžmenta  neposredno nakon nesreće, te kontinuirano nakon nesreće vrlo značajna. Kada 

se dogodi nesreća, krizna situacija za neku instituciju završava pronalaskom zrakoplova, dok 

za medicinske institucije tek nastaje i traje duži period. Upravo zbog toga inkorporiranost 

kriznog menadžmenta kroz  postupak akcije traganja i spašavanja i pomoći žrtvama nema 

alternativu. Potrebno je iz svega navedenog posvetiti više pažnje postupcima nakon nesreće, 

jer spašavanjem ljudskih života obaveza prema žrtvama ne prestaje.  
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HEALTH AND PSYCHOLOGICAL CARE OF THE INJURED PEOPLE AFTER 

AIRCRAFT ACCIDENT RELATED CRISIS  

 

Abstract: Air traffic is recovering after the COVID 19 pandemic and today it is almost at 

pre-pandemic figures. Although it represents the safest way of travelling, accidents still 

happen. Due to its internationalization and being the fastest way to cross distances, accidents 

that happen in air traffic, in which a lot of people lose their lives, areoften being reported by 

the media. After the accident first obligation is to find the plane that had the accident, and 

immediately after the most important action starts - saving human lives. For some 

institutions, such as Search and Rescue teams, the crisis ends when the plane is found. For 

others, such as medical institutions, airlines, state institutions, the crisis just begins while they 

have to start their actions to save human lives. The speed of reaction as well as the 

organization and arrangement of individual services in this process will directly affect the 

saving of human lives.After the end of those actions, it comes a long period of time in which 

passengers, their family members, and other participants suffer numerous psychological 

problems that are imperceptible at first, but can ultimately have a very negative impact. Their 

care  and treatment together with saving human lives in a crisis situation such as an airplane 

accident represent the core and the topic of this work. 

 

Keywords: aviation accident, treatment of injured people, injuries, crisis management, 

psychological assistance 
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TJELESNE STRESNE REAKCIJE I UZNEMIRENOST POMAGAČA NA TERENU 

NAKON POTRESA U SISAČKO–MOSLAVAČKOJ ŽUPANIJI  

Toth, L.1, Perišić, K.2, Toth, M.2 

 
1Alumni Veleučilišta Velika Gorica, 

2Veleučilište Velika Gorica, 

 

Sažetak:  

Cilj ovog istraživanja je ispitati postoji li povezanost između uznemirenosti potresom ili 

situacijom na terenu nakon potresa i ulaganjem napora na terenu, te utvrditi relativni doprinos 

roda, dobi, uznemirenosti i tjelesnih stresnih reakcija u objašnjenju neugodnih emocionalnih 

stanja koja prate stres nakon potresa u Sisačko–moslavačkoj županiji.  

U istraživanju je sudjelovalo 108 osoba (57% žena) koje su pomagale na terenu pogođenom 

potresom u Sisačko-moslavačkoj županiji. Sudionici su bili prosječne dobi M = 38 godina. 

Većina sudionika su bili zaposlenici ili članovi organizacija koje su djelovale na pogođenom 

području. Istraživanje se provodilo online, a upitnik se sastojao od pitanja o 

sociodemografskim karakteristikama sudionika, procjena uznemirenosti i iscrpljivanja na 

terenu te su korištene Ljestvica depresivnosti, anksioznosti i stresa (DASS – 21) i Upitnik 

tjelesnih stresnih reakcija (SR-1). Rezultati pokazuju da postoji statistički značajna pozitivna 

povezanost između uznemirenosti potresom i iscrpljivanjem na terenu (rs=0.205, <0.05), da 

postoji statistički značajna pozitivna povezanost između uznemirenosti situacijom na terenu i 

iscrpljivanjem (rs=0.224, <0.05) te da postoji statistički značajna pozitivna povezanost 

između uznemirenosti situacijom na terenu i ponovnim vraćanjem na teren (rs=0.562, <0.01). 

Također, navedeni skup prediktorskih varijabli značajno doprinosi objašnjavanju neugodnih 

emocionalnih stanja koja prate stres pri čemu je objašnjeno visokih 52% varijance.  

 

Ključne riječi: potres, stres, pomaganje, stresne reakcije, neugodna emocionalna stanja, 

uznemirenost 

 

1. UVOD 

Potres koji se dogodio 29. prosinca 2020. na području Sisačko–moslavačke županije utjecao 

je osim na područje županije i na šire područje Republike Hrvatske, a mogao se osjetiti i u 

okolnim državama. Magnituda potresa je iznosila 6.2 po Richteru, intenziteta VIII stupnjeva 

po europskoj makroseizmičkoj skali (EMS ljestvica). Dan prije se dogodio malo slabiji potres 

koji je već i tada uzrokovao štetu koja se s novim potresom povećala. Poginulo je sedmero 

osoba, a uz to je prouzročena i velika materijalna šteta. U sljedećim danima zabilježen je veći 

broj manjih potresa koji traju do danas (Seizmološka služba pri Geofizičkom odsjeku PMF-a, 

2021). Ovaj potres je krizni događaj velikih razmjera koji je uzrokovao posljedice s kojima se 

zajednica nije mogla samostalno nositi te se dogodilo da se, uz sve službe koje sudjeluju u 

odgovoru na ovakve situacije, u pružanje pomoći uključio i veliki broj samostalno 

organiziranih volontera. Socijalna podrška u ovakvim situacijama je izrazito važna 

(Ajduković i sur., 2016), ali je u prvim danima nakon potresa stvarala i određene poteškoće u 

radu službi koje su ključne za spašavanje života i osiguravanje osnovnih potreba. U ovakvim 
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situacijama (zbog intenziteta događaja, katastrofalnih posljedica, patnje pogođenih ljudi) je 

očekivano da se i kod ljudi koji nisu direktno pogođeni javi osjećaj straha i uznemirenosti 

(Arambašić, 1996) i želja za pomaganjem stradalima.  

Stres je skup tjelesnih, emocionalnih, kognitivnih i tjelesnih reakcija do kojeg dolazi zbog 

individualne procjene nekog događaja kao ugrožavajućeg (za osobu samu ili neku blisku 

osobu) (Arambašić i sur., 2000, Havelka Meštrović i Havelka, 2020). Situacije poput potresa 

su stresne situacije visokog intenziteta, odnosno potencijalni traumatski događaji. Nakon 

traumatskih događaja, gotovo svi ljudi će imati traumatske reakcije koje su potpuno 

očekivane. Osim osoba koje su direktno pogođene ovakvim ili sličnim događajem, 

traumatske stresne reakcije mogu imati i ljudi koji su posredno izloženi – pomagači na 

terenu, ljudi čije su bliske osobe pogođene, osobe koje o događaju doznaju iz medija i slično 

(Arambašić, 1996), a nakon određenog vremena kod manjeg broja ljudi se može pojaviti i 

posttraumatski stresni poremećaj, generalizirani anksiozni poremećaj i panični poremećaji. 

Stresne reakcije mogu biti fiziološke, psihološke (koje se dijele na emocionalne i kognitivne) 

i ponašajne. Fiziološke reakcije se javljaju uslijed aktivnosti simpatičkog sustava zbog čega 

dolazi do ubrzanog te pojačanog rada pluća i srca, porasta razine šećera u krvi, temperature, 

krvnog tlaka, mišićne napetosti, proširenja zjenica te drugih reakcija. Smisao tih reakcija je 

da daju dodatnu snagu tijelu te izoštre percepcije i usmjerenost na uzroke stresa čime dolazi 

do reakcije borba ili bijeg. Kod akutnog stresa ove reakcije imaju svrhu, međutim kod 

dugotrajnog stresa ove reakcije potiču nastajanje bolesti te štete organizmu. Nedostatak 

zraka, znojenje, bolovi u prsima, osjećaj mučnine, suha usta i slično su promjene koje mogu 

nastati usred fizioloških reakcija (Havelka Meštrović i Havelka, 2020). Kognitivne reakcije 

koje se mogu javiti su zbunjenost, dekoncentracija, negativne misli, teškoće u procjenama i 

donošenju odluka, smetnje pažnje te gubitak osjećaja vremena. Neke od emocija koje se 

mogu javiti su krivnja, strah, anksioznost, osjećaj bespomoćnosti, ljutnje i slično (Arambašić 

i sur., 2001). Ponašajne reakcije su na primjer plakanje, nekontrolirani ispadi, agresivnost, 

pretjerana upotreba alkohola, cigareta, kave i slično. Za očekivati je da će osobe direktno 

pogođene ovakvim događajem imati izražene traumatske reakcije poput izrazitog opreza i 

straha, osjećaja bespomoćnosti, iritiranosti, smetnje koncentracije i slično.  U vrijeme kada se 

dogodio potres, aktualna je bila i pandemija koronavirusa. Većina ljudi je bila u stanju 

kroničnog stresa zbog pandemije i traume zbog potresa koji se dogodio ranije u Zagrebu iste 

godine, a potres u Sisačko–moslavačkoj županiji je dodatno retraumatizirao ljude te im 

pogoršao mentalno zdravlje (Begić, 2021). Kroničan stres zbog pandemije je bio prisutan kod 

ljudi u cijeloj Hrvatskoj, a moguća retraumatizacija kod ljudi sa zagrebačkog područja. Kada 

smo pod stresom i uznemireni, tijelo je pobuđeno i motivira nas na akciju (borba ili bijeg) ili 

reagiramo pasivno tako da se „zamrznemo“ (engl. freeze). U tim situacijama kada se 

osjećamo bespomoćno zbog onoga što se dogodilo, pomaganje može biti jedan od aktivnih 

načina uspostavljanja kontrole, suočavanja sa stresom i način da iskoristimo nakupljenu 

energiju. U literaturi se većinom pronalaze podaci o dugoročnim posljedicama stresa nakon 

kriznih događaja velikih razmjera, tako i potresa, a o akutnim stresnim reakcijama i načinima 

suočavanja nema mnogo podataka (Casacchia, 2013). Pogotovo nema istraživanja čiji su 

sudionici volonteri ili pomagači na terenu. 
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Istraživanja sugeriraju da u situacijama u kojima je potrebno pomoći, sklonije su pomoći 

osobe koje su uzbuđenije. Dovidio (1984) navodi da su emocionalno uzbuđenje i ukupna 

razina uzbuđenja važne odrednice prosocijalnog ponašanja. Pogotovo se to odnosi na jake 

osjećaje uznemirenosti koji su povezani s velikom psihofiziološkom aktivnošću te motiviraju 

na pomaganje u hitnim situacijama. Uzbuđenje je proces kroz koji se osobe koje nisu 

direktno pogođene nekim događajem mobiliziraju na djelovanje koje dovodi do pomaganja 

onima kojima je potrebno. Amato (1986) u svom istraživanju se bavio vezom između razine 

emocionalnog uzbuđenja i kasnijeg ponašanja pomaganja u stvarnom slučaju požara 

(situacija je bila stvarna, šumski požar u blizini Melbournea). Sudionici koji su izjavili da kad 

su čuli za požar su doživjeli osjećaje šoka, užasa ili su se osjećali bolesno su donirali 

značajno više u akcijama protiv šumskih požara nego sudionici koji nisu osjetili te emocije. 

Pomaganje je također bilo povezano s početnim osjećajima sućuti prema žrtvama i početnim 

osjećajima želje da se žrtvama pomogne. I ovdje se pokazalo da postoji povezanost s 

emocionalnim uzbuđenjem i pomagačkim ponašanjem. 

S obzirom na recentne katastrofalne potrese u Turskoj i Siriji, kao i podrhtavanja tla u 

Hrvatskoj i susjednim zemljama cilj ovog istraživanja je istražiti postoji li povezanost između 

osjećaja uznemirenosti potresom i situacijom na terenu i ulaganja energije u pomaganje te 

istražiti koje varijable mogu predvidjeti neugodna emocionalna stanja koja prate stres. 

2. ISTRAŽIVAČKI PROBLEMI I HIPOTEZE 

Istraživački problemi i pripadajuće hipoteze postavljene na temelju podataka iz dostupne 

literature prikazanih u uvodu su: 

 

(1) Ispitati postoji li povezanost između uznemirenosti potresom i ulaganja napora u 

pomaganje na terenu. 

H1: Uznemirenost potresom bit će pozitivno povezana s ulaganjem napora na terenu, osobe 

koje su bile uznemirenije potresom će ulagati više napora u pomaganje na terenu. 

 

(2) Ispitati postoji li povezanost između uznemirenosti situacijom na terenu i ulaganja napora 

u pomaganje na terenu. 

H2: Uznemirenost situacijom na terenu bit će pozitivno povezan s ulaganjem napora na 

terenu, osobe koje su bile uznemirenije situacijom na terenu će ulagati više napora u 

pomaganje na terenu. 

 

(3) Utvrditi relativni doprinos roda, dobi, uznemirenosti i tjelesnih stresnih reakcija u 

objašnjenju neugodnih emocionalnih stanja koja prate stres nakon potresa u Sisačko-

moslavačkoj županiji. 

H3: Navedeni skup prediktora predviđa neugodna emocionalna stanja koja prate stres. 

 

3. METODA 

3.1. SUDIONICI 

U istraživanju su sudjelovale osobe koje su djelovale i pomagale na terenu pogođenom 

potresom u Sisačko-moslavačkoj županiji. Ukupno je sudjelovalo 108 osoba. 

Sociodemografski podaci o uzorku su prikazani u Tablici 1.  
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Tablica 1: Karakteristike uzorka (N=108) 

Karakteristika n % 

Dob M=38.2, SD=10.8   

20-30 30 27.8 

31-40 35 32.4 

41-50 30 27.8 

51-60 11 10.2 

61-72 2 1.8 

Rod   

Žensko 62 57.4 

Muško 46 42.6 

Profesionalci ili volonteri   

Profesionalci 84 77.8 

Volonteri 24 22.2 

Organizacija   

Hrvatski crveni križ 67 80.5 

Hrvatska gorska služba spašavanja 7 8.4 

Vatrogasci 6 6.9 

Ostali 4 4.2 

 

 

3.2. INSTRUMENTI 

Originalni upitnik se sastojao od ukupno 13 pitanja (sociodemografski podaci, pitanja o 

načinu pomaganja na terenu i vremenu provedenom na terenu, procjene uznemirenosti i 

emocionalne reakcije na terenu), Upitnika tjelesnih stresnih reakcija (SR-1) i Ljestvice 

depresivnosti, anksioznosti i stresa (DASS-21).  

Pri odgovorima na prva dva istraživačka problema (povezanost između uznemirenosti i 

iscrpljivanja na terenu), za mjeru uznemirenosti potresom korišteno je pitanje Koliko vas je 

potres uznemirio?, a za mjeru uznemirenosti situacijom na terenu korištena je tvrdnja 

Situacija koju sam zatekao na terenu me uznemirila. Odgovori na pitanje i na tvrdnju su bili 

postavljeni u rasponu od 1 do 5, odnosno od nimalo do vrlo jako. Za prikupljanje podataka o 

ulaganju napora u pomaganje na terenu korišteno je pitanje Ako ste sudjelovali u pomoći, 

koliko ste se iscrpljivali? i Situacija koju sam zatekao na terenu me ponukala da se opet 

vratim na teren. Kao i kod mjera uznemirenosti, odgovori su se davali u rasponu od 1 do 5 

(nimalo do vrlo jako). Kako bi se dobio odgovor na treći istraživački problem (utvrditi 

relativni doprinos roda, dobi, uznemirenosti i tjelesnih stresnih reakcija u objašnjenju 

neugodnih emocionalnih stanja koja prate stres), za mjeru uznemirenosti su objedinjene 4 

ranije navedene čestice: Koliko vas je potres uznemirio?, Situacija koju sam zatekao na 

terenu me uznemirila., Ako ste sudjelovali u pomoći, koliko ste se iscrpljivali? i Situacija koju 

sam zatekao na terenu me ponukala da se opet vratim na teren. Sve čestice su se 

procjenjivale na skali od 1 - nimalo, 2 - slabo, 3 - umjereno, 4 - jako, 5 - vrlo jako. 

Upitnik tjelesnih stresnih reakcija SR-1 (Taylor i Asmundson, 2004) sastoji se od 32 čestice i 

služi za ispitivanje pojavnosti i intenziteta tjelesnih stresnih reakcija. Sudionici za svaku od 
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32 tjelesne stresne reakcije označavaju je li prisutna i ako je koji je intenzitet te reakcije. 

Intenzitet se označava u rasponu od 0 – 10 i sudionici moraju označiti koliko ih određeni 

simptom smeta. Vrijednost 0 znači da simptom nije prisutan, a 10 predstavlja najjaču 

izraženost simptoma, odnosno tvrdnju izrazito me smeta. Rezultat se računa kao zbroj 

označenih vrijednosti na svakoj od 32 čestice. Neke od reakcija u upitniku su: problem s 

uzimanjem dubokog daha, gubitak težine, učestala potreba za mokrenjem, umor i slično. U 

ovom istraživanju je malo promijenjena uvodna uputa, umjesto da razmisle o svojim 

uobičajenim reakcijama na stres, od sudionika je zatraženo razmišljaju o situaciji na terenu i 

za tu situaciju označe ponuđene reakcije koje su kod njih bile prisutne. 

Korištena je i hrvatska verzija Ljestvice depresivnosti, anksioznosti i stresa DASS - 21 

(Lovibond i Lovibond, 1995). Ljestvica se sastoji od 21 tvrdnje na koju se daju procjene kako 

su se osjećali u zadnjih tjedan dana u rasponu od 0 do 3 (uopće se nije donosilo na mene i 

gotovo u potpunosti ili većinu vremena se odnosilo na mene). Ljestvica se sastoji od tri 

podljestvice (depresivnost, anksioznost i stres) a svaku podljestvicu čini 7 čestica. Ukupni 

rezultat čini zbroj označenih vrijednosti, minimalni rezultat je 0, a maksimalni 63. Rezultati 

na svakoj od podljestvica se računaju na isti način kao i ukupni rezultat. 

 

3.3. POSTUPAK 

Istraživanje je provedeno online u siječnju 2021. godine. Upitnik je podijeljen putem 

privatnih grupa na aplikacijama koje služe za komunikaciju, društvenih mreža i e-maila. 

Ispunjavanje je bilo anonimno i dobrovoljno te su ispitanici mogli odustati od ispunjavanja u 

bilo kojem trenutku. Sve informacije o istraživanju i ispunjavanju upitnika te kontakti 

istraživača su bili navedeni u uvodnoj uputi na početku upitnika. Ispunjavanje je trajalo oko 

10 minuta. 

 

4. REZULTATI I RASPRAVA 

4.1. POVEZANOST IZMEĐU UZNEMIRENOSTI I ULAGANJA NAPORA NA TERENU 

Prvi istraživački problem je bio ispitati postoji li povezanost između uznemirenosti potresom 

i ulaganja napora u pomaganje na terenu, a hipoteza H1: Uznemirenost potresom bit će 

pozitivno povezana s ulaganjem napora na terenu, osobe koje su bile uznemirenije potresom 

će ulagati više napora u pomaganje na terenu. Kako bi se odgovorilo na problem, izračunat je 

Spearmanov koeficijent korelacije koji se pokazao statistički značajnim (rs=0.205, <0.05). Iz 

dobivenog rezultata može se zaključiti kako postoji slaba, ali značajna pozitivna povezanost 

između uznemirenosti potresom i ulaganjem napora u pomaganje na terenu (većim 

iscrpljivanjem) te je hipoteza potvrđena. 

Drugi istraživački problem bio je ispitati postoji li povezanost između uznemirenosti 

situacijom na terenu i ulaganja napora u pomaganje na terenu, a pripadajuća hipoteza: H2: 

Uznemirenosti situacijom na terenu bit će pozitivno povezana s ulaganjem napora na terenu, 

osobe koje su bile uznemirenije situacijom na terenu će ulagati više napora u pomaganje na 

terenu. Kako bi se dobio odgovor na drugi problem također su izračunati Spearmanovi 

koeficijenti korelacije i prikazani u Tablici 2. Oba koeficijenta korelacije su se pokazala 

statistički značajnim iz čega se može zaključiti da postoji pozitivna povezanost između razine 

uznemirenosti situacijom na terenu i ulaganja napora u pomaganje na terenu (većim 
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iscrpljivanjem na terenu i motivacijom za ponovnim vraćanjem na teren) te je ova hipoteza 

potvrđena. Kod povezanosti između uznemirenosti i ulaganjem napora na terenu, povezanost 

je mala (rs=0.224, <0.05), a povezanost između uznemirenosti situacijom na terenu i 

ponovnim vraćanjem na teren je jaka (rs=0.562, <0.01). 

 

Tablica 2: Koeficijenti korelacije: povezanost između razine uznemirenosti situacijom 

na terenu i ulaganja napora u pomaganje na terenu 

 rS p 

Ukoliko ste sudjelovali u pomoći, 

koliko ste se iscrpljivali? 

0.224  <0.05 

Situacija koju sam zatekao na terenu 

me  ponukala da se opet vratim na 

teren. 

0.562  <0.01 

 

Nekoliko je mogućih objašnjenja dobivenih rezultata. Nakon velikih nesreća i katastrofa u 

koje se ubraja i potres kakav se dogodio u Sisačko-moslavačkoj županiji, očekivano je da će 

gotovo sve pogođene osobe imati određene traumatske reakcije i osjećati uznemirenost i 

neugodu (Ajduković i sur., 2016). Iako nemamo informaciju odakle dolaze osobe koje su 

sudjelovale u istraživanju možemo zaključiti da su osjetile potres s obzirom na to da se 

osjetio na širem području Republike Hrvatske i vjerojatno su putem medija bile izložene 

izvještavanju o potresu. Kod akutnih stresnih reakcija izražene su tjelesne stresne rekcije kao 

posljedica aktiviranja simpatičkog sustava. Tada se u organizmu događaju razni procesi koji 

su služe mobilizaciji energije poznati od nazivom borba ili bijeg (Teatero i Penney, 2015). 

Ove reakcije se javljaju za vrijeme i kratko nakon događaja, a psihološke reakcije nakon 

potresa mogu trajati nekoliko dana (Bergiannaki i sur., 2003) ili nekoliko tjedana nakon 

potresa (Casacchia et al., 2013). Jedan dio sudionika istraživanja koji su sudjelovali u 

pomaganju su vjerojatno bili pogođeni i potresom u Zagrebu koji se dogodio ranije te godine 

te postoji mogućnost da ih je ovaj potres dodatno uznemirio i doveo u stanje stresa. Kod 

drugog problema, stres je stvaralo stanje zatečeno na terenu i osobe koje su bile uznemirenije 

situacijom su bile motivirane vratiti se na teren i također su se više iscrpljivale. Mobilizacija 

energije koja se događa u tijelu uslijed stresa stvara višak energije koji motivira na ponašanje 

te je to jedno od objašnjenja ulaganja više napora na terenu i ponovnog vraćanja na teren. 

Istraživanja pokazuju da su emocionalni doživljaj uzbuđenja i ukupna razina uzbuđenja važna 

odrednica prosocijalnog ponašanja. Snažni osjećaji uzrujanosti su povezani s visokim 

razinama psihofiziološke aktivnosti i motiviraju na pomoć u hitnim situacijama, odnosno, 

uzbuđenje je proces kroz koji se promatrači nekog događaja mobiliziraju za pomoć (Dovidio, 

1984; Amato, 1986). U uzorku je bilo više profesionalaca (78%) nego volontera i ovdje se 

pokazalo kako nije pitanju samo to jesu li osobe zbog većeg uzbuđenja sklonije pomoći (jer 

pomažu već zbog uloge koju imaju), nego je veća uznemirenost djelovala tako da su se više 

iscrpljivali na terenu. Jedno od objašnjenja je vezano uz vraćanje osjećaja kontrole. U 

situacijama u kojima ne znamo puno o određenoj prijetnji, veći je osjećaj straha i 

neizvjesnosti što potiče ponašanja kojima se pokušava vratiti osjećaj kontrole (Muslić, 2020). 

Potres je situacija koju karakterizira neizvjesnost i nikakva mogućnost kontrole. Nakon što se 



Psihosocijalni i zdravstveni aspekti 
katastrofa i kriznih situacija 

Psychosocial and health aspects 
of disasters and crises 

 

392 

potres dogodi, ne zna se hoće li se nakon njega dogoditi neki jači, kada će se dogoditi 

naknadni potresi koji su očekivani, koliko će biti jaki i slično. Također, i jake stresne situacije 

i potencijalne traumatske situacije karakterizira osjećaj gubitka kontrole. Pomaganje u ovoj 

situaciji može biti način kojim se barem djelomično vraća osjećaj kontrole u životu.  

    

4.2. PREDIKTORI NEUGODNIH EMOCIONALNIH STANJA KOJA PRATE STRES NAKON 

POTRESA U SISAČKO–MOSLAVAČKOJ ŽUPANIJI 

Treći istraživački problem bio je utvrditi relativni doprinos roda, dobi, uznemirenosti i 

tjelesnih stresnih reakcija u objašnjenju neugodnih emocionalnih stanja koja prate stres nakon 

potresa u Sisačko–moslavačkoj županiji, a pripadajuća hipoteza: H3: Navedeni skup 

prediktora predviđa neugodna emocionalna stanja koja prate stres. Za mjeru uznemirenosti su 

korištene četiri objedinjene čestice (objašnjenje u dijelu opisa instrumenata), tjelesne stresne 

reakcije su mjerene Upitnikom tjelesnih stresnih reakcija SR-1, a kriterij je bio ukupan 

rezultat na ljestvici DASS-21. Hijerarhijskom regresijskom analizom utvrđeno je koji skup 

prediktorskih varijabli (3 bloka prediktora) značajno doprinosi objašnjavanju neugodnih 

emocionalnih stanja koja prate stres. Iz Tablice 3 je vidljivo da svaki skup varijabli značajno 

doprinosi objašnjavanju kriterija, a 52% varijance rezultata neugodnih emocionalnih stanja 

koja prate stres objašnjava zadnji skup varijabli (rod, dob, uznemirenost, tjelesne stresne 

reakcije). U prvom koraku regresijske analize, rod i dob objašnjavaju 7% varijance rezultata 

pri čemu su ženski rod i viša dob povezani s višim neugodnim emocionalnim stanjima koja 

prate stres. U drugom koraku, uz navedene varijable dodana je i mjera uznemirenosti pri 

čemu je objašnjeno 6% varijance rezultata neugodnih emocionalnih stanja koja prate stres. 

Veća uznemirenost je povezana s većim rezultatom na ljestvici DASS-21. U zadnjem koraku 

je dodana varijabla tjelesne stresne reakcije pri čemu se postotak objašnjene varijance popeo 

na 38% i objašnjava najveći dio varijance neugodnih emocionalnih stanja koja prate stres. U 

zadnjem koraku dogodila se promjena u smjeru povezanosti između roda i kriterijske 

varijable – muški rod je povezan s više neugodnih emocionalnih stanja koja prate stres. Viša 

dob, viša uznemirenost i veći rezultat na upitniku tjelesnih stresnih reakcija su povezani s 

višim rezultatom na ljestvici DASS-21. Drugim riječima, korišteni skup prediktora objasnio je 

52% varijance neugodnih emocionalnih stanja, odnosno najviše varijance je objašnjeno kada 

su korišteni svi prediktori. Pri tome najznačajniji (i jedini statistički značajni) doprinos 

predviđaju tjelesne stresne reakcije, čak i pored samoprocjene uznemirenosti jer se 

ubacivanjem stresnih reakcija kao prediktora u regresijski model gubi značajnost 

samoprocjena uznemirenosti. Prema tome, tjelesne stresne reakcije najbolje predviđaju 

psihičke posljedice stresnog događaja, odnosno neugodna emocionalna stanja koja se 

povezuju sa psihičkim stresom. 
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Tablica 3: Rezultati hijerarhijske regresijske analize za predviđanje neugodnih 

emocionalnih stanja koja prate stres (N=99) 

Prediktor ΔR² β 

 Korak 1  .07*   

 Rod    .26* 

 Dob    .11 

 Korak 2  .06*   

 Rod    .21* 

 Dob    .11 

 Uznemirenost    .25* 

 Korak 3  .38**   

 Rod    -.00 

 Dob    .10 

 Uznemirenost    .09 

 Stresne reakcije   .69**  

 Ukupni R²  .52**   

 N = 99 

*p < .05, **p < .01 

 
  

 

Danas znamo koje su dugoročne posljedice mentalnog zdravlja kod osoba koje pružaju 

pomoć u kriznim situacijama (engl. first responders). Kako navode Benedek i sur. (2007) u 

svom preglednom radu, u istraživanjima se konzistentno spominju posttraumatski stresni 

poremećaj, depresija, anksioznost, prekomjerno korištenje alkohola i akutni stres. Ovo se 

odnosi na sve vrste hitnih službi. Te posljedice proizlaze zbog doživljenih traumatskih 

događaja, velikih radnih zahtjeva, rada sa žrtvama i odvojenosti od obitelji (Benedek i sur., 

2007). U literaturi se ne pronalazi mnogo istraživanja o akutnim stresnim reakcijama uslijed 

neke velike nesreće ili katastrofe (Casacchia i sur., 2013), vjerojatno jer su potpuno 

očekivane i danas se zna puno o stresu i stresnim reakcijama. Pogotovo se ne nalaze 

istraživanja o akutnim stresnim reakcijama kod osoba koje djeluju na pogođenom području. 

Važno je provoditi i ovakva istraživanja kako bi se više saznalo o konkretnim reakcijama 

koje se javljaju, a onda bi se moglo i bolje djelovati u smislu smanjenja posljedica i 

prevencije težih problema mentalnog zdravlja. Dobiveni rezultati imaju i praktične 

implikacije. U svrhu prevencije psihičkih posljedica koje prate stres kod pomagača, može se 

provesti kratki screening u obliku ispunjavanja upitnika o tjelesnim stresnim reakcijama i 

tako bi se jednostavno mogle identificirati osobe koje bi mogle kasnije razviti neke poteškoće 

mentalnog zdravlja. Ono što je u Hrvatskoj još uvijek problem je stigmatizacija osoba koje 

imaju određene poteškoće mentalnog zdravlja, pogotovo u ovim tradicionalno muškim 

poslovima. 
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5. OGRANIČENJA ISTRAŽIVANJA  

U ovom istraživanju postoje određena ograničenja. Jedno je relativno mali uzorak zbog kojeg 

nije moguće donositi zaključke za cijelu populaciju. Također je ograničenje i razlika u broju 

profesionalnih pomagača i volontera. Profesionalnih pomagača ima mnogo više pa nije bilo 

moguće raditi usporedbe između te dvije grupe već su analize rađene zajedno. Sljedeće 

ograničenje je mjera uznemirenosti. Uznemirenost se mjerila sa samo jednom česticom 

procjene uznemirenosti (osim u 3. problemu gdje su čestice objedinjene), te je preporuka za 

buduća istraživanja koristiti skale za procjenu uznemirenosti. Određeni problem u 

zaključivanju je vezan i uz to što u istraživanju nije bilo informacije o tome odakle dolaze 

sudionici jer je razlika u doživljaju stresa dolaze li iz potresom pogođenog područja ili iz 

drugih gradova Republike Hrvatske.  

 

6. ZAKLJUČAK 

Cilj ovog istraživanja bio je ispitati postoji li povezanost između uznemirenosti potresom ili 

situacijom na terenu nakon potresa i ulaganjem napora na terenu, te utvrditi relativni doprinos 

roda, dobi, uznemirenosti i tjelesnih stresnih reakcija u objašnjenju neugodnih emocionalnih 

stanja koja prate stres nakon potresa u Sisačko–moslavačkoj županiji.  

Rezultati su pokazali da postoji statistički značajna pozitivna povezanost između 

uznemirenosti potresom i iscrpljivanjem na terenu (rs=0.205, <0.05), da postoji statistički 

značajna pozitivna povezanost između uznemirenosti situacijom na terenu i iscrpljivanjem 

(rs=0.224, <0.05) te da postoji statistički značajna pozitivna povezanost između 

uznemirenosti situacijom na terenu i ponovnim vraćanjem na teren (rs=0.562, <0.01). 

Također, navedeni skup prediktorskih varijabli značajno doprinosi objašnjavanju neugodnih 

emocionalnih stanja koja prate stres pri čemu je objašnjeno 52% varijance. 

Istraživanje ima i određena ograničenja, mali je uzorak, značajno je veći broj profesionalaca 

nego volontera u uzorku, uznemirenost je mjerena samo jednom česticom i nedostaje 

informacija odakle dolaze sudionici. Unatoč ograničenjima, istraživanje ima i praktične 

implikacije. Profesionalci koji su uznemireniji određenim događajem vjerojatno će više 

ulagati napora na terenu, češće će se vraćati na teren, ali će se pritom i više iscrpljivati. 

Dodatno iscrpljivanje na terenu može dovesti do umora i određenih problema mentalnog 

zdravlja te je važno voditi brigu o djelovanju na terenu. Možda je još važnije to da su rezultati 

pokazali kako se na temelju roda, dobi, uznemirenosti i tjelesnih stresnih reakcija mogu 

predvidjeti neugodna emocionalna stanja koja prate stres (depresija, anksioznost, stres). Ti 

rezultati sugeriraju da se na temelju ovih karakteristika, kratkim screeningom mogu 

identificirati pomagači koji bi u sličnim situacijama mogli imati sklonost prema neugodnim 

emocionalnim stanjima koja prate stres te se tako ona mogu i prevenirati. 
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PHYSICAL STRESS REACTIONS AND DISTRESS OF HELPERS AFTER THE 

EARTHQUAKE IN SISAČKO-MOSLAVAČKA COUNTY 

 
Abstract:  

The aim of this research is to examine whether there is a correlation between distress caused 

by an earthquake or the situation in the place where the earthquake occurred and efforts to 

help, and to determine the relative contribution of gender, age, anxiety and physical stress 

reactions in explaining the unpleasant emotional states that accompany stress after an 

earthquake in Sisačko-moslavačka county. 

108 people (57% woman) who were helping in the area affected by the earthquake in 

Sisačko–moslavačka county participated in the research. The average age of the participants 

was M = 38 years. Most of the participants were employees or members of organizations 

operating in the affected area. 

The research was conducted online, and the questionnaire consisted of questions about the 

sociodemographic characteristics of the participants, assessments of distress and exhaustion 

in the area where earthquake occurred. Also, the Depression, Anxiety and Stress Scale 

(DASS - 21) and the Physical Stress Reaction Questionnaire (SR-1) were used. 

The results show that there is a statistically significant positive correlation between distress 

due to an earthquake and exhaustion in helping (rs=0.205, <0.05), that there is a statistically 

significant positive correlation between distress due to the situation on the affected area 

(rs=0.224, <0.05) and that there is statistically significant positive correlation between being 

upset by the situation on affected area and returning to help (rs=0.562, <0.01). Also, the set of 

predictor variables significantly contributes to explaining the unpleasant emotional states that 

accompany stress, where a high 52% of the variance is explained. 

 

Keywords: earthquake, distress, helping, stress reactions, unpleasant emotional states, upset 
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Sažetak: Operativni djelatnici sustava 112 zaprimaju telefonske dojave građana o 

izvanrednim događajima i zahtjevima za pomoć te ih u skladu s propisanim postupcima 

usmjeravaju i prenose nadležnim službama. Svakodnevno javljanje na pozive uznemirenih 

ljudi te utvrđivanje vrste i žurnosti potrebne pomoći može biti okidač za pojavu stresa i s njim 

povezanih problema mentalnog zdravlja. Cilj ovog rada bio je ispitati procjenu izloženosti 

stresu operatera Sustava 112 i potencijalne izvore profesionalnog stresa. Istraživanje se 

provelo online, u rujnu 2022. godine. Anketni upitnik je uz opće demografske podatke 

uključivao ljestvice procjene izloženosti stresu zbog organizacijskih obilježja i obilježja 

radnih zadaća (mjerna ljestvica Likertova tipa od 1 do 5), te mjere procjene ukupne 

izloženosti stresu na radnom mjestu, procjene izloženosti stresu zbog osobnih obiteljskih 

razloga kao i procjenu vlastite uspješnosti suočavanja sa stresom. U istraživanju je 

dragovoljno sudjelovao 101 sudionik, operator Sustava 112. Procjena izloženost stresu zbog 

uvjeta i organizacijskih obilježja bila je općenito niske razine (2,54) dok je izloženost stresu 

zbog obilježja i zahtjeva radnih zadaća bila općenito srednje razine (3,12). Sudionici su 

procijenili da su u višoj mjeri izloženi stresu zbog zahtjeva radnog mjesta nego zbog osobnih 

ili obiteljskih okolnosti. Iako sudionici vlastitu uspješnost suočavanja sa stresom na mjernoj 

ljestvici od 1 do 10 procjenjuju visokom procjenom (8,47), ukupni rezultati upućuju na 

potrebu poduzimanja ciljanih institucionalnih mjera namijenjenih otklanjanju izvora stresa i 

sprječavanja njegovih negativnih posljedica.   

 

Ključne riječi: operatori 112, profesionalni stres, mentalno zdravlje, prevencija stresa 

 

1. UVOD 

Stres se uobičajeno opisuje kao stanje narušene psihičke i tjelesne ravnoteže nastalo kao 

posljedica tjelesne, psihičke ili socijalne ugroženosti pojedinca ili njemu bliske osobe 

(Havelka, 1998), a u  njegovom nastanku ključnu ulogu ima kognitivna procjena (Lazarus i 

Folkman, 1984). Pojedinac koji prosuđuje da određena situacija za njega nije teška, 

ugrožavajuća ili opasna, odnosno ako smatra da je sposoban prevladati je bez velikog napora, 

neće biti pod utjecajem stresa. Nasuprot tomu, ako pojedinac smatra da je određena situacija 

teška, ugrožavajuća, nerješiva ili smatra da je za njezino razrješenje potrebno uložiti veliki 

napor, ta je situacija za njega stresna, a on će vjerojatno biti izložen negativnom stresnom 

utjecaju. Istraživanja potvrđuju da se doživljaj stresa pojavljuje u različitim vrstama radnih 
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okruženja i poslova (Johnson i sur., 2005) i tada govorimo o radnom ili profesionalnom 

stresu. Profesionalni stres definira se kao niz, za pojedinca, štetnih fizioloških, psiholoških i 

bihevioralnih reakcija na situacije u kojima zahtjevi posla nisu u skladu sa sposobnostima, 

mogućnostima i potrebama pojedinca (Levi, Sauter i Shimomitsu, 1999). Drugim riječima, 

profesionalni ili radni stres rezultat je nesuglasja između zahtjeva radnog mjesta i okoline u 

odnosu na  mogućnosti, želje i očekivanja pojedinaca da tim zahtjevima udovolje. 

Potencijalni profesionalni stresori su mnogobrojni i mogu proizlaziti iz radnih uvjeta, 

neadekvatnog rukovođenja, neprijateljske organizacijske klime ili iz obilježja samog posla – 

prekovremenog i smjenskog rada, radnih odgovornosti te izloženosti stresnim i traumatskim 

situacijama (Meadows, Shreffler i Mullins-Sweatt, 2011). Istraživanja potvrđuju da 

profesionalni stres utječe na mentalno i tjelesno zdravlje te dobrobit zaposlenika (Johnson i 

sur., 2005; Juras i sur., 2009). Barlow i Iverson (2005) smatraju da na zdravlje i dobrobit 

zaposlenika osobito utječu profesionalni stresori povezani uz sigurnost, način upravljanja u 

organizaciji te obilježja posla i same organizacije. Osim toga, neželjene posljedice 

profesionalnog stresa moguće su i u području obiteljskog funkcioniranja (Bellavia i Frone, 

2005) kao i u organizacijskim ishodima kao što su učinkovitost, radno zadovoljstvo, odanost i 

napuštanje organizacije (Pološki Vokić i Bogdanić, 2007).  

Iako se profesionalni stres može pojaviti u svim zanimanjima i radnim okruženjima, ipak je 

opravdano pretpostaviti kako mu sva zanimanja nisu jednako podložna. Među zanimanja u 

kojima je veća vjerojatnost pojavljivanja profesionalnog stresa svakako se ubrajaju ona u 

kojima je primarni naglasak na radu s drugim ljudima, osobito s ljudima u specifičnim i 

složenim potrebama (Ajduković i Ajduković, 1996). U tom slučaju najčešće govorimo o 

pomagačkim profesijama. U radnom okruženju profesionalnih pomagača negativni ishodi 

profesionalnog stresa smatraju se prirodnim odgovorima na stresne događaje kojima su 

izloženi tijekom obavljanja svojih svakodnevnih zadaća. Osim tjelesnih posljedica koje 

nastaju zbog njihove češće izloženosti stresnim događajima, javljaju se i psihičke posljedice 

među kojima se kao najistaknutije uobičajeno navode sagorijevanje, protuprijenos 

(kontratransfer) i posredna (sekundarna) traumatizacija (Ajduković, 1996). Međutim, i među 

pomagačkim profesijama postoje razlike i mogu se izdvojiti profesije koje se zbog prirode i 

obilježja radnih zadaća opravdano smatraju izrazito stresnim ili rizičnim. One zasigurno 

uključuju profesije u čijem je opisu rada djelovanje u žurnim situacijama, nesrećama, 

katastrofama i drugim traumatskim događajima. Takve se profesije još nazivaju i „kritičnim“ 

profesijama (eng. „critical“ occupations) jer su njihovi zaposlenici pripadnici javnih službi, 

na određeni način u službi javnosti i angažirani u poslovima zaštite dobrobiti pojedinaca i 

društva u cjelini (Meadows, Shreffler i Mullins-Sweatt, 2011). Oni su ti koji u kriznim 

situacijama moraju djelovati prvi (eng. first responders), odnosno neposredno nakon 

izvanrednih događaja i velikih nesreća štititi i spašavati živote, imovinu i pogođenu 

zajednicu. Riječ je o posebno uvježbanim profesionalcima i volonterima koji su uobičajeno 

pripadnici profesionalnih grupa kao što su policajci, vatrogasci, osoblje za traganje i 

spašavanje te žurne medicinske službe. Iako svi oni obavljaju svoje specifične profesionalne 

zadaće, imaju i jedno zajedničko obilježje – među prvima su koji se pojavljuju na mjestu 

nesreće i pristupaju žrtvama (Kleim i Westphal, 2011). Zbog izloženosti emocionalno 

izazovnim i nepredvidljivim situacijama, među njima se očekuje i češća sekundarna 

traumatizacija (Greinacher i sur., 2019). Istraživanja potvrđuju da njihova profesionalna 

traumatizacija (i primarna, i sekundarna) pogoduje pojavi emocionalne iscrpljenosti, umora, 

poteškoća spavanja, iritabilnosti i narušavanja interpersonalnih odnosa (Greinacher i sur., 
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2019). Osim potencijalno traumatskim iskustvima, pripadnici tih profesija češće su izloženi i 

svakodnevnom radnom stresu koji je povezan s prekovremenim radom, nestandardnim 

radnim vremenom i većim tjelesnim zahtjevima što može rezultirati negativnim posljedicama 

na njihovo individualno stanje, ali se reflektirati i na njihove obiteljske odnose (Shreffler, 

Meadows i Davis, 2011). Operatori žurnih službi predstavljaju posebnu skupinu 

profesionalnih pomagača jer su oni zapravo prvi koji se suočavaju s kriznim događajima i 

nesrećama (eng. the true „first responders“) (Klimley, Van Hasselt i Stripling, 2018). Posao 

operatora podrazumijeva veliku odgovornost za prikupljanje podataka o kriznim događajima, 

trijažu zaprimljenih poziva, reagiranje na krizne okolnosti, odlučivanje o najučinkovitijem 

tijeku djelovanja u vremenski vrlo osjetljivim situacijama, kao i osiguravanje neprekidne 

potpore djelatnicima žurnih službi, ali i brojnim zainteresiranim civilima (Klimley, Van 

Hasselt i Stripling, 2018; Meischke i sur., 2015). Za razliku od pripadnika operativnih 

(terenskih) snaga oni kriznom događaju ne svjedoče izravno. Međutim, njihov rad ipak 

obilježava stres vezan uz taj događaj, kako zbog učestalih telefonskih poziva tako i zbog 

izloženosti detaljima tog kriznog događaja u medijima. Izloženost profesionalnom i 

traumatskom stresu stoga je i očekivana, kao i njihove negativne posljedice.  

Izvori profesionalnog stresa mogu proizlaziti iz osobina radne okoline, organizacije rada i 

načina komuniciranja u organizaciji, osobina pojedinaca, te mnogih drugih svakodnevnih 

čimbenika koje nije sasvim lako smjestiti u određene kategorije jer su kontekstualno vrlo 

specifični i ovisni o različitim međusobnim odnosima (Družić Ljubotina i Friščić, 2014). U 

analizi izvora profesionalnog stresa u pomagačkim profesijama, Ajduković (1996) navodi 

dvije glavne skupine. Jednu skupinu čine izvori koji se prvenstveno odnose na pomagače 

(ličnost, radno iskustvo, stil rada, sustav vrijednosti i slično) i naziva ih unutrašnjim izvorima 

stresa. Druga skupina se, prema autoru, odnosi na vanjske čimbenike koji uključuju obilježja 

radnih uvjeta, organizaciju rada, međuljudske odnose, obilježja ljudi kojima se pomoć pruža, 

vrstu pomoći i slično. Baseman i sur. (2018) kao najčešće izvore stresa među operatorima 

žurnih službi spominju uznemiravajuće pozive, zahtjevne radne uvjete i poteškoće u 

interpersonalnim odnosima. Među relativno malobrojnim istraživanjima profesionalnog 

stresa među pomagačima u Hrvatskoj, izloženost stresu i njegovim negativnim posljedicama 

potvrđena je među socijalnim radnicima (Družić Ljubotina i Friščić, 2014), medicinskim 

sestrama (Rusac, Bošnjak i Radović, 2017), policijskim službenicima (Capan, Sindik i 

Bičanić, 2016; Glavina Jelaš, Korak i Dević, 2014; Glavina, Kulenović i Vukosav, 2013; 

Glavina i Vukosav, 2011; Tot, 2008) te među vatrogascima (Šimić, 2012; Vrhovec, Perišić i 

Tot, 2022). Pojavnost i izvori stresa među operatorima žurnih službi u Hrvatskoj nisu 

ispitivani, iako brojna inozemna istraživanja upućuju na povezanost profesionalnog stresa i 

psihološke dobrobiti medicinskih operatora (Adams, Shakespeare-Finch i Armstrong, 2015), 

veću izloženost operatora agresiji korisnika (Peki̇nce, Duman i Gurgoze, 2022), negativni 

utjecaj novih tehnologija na stres, dobrobit i napuštanje službe među operatorima žurnih 

službi (Baseman i sur., 2018) te pojavu posttraumatskog poremećaja među operatorima 

(Klimley, Van Hasselt i Stripling, 2018).  

Sustav 112 u Republici Hrvatskoj (RH) stavljen je u operativnu funkciju 11. veljače 2005. 

godine, na temelju Odluke o uvođenju jedinstvenog europskog broja za sve hitne službe 112 

(EEC Council Decision 91/396, 1991). Tom se odlukom građanima Europske Unije (EU), 

besplatnim pozivom na broj 112 u bilo kojoj državi članici, omogućava jednostavni pristup 

svim hitnim službama bez obzira na njihovu trenutnu lokaciju. Propisi RH kojima se uređuje 

uspostavljanje i korištenje broja 112 su Zakon o elektroničkim komunikacijama (Hrvatski 
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sabor, 2022a), Zakon o sustavu civilne zaštite (Hrvatski sabor, 2022b) i Pravilnik o 

jedinstvenom europskom broju za hitne službe 112 (Ministarstvo pomorstva, prometa i 

infrastrukture RH, 2015). Jedinstveni europski broj za hitne službe 112 u RH uspostavljen u 

Ravnateljstvu civilne zaštite Ministarstva unutarnjih poslova. Pozivi na broj 112 primaju se u 

dvadeset županijskih centara 112 (ŽC 112), koji su formirani unutar Područnih ureda civilne 

zaštite (PUCZ) i Službi za civilnu zaštitu (SCZ). ŽC 112 je operativno-komunikacijska 

dežurna služba koja tijekom 24 sata prima dojave građana o izvanrednim događajima i 

zahtjevima za pomoć, te ih u skladu s propisanim postupcima, usmjerava i prenosi nadležnim 

hitnim i drugim službama, koje osim toga i međusobno komunikacijski koordinira. Opis 

mjerodavnosti Sustava 112 dostupan je na službenim mrežnim stranicama Ravnateljstva 

civilne zaštite (2022a). Sustav 112 građanima osigurava pristup svim hitnim službama, 

omogućava komunikacijsku koordinaciju hitnih službi te vodi i ažurira bazu podataka o 

kontaktima i događajima, kao i poduzetim mjerama i posljedicama. Osim toga, sustav 

temeljem utvrđenih standardnih operativnih postupaka, protokola ili sporazuma omogućava 

lociranje pozivatelja u hitnoj situaciji, hitni prijevoz zrakom ili morem timova za traganje i 

spašavanje, vatrogasnih timova, ozlijeđene ili oboljele osobe ili organa za transplantaciju. 

Značajna sposobnost sustava je i mogućnost zaprimanja hitnih poziva na stranim jezicima. 

Osim toga, Sustav 112 zaprima obavijesti o neposrednim i nadolazećim opasnostima te 

provodi rano upozoravanje i uzbunjivanje građana, sudionika i operativnih snaga sustava 

civilne zaštite putem Sustava za rano upozoravanje i upravljanje krizama (SRUUK) i sustava 

za uzbunjivanje pomoću sirena. Putem navedenih sustava objavljuje i priopćenja za javnost o 

vrsti opasnosti i mjerama koje je potrebno poduzeti. Osim dobro poznatih hitnih službi 

(policija, vatrogasci, hitna medicinska služba, služba traganja i spašavanja na moru te služba 

pomoći na cestama), Sustav 112 u hitnim situacijama može obavijestiti ili alarmirati 

sudionike i operativne snage sustava civilne zaštite, kao i druga tijela ili službe koje su 

svojom djelatnošću vezane za sustav civilne zaštite te namjenski organizirane snage Oružanih 

snaga. Obavješćivanje navedenih sudionika može se provesti na svim razinama, od lokalne 

do područne, regionalne i nacionalne, a u određenim slučajevima i međunarodne. Prema 

analitičkim podacima Ravnateljstva civilne zaštite (2022b), u razdoblju od njegove uspostave 

do kraja 2021. godine na broju 112 ostvareno je ukupno 32.106.796 poziva. U istom se 

razdoblju bilježi i značajan trend opadanja broja nenamjenskih i zlonamjernih poziva koji su 

u početcima otežavali rad Sustava. Značajni porast broja namjenskih poziva, odnosno onih 

poziva na temelju kojih su zatražene intervencije hitnih i drugih nadležnih službi, koji se 

bilježi posljednjih nekoliko godina mogao bi upućivati i na povećanje svjesnosti hrvatskih 

građana o njegovoj važnosti i namjeni, prema izvješću Ravnateljstva civilne zaštite (2022b). 

Analitički podaci Ravnateljstva civilne zaštite otkrivaju i  strukturu događaja zbog kojih su 

zaprimljeni pozivi prema centrima 112. U razdoblju od 2010. do konca listopada 2022. 

godine bilo je najviše poziva zbog medicinskih događaju, čak 62%, slijedi 26% poziva zbog 

sigurnosnih događaja, potom 8% poziva zbog složenih događaja i najmanje poziva zbog 

vatrogasnih događaja, samo 4%.   

S obzirom na nedostatak istraživanja stresa među operatorima žurnih službi u Hrvatskoj, cilj 

ovog rada bio je utvrditi izvore stresa i procijeniti izloženost stresu operatora Sustava 112 

Ravnateljstva civilne zaštite. Osim toga, ovim radom željelo se ispitati razlike u procjeni 
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izloženosti stresu operatora s obzirom na njihova socio-demografska obilježja. 

Pretpostavljeno je kako bi prikupljeni podaci mogli pridonijeti boljem razumijevanju izvora 

profesionalnog stresa u ispitivanoj populaciji kao i potaknuti odgovarajuće institucionalne 

mjere vezane uz osiguravanje bolje psihološke potpore zaposlenicima. 

 

2. METODE 

U istraživanju je sudjelovao 101 operator Sustava 112 u RH. Uzorak su činili 84 muškarca i 

16 žena, a jedan od sudionika nije odgovorio na pitanje o svojoj spolnoj pripadnosti. Ovaj 

uzorak predstavljao je približno 39% ukupne populacije operatora Sustava 112. Od ukupnog 

broja, 43 sudionika istraživanja bila su operatori, a 58 operatori-voditelji. Najviše ispitanih je 

bilo iz dobne skupine od 51 ili više godina (66,3%) te sa 16 ili više godina radnog staža u 

službi 112 (50,5%). 

Za potrebe ovog istraživanja autori su konstruirali dvije mjerne ljestvice: ljestvicu izloženosti 

stresu zbog uvjeta i organizacije rada i ljestvicu izloženosti stresu zbog zahtjeva (obilježja) 

radnog mjesta. Prva ljestvica sastoji se od 9 čestica, a druga ljestvica od 7 čestica. Čestice 

navedenih ljestvica sudionici istraživanja procjenjivali su na mjernoj ljestvici Likertovog tipa 

od 5 mjernih jedinica (1 – nimalo; 2 – vrlo malo; 3 – malo; 4 – dosta: 5 – vrlo mnogo). U 

istraživanju su korištene i tri opće mjere procjene stresa. One uključuju opću mjeru procjene 

izloženosti stresu zbog zahtjeva radnog mjesta/posla, opću mjeru procjene izloženosti stresu 

zbog osobnih/obiteljskih razloga, te opću procjenu uspješnosti suočavanja sa zahtjevima 

radnog mjesta. Sve tri mjere mjerene su sa po jednom jedinom česticom (pitanjem) na 

mjernoj ljestvici Likertova tipa od 1 do 10 (1 – nimalo; …; 10 – vrlo mnogo). Pored 

navedenih mjera, anketnim upitnikom su prikupljeni i osnovni socio-demografski podaci 

(spol, dob, radni staž u službi 112 te vrsta dužnosti: operator ili operator-voditelj).  

Unatoč postojanju velikog broja različitih ljestvica za procjenu stresa (primjerice, PSS-10), 

autori su procijenili kako one nisu zadovoljavajuće za postavljeni cilj istraživanja. Stoga je 

jedan od autora proveo nekoliko kratkih nestrukturiranih intervjua s voditeljima županijskih 

centara 112 s ciljem prikupljanja podataka o potencijalnim izvorima stresa operatora. Autori 

su raspravili identificirane izvore stresa, izradili njihov popis te su na temelju njih konstruirali 

dvije nove ljestvice. Nakon ishođenja institucionalnog odobrenja za provedbu istraživanja, 

voditelji županijskih centara detaljno su informirani o svrsi, cilju i načinu provedbe 

istraživanja te im je pripremljen kratki tiskani informativni materijal (informativni letci) 

namijenjen zaposlenicima njihovih centara. Letak je sadržavao ključne informacije o svrsi, 

načinu i vremenu provedbe istraživanja. Svim potencijalnim sudionicima istraživanja (svim 

operatorima Sustava 112) elektronskom poštom dostavljena je internetska poveznica na 

platformu Google Forms na kojem je bio postavljen anketni upitnik. Sudjelovanje u 

ispitivanju bilo je dragovoljno i anonimno. Svaki je ispitanik prije početka ispunjavanja 

anketnog upitnika potvrdio svoj pristanak za sudjelovanje u navedenom istraživanju, kao i za 

korištenje prikupljenih podataka isključivo u istraživačke svrhe. Istraživanje je provedeno u 

rujnu 2022. godine.  

Za konstruirane ljestvice utvrđene su osnovne mjerne karakteristike: homogenost (primjenom 

faktorske analize tipa analize glavnih komponenti i korištenjem Varimax rotacije s Guttman-

Kaiserovim kriterijem za određenje broja značajnih komponenti); pouzdanost (izračunom 
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koeficijenta pouzdanosti nutarnje konzistencije tipa Cronbach alfa); i osjetljivost (izračunom 

pokazatelja osjetljivosti distribucija rezultata svih mjera u istraživanju: indeksi zakrivljenosti 

i zaobljenosti distribucije rezultata, te minimalni i maksimalni rezultat). Valjanost svih mjera 

korištenih u ovom istraživanju (i konstruiranih ljestvica i jednočestičnih mjera) utvrđuje se 

kroz čitavo istraživanje (od sadržajnog do diskriminativnog oblika valjanosti). U istraživanju 

su utvrđena i deskriptivna obilježja korištenih mjera (prosječne vrijednosti, indeks srednjeg 

kvadratnog raspršenja, te medijan). Za utvrđivanje razlika među sudionicima istraživanja na 

temelju odabranih obilježja (spol, dob, vrsta radnog mjesta i radni staž) primijenjeni su 

postupci t-testa ili jednosmjerne analize varijance (ANOVA). 

 

3. REZULTATI I RASPRAVA 

Rezultati sudionika ovog istraživanja za obje konstruirane ljestvice izloženosti stresu 

prikazani su u Tablici 1.  

Tablica 1.  Čestice ljestvica izloženosti stresu 

Ljestvica izloženosti stresu – uvjeti i organizacija rada 

Čestica M SD MED MIN MAX SKEW KURT 

Izostanak potrebnih edukacija za 

rad 
3,09 1,11 3 1 5 0,05 -0,68 

Nedostatak/neodgovarajuća 

oprema za rad 
2,99 1,12 3 1 5 0,02 -0,80 

Opterećenost administrativnim 

poslovima 
2,80 1,32 3 1 5 0,08 -1,16 

Neodgovarajući prostorni uvjeti 

rada 
2,79 1,36 3 1 5 0,24 -1,15 

Neodgovarajuća organizacije 

rada 
2,75 1,35 3 1 5 0,33 -1,03 

Rad u smjenama 2,50 1,32 2 1 5 0,45 -0,95 

Česti prekovremeni rad 2,19 1,18 2 1 5 0,83 -0,09 

Narušeni odnosi s nadređenima 1,83 1,14 1 1 5 1,21 0,42 

Narušeni odnosi s kolegama 1,73 1,06 1 1 5 1,29 0,73 

Faktorska analiza 
Komponenta 

1 
Komponenta 2 Komponenta 3 

Objašnjena varijanca 2,51 2,18 1,73 

Postotak objašnjene varijance 27,9% 24,2% 19,3% 

Cronbach alfa koeficijent 0,81 

Prosječna interčestična korelacija 0,33 

Ljestvica izloženosti stresu – zahtjevi radnog mjesta 

Čestica M SD MED MIN MAX SKEW KURT 

Izloženost ljudskoj patnji 3,39 1,03 3 1 5 -0,17 -0,77 

Osobna odgovornost u donošenju 

žurnih odluka 
3,28 1,17 3 1 5 -0,45 -0,61 

Izloženost agresiji korisnika 3,14 1,02 3 1 5 -0,23 -0,28 
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Komunikacijske poteškoće u radu 

s korisnicima 
3,13 1,06 3 1 5 -0,11 -0,65 

Komunikacijske poteškoće u radu 

s drugim žurnim službama 
3,10 1,03 3 1 5 0,02 -0,60 

Izloženost kritici/osudi javnosti 2,91 1,05 3 1 5 -0,14 -0,70 

Izostanak psihološke podrške u 

svom radnom okruženju 
2,88 1,19 3 1 5 -0,06 -0,89 

Faktorska analiza Komponenta 1 

Objašnjena varijanca 4,46 

Postotak objašnjene varijance 63,7% 

Cronbach alfa koeficijent 0,91 

Prosječna interčestična korelacija 0,62 

Legenda: M – aritmetička sredina; SD – standardna devijacija; MED – medijan; MIN – 

minimalni rezultat; MAX – maksimalni rezultat; SKEW – koeficijent zakrivljenosti 

distribucije rezultata (eng. skewness); KURT – koeficijent zaobljenosti distribucije rezultata 

(eng. kurtosis). 

 

Čestice ljestvice izloženosti stresu – uvjeti i organizacija rada projicirale su se u tri 

komponente koje zajedno objašnjavaju 71,3% zajedničke varijance. Tri komponente ove 

ljestvice uključuju komponentu organizacija rada (organizacija rada; odnosi s nadređenima i 

sa suradnicima), komponentu radne zadaće (smjenski rad; prekovremeni rad; administrativni 

poslovi), te komponentu uvjeti rada (uvjeti opreme, prostorni uvjeti, nedostatak edukacija). 

Pouzdanost ljestvice tipa Cronbach alfa je vrlo dobra (0,81). Najviše procjene stresnosti 

sudionici istraživanja izrazili su za čestice koje se odnose na nedostatnu edukaciju (3,09), 

nedostatak ili neodgovarajuću opremu za rad (2,99), opterećenost administrativnim 

poslovima (2,80), te neodgovarajuću organizaciju rada (2,79). Najniže su procjene stresnosti 

zbog odnosa s kolegama i s nadređenima (1,73; 1,83).  

Čestice ljestvice izloženosti stresu – zahtjevi radnog mjesta projicirale su se u jednu 

komponentu koja objašnjava 63,7% zajedničke varijance. Pouzdanost ljestvice tipa Cronbach 

alfa je izvrsna (0,91). Najviše procjene stresnosti su za česticu koje se odnose na izloženost 

ljudskoj patnji (3,39), osobnu odgovornosti u donošenju žurnih odluke (3,28), izloženost 

agresiji korisnika (3,14), te komunikaciju s korisnicima (3,13). Najniže su procjene stresnosti 

za čestice koje se odnose na izostanak psihološke podrške u radnom okruženju (2,88), te 

izloženost rada općoj javnosti (2,91).  

Relativno niske procjene izloženosti stresu među sudionicima ovog istraživanja djelomično 

su u skladu s navodima iz literature koja operatore žurnih službi, u odnosu na operativne 

terenske snage, smatra manje kritičnim za izloženost stresu (Klimley, Van Hasselt i Stripling, 

2018). Ujedno, u skladu s očekivanjima je i nalaz o najvećem utjecaju specifičnih zahtjeva 

radnog mjesta operatera koja se odnose na rad s ljudima u kriznim stanjima i situacijama te 

osobnu odgovornost u obavljanju posla. Naime, operatori žurnih službi u puno manjoj mjeri 

mogu preuzeti potpunu kontrolu nad situacijom i stoga doživjeti  osjećaj bespomoćnost, što 

se smatra ključnim za doživljaj stresa pomagača (Arambašić, 2000).  

U Tablici 2. prikazana su deskriptivna obilježja svih korištenih mjera.  
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Tablica 2.  Deskriptivna obilježja svih mjera procjena izloženosti stresa 

Varijabla M SD MED MIN MAX SKEW KURT 

Ljestvica izloženosti stresu –  

uvjeti i organizacija rada  (1 – 5) 
2,54 0,76 2,44 1,00 4,33 0,21 -0,42 

Ljestvica izloženosti stresu –  

zahtjevi radnog mjesta  (1 – 5) 
3,12 0,87 3,21 1,00 4,86 -0,40 -0,22 

Opća procjena izloženosti stresu –  

radno mjesto  (1 – 10) 
6,38 2,44 7 1 10 -0,62 -0,55 

Opća procjena izloženosti stresu –  

obitelj  (1 – 10) 
3,57 2,26 3 1 9 0,83 -0,20 

Procjena uspješnosti  

suočavanja sa stresom  (1 – 10) 
8,47 1,20 9 4 10 -1,19 1,93 

Legenda: M – aritmetička sredina; SD – standardna devijacija; MED – medijan; MIN – minimalni rezultat; 

MAX – maksimalni rezultat; SKEW – koeficijent zakrivljenosti distribucije rezultata; KURT – koeficijent 

zaobljenosti distribucije rezultata. 

 

Od svih korištenih mjera u ovom istraživanju (konstruiranih ljestvica ili jednočestičnih mjera) 

samo mjera uspješnosti suočavanja sa stresom ima uvjetno zadovoljavajuću osjetljivost, a sve 

ostale mjere imaju dobru osjetljivost. George i Malley (2010) navode kako su u pogledu 

osjetljivosti, prihvatljive sve one mjere u kojima pokazatelji zakrivljenosti i zaobljenosti 

distribucija rezultata ne prelaze graničnu vrijednost od ±2,00. 

Izloženost stresu zbog organizacijskih obilježja radnog okružja sudionika ovog istraživanja 

općenito je niske razine (prosječno 2,54). Izloženost stresu zbog obilježja radnih zadaća 

općenito je srednje razine (prosječno 3,12). Opća procjena stresnosti na radnom mjestu 

(ljestvica od 1 do 10) je umjereno visoka (6,38), a stresnosti zbog obiteljskih okolnosti je 

umjereno niska (3,57). Sudionici istraživanja su svoju opću uspješnost suočavanja sa stresnim 

situacijama radnog mjesta procijenili visokom procjenom (8,47). Kao što je već prethodno 

navedeno, niže procjene izloženosti stresu u skladu su s navodima iz literature (Klimley, Van 

Hasselt i Stripling, 2018). U ovom kontekstu svakako je opravdano razmišljati i o iskrenosti u 

samoiskazima sudionika ovog istraživanja, osobito voditelja-operatora. Naime, niže procjene 

doživljenog stresa uz visoku procjena vlastite uspješnosti suočavanja mogla bi biti odraz 

tendencije davanja socijalno poželjnih odgovora i zabrinutost zbog karijernih posljedica, koja 

je vjerojatnija u dominantno maskulinim pomagačkim profesijama  (Greinacher i sur., 2019).   

U nastavku rada prikazani su rezultati testiranja razlika prema spolu (Tablica 3).   
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Tablica 3.  Razlike mjera procjena izloženosti stresa prema spolu  

Varijabla 

Žene  

(N-16) 

Muškarci 

(N-84) t-test p= 

M SD M SD 

Ljestvica izloženosti stresu –  

uvjeti i organizacija rada 
2,57 0,83 2,52 0,74 0,26 0,80 

Ljestvica izloženosti stresu –  

zahtjevi radnog mjesta 
2,87 1,13 3,17 0,82 1,22 0,22 

Opća procjena izloženosti stresu –  

radno mjesto 
5,12 2,92 6,65 2,28 2,32* 0,02 

Opća procjena izloženosti stresu –  

obitelj 
4,19 2,46 3,46 2,22 1,17 0,24 

Procjena uspješnosti  

suočavanja sa stresom 
8,56 1,41 8,44 1,17 0,37 0,71 

Legenda: N – broj ispitanika; M – aritmetička sredina; SD – standardna devijacija; t-test – 

koeficijent t-testa; p= – razina statističke značajnosti koeficijenta; * – koeficijent je značajan 

na razini p<0,05. 

 

Utvrđeno je kako je jedina mjera u kojoj se statistički značajno razlikuju operatori ženskog i 

muškog spola jednočestična  mjera opće procjene izloženosti stresu – radno mjesto (t=2,32, 

p=0,02). Na svim ostalim mjerama razlike nisu utvrđene. Kako na dvjema konstruiranim 

ljestvicama procjene izloženosti stresu ipak nisu utvrđene značajne spolne razlike, odlučeno 

je u da daljnje analize provode na ukupnom uzorku. Najprije su testirane razlike s obzirom na 

voditeljski status sudionika istraživanja, čiji su rezultati prikazani u Tablici 4. 

 

Tablica 4.  Razlike mjera procjena izloženosti stresa prema radnom statusu  

Varijabla 

Operator 

(N-43) 

Voditelj - 

operator 

(N-58) 
t-test p = 

M SD M SD 

Ljestvica izloženosti stresu –  

uvjeti i organizacija rada 
2,53 0,78 2,55 0,75 -0,11 0,92 

Ljestvica izloženosti stresu –  

zahtjevi radnog mjesta 
3,15 0,88 3,10 0,86 0,28 0,78 

Opća procjena izloženosti stresu –  

radno mjesto 
6,16 2,45 6,55 2,44 -0,79 0,43 

Opća procjena izloženosti stresu –  

obitelj 
3,63 2,16 3,53 2,34 0,20 0,84 

Procjena uspješnosti  

suočavanja sa stresom 
8,09 1,46 8,74 0,87 

-

2,78** 
0,006 

Legenda: N – broj ispitanika; M – aritmetička sredina; SD – standardna devijacija; t-test – 

koeficijent t-testa; p= – razina statističke značajnosti koeficijenta; ** – koeficijent je značajan 

na razini p<0,01. 

 

Utvrđeno je kako je jedina mjera u kojoj se prema svojim procjenama stresa razlikuju 

operatori od voditelja-operatora mjera procjene uspješnosti suočavanja sa stresom (t=2,78, 

p=0,006). Na svim ostalim mjerama nisu utvrđene značajne razlike. Više je mogućih 
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objašnjenja za ovaj nalaz. Osim već spomenute tendencije davanja socijalno poželjnih 

odgovora koja je među voditeljima mogla biti izraženija, moguće je kako su voditelji-

operatori na te dužnosti birani i zbog percepcije njihovog boljeg podnošenja stresa u odnosu 

na druge operatore. Osim toga, moguće je da su među njima pojedinci koji zaista prakticiraju 

djelotvornije strategije suočavanja sa stresom. U svakom slučaju, za utvrđivanje valjanog 

objašnjenja dobivenih razlika biti će potrebno provesti nova istraživanja i uključiti dodatni set 

varijabli.  

Rezultati testiranja razlika sudionika istraživanja prema dobi prikazani su u Tablici 5.   

 

Tablica 5.  Analiza varijance izloženosti i procjena stresa prema dobi  

Varijabla 

Kategorije dobi  

F p= 

Do 40 

godina 

(N=17) 

41 do 50 

godina 

(N=16) 

51 ili više 

godina 

(N=67) 

M SD M SD M SD 

Ljestvica izloženosti stresu –  

uvjeti i organizacija rada 
2,85 0,62 2,69 0,81 2,40 0,75 2,78 0,07 

Ljestvica izloženosti stresu –  

zahtjevi radnog mjesta 
3,08 0,90 3,12 1,18 3,13 0,79 0,02 0,98 

Opća procjena izloženosti 

stresu –  

radno mjesto 

6,19 2,76 6,69 2,52 6,38 2,38 0,17 0,84 

Opća procjena izloženosti 

stresu –  

obitelj 

3,82 2,04 4,69 2,27 3,25 2,26 2,80 0,07 

Procjena uspješnosti  

suočavanja sa stresom 
8,65 1,27 8,25 1,44 8,46 1,13 0,45 0,64 

Legenda: N – broj ispitanika; M – aritmetička sredina; SD – standardna devijacija; F – 

koeficijent F testa jednosmjerne analize varijance; p= – razina statističke značajnosti 

koeficijenta. 

 

Analizama nisu utvrđene ukupne značajne razlike među korištenim mjerama prema dobi 

operatora, ali su za dvije varijable razlike vrlo blizu granici statističke značajnosti (p=0,07). 

Naknadnom primjenom Fisherova post-hoc LSD (eng. Least Significant Difference) testa 

razlika, za obje su te varijable utvrđene značajne razlike među skupinama. U mjeri izloženost 

stresu – uvjeti i organizacija rada utvrđena je razlika između operatora u dobi do 40 godina i 

operatora ud dobi od 51 ili više godina, pri čemu mlađi operatori izražavaju više procjene 

izloženosti stresu u odnosu na starije. Nadalje, u jednočestičnoj mjeri opće procjene 

izloženosti stresu zbog osobnih ili obiteljskih okolnosti utvrđena je razlika između operatora 

u dobi od 41 do 50 godina u odnosu na operatore s 51 ili više godina, pri čemu mlađi 

operatori izražavaju više procjene izloženosti stresu. Prvi nalaz mogao bi upućivati na bolju 

prilagodbu ili navikavanje na uvjete rada starijih operatora tijekom vremena, kao i na 

inicijalno veća očekivanja mlađih operatora, posebice u pogledu tehničke opremljenosti ili 

pak osiguranja potrebnih dodatnih edukacija. Drugi od ova dva nalaza je možda moguće 

povezati s obiteljskim potrebama i okolnostima mlađih operatora. Očekivano je da oni imaju 

izraženije potrebe vezane uz obiteljske obveze povezane uz skrb za djecu, dok su istodobno i 
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njihovi profesionalni zahtjevi i očekivanja najveća jer se nalaze u naponu svojih radnih 

mogućnosti (Bellavia i Frone, 2005; Shreffler, Meadows i Davis, 2011). Za  utvrđivanje 

preciznijeg objašnjenja utvrđenih razlika također je potrebno provesti dodatna i složenija 

istraživanja.   

Naposljetku, u Tablici 6. prikazani su rezultati testiranja razlika operatora prema radnom 

stažu u službi 112.   

 

Tablica 6.  Analiza varijance izloženosti i procjena stresa prema radnom stažu u 112 

Varijabla 

Kategorije radnog staža 

F p= 
Do 5 

godina 

(N=25) 

6 do 15 

godina 

(N=25) 

16 ili više 

godina 

(N=51) 

M SD M SD M SD 

Ljestvica izloženosti stresu –  

uvjeti i organizacija rada 
2,30 0,67 2,93 0,67 2,48 0,79 4,36* 0,016 

Ljestvica izloženosti stresu –  

zahtjevi radnog mjesta 
3,02 0,98 3,09 0,85 3,18 0,82 0,30 0,74 

Opća procjena izloženosti 

stresu –  

radno mjesto 

5,63 2,20 6,60 2,75 6,64 2,35 1,55 0,22 

Opća procjena izloženosti 

stresu –  

obitelj 

3,80 2,14 3,72 2,37 3,39 2,28 0,34 0,71 

Procjena uspješnosti  

suočavanja sa stresom 
8,16 1,52 8,68 1,14 8,51 1,03 1,26 0,29 

Legenda: N – broj ispitanika; M – aritmetička sredina; SD – standardna devijacija; F – 

koeficijent F testa jednosmjerne analize varijance; p= – razina statističke značajnosti 

koeficijenta; * – koeficijent je značajan na razini p<0,05. 

 

Analizom varijance utvrđene su statistički značajne razlika među operatorima prema duljini 

radnog staža u Sustavu 112 jedino za varijablu izloženosti stresu – uvjeti i organizacija rada 

(p=0,016). Dodatnom primjenom Fisherova post-hoc LSD testa razlika, utvrđene su značajne 

razlike između operatora sa 6 do 15 godina radnog staža u odnosu na druge dvije skupine 

operatora. Skupina operatora koji imaju od 6 do 15 godina radnog staža u Sustavu 112 

izražavaju značajno višu izloženost stresu zbog uvjeta i organizacija rada na radnom mjestu 

(2,93) u odnosu na operatore s do 5 godina staža (2,30) i operatore sa 16 i više godina staža u 

Sustavu 112 (2,48). Moguće je pretpostaviti da nakon nekoliko početnih radnih godina 

upoznavanja i prilagodbe na zahtjeve radnog mjesta  operatora dolazi do određenog zasićenja 

i emocionalnog trošenja. To bi moglo biti razlogom njihovih viših procjena izloženosti stresu 

zbog radnih uvjeta, kao što su opterećenost administracijom, nedovoljna oprema i posebno 

potreba za novim znanjima i potrebnim profesionalnim edukacijama. Operatori iz te 

profesionalne skupine mogli bi biti svjesniji da je njihov profesionalni put dugačak, da su u 

njega već puno uložili, a zbog toga bi mogli biti i svjesniji potrebe unaprijeđenja radnih 

uvjeta za bolje individualno funkcioniranje i organizacijsku učinkovitost. U istraživanju 

provedenom među operatorima žurnih službi u Floridi, Miller i sur. (2017) potvrdili su kako 

su za profesionalnu kvalitetu života operatora ključni psihološka otpornost, profesionalne 

edukacije i percipirana razina organizacijske potpore. I ove interpretacije predstavljaju tek 
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pretpostavke autora ovog rada, jer će za valjanu interpretaciju rezultata također biti nužno 

provesti dodatna istraživanja.   

Nekoliko je važnih ograničenja ovog istraživanja. Prvo, ono se temelji na samoiskazu 

sudionika, a korištene mjere su u populaciji operatora Sustava 112 korištene po prvi put i 

obuhvatile su samo 39% ispitivane populacije. Samoiskazi sudionika istraživanja često su 

povezani s brojnim ograničenjima kao što su pristranost u odgovaranju i izražavanje socijalno 

poželjnih odgovora. Nadalje, nacrt ovog istraživanja, kao i manjkavosti mjera koje su 

korištene ne pružaju dovoljan uvid u ispitivanu problematiku. Osim potrebe nastavka 

istraživanja i kontinuiranog praćenja stresa, u budućim istraživanjima veća bi se pozornost 

trebala posvetiti razvoju preciznijih mjera korištenih varijabli kao i uključivanje nekih drugih 

individualnih, grupnih i/ili kontekstualnih varijabli.  

 

4. ZAKLJUČAK 

Rezultati ovog istraživanja imaju empirijski doprinos i prvi su korak u razumijevanju stresa 

među operatorima Sustava 112 u Hrvatskoj. Iako su općenito gledajući procjene stresa 

umjerene, ipak se zamjećuju da je među operatorima stres više povezan sa zahtjevima 

(obilježjima) radnog mjesta nego sa uvjetima i organizacijom rada. Osim toga, znatno 

stresnijim procjenjuju radna obilježja, u odnosu na osobne/obiteljske okolnosti, te smatraju da 

se vrlo uspješno nose sa stresom. Osim empirijskog doprinosa ovaj rad može imati i snažne 

praktične implikacije vezane uz planiranje i provedbu budućih istraživanja u kojima bi se 

mogle ispitivati brojne dodatne individualne, grupne i kontekstualne varijable. Ujedno, ovi 

rezultati upućuju i na važnost pokretanja ciljanih institucionalnih mjera vezanih uz bolju 

edukaciju operatora, ne samo u smislu njihove bolje pripreme za svakodnevne zadaća (npr. 

tehničke i komunikacijske vještine) već i vezano uz stjecanje vještina prepoznavanja izvora 

profesionalnog stresa i uspješnog suočavanja. Osim toga, dobre metrijske karakteristike 

konstruiranih ljestvica pružaju mogućnost njihovog daljnjeg korištenja s ciljem praćenja 

stanja i učinaka provedenih mjera. Samo se s praćenjem izloženosti stresu i redovitim 

edukacijama može osigurati uspješno obavljanje složenih zadaća, promovirati važnost skrbi o 

mentalnom zdravlju zapovjednika i osigurati odgovarajuća instutucionalna potpora.  
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Abstract: 112 operators receive phone calls related to various types of emergencies and 

direct and transfer them to the competent services in accordance with the prescribed 

procedures. Daily answering calls from upset people and triaging the type and urgency of the 

need for help can be a trigger for operator stress and related mental health issues. The aim of 

this study was to examine the stress exposure of the Croatian 112 operators, and to determine 

sources of their occupational stress. The survey was conducted online in September 2022. In 

addition to general demographic data, the survey questionnaire included two Likert-type 

scales to assess exposure to stress related to organizational characteristics (1), and 

characteristics of daily tasks (2). The survey also included a measure of overall exposure to 

stress at the workplace, a measure of exposure to stress due to personal or family reasons, and 

a measure of one's own success in dealing with stress. The study sample included 101 

participants, all 112 operators. The assessment of stress exposure due to organizational 

characteristics was generally low (2.54), while exposure to stress due to the characteristics of 

work tasks was generally medium level (3.12). The participants estimated that they are more 

exposed to stress due to work demands than due to personal or family circumstances. 

Although they assessed their own success in dealing with stress with a high score (8.47), their 

overall results indicate the need to take targeted institutional measures aimed at eliminating 

the source of work stress and preventing negative stress consequences. 

Keywords: 112 operators, professional stress, mental health, stress prevention 
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Abstract: In recent years, more frequent and severe crisis situations have been confirmed 

around the world. Crisis situations and events can often be critical turning points in a person's 

life, and can serve as a challenge and opportunity for quick problem solving and personal 

growth, or as a debilitating event that leads to sudden imbalance, unsuccessful coping, and 

dysfunctional behavior patterns. 

The aim of the paper is to show the impact of crisis situations and negative life events on the 

behavior  and personality of people, that can potentially have serious long-term effects on 

people's well-being , as well as infrastructure, public health and the environment. In this 

sense, special attention is focused on significant risk predictors that modify the appearance of 

post-traumatic and psychological symptoms and on the analysis of the consequences of 

traumatic events on the psychological health of individuals and public safety. In the paper, we 

provide a synthesis of relevant scientific knowledge and insights on the aforementioned issue. 

We will also refer to psychological vulnerability and resilience in the conceptualization and 

study of psychological stress and human adaptation, which are determined by the meaning of 

threatened motives or values that are affected or involved in a crisis event. In order to deal 

with the prevention of severe or pathological reactions after experiencing a crisis event, stress 

management and its peculiarities will be considered, which aim to deal more effectively with 

difficult situations and reduce the negative effects caused by stress and improve a person's 

physical and psychological well-being. 

 

Key words: stress, crisis, management, control, strategies, consequences 

 

1. INTRODUCTION 

One of the main theoretical and methodological problems that has attracted the attention of 

numerous researchers from various fields of science in the last few decades is the 

phenomenon of stress, which is difficult to define comprehensively, while no definition is 

satisfactory and final, because there is always a danger of specialist reduction (Lalević, 

Petrović and Rođenkov-Milinković, 2019; Kosović, 2020). 

A common element in numerous definitions of stress is an emphasis on the process by which 

"environmental demands burden or exceed the adaptive capacities of the organism, resulting 

in psychological and biological changes that may make the individual vulnerable to disease" 

(Cohen, Kessler and Gordon, 1997:3 ).  

A more recent psychological conceptualization of stress by Lazarus and Folkman (2004) 

emphasizes the importance of interaction between the individual and the environment and the 
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cognitive evaluation that the individual attaches to each stressful transaction. This 

corresponds to the modern medical understanding of the disease, according to which it is no 

longer considered that the disease is caused only by the action of some external 

(micro)organism, but its occurrence also depends on the sensitivity of the attacked organism. 

Similarly, there is no objective way to predict psychological distress as a response without 

considering the characteristics of the person. Psychological stress is therefore a relationship 

between a person and the environment that a person evaluates as very demanding or as a 

relationship that exceeds their capabilities and threatens their well-being (Lazarus and 

Folkman, 2004).  

The importance of studying stress and its management is especially actualized in situations of 

social, economic and every other crisis characteristic of the modern era of our environment 

(Mihailović, 2003). From the beginning of the world until today, every civilization has been 

exposed to crisis situations, which are undoubtedly the source of human suffering, be it 

physical diseases, natural disasters or numerous social phenomena (Dattilio and Freeman, 

2011).  

A crisis is a temporary state of anxiety and disorganization, which primarily marks an 

individual's inability to cope with a situation by applying the usual ways of solving problems, 

and which can have a drastically positive or negative outcome (Slaiku, 1990 according to 

Dattilio and Freeman, 2011). It occurs when homeostasis is disturbed, i.e. when the balance 

of the individual, no matter how fragile or stable it was before, is disturbed, and when the 

person can no longer cope effectively with a situation (Burgess and Roberts, 2005; Burges 

and Holstrom, 1974 according to Dattilio and Freeman, 2011). The consequence of this is the 

appearance of various forms of maladaptive reactions and behavior.  

A crisis by its nature includes negative circumstance in life with a direct or indirect threat to 

safety and life (existence and integrity). It covers a wide variety of events, from natural 

disasters such as earthquakes, floods and forest fires, to man-made disasters such as war and 

accidents in automobile plants, including terrorist attacks or train accidents, and industrial 

incidents such as nuclear accidents or chemical spills, which affect and endanger human 

lives, to private events, such as family and mass violence, physical attacks such as rape or 

suicide attempts, losses - the death of a loved one, the onset of mental illness, along with 

events of a global nature, such as epidemics and pandemics (Neria, Galea and Norris, 2009; 

Roberts and Everly, 2006; Smith et al., 2007).  

Crisis situations appear when a person is faced with any of the above-mentioned dangerous 

situations that cannot be solved by known ways of coping and solving problems, which 

consequently often causes a feeling of loss of control, feelings of confusion, anxiety, fear, 

panic, disbelief, anger and helplessness (Bubić, 2020; Arambašić, 2000). Crisis situations that 

cause very strong emotions and reactions that individuals can hardly deal with on their own 

are called psychological crises. A mental crisis can be caused by an actual loss, a threat of 

loss, or a radical change in the relationship to oneself or to someone who is extremely 

important to the individual (Goldenberg, 1983 according to Dattilio and Freeman, 2011).  

Although the strength and prevalence of crisis situations may differ, they do not occur all the 

time. Compared to the previous period, the way of handling crisis situations and the extent of 
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influence on the human psyche have changed. Because of their large numbers, today's world 

needs crisis interventions more than ever.  

What causes or reinforces a crisis cannot simply be determined by one specific situation or 

set of circumstances, but only by the personal experience of an event and the ability (or 

inability) of an individual to successfully deal with those circumstances. Different people 

manage possible crisis situations differently, unsuccessfully or successfully. Simply put, a 

crisis occurs when tension and stress in an individual's life reach unusual proportions and 

leave a mark on him (Greenstone and Leviton, 1993 according to Dattilio and Freeman, 

2011).  

 

In psychiatry and clinical psychology, traumatic events include "exposure to actual or 

threatened death, serious injury, or sexual violence" including interpersonal conflicts, traffic 

accidents, and exposure to aversive details of trauma via electronic media. They are 

powerfully distressing events, outside of normal human experience, that produce symptoms 

of distress in almost every individual (Smith et al., 2007). 

 

Mental health is an integral constituent of individual adjustment and development. The 

proposal of a two-factor model of mental health, which considers mental health as a complete 

state, with a broader meaning than the absence of mental illness and a strong sense of 

subjective well-being, includes the absence of negative indicators of mental health (e.g. 

negative affect anxiety, depression) and the existence of positive ones (e.g. positive affect, 

life satisfaction), laid a solid foundation for a more comprehensive and accurate assessment 

of an individual's mental health (Greenspoon and Saklofske, 2001; Suldo and Shaffer, 2008 

according to Tianqiang, Zhang and Wang, 2015). New insights into this construct also 

appeared with the advent of positive psychology research.   

There is still a lack of research on stress as a potential cause of reduced effectiveness of crisis 

management. However, given the potential consequences of mistakes or wrong decisions 

related to crisis situations and stress, for individual human lives and public safety, this issue 

is very relevant (Janka et al., 2015). 

Therefore, the purpose of this paper is to examine the influence that crisis situations can have 

on the behavior of people and their well-being, and how such behavior can impact their lives.  

 

1.1.  Causes of stress and reactions to stress  

 

Life inevitably includes stressful experiences, that is, events or circumstances that threaten an 

individual's physical or mental well-being (Ford et al. 2015). Cannon (1932) believed that 

stress is attributable to a disruption of homeostasis that occurs due to lack of oxygen, cold, 

low blood sugar, etc. According to Cannon, the organism's responses to a state of internal 

imbalance refer to behavioral changes that lead to a change in the environment or to the 

action of autonomic and endocrine mechanisms by changing metabolic and other body 

processes in order to re-establish a state of balance. If stimuli from the environment are 

threatening to the organism, a set of reactions occurs that Cannon called the "fight and flight 

or freeze" syndrome, i.e. a support mechanism that allows us to mobilize energy in order to 
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face something that we perceive as a threat to our own security (Lazarus and Folkman, 2004; 

Lalević, Petrović and Rođenkov-Milinković, 2019). Cannon makes it clear that the inability 

to deal with bodily imbalances, that is, the lack of an appropriate response that restores the 

internal environment to a state of balance, can cause tissue injury or even death. He also 

considered that the loss of health can also be a consequence of system regulation disorders at 

the level of psychological and sociocultural functioning. Selye (1956) focused on the 

adaptation of the human body to threats from the environment, regardless of whether it is a 

psychological or physical trauma. He assumed that the organism responds to a threat or injury 

with the same set of general non-specific reactions. He called this set of reactions "general 

adaptation syndrome" or GAS (general adaptation syndrome), because it represents a 

response to various stressful stimuli and has a general effect on many body systems, and it is 

"adaptive" because it activates defenses and starts the processes of organism renewal (Hudek 

- Knežević and Kardum, 2006). Selye described the general adaptation syndrome in three 

phases: the first phase of the stress response is the alarm reaction, in which the body's defense 

forces are mobilized after a harmful effect from the environment; the second phase of 

resistance, in which numerous hormonal and chemical changes activate defensive energy and 

establish a disturbed balance, and the third phase of exhaustion, in which the neuroendocrine 

system has a reduced capacity to secrete defensive hormones, so the immune system 

functions with reduced efficiency. The organism then becomes more vulnerable to some 

functional (such as colds and flu) or structural diseases (e.g. ulcers), and in some cases death 

may occur (Lacković-Grgin, 2004).  

From the above, we can see that Cannon and Selye emphasize that the human body has 

mechanisms for regulating body balance, the function of which is to resist the negative 

effects of external stimuli.  

Holmes and Rahe (1957) argued that any life change that requires numerous readjustments 

can be perceived as stressful (Smith et al., 2007). They proposed that stress is the degree to 

which people have to change and adjust their own lives in response to an external event. The 

greater the change required, the greater the stress experienced (Holmes and Rahe, 1957, 

according to Aronson, Wilson and Akert, 2005). Lazarus (1966), in a classic series of stress-

related studies, showed that subjective rather than objective stress causes problems. An event 

is stressful for people only if they interpret it as stressful. In this regard, he defined stress as 

negative feelings and beliefs that occur whenever people judge that they cannot face the 

demands of their environment (Lazarus and Folkman, 1984). Ellis also argued that people are 

not disturbed by things themselves, but by the way they perceive them. Research in which 

this subjective definition of stress was applied confirms the assumption that negative life 

experiences are bad for people's health. In fact, stress caused by negative interpretation of 

events can directly affect the immune system, making people more susceptible to disease 

(Aronson, Wilson, & Akert, 2005). According to Smith et al. (2007) stress is the experience 

of events that are perceived as dangerous for the physical or psychological well-being of an 

individual. These events are usually called stressors, and human reactions to them are called 

stress reactions (Smith et al., 2007). Cofer and Apley (1964) pointed out that stress includes 

anxiety, conflict, frustration, emotional disturbances, trauma, alienation and anomie (Lazarus 

and Folkman, 2004).  
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During crisis situations, people feel extraordinary stress, while the causes of that stress, the 

so-called stressors they are susceptible to can result in different outcomes that depend on the 

complex interaction of various factors, such as personality traits, ways of coping and dealing 

with stress, beliefs about the nature of the stressor, about the self-image and assessment of the 

individual's self-efficacy, the person's optimism or pessimism, and the level of social support 

they receive a person experiences during exposure to a crisis (Bubić, 2020).  

 

When exposed to a stressor, individuals automatically evaluate two characteristics associated 

with the stressor: (a) degree of threat and (b) likelihood of being able to successfully cope 

with it (Lazarus & Folkman, 1984). The aforementioned assessment determines the way in 

which an individual experiences stress. Although such experiences are unpleasant, stressful 

reactions are adaptive because they encourage the use of coping strategies that will allow the 

individual to eventually adapt to the stressor (Fergus & Zimmerman, 2005; Grych, Hamby, & 

Banyard, 2015). Internal coping mechanisms include certain personality characteristics, and 

emotional and cognitive abilities, as well as behavior. External coping mechanisms include 

support resources in the individual's environment. It is important to indicate that the amount 

and effectiveness of coping mechanisms needed for adaptation depend on the degree of stress 

reactions (Calhoun and Atkeson, 1991). For example, stressors that pose minimal threat will 

elicit minimal stress responses and therefore require minimal coping strategies. An 

individual's ability to cope with a stressful situation will partly determine the amount of stress 

experienced along with the severity of the stressor (Ford et al. 2015). For example, everyday 

stressors that pose a minimal threat cause only minor stress reactions that are generally easy 

to deal with, so stress levels remain low. However, certain types of stressors represent a 

significant threat and thus cause weaker reactions to stress that are significantly more difficult 

to deal with (Ford et al., 2015). Traumatic events as the most obvious causes of stress are an 

example of the above, which represent extremely dangerous situations that are beyond the 

usual range of human experiences (Smith et al., 2007). After a traumatic event, many people 

experience a whole series of specific psychological reactions (Horowitz, 1986 according to 

Smith et al., 2007) such as anxiety, anger, aggression, apathy, depression and cognitive 

impairment; and physiological reactions such as rapid heartbeat, accelerated metabolism, 

dilated pupils, increased blood pressure, rapid breathing, tense muscles, release of endorphins 

and ACTH and release of additional sugar from the liver. 

1.2.  The consequences of crisis and traumatic events on the psychological 

health and personality of individuals  

Crisis and trauma-inducing events are more frequent and prevalent around the world. Many 

studies confirm the global increase in the frequency and severity of major crisis situations in 

recent years (Roberts and Everly, 2006). Hundreds of thousands of individuals become so 

distressed and burdened by a life-threatening or traumatic event that they quickly experience 

an acute crisis episode. Each year, millions of individuals are confronted with crisis-causing 

events that they are unable to resolve on their own, and often turn to crisis intervention 

programs, crisis intervention units of community mental health centers, outpatient clinics, 

family counseling centers, and clinicians in private practice.  
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All types of crisis situations have negative psychological effects on each individual and 

unique and common elements that influence the effect of exposure to these events. The 

influence of crisis situations and permanent stress on mental and physical health is very well 

documented (Brannon and Feist, 2007). The most prevalent adverse outcomes observed 

among humans following these exposures include physical and mental health problems, 

substance abuse, and increased use of mental health services (Neria et al., 2009). Several 

studies suggest decreased emotional well-being and increased self-reported stress, 

posttraumatic symptoms, alcohol abuse and depression (Alexander & Klein, 2001; Bennett et 

al., 2004; Kalemoglu & Keskin, 2006).  

Most crisis and stressful situations to which an individual is exposed can have a pathogenic 

effect, i.e. to cause certain psychological and psychosomatic disorders and diseases 

(Čabarkapa, 2017). It is considered that negative stress (distress) is the most widespread 

harmful factor that affects a person's health, and therefore also his efficiency and life 

satisfaction (Ibid).  

The psychological consequences of exposure to traumatic life experiences vary considerably, 

with some individuals adjusting well and others exhibiting significant adverse long-term 

emotional and psychological consequences (Marshall and Schell, 2002). In this regard, 

Roberts (2005) believes that "crisis events and situations can often be critical turning points 

in a person's life. They can serve as a challenge and an opportunity for rapid problem solving 

and growth, or as a debilitating event that leads to sudden imbalance, failed coping, and 

dysfunctional behavior patterns" (Roberts, 2005:20). It should be noted that a crisis is not 

itself a dangerous event or situation, rather it is "the perception of the situation and the 

response to it" (Parad, 1971:197, according to Roberts and Everly, 2006).  

 

Consequences of crisis, stress and trauma lead to occasional or permanent personality 

changes due to which a person becomes incapable of a normal life. Extremely distressing 

experiences that are assimilated and forgotten can cause a "latent trauma neurosis" (Irving, 

1982), which can go unnoticed for years, until a new crisis rekindles feelings related to the 

original trauma, at which point all previous acute symptoms return. According to Irving 

(1982), people who have once experienced traumatic stress are likely to react unfavorably to 

similar future stressful challenges, they will show much greater anxiety, greater 

psychological reactivity to stress and greater poverty of intellectual activity in new similar 

traumatic situations, compared to people who have no such experiences with trauma and 

stress. Arambašić (2000) states that there are three large groups of factors that influence the 

type and strength of the reaction to a traumatic event: the characteristics of the individual, the 

dimensions of the traumatic event and the characteristics of the social environment 

(Arambašić, 2000). 

 

Extreme psychological trauma reaches the very core of the essence of an individual's 

personality, the very essence of human existence. People who have experienced events 

outside the normal range of human suffering, experienced frightening and traumatizing life 

experiences are at risk of developing post-traumatic stress disorder (PTSD) (Ford et al., 2015) 

with a lifetime prevalence of 2 to 15%. Symptoms of PTSD include reliving the traumatic 
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experience in the form of vivid and traumatic memories of the event, flashbacks - reliving the 

event and nightmares; (hyper)/excessive irritability in the form of excessive/excessive 

timidity and caution; and defensive reactions, including emotional numbing/numbing, 

avoidance, amnesia, and cognitive avoidance (DSM-5). In addition, PTSD usually involves 

negative cognitions and actions, including anger, sadness, and guilt. The intensity and course 

of PTSD symptoms varies from individual to individual. In addition, dissociated symptoms 

(depersonalization or derealization) can be observed (Kilbourne and Kilbourne, 2012). Over 

70% of the population reports having experienced or witnessed a traumatic event that could 

be classified as criterion A1 of the diagnostic criteria for post-traumatic stress disorder 

according to DSM-5. 

 

Most psychological harm comes from complex stressors and is difficult to measure. But it is 

precisely these pervasive psychological effects caused by large-scale disruption that are at the 

heart of the psychological toll and demonstrate why urgent action is needed and why the 

alarm is so legitimate. 

 

1.2.1.  Overview of some research on the consequences of crisis situations 

Crises are usually associated with significant psychological and social suffering. The mental 

health and psychosocial impacts of crises on individuals, families and communities can be 

extensive, but very diverse, ranging from rapid recovery to long-term negative effects (Tol et 

al., 2020). Since stress represents a state of mental pressure for individuals facing 

environmental and social welfare problems, researchers have found that such stress leads to 

many diseases and can usually cause psychological, physical and behavioral problems 

(Bhrgava and Trivedi, 2018). 

A report released by the White House in April 2016 reviewed the impacts of climate change 

on human health in the US (USGCRP, 2016) and cited injuries, deaths, disruptions, and 

displacement due to increasingly frequent and intense heat waves, fires, droughts, floods, 

extreme weather events and sea level rise. It also reported an increase in pollution-related 

infectious diseases caused by higher temperatures, such as asthma, cardiovascular disease, 

lung disorders, obesity and cancer. The elderly, the sick, the disabled, children and 

individuals from low-income communities, as well as those living in the centers of disaster-

prone areas, are particularly vulnerable.  

Impacts on mental health in this report can be summarized as follows: Humanity is currently 

suffering and will to a greater extent suffer from varying degrees and types of psychological 

harm as climate-related disasters change how and where they live, and in some cases, if they 

live (Van Susteren, 2018). Smog from pollution builds up faster at higher temperatures and is 

linked to numerous physical and mental health problems. The American Psychological 

Association reported that children exposed to small particulate chemicals in the air are more 

likely to have symptoms of depression  or anxiety (Weir, 2012). Polluted air causes neuro-

inflammation that is associated with neurodegenerative disorders, such as Parkinson's 

disease, Alzheimer's disease and amyotrophic lateral sclerosis (Frank-Cannon et al., 2009; 
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Calderón-Garcidueñas et al., 2015 ) and is associated with psychiatric disorders (Lundberg, 

1996; Oudin et al., 2016).  

Furthermore, a connection was observed between weather events and extreme climate and an 

increase in aggression. For each standard deviation of increased temperature and change in 

precipitation, society can expect a 4% increase in conflict between individuals and a 14% 

increase in conflict between groups (Hsiang et al., 2013). And that means more attacks, 

murders, suicides, domestic violence, including child abuse, as well as increasing global 

unrest, as these findings apply to all ethnic groups and in every region.  

 

When it comes to unemployment, it is clear that unemployment is a major concern in times of 

economic crisis. Prospective studies show that unemployment has a causal effect on 

depression (Beautrais, Joyce, & Mulder, 1998). Common sense dictates that a depression will 

reduce the possibility of reemployment and reintegration into an already strained economy 

and that the chronically unemployed will ultimately suffer from increased debt. Longitudinal 

data show that financial difficulties lead to increased major depression (Skapinakis et al., 

2006) with problems with housing payments and consumer debt leading to poorer mental 

health. In short, the quintessential vicious circle.  

The economic crisis clearly has a negative impact on unemployed individuals, leading to a 

series of unhealthy and risky strategies for dealing with new stressors. These coping 

strategies differ in intensity, frequency and prevalence, and the most common are alcohol and 

drug abuse, and suicide, which are relevant areas of study in psychiatry.  

A higher frequency of child neglect and abuse among the unemployed was also found, with 

data emphasizing that job loss and the inability to find a job are more common among known 

abusers than would happen by chance (Krugman et al., 1986). A significant increase in abuse 

will lead to to the point that future generations will be burdened with the risk of certain 

personality disorders and post-traumatic disorders, which represent a great burden for the 

affected individual, society, as well as the responsible health services (NG, Agius and Zaman, 

2013).  

The increase in mental disorders during the economic crisis is manifold. Studies that 

examined  the impact of the economic crisis in the last decade on mental health problems in 

everyday life indicate that depression, anxiety and stress are some of the most common 

outcomes (Volkos and Symvoulakis, 2021), and certain social groups are more vulnerable in 

periods of economic crisis in in terms of impact on mental health.  

Numerous researche indicate that extensive stressful events can have lasting effects on mental 

health, especially after direct exposure to trauma (Kukihara et al., 2014; Neria et al., 2009). 

One year after the 2003 SARS outbreak, SARS survivors continued to have elevated levels of 

stress and worrisome levels of psychological distress (Lee et al., 2007), as well as a diagnosis 

of post-traumatic stress disorder (PTSD). Similar results were confirmed after the outbreak of 

the COVID-19 pandemic (Wang et al., 2020).  
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2. EFFECTS OF THE COVID-19 CRISIS  

The situation caused by the coronavirus disease pandemic has many characteristics of crisis 

situations. When it comes to its scale, the COVID-19 crisis is unique in its broad social and 

economic consequences (Daly and Robinson, 2021). In general, the entire world has faced a 

wide range of transitional events and ongoing stressors, adapting to new environments, 

demands and challenges. Every change is disturbing, and the problems arising as a result of 

the COVID-19 pandemic caused unique additional pressures, which negatively affected all 

aspects of life and had significant implications for people's social and psychological well-

being.  

The pandemic brought the risk of death from viral infection and overwhelming psychological 

pressure to people around the world and caused strong stress reactions (Duan and Zhu, 2020). 

Accordingly, we can consider the COVID-19 pandemic as an acute and uncontrollable 

stressor of wide scope. The negative impacts of the pandemic were reflected in all 

populations. There is strong evidence to suggest that the COVID-19 pandemic has had 

significant adverse effects on the mental health of individuals and communities worldwide 

(Mukhtar, 2020; Luo et al., 2020; Tee et al., 2020; Alkamees et al., 2020; Wang et al., 2020). 

Multiple stressors were identified that contributed to increased levels of anxiety, depression 

and stress. These included fear and concern for one's own health and that of loved ones, 

difficulty concentrating, sleep disturbances, reduced social interactions, increased worry and 

anxiety, depressive and suicidal thoughts associated with the COVID-19 pandemic (Sin et al., 

2020).  

During the incarceration phase, people suffered from various psychological effects in terms 

of work efficiency, family income, and developed a wide range of symptoms such as low 

mood, negative thoughts, irritability, and post-traumatic stress symptoms (Patel, Patel, & 

Patel, 2020). Also poor to average health and a previous diagnosis of a psychiatric disorder 

was associated with a higher chance of developing PTSD. The stressful effect of the 

pandemic could trigger existing psychiatric disorders (Alkhamees et al., 2020).  

Uncertainty and fears related to the virus outbreak coupled with mass incarceration predicted 

that the economic recession would lead to an increase in the number of suicides, as well as 

the number of mental disorders related to suicide (Lipsitz et al., 2020).  

Studies examining the consequences of COVID-19 on the mental health of the general 

population, medical staff, patients, children, adolescents, students and the elderly have found 

a significantly increased presence of symptoms of acute stress, depression, anxiety disorders 

and suicidality (Chen et al., 2020; Yang et al., 2020; Li et al., 2020; 2020; Wang et al., 2020). 

Some of the other mental health problems observed were helplessness, fear of stigma 

associated with COVID-19, panic and mood swings (Mudenda et al. 2021). There is growing 

concern among experts that the crisis caused by COVID-19 could have long-term effects on 

mental health throughout society, especially among those with pre-existing mental health 

disorders (Daly and Robinson, 2021).  
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We can conclude that as a consequence of the coronavirus pandemic, the following 

psychological and behavioral reactions were recorded: feelings of helplessness, insecurity, 

unpredictability, uncontrollability; fear, worry, tension and pressure; panic, grief and 

suffering due to the loss of loved ones; anger, irritability, listlessness; difficulty sleeping; 

changes in appetite; body aches; disorganization, confusion, exhaustion; reduced work 

productivity; feelings of guilt; constant listening to one's own body and searching for 

symptoms of illness, etc. (Mudenda et al., 2021; Sokolowska, Ayten and Brandstatter, 2021).  

According to data from the World Health Organization (WHO), it was estimated that before 

the 2019 pandemic, one in eight people in the world had a diagnosis of a mental disorder, and 

COVID-19 has additionally brought many aspects of mental health into question, pointing to 

the fact that mental health and well-being become a global priority. According to the latest 

WHO estimates, about one billion people suffer from some mental disorder. Estimates show 

an increase in depressive and anxiety disorders by more than 25 percent during the first year 

of the pandemic (WHO, 2021). It is considered that depression has already become a serious 

problem, which is the leading cause of disability worldwide and a major contributor to the 

overall global burden of disease. Nonetheless, mental health services have been severely 

disrupted, and the gap in treatment for mental disorders between the rich and the poor has 

widened greatly. In many countries, especially underdeveloped ones, there are insufficient 

services, skills and financial resources available for mental health, and in this regard, the 

WHO points to the necessity of strengthening aid capacities in order to meet all mental health 

needs (WHO, 2021).  

After the devastating impact of the coronavirus subsided, a new "shock" crisis began 

(Arambašić, 2000), an aggression against Ukraine that led to numerous stressful and 

traumatizing events, creating a renewed sense of extreme insecurity, fear, tension, uncertainty 

and anxiety, which would could cause a series of negative effects on societies as a whole, 

communities (organizations) and individuals.  

Cumulative exposure to crisis situations can consequently lead to a “crisis of exhaustion”. In 

order to prevent the exhaustion of the emotional capacities of individuals, various 

constructive and adaptable stress reduction strategies are applied. 

 

3. STRESS MANAGEMENT IN CRISIS SITUATIONS  

Stress management implies a set of strategies or techniques aimed at dealing more effectively 

with difficult situations and reducing the negative effects caused by stress and improving a 

person's physical and psychological well-being. The process of managing stress is one of the 

key factors for a quality and successful life in modern society, given that stress affects the 

functioning of the body, the decline of physical and mental health, and the emergence of 

depressive and anxiety disorders. Stress management is a key life skill that includes taking 

care of oneself, managing one's own response to stress and making changes in one's life when 

a person finds themselves in a stressful or crisis situation (Boscarino, 2015).   

The goal of every scientific effort is to create the possibility of predicting future phenomena 

or the further development of the studied phenomenon. This goal could, in a technical-

technological and organizational sense, be reduced to the possibility of managing a 

phenomenon, and the meaning of the study of stress is the possibility of its control, that is, the 
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adoption of techniques and procedures and organizational solutions to reduce this 

phenomenon to a minimum and control it (Mihailović, 2003).  

One of the most important element affecting the psychological health and well-being of 

individuals is the acquisition of life skills and the teaching of stress management skills, which 

are crucial for individuals to improve their physical and psychological health (Shabani et al., 

2014 according to Alborzkouh et al., 2015). In fact, these teachings protect the health and 

mental hygiene of society and protect it from disease, disability and interpersonal disorders. 

Consequently, the feeling of security and solidarity increases among the members of the 

society, and subsequently the feeling of happiness, vitality and health.  

The main goal of the World Health Organization (WHO) in creating the life skills plan is in 

the field of psychological health. Therefore, various societies around the world are trying to 

encourage the implementation and evaluation of life skills training programs. It targets the 

growth of mental abilities such as coping with emotions, problem solving, self-awareness, 

social harmony and stress management. Accordingly, teaching stress management skills is 

considered to be highly effective in improving positive psychological states, especially 

vitality and mental well-being (Alborzkouh et al., 2015).  

Furthermore, stress management interventions lead to the development of positive feelings 

about oneself, which creates interest and motivation, as well as increasing self-confidence. 

With the help of multiple stress management strategies, such as relaxation and muscle 

relaxation, unpleasant feelings can be reduced. And as a result, psychological well-being 

increases (Qadiri-Bahramabadi & Mikaeli-Manee, 2015; Qanbari, Habibi, & Shams-Aldini, 

2013). Furthermore, stress management treatments bring various changes in an individual's 

beliefs, feelings and behaviors (Chubforushzadeh, Kalantari, Molavi, 2009 according to 

Alborzkouh et al., 2015). Therefore, improving individual evaluations and coping skills, and 

providing practice for integrating learned separations with real-life situations can lead to a 

reduction in perceived stress and an increase in psychological well-being.  

Individuals deal with negative emotions in crisis situations in different ways. Some 

researchers have divided these ways into behavioral and cognitive strategies. Among the 

behavioral techniques that help people control their physiological reactions to stressful 

situations are biofeedback, which involves finding ways to detect and model 

psychophysiological arousal; relaxation exercises, meditation and aerobic exercises. People 

who are unable to use biological feedback or relaxation to control their physiological or 

emotional reactions in a stressful situation, especially if their way of interacting makes them 

tense, an additional stress management approach is applied that focuses on changing the 

individual's cognitive reactions to stressful situations. This cognitive strategy involves 

occasionally postponing problem solving, reducing the threat of changing the meaning of the 

situation, and reassessing the situation (Smith et al., 2007).  

Lazarus and Folkman (2004) advocate a cognitive-behavioral treatment, like that of Ellis 

(1962) and Beck (1976), which can lead to changes in four ways: feelings can shape 
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emotions; actions can shape thoughts and feelings; thoughts can shape feelings and actions. 

Feelings, thoughts and actions are interdependent: a change in thinking is likely to cause a 

change in feelings and actions. Similarly, if actions change, feelings and thoughts will 

change. Therefore, it is an empirical question which strategy will work best, and it is most 

likely that multiple strategies have a better chance of achieving the changes needed to 

function well. In any case, to induce some therapeutic change, changes in cognitive 

appraisals and coping are necessary (Lazarus and Folkman, 2004).  

The mentioned techniques have proven to be useful in controlling physiological and 

emotional reactions to stress. Some studies show that improvements are more likely to 

be maintained if cognitive and behavioral therapy are combined (Holroyd, Appel, & 

Andrasik, 1983 according to Smith et al., 2007). Because the complex demands of crisis 

situations often require flexible coping skills, effective stress management programs 

often include a combination of biofeedback, relaxation, exercise, and cognitive 

modification techniques.  

One strategy that helps people adapt emotionally and physically to a stressor is to seek 

emotional support from other people. The quality of social support that a person receives 

after experiencing trauma strongly influences the effect that support will have on the 

individual's health (Rook, 1984, according to Smith et al., 2007). Positive social support 

can help people adapt more emotionally to stress, leading them to avoid rumination 

about the stressor (Nolen-Hoeksema, 1991).  

Various predictors have been determined that modify the appearance of symptoms. High 

levels of social support are associated with reduced posttraumatic and additional 

psychological symptoms (van der Ploeg & Kleber, 2003; Reinhard & Maercker, 2004), while 

active, task-oriented coping styles are associated with lower emotional and physical distress 

(Brown et al., 2002; LeBlanc et al., 2011).  

People in stressful situations can, while seeking social support, learn and apply some 

techniques to reduce the negative effects of stress through various physical activities. 

Physical activity and sports are means that can significantly improve the quality of life on a 

physiological and psychological level and have a positive effect on the prevention of 

depressive states. In order to apply the aforementioned preventive measures, it is necessary to 

make fundamental and organized changes in the daily life habits of individuals, in order to 

preserve their psychological and physical integrity (Kos, 2018). According to research 

conducted, it has been proven that exercise alleviates the effects of stress in the long term and 

increases the body's resistance and response to stress that will affect it in the future. 

Psychological stress may lead to the development of arteriosclerosis by triggering an increase 

in reactive oxygen species, which further leads to oxidative DNA damage (Huang et al., 

2010). In this regard, researchers confirm that exercise is one of the most effective ways to 

deal with stress, as it increases resistance to it, but also reduces the existing one, raises the 

quality of life, and mitigates its consequences on mental health and the development of 

anxiety, depression or insomnia (Sorić, 2015). The effect of exercise is multiple - chemical 

and psychological (increases self-confidence and strengthens the organism, along with 

acquiring skills for managing stress) (Grošić and Filipčić, 2019). Physical activity and stress 

are inversely related, and this connection is two-way - regular physical activity reduces the 
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feeling of stress, but increased stress also increases the chance of an inactive life. Numerous 

studies have proven that physical activity can reduce the level of stress hormones (cortisol) 

and increase the level of happiness hormones (serotonin and endorphins), which affects mood 

improvement, and stimulates the secretion of substances that act as natural antidepressants 

and anxiolytics, such as noradrenaline, endorphins and enkephalins. hysical activity also 

makes it possible to disconnect from everyday obligations and problems, thus influencing 

positive changes in the psychological state. It has been proven that it can be used to resolve 

accumulated negative emotions through intense activities, like running, boxing, martial arts 

or weight lifting. In addition, regular physical exercise lowers the concentration of estrogen, 

which prevents the formation and growth of estrogen-dependent tumors, typical examples of 

which are fibroids, endometriosis and breast cancer. Physical activities can significantly 

reduce distress and the intensity of stress reactions (aerobic exercises such as swimming, 

running, walking, cycling are especially useful); alleviate mild and moderate depression, help 

in the treatment of alcoholism and drug addiction, improve self-confidence, social skills, 

cognitive functioning, prevent the development of dementia, reduce anxiety and generally 

affect better coping with stress (Babić, 2020; Byrne and Byrne, 1993). From the meta-

analyses, it can be concluded that physical activity of a moderate level has a small to 

moderate effect on reducing anxiety and stress resistance, a small effect on self-esteem, and a 

moderate to large positive effect on mild to moderate depression, and a moderate positive 

effect on self-confidence, mood and psychological well-being (Biddle and Murtie, 2007).  

 

4. PSYCHOLOGICAL VULNERABILITY AND RESILIENCE  

Psychological vulnerability and resilience are also used in the conceptualization and study of 

psychological stress and human adaptation, and are determined by the relationship and 

meaning of threatened motives, needs, interests or other values that are affected or involved 

in a crisis event (Lazarus and Folkman, 2004).  

Resilience is often conceptualized as existing along a continuum with vulnerability and 

implies resistance to psychopathology, although not complete invulnerability to the 

development of a psychiatric disorder. It represents positive growth or adaptation after a 

period of homeostatic disruption (Goldberg, 1972; Richardson, 2002 according to Hu, Zhang 

and Wang, 2015).  

In psychology, resilience is a construct that refers to the ability to recover from negative 

emotional experiences and flexibly adapt to the changing demands of stressful experiences 

and traumatic events (Block and Block, 1980; Block and Kremen, 1996; Lazarus, 1993 

according to Hu, Zhang and Wang, 2015). The relationship between mental health  and 

resilience has always been a subject of interest of various disciplines. Evidence suggests that 

although mental health is impaired after a crisis, people's long-term mental health can be 

largely resilient (Galatzer-Levy et al., 2018). Resilient people who are persistent when faced 

with adversity, can better cope with threatening circumstances, and can furthermore cope 

effectively with stress and difficulties. They also have a greater ability to respond to life 

stressors, and cope with everyday difficulties more easily (Mandleco and Perry, 2000; Smith, 

2006 according to Satici, 2016). Therefore, resilience can be considered an important 

predictor for improving subjective well-being. Similarly, studies have shown that resilience is 
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positively related to happiness, attention, positive affect and life satisfaction, extraversion, 

and negatively related to negative affect and neuroticism (Bajaj and Pande, 2015; Lü et al., 

2014 according to Satici, 2016).  

A meta-analysis by Hu, Zhang, and Wang (2015) examined 60 studies on the relationship 

between mental health and resilience found that trait resilience was negatively correlated with 

negative indicators of mental health (depression, anxiety, and negative affect) and positively 

correlation with positive indicators of mental health (satisfaction with life and positive 

affects). These findings are consistent with previous studies (Benetti and Kambouropoulos, 

2006; Besharat, 2006; Besharat, 2007; Bonanno, 2004; Rutter, 1985; Southwick, Vythilingam 

and Charney, 2005; Taghavi, 2001; Veit et al., 1983; Werner, 1984 according to Haddada and 

Besharat, 2010). Indices of psychological health and vulnerability are also influenced by 

different levels of resilience through self-esteem, personal competence and persistence, 

tolerance of negative influences, control and spirituality (Haddadi and Besharat, 2010).  

Opposite to resilience, psychological vulnerability can be observed as a negative predictor of 

subjective well-being and risk for the development of susceptibility to unwanted outcomes 

and psychopathology (Wright et al., 2013). Sinclair and Wallston (1999) indicate that 

psychological vulnerability refers to cognitive structures that make individuals more 

vulnerable to stress and described it as a pattern of cognitive beliefs that reflect dependence 

on achievement or external sources of affirmation of one's sense of self-worth (Satici, 2016). 

Earlier research on psychological vulnerability suggest the existence of a positive relationship 

between symptoms of depression, psychological vulnerability and negative affect. On the 

other hand, psychological vulnerability was negatively linked to positive affect, life 

satisfaction, dispositional optimism and self-efficacy (Sinclair and Wallston, 1999 according 

to Satica, 2016). Additionally, some research suggests that there is a relationship between 

psychological vulnerability and adaptive constructs closely related to subjective well-being 

such as hope and life satisfaction. Hope as a human psychological force helps people to have 

positive expectations to achieve desired goals and to perceive that these goals can be fulfilled. 

In this regard, Snyder (2002) suggested that hope is an important factor for people with lower 

well-being and that it is positively related to psychological well-being and physical health. 

Findings from recent studies also revealed that hope is a significant predictor of life 

satisfaction, positive affect, negative affect, and flourishing (Demirli, Türkmen, & Arik, 2015 

according to Satici, 2016). High hopefuls appraise stressful situations as challenging rather 

than threatening and generally judge situations in a positive manner; they are also confident, 

full of energy and have lower levels of depression. In addition, hope has been found to be 

positively related to increased self-esteem, positive thoughts, optimism, psychological well-

being, physical health, and resilience, and negatively related to depression and externalizing 

behavior (Rubin, 2001; Karairmak, 2007; Snyder, 2002 according to Satica, 2016). ). In a 

longitudinal study by Meeks et al. (2016) proved that hope can be related to quality of life, 

social support and anxiety. Hope is additionally identified as a factor that promotes resilience 

and a positive inner source for life oriented to the future and the present (Granek et al., 2013 

according to Satica, 2016). Additional studies have shown that hope can act as a mediator 

between adaptive variables such as life satisfaction and maladaptive variables such as 

psychological distress (Rustoen, Cooper, & Miaskowski, 2010 according to Satici, 2016).  
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We conclude that the psychological consequences of exposure to traumatic life experiences 

vary considerably, with some individuals adapting well and others showing significant 

adverse long-term emotional and psychological consequences. However, despite the negative 

outcomes after exposure to crisis situations, the most commonly observed health outcome is 

nonetheless positive: after disasters, most individuals are generally resilient and exhibit little 

or no long-term adverse health outcomes, a finding consistently documented in numerous 

studies (Bonanno, 2004; Boscarino and Adams, 2009; Pietrzak et al., 2014). What does this 

psychological resistance predict? One of the main factors is the availability of psychosocial 

resources (Adams and Boscarino, 2006; Adams, Boscarino and Galea, 2006). Another is the 

lack of pre-existing vulnerabilities, including pre-existing mental health disorders and genetic 

risk factors (Boscarino & Adams, 2009; Boscarino, Erlich, Hoffman, & Zhang, 2012). Of 

course, the level of exposure to trauma is the main risk factor in the development of 

psychopathology, and the absence or low level of the latter is protective (Boscarino, Adams 

and Figley, 2004; Boscarino and Adams, 2008). Additionally, and perhaps most importantly, 

early brief psychosocial interventions are effective in reducing and/or mitigating adverse 

health outcomes (Boscarino, Adams & Figley, 2011).  

The diathesis-stress model suggests that adverse developmental experiences are most likely 

to affect the development of individuals who carry potential diatheses (vulnerability factors) 

that inhibit successful adaptation under conditions of adversity (Roisman et al., 2012 

according to Hu, Zhang & Wang, 2015). Unlike diathesis or vulnerability, resilience, which 

includes protection and protection, prevents people from succumbing to adverse experiences. 

 

5. CONCLUSION  

Previous findings and theories on crisis situations in social and psychological sciences have 

shown that individual and social human experience, behavior and actions represent a complex 

interplay of different factors, which need to be investigated further in more details.  
Crisis situations have increased risk factors that are commonly related to poor mental health, 

such as financial insecurity, unemployment, fear, anxiety, depression, feelings of 

helplessness, whereas protective factors, such as social connectedness, employment, health 

services, access to physical exercise, and adequate strategies management of stressful and 

crisis situations dramatically reduced. This resulted in a significant impairment in the mental 

health of the population on a global level.  

Considering that stress is a complex concept consisting of groups of different experiences, 

life paths, reactions and outcomes initiated by a varied range of different crises, stressors act 

by pressuring the individual to change the current level of performance, physically, 

psychologically and interpersonally, and coping with stress is which makes a difference in 

adaptive outcomes. Coping can include awareness of the existence of a problem, cognitive 

appraisal of the problem, thinking about ways to cope with the problem, and behavioral 

adjustments to compensate for the existing imbalance.  

Situational and personal factors are always interdependent, and their meaning for stress and 

coping arises from the operation of cognitive processes that give weight to one in the context 

of the other. The positive and protective effect of resilience in successfully counteracting and 
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adapting growth to stressful conditions was confirmed. Conversely, lower and weaker levels 

of resilience are associated with vulnerability and psychological disorders.  

Due to a considerable number of crisis situations that humanity inevitably encounters and the 

consequences they leave behind, important progress was achieved in understanding the 

processes by which psychosocial stress affects health, as well as progress in developing 

interventions that can alleviate the consequences of stress. Why an event or situation triggers 

a crisis in certain cases and not in another is the central question that determines the treatment 

of an individual in crisis. Crisis situations can represent a challenge, opportunity and/or 

turning point in an individual's life. Human reaction behavior and the complexity and 

dynamics of the respective situations are key success and failure factors in dealing with crisis 

situations.  

It was determined that the economic, financial, climate, pandemic and war crisis in the past 

two and a half years had a significant impact on various social aspects as well as on 

individuals, on their quality of life, subjective well-being and overall satisfaction with life, 

and primarily on mental health problems.  

The pervasive psychological effects of large-scale disruption are fundamental part of the 

psychological toll and validate why urgent action items are urgently needed. Primary health 

care could be a remote access server for specific interventions designed for population needs. 

It is necessary to develop strategies at the national level in order to provide support to the 

most vulnerable groups during crisis periods. The task of successfully dealing with human 

distress caused by crisis situations and stress, and inappropriate functioning remains one of 

the main incentives for continued future research and reflection on the above. 
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Prethodno priopćenje/Preliminary communication 

ISTRAŽIVANJE STAVOVA STRUČNJAKA O SOCIJALNIM I PSIHOLOŠKIM 

ASPEKTIMA UTJECAJA KRIZNIH SITUACIJA NA MENTALNO ZDRAVLJE 

Kažović, D. 

Veleučilište Velika Gorica, Hrvatska 

 

Sažetak: Danas se suočavamo s mnogim kriznim situacijama koje mogu negativno utjecati 

na mentalno zdravlje. Pandemija COVID-19 kao jedna od najvećih globalnih kriza imala je 

ozbiljne posljedice na sve aspekte života, uključujući i mentalno zdravlje. Veliki broj ljudi 

prijavilo je mentalne probleme, poput tjeskobe, depresije, anksioznosti, posttraumatskog 

stresa i drugih problema s mentalnim zdravljem. Mentalno zdravlje narušeno je i novim 

kriznim situacijama, pogotovo strahom od potresa i posljedicama rata u Ukrajini. Dok su 

potrebe za brigu o mentalnom zdravlju u stalnom porastu, usluge mentalnog zdravlja 

doživjele su veliku promjenu zbog nedostupnosti i zbog promjene načina pružanja usluge te 

uvođenja mogućnosti beskontaktnog pružanja usluge. Svjetska zdravstvena organizacija 

preporučuje integriranje mentalnog zdravlja i psihosocijalne podrške u sve aspekte odgovora 

i otpornosti na krizne situacije te se zalaže za promicanje, zaštitu i brigu o mentalnom 

zdravlju. U ovom radu prikazati će se rezultati istraživanja stavova stručnjaka psihologa i/ili 

psihoterapeuta o socijalnim i psihološkim aspektima utjecaja kriznih situacija na mentalno 

zdravlje. Istraživanje je provedeno kako bi se bolje razumio utjecaj kriznih situacija na brigu 

o mentalnom zdravlju i rad stručnjaka koji su uključeni u brigu o mentalnom zdravlju. 

 

Ključne riječi: mentalno zdravlje, briga o mentalnom zdravlju, socijalni i psihološki aspekti, 

krizne situacije, pandemija, psihoterapija, psihosocijalna podrška 
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1. UVOD 

Danas se suočavamo s mnogim kriznim situacijama koje mogu negativno utjecati na 

mentalno zdravlje. Briga o mentalnom zdravlju postaje prioritet svake osobe. U posljednjem 

izvještaju Svjetske zdravstvene organizacije ističe se važnost mentalnog zdravlja za 

cjelokupno zdravlje te važnost brige i očuvanja dobrog mentalnog zdravlja. U radu je 

prikazano istraživanje stavova stručnjaka o socijalnim i psihološkim aspektima utjecaja 

kriznih situacija na mentalno zdravlje. Kroz istraživanje prikazano je kako krizne situacije 

mogu utjecati na mentalno zdravlje i koje sve intervencije mogu pomoći u povećanju 

psihološke otpornosti te sprječavanju i smanjivanju poteškoća s mentalnim zdravljem. 

Pandemija COVID-19 kao jedna od najvećih globalnih kriza imala je ozbiljne posljedice na 

sve aspekte života, uključujući i mentalno zdravlje (Nicola et al., 2020). Veliki broj ljudi 

prijavilo je mentalne probleme, poput tjeskobe, depresije, anksioznosti, posttraumatskog 

stresa i drugih problema s mentalnim zdravljem (Dedoncker et al., 2021; Brooks et al., 2020; 

Rajkumar, 2020). Mentalno zdravlje narušeno je i novim kriznim situacijama, pogotovo 

strahom od potresa i posljedicama rata u Ukrajini. 

Utjecaj pojave i prisutnosti kriznih situacija na mentalno zdravlje postao je sve očitiji 

(Alradhawi et al., 2020; Nicola et al., 2020; Sandeep et al., 2020). Mnoga istraživanja 

ukazuju na probleme s mentalnim zdravljem tijekom i nakon pandemije (Nicola et al., 2020; 

Dedoncker et al., 2021; Brooks et al., 2020; Rajkumar, 2020). Mnogi istraživači ističu snažan 

utjecaj stresa koji je posljedica pojave i prisutnosti kriznih situacija na mentalno zdravlje 

(Witteveen et al., 2022; Sandeep et al., 2020; Kandola et al., 2019; Shojaei & Masoumi, 

2020). Tijekom pandemije COVID-19, tijekom stalnih podrhtavanja tla nakon potresa na 

području Republike Hrvatske gdje su se dogodili potresi, u trenutnoj situaciji gdje je prisutna 

gospodarska kriza u svim zemljama svijeta i neizvjesnost zbog mogućih posljedica rata u 

Ukrajini, ljudi su izloženi različitim psihosocijalnim stresorima koji mogu negativno utjecati 

na mentalno zdravlje. Izloženost stresnim situacijama tijekom kriznih situacija može za 

posljedicu imati duboke implikacije na mentalno zdravlje (Witteveen et al., 2022; Lawn et 

al., 2022). 

Svjetska zdravstvena organizacija (SZO) je u lipnju 2022. godine objavila Izvješće o 

mentalnom zdravlju u svijetu. Mentalno zdravlje izrazito je važno za sve. Diljem svijeta 

potrebe za brigu o mentalnom zdravljem su velike, ali odgovori su nedostatni i neadekvatni. 

Svrha izvještaja je nadahnuti i informirati o mentalnom zdravlju. Oslanjajući se na najnovija 



Psihosocijalni i zdravstveni aspekti 
katastrofa i kriznih situacija 

Psychosocial and health aspects 
of disasters and crises 

 

435 

istraživanja, prikazujući primjere dobre prakse iz cijelog svijeta i izražavajući osobna 

iskustva, u izvještaju se iznose smjernice za potrebne promjene. U izvještaju se ističe 

suradnja svih dionika za promociju mentalnog zdravlja, promjene koje se trebaju dogoditi u 

sustavima koje brinu o mentalnom zdravlju. (SZO, 2022) 

Svjetska zdravstvena organizacija preporučuje integriranje mentalnog zdravlja i 

psihosocijalne podrške u sve aspekte odgovora i otpornosti na krizne situacije te se zalaže za 

promicanje, zaštitu i brigu o mentalnom zdravlju. Ističe transformaciju okruženja i 

uključivanje svih sektora u brigu o mentalnom zdravlje, ne samo zdravstvenog sektora, te se 

zalaže za razvoj usluga mentalnog zdravlja u zajednici. Važna je suradnja svih sektora kako 

bi se mentalno zdravlje integriralo u primarnu zdravstvenu zaštitu. U izvještaju se iznose 

preporuke kako promicati i štititi mentalno zdravlje, kako ostvariti pristupačnu i kvalitetnu 

skrb o mentalnom zdravlju i kako smanjiti stigmu i diskriminaciju kod osoba koje imaju 

poteškoća s mentalnim zdravljem (SZO, 2022). 

 

2. REZULTATI ISTRAŽIVANJA 

2.1. METODOLOGIJA ISTRAŽIVANJA 

Američka udruga psihologa (American Psychological Association - APA) ističe kako su 

potrebe za brigu o mentalnom zdravlju u stalnom porastu, usluge mentalnog zdravlja 

doživjele su veliku promjenu zbog nedostupnosti te zbog promjene načina pružanja usluge i 

uvođenja mogućnosti beskontaktnog pružanja usluge (APA, 2020). Podloga za istraživanje u 

ovom radu je istraživanje koje je provedeno od strane Američke udruge psihologa (American 

Psychological Association) u 2020. i 2021. godini (APA, 2020; APA, 2021). Istraživanje je 

pokazalo povećanu potražnju u svim područjima liječenja mentalnog zdravlja u odnosu na 

razdoblje prije pandemije. Najveći porast prisutan je u liječenju anksioznih poremećaja, 

depresivnih poremećaja i poremećaja povezanih s traumom i stresom (APA, 2020; APA, 

2021). 

Istraživanje stavova stručnjaka psihologa i/ili psihoterapeuta o socijalnim i psihološkim 

aspektima utjecaja kriznih situacija na mentalno zdravlje provedeno je tijekom rujna i 

listopada 2022. godine. Za istraživanje je korištena metoda anketiranja. Za utvrđivanje 

stavova ispitanika u anketnom upitniku korištena je Likertova ljestvica. Za provedbu 

istraživanja izrađen je anketni upitnik. Za izradu upitnika korišten je survey alat Google 

forms. Anketni upitnik mogao se popuniti u periodu od 1. rujna do 15. listopada 2022. 

Sudionici su dobrovoljno ispunili upitnik. Ispunjavanje je bilo anonimno. Sudionici 
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istraživanja bili su psiholozi i/ili psihoterapeuti koji rade s osobama koje imaju narušeno 

mentalno zdravlje. Do sudionika se došlo putem Škole za kibernetiku psihoterapije. 

Istraživanje je provedeno kako bi se bolje razumio utjecaj kriznih situacija na brigu o 

mentalnom zdravlju i rad stručnjaka koji su uključeni u brigu o mentalnom zdravlju. 

U istraživanju je sudjelovao 29 sudionika (20,7 % muškarci, 79,3 % žene). Osnovni 

sociodemografski podatci sudionika su prikazani u tablicama 1, 2 i 3.  

Tablica 1. Životna dob sudionika istraživanja 

Varijabla Kategorija % 

Životna dob 

Od 25 do 35 godina 24,1 

Od 36 do 55 godina 65,5 

Od 56 do 65 godina 10,3 

Ukupni N 29 

 

Tablica 2. Djelatni status sudionika istraživanja 

Varijabla Kategorija % 

Djelatni status 

Samozaposlen 27,6 

Zaposlen 72,4 

Ukupni N 29 

 

Tablica 3. Radni staž sudionika istraživanja 

Varijabla Kategorija % 

Radni staž 

Do 5 godina 17,2 

Od 11 do 15 

godina 
24,1 

Od 16 do 20 

godina 
24,1 

Od 21 do 25 

godina 
13,8 

Od 26 do 30 

godina 
13,8 

Od 6 do 10 godina 3,4 

Više od 30 godina 3,4 

Ukupni N 29 
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2.2. UTJECAJ KRIZNIH SITUACIJA NA POVEĆANJE POTRAŽNJE ZA 

USLUGAMA KOJE DOPRINOSE OČUVANJU MENTALNOG ZDRAVLJA 

U tablici 4. prikazani su rezultati istraživanja koji pokazuju utjecaj kriznih situacija na 

povećanje potražnje za uslugama koje doprinose očuvanju mentalnog zdravlja. Istraživanje je 

pokazalo kako krizne situacije utječu na porast brige o mentalnom zdravlju i potrebi očuvanja 

dobrog mentalnog zdravlja i jačanju otpornosti. Povećanje broja osoba koje traže pomoć kod 

poteškoća s mentalnim zdravljem svakako može biti imperativ državi vezano za propitivanje 

brige o mentalnom zdravlju i osiguravanju mehanizama koji podržavaju mentalno zdravlje. 

Intervencije u Hrvatskoj prisutne su i dolaze iz svih sektora, a kao važan indikator je potrebno 

istaknuti donošenje Strateškog okvira razvoja mentalnog zdravlja. 

Tablica 4. Utjecaj kriznih situacija na povećanje potražnje za uslugama koje doprinose 

očuvanju mentalnog zdravlja 

Varijabla N M SD 
Nimalo 

Vrlo 

malo 
Donekle Mnogo 

Jako 

mnogo 

% % % % % 

Jesu li po vašem mišljenju 

krizne situacije (pandemija, 

potres, rat) utjecale na porast 

potražnje za uslugama 

psihološkog savjetovanja? 

29 4,0 ,78 ,0 3,4 20,7 51,7 24,1 

Jesu li po vašem mišljenju 

krizne situacije (pandemija, 

potres, rat) utjecale na porast 

broja vaših klijenata? 

29 3,5 1,02 6,9 3,4 37,9 37,9 13,8 

 

2.3. UTJECAJ KRIZNIH SITUACIJA NA MENTALNO ZDRAVLJE 

Istraživanje pokazuje kako izloženost kriznim situacijama može prouzročiti psihosocijalne 

stresore koji mogu negativno utjecati na mentalno zdravlje. U tablici 5. prikazani su rezultati 

istraživanja koji pokazuju utjecaj kriznih situacija na povećanje poremećaja s mentalnim 

zdravljem. Istraživanje je pokazalo kako postoje povećanja u nekim poremećajima mentalnog 

zdravlja. 
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Tablica 5. Utjecaj kriznih situacija na mentalno zdravlje 

Varijabla N M SD 
Nimalo 

Vrlo 

malo 
Donekle Mnogo 

Jako 

mnogo 

% % % % % 

Anksioznost 29 4,4 ,57 ,0 ,0 3,4 51,7 44,8 

Depresija 29 3,9 ,65 ,0 ,0 24,1 58,6 17,2 

Poremećaji povezani s 

traumom i stresom 
29 4,2 ,62 ,0 ,0 10,3 58,6 31,0 

Poremećaji spavanja i 

budnosti 
29 4,0 ,78 ,0 3,4 17,2 51,7 27,6 

Ovisnosti 29 3,4 ,74 ,0 3,4 58,6 27,6 10,3 

 

2.4. RAZLIKE U PRUŽANJU USLUGA PRIJE I POSLIJE COVID 19 

PANDEMIJE 

Kroz istraživanje istražen je način pružanja usluga od strane stručnjaka koji rade s osobama 

koje imaju poteškoća s mentalnim zdravljem. Istraživanjem je utvrđeno kako je prije 2019. 

samo 13,8% njih pružalo usluge kombinirano, dok danas 79,3% njih pruža usluge 

kombinirano. Odnosno, rezultati istraživanja koji su prikazani u tablici 6. pokazuju kako 

danas svi sudionici istraživanja mogu pružati usluge kombinirano. Nešto što je bilo 

nezamislivo prije pandemije, danas je postalo potpuno normalno. Visoka raspoloživost 

osobama koje imaju poteškoća s mentalnim zdravljem dolazi u prvi plan te osoba koja je iz 

privatnih ili poslovnih razloga spriječena biti fizički prisutna na sastanku s terapeutom, 

sastanak je i dalje moguće održati online. Navedeno je posebno bitno budući da je 

kontinuiranost bitna za održavanje dobrog mentalnog zdravlja. Nadalje, online terapijama 

lakše se može planirati posao i organizirati vrijeme, što je prikazano u tablici 7. Tablica 8. 

pokazuje kako se nedostaci nisu pokazali kao bitni u odnosu na prednosti kombiniranog 

načina pružanja usluga za očuvanje mentalnog zdravlja. 

Tablica 6. Način pružanja usluge prije i poslije 2019. 

Varijabla N 
Kontaktno 

Na 

daljinu 

Kombinirano 

– kontaktno i 

na daljinu 

% % % 

Na koji način ste prije 2019. 

pružali usluge? 
29 86,2 ,0 13,8 

Na koji način danas pružate 

usluge? 
29 20,7 ,0 79,3 
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Tablica 7. Prednosti rada na daljinu 

Varijabla N M SD 

Uopće 

se ne 

slažem 

Ne 

slažem 

se 

Niti se 

slažem, 

niti se 

ne 

slažem 

Slažem 

se 

U 

potpunosti 

se slažem 

% % % % % 

Dostupnost klijentu 29 4,6 ,56 ,0 ,0 3,4 31,0 65,5 

Lakša organizacija posla 29 4,2 1,10 3,4 3,4 20,7 17,2 55,2 

 

Tablica 8. Poteškoće rada na daljinu 

Varijabla N M SD 
Nikada 

Gotovo 

nikada 
Ponekad 

Relativno 

često 

Vrlo 

često 

% % % % % 

Pristup internetu 29 2,7 ,96 10,3 31,0 34,5 24,1 ,0 

Tehničko neznanje 29 2,6 ,78 6,9 41,4 41,4 10,3 ,0 

Pronalaženje privatnog 

mjesta gdje se mogu 

povezati 

29 2,9 1,10 10,3 27,6 24,1 34,5 3,4 

 

2.5. BRIGA O MENTALNOM ZDRAVLJU 

Očuvanje mentalnog zdravlja obostrana je aktivnost u odnosu stručnjaka i osobe koja ima 

poteškoća s mentalnim zdravljem. Svi stručnjaci koji rade s osobama koje imaju poteškoća s 

mentalnim zdravljem trebaju i sami voditi brigu o mentalnom zdravlju i stalno jačati 

psihološku otpornost na krizne situacije kojima smo svakodnevno izloženi. Stručnjaci 

obuhvaćeni istraživanjem najčešće koriste direktni osobni kontakt s kolegom, iako su prisutne 

i grupne i individualne supervizije, što je prikazano u tablici 9. 

Tablica 9. Briga o mentalnom zdravlju stručnjaka 

Varijabla N 
Ne Da 

% % 

Direktni osobni kontakt s 

kolegom 
29 17,2 82,8 

Individualne supervizije sa 

stručnjacima 
29 41,4 58,6 

Grupne supervizije sa 

stručnjacima 
29 48,3 51,7 
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U nastavku su predstavljene preporuke za očuvanje mentalnog zdravlja od strane stručnjaka 

koje se mogu pronaći i u smjernicama Strateškog okvira razvoja mentalnog zdravlja (MZ, 

2022): 

• destigmatizacija i edukacija vezana uz važnost mentalnog zdravlja i brige o 

mentalnom zdravlju, 

• uvođenje edukacija o mentalnom zdravlju kao obavezne edukacije u osnovnim i 

srednjim školama te fakultetima, 

• provođenje edukacija o mentalnom zdravlju liječnika obiteljske medicine, 

poslodavaca, u promotivnim materijalima, javnim kampanjama te educiranje 

građanstva, 

• razvoj preventivnih strategija na nacionalnoj razini, 

• osobni kontakti s prijateljima i kolegama, 

• veća dostupnost stručnjaka iz područja mentalnog zdravlja u sustavu školstva i 

zdravstva te 

• provođenje slobodnog vremena u prirodi i sportske aktivnosti. 

 

3. VAŽNOST MENTALNOG ZDRAVLJA U REPUBLICI HRVATSKOJ 

Preporuke svjetske zdravstvene organizacije slijedi i Republika Hrvatska. Ministarstvo 

zdravstva je u studenom 2022. godine donijelo Strateški okvir razvoja mentalnog zdravlja do 

2030. Svrha donošenja Strateškog okvira razvoja mentalnog zdravlja do 2030. je da se u 

skladu s već donesenim komplementarnim aktima strateškog planiranja iz drugih upravnih 

područja, posebice na području zaštite zdravlja, definiraju dugoročni ciljevi za unaprjeđenje 

postojećih i razvoj novih modela zaštite mentalnog zdravlja kako bi se smanjila pojava 

mentalnih poremećaja i s njima povezanih invaliditeta te povećala dostupnost skrbi na 

cijelom teritoriju Republike Hrvatske. Temelji kvalitetne skrbi su podizanje svijesti o 

problemima mentalnog zdravlja, pravodobno otkrivanje mentalnih poremećaja te 

odgovarajuće liječenje i rehabilitacija. (MZ, 2022: 2) 
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Jačanje otpornosti na krize jedan je od razvojnih smjerova unutar strateškog okvira razvoja 

koji obuhvaća sljedeće posebne ciljeve Strateškog okvira (MZ, 2022: 23): 

I. Očuvanje i unaprjeđenje mentalnog zdravlja, 

II. Prevencija i rano prepoznavanje problema mentalnog zdravlja, 

III. Povećanje dostupnosti učinkovitih psihobiosocijalnih intervencija uz poštovanje 

ljudskih prava i 

IV. Zaštita mentalnog zdravlja u zajednici. 

U dokumentu se ističe kako je ulaganje u mentalno zdravlje ključan čimbenik društvenog i 

ekonomskog razvoja. S obzirom na toliku važnost zaštite mentalnog zdravlja za širu 

zajednicu, potrebni su dodatni usklađeni napori svih relevantnih čimbenika na nacionalnoj i 

lokalnim razinama kako bi se postigli ciljevi. (MZ, 2022: 46) 

 

4. ZAKLJUČAK 

Opisani utjecaj kriznih situacija ukazuje da će vjerojatno doći do značajnog povećanja 

anksioznosti, depresije i drugih poremećaja tijekom izloženosti stresnim situacijama koje su 

posljedice kriznih situacija. Iako postoje učinkovite intervencije za mentalno zdravlje koje su 

dostupne u Republici Hrvatskoj kroz različite ustanove (Centri za socijalnu skrb, Nastavni 

zavodi za javno zdravstvo, škole, fakulteti, veleučilišta i dr.) te kroz različite projekte koji se 

financiraju putem natječaja Ministarstva zdravstva, Ministarstva rada, mirovinskog sustava, 

obitelji i socijalne politike i Europskog socijalnog fonda, trebalo bi povećati sve dosadašnje 

intervencije u budućem periodu. 

Ključna je aktivna suradnja svih sudionika u provedbi, a posebno sustava zdravstva, socijalne 

skrbi, zapošljavanja, obiteljsko-pravne zaštite, obrazovanja, gospodarstva, pravosuđa i 

unutarnjih poslova, i na nacionalnoj i na lokalnoj razini, a posebno je važna suradnja s 

civilnim društvom i nevladinim organizacijama. Istraživačke institucije i stručne udruge 

imaju ključnu ulogu u stjecanju novih spoznaja, ali i u njihovu širenju. Praćenje trendova 

duševnih poremećaja, njihova analiza i omogućivanje pravodobnog širenja informacija važni 

su aspekti učinkovitog djelovanja i temelj za uspjeh i odgovarajuću provedbu svih navedenih 

područja Strateškog okvira. (MZ, 2022) 

Promatrajući prikazane rezultate, postoji nekoliko smjerova koji bi mogli pomoći unaprijediti 

razumijevanje mentalnog zdravlja i psihološke otpornosti koji su prikazani kroz Strateški 

okvir (MZ, 2022). Među preporučenim smjernicama može se istaknuti ulaganje u 
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obrazovanje psihologa i psihoterapeuta te razvijanje kulture u kojoj je mentalno zdravlje dio 

kako bi krizne situacije mogle biti prilika za rast i jačanje osobnih kapaciteta. 
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EXPERT THOUGHTS ON SOCIAL AND PSYCHOLOGICAL ASPECTS OF THE 

INFLUENCE OF CRISIS SITUATIONS ON MENTAL HEALTH 

 

Abstract: Nowadays we are faced with many crisis situations that can negatively affect 

mental health. The COVID-19 pandemic, as one of the most significant global crisis 

situations, has had serious detrimental consequences on all aspects of life, including mental 

health. A large number of people have reported mental problems, ranging from anguish, 

depression, anxiety, post-traumatic stress and other mental health problems. Mental health is 

also damaged by new crisis situations, especially the fear of earthquakes and the 

consequences of the war in Ukraine. While the need for mental health care constantly 

increases, mental health services have undergone a major change due to their inaccessibility 

and the change in the way of service delivery, i.e. the introduction of contactless service 

delivery. The World Health Organization recommends integrating mental health and 

psychosocial support into all aspects of response and resilience to crisis situations and 

advocates for mental health promotion, protection and care. This paper presents the results 

of research expert thoughts on the social and psychological aspects of the impact of crisis 

situations on mental health. The research was conducted with an aim of better understanding 

the impact of crisis situations on mental health care and the work of professionals involved in 

mental health care. 

Keywords: mental health, crisis situations, caring about mental health, social and 

psychological aspects, pandemic, psychotherapy, psychological support 
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Prethodno priopćenje/Preliminary communication 

IZAZOVI KRIZNOG UPRAVLJANJA U KB MERKUR, ZAGREB 

Orešković, K.1, Skendrović, K.2 

1KB Merkur, Hrvatska 
2Veleučilište Velika Gorica, Hrvatska 

 

Sažetak: Klinička bolnica Merkur je bolnica A kategorije u kojoj se obavljaju najsloženiji 

medicinski postupci i nastavna baza Medicinskog fakulteta Sveučilišta u Zagrebu. Jedan od 

najvećih izazova je krizno upravljanje u vrijeme COVID - 19 krize. U uvjetima sve većih 

neizvjesnosti i češćih kriza, zaposlenici KB Merkura naučili su da žive s krizom i da 

razmišljaju na temeljima krize. Postali spremniji da se suoče sa krizom. Iako su krizne 

situacije po svojoj prirodi „utrka s vremenom“, preventivno djelovanje ni tada ne gubi na 

značaju. Naprotiv, u kriznim situacijama je najvažnije rješavati goruće probleme, ne zakasniti 

i ne propustiti prilike. U usporedbi tri poznate bolnice na teritoriju RH (KB Merkur, KBC 

Osijek i KBC Rijeka) po pitanju kriznog upravljanja uočavaju se značajne sličnosti u 

projektima, financijskim pokazateljima te sve tri imaju uspostavljen krizni tim. Empirijsko 

istraživanje u sklopu KB Merkura pokazalo je da stručnim i medicinskim timovima nedostaju 

edukacije o kriznom upravljanju. Ovaj rad će biti početak stvaranja spona između 

znanstvenih i stručno-medicinskih timova u omogućavanju kvalitetnih edukacija za djelatnike 

KB Merkur i nastojanje da se upostavi standard za edukaciju i drugih zdravstvenih ustanova. 

 

Ključne riječi: KB Merkur, izazovi, kriza, krizno upravljanje, COVID-19 

 

 

1. UVOD 

 

1.1. UVOD U PREDMETNO PODRUČJE 

Područje zdravstva je veoma kompleksno područje kada je u pitanju krizni menadžment, a 

isto se pokazalo izbijanjem globalne pandemije COVID-19. Istovremeno, uvođenjem 

rigoroznih mjera značajno je opterećen zdravstveni sustav u Hrvatskoj. Toga nije bila 

pošteđena niti Klinička bolnica (KB) Merkur. Pri tome, odgovor svake zdravstvene ustanove 

je različit, jer je krizni menadžment drugačiji. Kako bi se stvorila cjelovitija slika o kriznom 

menadžmentu, rad omogućuje prikaz kriznog upravljanja KB Merkur. Upravo je pojava 

pandemije COVID-19 pokazala određene nedostatke i potrebu za rekonstrukcijom određenih 

segmenata rada u KB Merkuru, posebno u području edukacija. Potvrda toga je provedeni 

anketni upitnik među zaposlenicima KB Merkur te provedba jednake ankete i u druge dvije 

zdravstvene ustanove KBC Osijek i KBC Rijeka, a s ciljem utvrđivanja sličnosti i razlika u 

kriznom upravljanju, razini poznavanja koncepata kriznog menadžmenta te razini 

pripremljenosti i educiranosti za krizne situacije, kao što je globalna pandemija. Iako su 

zdravstvene ustanove, po svojoj prirodi, educirane i pripremljene za svladavanje kriza i 

kriznih situacija važno je napomenuti kako je pandemija istaknula nužnost postojanja 

cjelovitog bolničkog sustava kriznog menadžmenta koji će obuhvaćati puno šire područje od 

samog zdravstvenog djelovanja. 

 

1.2.  CILJ I HIPOTEZE RADA 

Cilj rada je analizirati sustav kriznog menadžmenta u KB Merkur te usporediti isti s druge 

dvije zdravstvene ustanove u Republici Hrvatskoj, KBC Osijek i KBC Rijeka. 
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S ciljem kvalitetnije obrade teme postavljene su sljedeće hipoteze rada: 

H1= Pravilno ustrojen sustav kriznog menadžmenta doprinosi uspješnom svladavanju krize 

uzrokovane pandemijom COVID-19. 

 

PH1= Krizni menadžment bolnice snažno doprinosi učinkovitom upravljanju bolnicom u 

vrijeme krize. 

 

PH2= Pandemija COVID-19 potvrđuje važnost unaprjeđenja ustrojenog i funkcionalnog 

sustava kriznog menadžmenta. 

 

2. METODE ISTRAŽIVANJA 

 

Metode istraživanja koje su korištene u ovom radu jesu: metoda analize, metoda sinteze, 

metoda indukcije, metoda dedukcije, metoda generalizacije, metoda dokazivanja i metoda 

anketiranja te pripadajuće statističke metode za obradu rezultata odnosno odgovora dobivenih 

anketom (Zelenika, 2016). 

Metoda analize kao veoma afirmirana i verificirana metoda istraživanja upotrebljava se u 

cijelom radu, a sve u funkciji rješavanja definiranih radnih zadataka te dokazivanja tvrdnji. 

Metoda sinteza omogućuje da sjedinjeni rezultati istraživanja stave u funkciju rješavanja 

definiranog problema istraživanja te dokazivanja (Zelenika, 2016).  

Metoda indukcije kao misaoni, logični, znanstveno utemeljeni i znanstveno-empirijski 

postupak koji na temelju pojedinačnih i posebnih činjenica zaključuje opće sudove i opće 

spoznaje o kriznom menadžmentu u zdravstvu.  

Metoda dedukcije omogućuje na temelju dobivenih sudova, spoznaja i činjenica koje su 

iznijete u ovom radu i postupak zaključivanja o kriznom menadžmentu u KB Merkur.  

Metoda generalizacije omogućuje transformaciju pojedinačnih i posebnih svojstava 

određenih pojava, u ovom slučaju pandemija COVID-19, u njihova opća i generalna 

obilježja. Metoda dokazivanja pruža, na temelju novih činjenica, istinitost tvrdnja odnosno 

teza u radu.  

Metoda anketiranja ima osobitu važnost u svim skupinama znanstvenih metoda te omogućuje 

verificiranje rezultata istraživanja anketnog upitnika koje je proveden u KB Merkur, KBC 

Osijek i KBC Rijeka tijekom rujna, listopada i studenog 2022. godine.  

 

Ograničenje predmetnog istraživanja ogleda se u odazivu zaposlenika imenovanih 

zdravstvenih ustanova. Online anketni upitnik upućen je svim zaposlenicima, bez ikakvih 

ograničenja te su ista pitanja postavljena svim ispitanicima neovisno o dobi, spolu, stručnoj 

spremi, funkciji odnosno radnog mjestu koje obnašaju i dr. Iako je izostao masovniji odaziv 

na anketu dobiven je dovoljan broj (N=101) popunjenih anketnih upitnika kako bi se mogla 

provesti analiza odgovora i usporedba istih u odnosu na lokaciju: Zagreb, Osijek i Rijeka. 

 

3. ANALIZA PROBLEMA 

Istraživanjem se nastojalo analizirati sustav kriznog menadžmenta u bolnici KB Merkur, prije 

pandemije i tijekom pandemije, te usporediti navedeni sustav s druge dvije zdravstvene 

ustanove. Glavna metoda istraživanja je bila metoda anketiranja, a dobiveni rezultati odnosno 

odgovori na postavljena pitanja su nastojali utvrditi sličnosti i razlike u promatranim 

ustanovama s aspekta kriznog menadžmenta. Sve tri promatrane ustanove prije pandemije 

COVID-19 su imale formalno ustrojene krizne stožere ili preciznije rečeno timove koji su bili 

usmjereni na određene specifične teme, poput sprječavanje bolničkih infekcija. Pojavom 

pandemije i dinamikom njezina razvoja u promatranim ustanovama razvija se odnosno na 
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određeni način proširuje koncept kriznog menadžmenta, primjerice dodavanjem članova za 

obradu informacija i informiranje javnosti, naglasak na fizičku sigurnost odnosno kontrolu 

pristupa podignut je na značajno veći nivo, a najviše nedostataka uočeno je u nedovoljnoj 

pripremljenosti sustava, razmjeni pouzdanih i provjerenih informacija, implementaciji 

naučenih lekcija (kao što su reakcije na novopojavljene sojeve) te nedostatku educiranosti 

osoblja za djelovanje u kriznim situacijama koje nisu isključivo zdravstvenog karaktera. 

 

3.1. REZULTATI ISTRAŽIVANJA 

U nastavku slijedi grafički prikaz s pojašnjenjima odgovora dobivenih provedbom ankete. 

 

Grafikon 1. Spol ispitanika                                       Grafikon 2. Dob ispitanika 

                     
Rezultati istraživanja dobiveni u grafikonu 1 o spolnoj strukturi ispitanika pokazali su da više 

prevladavaju ispitanici ženskog spola (52%) u odnosu na ispitanike muškog spola (48%), dok 

dobna struktura ispitanika prikazana u grafikonu 2 je pokazala da su tri dobne skupine 

ravnomjerno raspoređene, a to su dobne skupine: 25-34 godine, 35-44 godine i 45-54 godine. 

Dobna skupina od 55 godina života do 64 godine čini 12% od ukupnog broja ispitanika. 

Najmanje je zastupljena dobna skupina od 18-24 godine života (10%). 

 

 

Grafikon 3. Prebivalište ispitanika                        Grafikon 4. Obrazovna struktura ispitanika                                                                    

 

               
Grafikon 3 ukazao je na rezultate istraživanja vezane za mjesto življenja. 40% ispitanika živi 

u ruralnom području dok 60% ispitanika živi u urbanom području. Prema tome, ispitanici 

žive u gradu, moguće u blizini svojeg radnog mjesta. Rezultati istraživanja o razini 

obrazovanja ispitanika (vidi Grafikon 4) ukazali su na to da najveći broj ispitanika ima 

završen preddiplomski studij (44%). 
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Grafikon 5. Radni staž ispitanika                                       Grafikon 6. COVID-19 zaraza 

(da/ne) 

                   
 

Grafikon 5 prikazao je podatke vezane za radni staž ispitanika. Radni staž u trajanju od 5 do 

10 godina bilježi najveći broj ispitanika. Ravnomjerno su raspoređene dvije radne skupine, od 

16 do 20 godina staža i od 21-25 godina radnog staža. Također, 10% ispitanika ravnomjerno 

je raspoređeno pri radnim skupinama od 26 do 30 godina radnog staža i više od 30 godina 

radnog staža. 12% ispitanika pripada u skupinu od 0-5 godina radnog staža. U grafikonu 6 

prikazani su rezultati istraživanja o zarazi COVID-19. 52% ispitanika potvrdilo je da je bilo 

zaraženo s COVID-19, 20% ispitanika da nije bilo zaraženo COVID-19, dok 20% ispitanika 

nije bilo sigurno u tome da su razvili i imali zarazu COVID-19. 

 

Grafikon 7. Član obitelji/zaraza                                               Grafikon 8. Smrt bližnjih 

 

            
 

Grafikon 7 pružio je rezultate istraživanja koji se tiču obitelji ispitanika i da li su isti bili 

zaraženi COVID-19. 52% ispitanika odnosno članova obitelji ispitanika bilo je zaraženo 

COVID-19, 20% nije bilo zaraženo, dok 28% nije bilo sigurno da je preboljelo COVID-19. 

Grafikon 8 pružio je rezultate istraživanja o tome da li su ispitanici doživjeli smrtni slučaj 

člana obitelji uslijed zaraze COVID-19. Iznadprosječan postotak ispitanika navelo je da nisu 

doživjeli smrtni slučaj u odnosu na 26% ispitanika koji su doživjeli smrtni slučaj člana 

obitelji zbog zaraze COVID-19. 
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Grafikon 9. Razina zabrinutosti                                                    Grafikon 10. Edukacije o KM                                         

                          
Grafikon 9 pružio je rezultate istraživanja o razini zabrinutosti ispitanika za osobno zdravlje i 

zdravlje članova obitelji, a vezano za pandemiju COVID-19. Najveći postotak ispitanika 

(34%) izjasnilo se neodređeno po pitanje zabrinutosti za svoje zdravlje i zdravlje članova 

obitelji odnosno da niti su zabrinuti niti su nezabrinuti. 22% ispitanika izjasnilo se da nije 

uopće zabrinuto za svoje zdravlje i zdravlje članova obitelji. Isto tako, 22% ispitanika 

izjasnilo se da je uglavnom, zabrinuto za svoje zdravlje i zdravlje obitelji. 16% ispitanika 

izjasnilo se da je zabrinuto i 6% ispitanika izjasnilo se da je iznimno zabrinuto za svoje 

zdravlje i svoje obitelji poradi zaraze COVID-19. Na temelju dobivenih rezultata istraživanja, 

uočava se da ispitanici ne pokazuje značajnu zabrinutost poradi zaraze COVID-19. Razlog 

tomu može biti činjenica da ta pandemija traje već duže vrijeme, da su ispitanici upoznati sa 

simptomima bolesti i mjerama zaštite - mjera cijepljenja protiv COVID-19. Na dan 

16.6.2022. godine, Hrvatski zavod za javno zdravstvo (HZJZ) objavio je rezultate o 

cijepljenju stanovnika na teritoriju Republike Hrvatske: ukupan broj utrošenih doza je 

5.256.249 doza cjepiva; 2.315.142 građana cijepilo se s jednom dozom cjepiva; 2,244.688 

građana cijepilo se s dvije doze cjepiva i u posljednjih 24 sata (dana 16.6.2022) cijepilo se 

322 građana (HZJZ, 2022). Na temelju podataka koje je objavio HZJZ vidljivo je da je 

utrošeno preko pet milijuna doza cjepiva za građane u Hrvatskoj. 66% ispitanika izjasnilo se 

da nemaju prilike steći nova znanja o kriznom menadžmentu u sklopu svojih stručnih 

usavršavanja, dok 34% ispitanika ima prilike educirati se o kriznom menadžmentu. Razlozi 

zašto nisu edukacije svima dostupne u jednakoj mjeri mogu biti da takva tema isključivo 

namijenjena odabranim djelatnicima u sklopu KB Merkura i da to drugima nije potrebno. 

Razlog može biti slabo dostupne edukacije o kriznom menadžmentu i mnoštvo drugih 

razloga. Ovom prigodom predlaže se pojačane edukacije o kriznom menadžmentu kliničke 

bolnice od djelatnika na najnižim radnim mjestima do onih na visoko pozicioniranim radnim 

mjestima (vidi Grafikon 10). 
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Grafikon 11. Učestalost edukacija                                  Grafikon 12 Razina razvijenosti KM 

                                  
Grafikon 11 pokazuje rezultate učestalosti edukacija ispitanika vezano za temu krizni 

menadžment što se može nadovezati na prethodni rezultat istraživanja o tome da 

ispodprosječan broj ispitanika ima prilike polaziti edukacije o kriznom menadžmentu. 

Uglavnom, rezultati su pokazali da iznadprosječan broj ispitanika niti jedanput nije pohađao 

edukacije o kriznom menadžmentu. Zanimljiv je podatak da je 32% ispitanika u KB Merkuru 

imalo edukacije o kriznom menadžmentu jedanput na godinu. Dodatno, 2% ispitanika ima 

prilike polaziti edukacije o kriznom menadžmentu 4% ispitanika svaka tri mjeseca, 2% 

svakih šest mjeseci. Također, dobiveni rezultati nisu zadovoljavajući i upućuje na 

promišljanja o poticanju edukacija o kriznom menadžmentu jer se globalna situacija stalno 

mijenja. Podaci o razvijenosti kriznog menadžmentu prikazani su u grafikonu 12 te isti 

upućuju na to da ispitanici smatraju da najvećim dijelom (43% ispitanika) smatra da krizni 

menadžment nije niti malo razvijen dok, 36% ispitanika smatra da je malo razvijen krizni 

menadžment, 18% ispitanika ostalo je nedorečeno, dok 4% ispitanika smatra da je puno 

razvijen krizni menadžment. Nema niti jednoga ispitanika koji smatra da je krizni 

menadžment u cijelosti razvijen. Dobiveni rezultati nisu zadovoljavajući. Očito je da su 

potrebno promjene koji se tiču educiranja i implementacije kriznog menadžmenta. 
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Grafikon 13. Procjena o promjenama na radnom mjestu zbog COVID-19 

 
Grafikon 13 pružio je određene ključne podatke koji se tiču procjene ispitanika o 

promjenama na radnom mjestu te su rezultati pokazali da kriza i pojava pandemije značajno 

utjecali na ritma rada ispitanika te se značajno povećao fond prekovremenih sati ispitanika. 

Ispitanici su procijenili da nisu niti malo niti puno izrazili spremnost izvršavanja svih 

zadataka tijekom krize, tijekom COVID-19. 

 

Grafikon 14. Procjena intenziteta aktivnosti menadžmenta 

 
Grafikon 14 pružio je rezultate istraživanja vezane za procjenu intenziteta aktivnosti unutar 

pojedine kategorije (financije, vrijeme i drugo). U biti, riječ je o procjeni intenziteta 

aktivnosti menadžmenta koje isti poduzima vezano za stvaranje kriznog plana. 
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Grafikon 15. Procjena intenziteta aktivnosti menadžmenta 

 
Grafikon 15 ukazao je na procjenu ispitanika o intenziteta aktivnosti menadžmenta koje 

ustanova poduzima po pitanju COVID-a. Ispitanici su procijenili postoji osrednji intenzitet 

izmjene ljudi u COVID odjelu. Ispitanici su procijeniili da postoji osrednji intenzitet 

informiranja javnosti o slučajevima vezani za COVID.  

 

S obzirom da je edukacija prepoznata kao ključan faktor za ustrojavanje, implementaciju i 

efikasno održavanje sustava kriznog menadžmenta na razini bolničkog sustava dodatno se 

željelo analizirati da li postoji značajna razlika u edukaciji iz područja kriznog menadžmenta 

između 3 promatrane bolnice. S ciljem usporedbe rezultata odnosno odgovora između 

različitih ustanova u pogledu edukacije testirano je postoji li statistički značajna razlika u 

odgovorima na postavljena pitanja ispitanicima iz tri ispitane bolnice, testiranje je provedeno 

metodom analize varijance s jednim promjenjivim faktorom, na razini teorijske značajnosti 

od 5%. Testirana je učestalost edukacija o kriznog menadžmentu po ispitanim bolnicama, 

zaključeno je da postoji statistički značajna razlika u učestalosti slušanja edukacija između 

zaposlenika ispitanih bolnica na razini 5% signifikantnosti (p<0,05). Provedenim Post hoc 

testom uočeno je da se zaposlenici KB Merkur i KBC Osijek ne razlikuju značajno na razini 

5%  sig. testa, dok se zaposlenici KB Merkur i KBC Rijeka značajno razlikuju (p<0,05). 

Ispitanici iz sve tri bolnice su ispitani jesu li imali priliku educirati se iz područja  kriznog 

menadžmenta u sklopu stručnih usavršavanja na svom radnom mjestu, provedenim 

testiranjem zaključeno je da postoji statistički značajna razlika u odgovorima na postavljeno 

pitanje na razini signifikantnosti od 1% (p < 0,01). Provedenim daljnjim post hoc testom 

(Tukey) potvrđeno je da postoji značajna razlika u odgovorima zaposlenika u KB Merkur i 

KBC Rijeka uz 5% signifikantnosti (p<0,05), razlika između zaposlenika iz KB Merkur i 

KBC Osijek je također značajna uz još veću razinu sigurnosti  (p<0,01). Zaposlenici KBC 

Rijeka i KBC Osijek nisu imali statistički značajne razlike u odgovorima, podjednako su 

imali priliku educirati se u području kriznog menadžmenta, uz razinu signifikantnosti 5% (n. 

s.).  
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3.2. PRIJEDLOZI ZA POBOLJŠANJE SUSTAVA 

Budućnost poslovanja nakon krize zasigurno traži određene izmjene (Kešetović; Toth, 

(2012). Prije svega, nužno je u poslovanju održati integritet i povjerenje među zaposlenicima. 

Prema EY Globalnom izvještaju o integritetu (EN) za 2020. godinu, 90% sudionika smatra da 

COVID-19 predstavlja rizik za neetično poslovno ponašanje u njihovoj organizacije (EY 

Global Integrity Report 2022). Prema tome, vodstvo mora se fokusirati na etičko ponašanje i 

dodatno se posvetiti aktivnostima vezanima za okoliš, pomaganje zajednici i korporativno 

upravljanje (Ogorec,2010): Treba imati na umu značajan porast digitalne tehnologije te 

moguće manipulacije svesti na najmanju moguću mjeru. Bitna je podrška uprave kao i 

podrška vodstva. Upravo tu se važni svi oni elementi vezani za krizni menadžment i krizno 

komuniciranje (Krivačić, 2020). 

 

Sve postavke rada na daljinu odnosno online rad moraju biti na zavidnoj razini. Jedna od 

važnih stavki u budućnosti poslovanja je pružiti zaposlenicima odgovarajuće plaće jer tako se 

zaposlenici osjećaju sigurno i zaštićeno. Tu je još i potreba za prepoznavanjem potencijalnih 

poreznih olakšica (Statista, 2022).  

 

Koji su to budući trendovi u zdravstvu? HIMSS (engl. The Healthcare Information and 

Management Systems Society) je u svojem najnovijem izvješću “The 2021 Future of 

Healthcare Report” navelo kako 80% zdravstvenih sustava namjerava povećati svoja ulaganja 

u digitalne zdravstvene alate u sljedećih pet godina. Sve je to dodatno ubrzala pandemija 

COVID-19 (HIMS, 2021). U biti, veći broj zdravstvenih ustanova uveliko i značajno počeo 

koristiti digitalnu tehnologiju jer izrečene mjere uključuju socijalnu distanciranost, izolaciju i 

samoizolaciju. Jedan od prvih digitalnih tehnologija jesu digitalni terapeutici. To znači 

izravno pružanje medicinske skrbi i terapijskih intervencija koje su zasnovane na dokazima, 

uz visokokvalitetne softverske programe. radi se o tome da se digitalni podaci kontinuirano 

generiraju i prate. Jedna od europskih zemalja je pionir u digitalnim terapeutici. To je 

Njemačka u kojoj je zdravstvenom zaštitom obuhvaćeno skoro 72,7% stanovništva. (Prema 

podacima koje je objavila Statista, 2021. godine). U njemačkom zdravstvenom sustavu, 

postoje 24 aplikacije za digitalne terapeutike, isto prema podacima Statista, 2022. Druga 

primjenjiva tehnologija odnosi se na digitalni koncept “praćenja stanja pacijenta na daljinu”, 

posebno u slučajevima kada je pacijent morao/la poštivati izolacije ili samoizolacije. Tu je 

riječ o implantantima, manžetama za krvni tlak i senzorima. Preporučuje se pacijentima 

nakon napuštanja zdravstvene ustanove i nastavka liječenja. Treća primjenjiva tehnologija 

jesu “Smart portable devices”. Pacijenti nose uređaj kao pametni sat. Uređaj prati otkucaje 

srca, tlak pacijenta te reproduktivne cikluse. Istovremeno, liječnici koriste podatke te na 

temelju njih kreiraju plan pružanja zdravstvene skrbi. Četvrta primjenjiva tehnologija je 

telemedicina i najnovije digitalni recepti (Linkalaters, 2022). 

 

Ključno je usuglasiti izazove kriznog upravljanja općenito vezano za zdravstvenu ustanovu i 

izazove svladavanja samog zdravstvenog problema odnosno zdravstvene krize. Nužno je da 

ključno osoblje prepoznaje da prethodno navedeno nisu iste stvari te da se bez obzira na 

opterećenost zdravstvenog sustava odvoje određeni resursi za edukaciju i pripremu sustava 

kriznog menadžmenta ustanove. 

 

4. ZAKLJUČAK 

KB Merkur nije bila primarna COVID bolnica. KB Merkur odazivala se na potrebe svih 

pacijenata i onih koji su bili COVID zaraženi i oni koji nisu bili COVID zaraženi. To je 

moralo rezultirati probojima virusa, ali takve krizne situacije pokazale su da su djelatnici KB 

Merkura jako dobro snašli u tome. U otežanim uvjetima rada, redovito se vršene 
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transplantacije unutarnjih organa. Radilo se sve ono što nije bilo moguće osigurati u drugim 

primarnim COVID bolnicama. Dodatno opterećenje stvaralo je pošiljanje medicinskog 

osoblja u COVID primarne bolnice. S druge strane KBC Osijek i KBC Rijeka kao veliki 

regionalni klinički bolnički centri cijelo vrijeme pandemije morali su paralelno zbrinjavati 

COVID pozitivne i COVID negativne pacijente imajući u vidu da niti u jednom trenutku „ne 

ugase“ određenu zdravstvenu djelatnost. Sve tri ustanove pokazale su sličnost u pogledu 

svladavanja zdravstvenog aspekta pandemije i organičenja odnosno problema koje je ista 

svakodnevno donosila. S druge strane, u pogledu organizacije sustava kriznog menadžmenta, 

postoje određene razlike u odgovorima ispitanika, ali se svi slažu kako je potrebna bolja 

razina pripremljenosti, informiranosti i educiranosti vezano za specifičnosti kriznog 

menadžmenta u zdravstvenim ustanovama. 

 

Glavna hipoteza rada je potvrđena, pravilno ustrojen sustav kriznog menadžmenta doprinosi 

uspješnom svladavanju krize uzrokovane pandemijom COVID-19. Iako se u praktički sve tri 

promatrane zdravstvene ustanove krizni menaždment ustrojavao i dodatno ekipirao kroz 

vrijeme. Potvrđena je činjenica kako bez istog ne bi bilo uspješnog odgovora na predmetnu 

krizu. Naučene lekcije svakako idu u smjeru da krizni menadžment obuhvaća tri glavne faze 

odnosno prevenciju, reakciju i sanaciju/oporavak, a tijekom pandemije sustav kriznog 

menadžmenta se ustrojavao tek u akutnoj fazi krizne situacije odnosno u fazi reakcije što je 

daleko teže i izazovnije nego da se je isti bio ranije uspostavljen, a dolaskom krize samo 

aktiviran. Vrlo je bitno istaknuti krizno komuniciranje, bilo je određenih nesnalaženja i 

poteškoća u počecima krize, ali je i taj dio protekom vremena značajno unaprijeđen što je 

uvelike doprinijelo stabilnosti zaposlenika, ali i korisnika zdravstvenih usluga. 

Sustavi kriznog menadžmenta KBC Rijeka i  KBC Osijek pokazali su da značajan utjecaj 

vanjskih faktora, te pomoć u osnaživanju i prevladavanju kriznog upravljanja u vrijeme 

COVID-19 krize a isto se očituje u nabavljanju potrebne medicinske opreme te reorganizaciji 

rada kako bi bile zadovoljene potrebe pacijenta. Također, preporuke koje su izrečene u ovom 

radu , a tiču se KBC Rijeka i  KBC Osijek odnose se na to da se vodstvo fokusira na etičko 

ponašanje i dodatno posvetiti aktivnostima vezanima za okoliš, pomaganje zajednici i 

korporativno upravljanje.  

Predlaže se uvođenje edukacije za osoblje KB Merkura i drugih zdravstvenih ustanova, svaka 

tri mjeseca i to primjerice u suradnji sa Veleučilištem Velika Gorica. Svakako bi trebalo 

provesti nova istraživanja posebno naslovljeno na temu edukacije o kriznom menadžmentu, 

odnosno što djelatnici KB Merkura žele konkretno naučiti, na koji način, kada i kako. Tako, 

na temelju provedene ankete i inicijalnih spoznaja o tome što konkretno žele djelatnici KB 

Merkura, krenuti u suradnju između jedne zdravstvene ustanove i obrazovne ustanove u 

Zagrebačkoj županiji. Prepoznati važnost edukacije kao najmoćnijeg alata koje upravljačka 

tijela imaju cilj je svih dionika sustava, znanosti i struke kriznog menadžmenta. 
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CHALLENGES OF  CRISIS MANAGEMENT IN CH MERKUR, ZAGREB  

Abstract: The Merkur Clinical Hospital is a category A hospital where the most complex 

medical procedures are performed and is the teaching base of the Faculty of Medicine of the 

University of Zagreb. One of the biggest challenges is crisis management during the COVID-

19 crisis. In conditions of increasing uncertainty and more frequent crises, the employees of 

KB Merkur have learned to live with the crisis and to think on the basis of the crisis. Became 

more ready to face the crisis. Although crisis situations are by their nature a "race against 

time", preventive action does not lose its importance even then. On the contrary, in crisis 

situations, it is most important to solve pressing problems, not to be late and not to miss 

opportunities. In the comparison of three well-known hospitals in the territory of the Republic 

of Croatia (KB Merkur, KBC Osijek and KBC Rijeka) in terms of crisis management, 
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significant similarities can be observed in projects, financial indicators, and all three have an 

established crisis team. Empirical research within KB Merkur showed that professional and 

medical teams lack education on crisis management. This work will be the beginning of 

creating a link between scientific and professional medical teams in enabling quality 

education for the employees of KB Merkur and an effort to establish a standard for education 

in other health institutions as well. 

 

Keywords: CH Merkur, challenges, crisis, crisis management, COVID-19 
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MEDIJSKI PRIKAZ UTJECAJA PANDEMIJE COVID-19 NA ONEČIŠĆENJE 

OKOLIŠA 
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Sažetak: Kada se govori o pandemiji COVID-19 najviše je dan fokus na ljudske žrtve te na 

ograničenja i novi način života koji je pandemija donijela, ne razmišljajući previše o okolišu i 

koliko je priroda oko nas pogođena novim uvjetima u kojima smo prisiljeni živjeti. Uz to, i 

mediji nas ne obavještavaju dovoljno o situaciji i stanju našeg prirodnog okruženja. Također, 

kada je riječ o okolišu u pandemiji, sa sigurnošću se može reći da postoje pozitivne i negativne 

strane. Za vrijeme karantene ekonomske i gospodarske aktivnosti su zaustavljene, što je 

pridonijelo poboljšanju kvalitete okoliša te smanjenju onečišćenja zraka i smanjenju emisija 

štetnih plinova koji se svakodnevno ispuštaju, a koji su se prilikom uvođenja karantena znatno 

smanjili. Ljudi su bili prisiljeni ostati u svojim kućama i zbog toga su svakodnevne radnje poput 

vožnje automobilom, rad industrijskih i ostalih pogona znatno smanjene što je pridonijelo 

pozitivnom učinku na našu prirodu. Kao negativnu stranu pandemije može se istaknuti 

povećanje količina otpada, smanjenje intenziteta recikliranja otpada, porast količina 

medicinskog otpada, a brojne aktivnosti temeljene na očuvanju okoliša i ekosustava tijekom 

pandemije nisu se mogle provoditi. U radu je istražen medijski prikaz utjecaja pandemije 

COVID-19 na onečišćenje okoliša te je prikazana medijska popraćenost tema vezanih za okoliš 

u doba COVID-a 19. Analiza je pokazala da su u početku pandemije mediji obavještavali o 

mnogim povoljnim učincima za naš okoliš tijekom karantena, ali nakon ponovne uspostave tzv. 

normalnog stanja, smanjio se broj objava pa su se čak gotovo potpuno prestale objavljivati 

vijesti i podaci o utjecaju pandemije na okoliš.   

Ključne riječi: COVID-19, mediji, okoliš, onečišćenje, pandemija 

 

1. UVOD  

Pojavom globalne pandemije virusa COVID-19 u Wuhanu krajem 2019. godine, svijet je 

suočen s  ''novom erom''. Način života koji je svijet poznavao iznenada je promjenjen,te su svi 

primorani prihvatiti i prilagoditi se novim navikama i novom načinu života.Virus COVID-19 

zahvativši cijeli svijet uvelike je pridonio socijalno-društvenim, ekonomskim, zdrastvenim i 

okolišnim promjenama. U trenutnoj situaciji u kojoj se cijeli svijet nalazi, najveća posvećenost  

svakako je otkrivanje načina kako suzbiti pandemiju COVID-19, te ljudske živote vratiti na 
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stare navike i omogućiti život bez straha od virusa COVID-19. Pored svih promjena koje je 

virus pridonio najveća pažnja usmjerena je na zdravlje ljudi, koje je zasigurno glavni 

prioritet,ali ne smije se zapostaviti i druge probleme koje pandemija donosi. 

Utjecaju pandemije na sve aspekte ljudskih života svakako su pridonjeli mediji, koji nas 

svakodnevno obavještavaju, te nam u nekim slučajevima nameću vijesti vezane uz pandemiju, 

neovisno radi li se o istinitim i provjerenim informacijama ili o neistinitim tvrdnjama. Sa 

sigurnošću možemo reći kako mediji imaju veliku ulogu u ''eri'' COVID-19. 

Cilj ovog rada je prikazati utjecaj medija u pandemiji COVID-19 te usmjeriti pažnju na okoliš 

za vrijeme pandemije koji je svima jednako važan i ima veliku ulogu u životima ljudi. 

Prikupljenje podataka o interesu ljudi za klimatske promjene i zaštitu okoliša u vrijeme 

pandemije  napravljeno je korištenjem Google Trends-a koji se može koristiti za pretraživanje 

na temelju pojmova ili tema pretraživanja. Potom je učinjena analiza medijskog sadržaja na 

temelju prikupljenih podataka koji su, tijekom pandemije, o okolišu objavljivali mediji. U trećoj 

fazi provedeno je istraživanje putem Google online ankete preko društvenih mreža gdje su 

ispitanici odgovarali na 11 pitanja. Broj ispitanih osoba je 137. 

 

2. POJAVA PANDEMIJE COVID-19 I NJEZIN UTJECAJ NA OKOLIŠ 

Pojava virusa COVID-19 krajem 2019. godine izazvala je zabrinutost u cijelome svijetu, a 

kojeg je svjetska zdravstvena organizacija 30. siječnja 2020. proglasila globalnim zdravstvenim 

problemom.Širenje pandemija izazvane corona virusom sa sobom je donijelo niz velikih 

promjena i mjera diljem svijeta kako bi se zaraza novonastalim virusom suzbila i zaustavila. 

Lako širenje novonastalog virusa rezultiralo je uvođenjem karantena diljem svijeta, strogih 

socijalno-društvenih promjena,te potpunu promjenu načina života na koji je svijet navikao. Ova 

epidemija je uz uvođenjem socijalno-društvenih mjera uzrokovala je  zatvaranje tvornica i 

gubitke radnih mjesta što je ugrozilo uzdržavanje ljudi diljem svijeta, promet je stao, 

ekonomske aktivnosti su zaustavljene.Osim na ljudski život i ljudski način života, epidemija je 

znatno utjecala i na okoliš, pozitivno i negativno. 

Osim na promjenu načina života ljudi, pandemija je svojom pojavom pridonijela i promjeni 

okoliša. Utjecaj epidemije na okoliš je mješovit, a iako je epidemija pridonijela znatnom 

poboljšanju okoliša, bilo je i negativnih učinaka za okoliš. Pod pozitivne učinke se sa 

sigurnošću može staviti znatno smanjenje stakleničkih plinova, poboljšana je kvaliteta vode, 

obnova nekih životinjskih i biljnih vrsta te je smanjeno onečišćenje bukom. Negativni učinci 

su povećane količine komunalnog otpada te smanjenje mjesta i pogona za recikliranje, 

povećana količina medicinskog otpada i njegovo ''nedokučeno'' odlaganje, zagađenje prirodnih 

površina, rijeka, plaža i gradova sa zaštitnim maskama i rukavicama koje ljudi ne zbrinu kako 

treba nego ih nakon korištenja bace u okoliš. Iako pojava i podrijetlo pandemije nije sa 

sigurnošću dokazano, te nam nije poznato, mnogi tvrde da se pandemija pojavila iz okoliša. 

Znanstvenici, ali i ''obični građani'' tvrde kako je epidemija zapravo rezultat dugogodišnjih 

ljudskih aktivnosti poput krčenja šuma, krivolova i trgovine životinjama, uništavanje prirodnih 
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površina zbog industrijskih pogona i drugih gospodraskih aktivnosti, te da je bilo pitanje 

vremena kada će se desiti globalna pandemija (Khan i sur., 2021). 

Kako bi zaštitili vlastito zdravlje od nove epidemije, ljudi su pojačali osobnu higijenu, redovitije 

su prali ruke sapunom i masovno nanosili dezinfekcijska sredstva. Proizvodnja  plastike za 

jednokratnu upotrebu koja sadrži bisfenol A ima negativan utjecaj na kvalitetu tla i vode. Isto 

tako, proizvodi koji sadrže alkohol proliveni u vodi toksični su za vodenu faunu, a izlijevanje 

u tlo može također zagađivati podzemne vode. Prema Van Benedenku (1952.), 120 mg / l 

sapuna može spriječiti rast i razvoj algi. Sapuni mogu negativno utjecati na vodene biljke. Vrste 

poput Ranunculus aquatilis, Potamogeton ne mogu rasti u 2,5 ppm deterdženta. Akumulacija 

štetnih onečišćujućih tvari u tlu kao rezultat opsežne upotrebe sapuna može pogoršati kvalitetu 

tla. Porast ispuštanja sapuna tijekom kratkog vremenskog razdoblja iz svakog kućanstva 

povećava količinu zagađenja voda. Takav kućanski otpadni otpad zagađivat će riječnu vodu i 

na kraju jezera i oceane, te će u budućnosti to biti veliki problem (Ankit i sur., 2021). 

Pandemije su povezane s izbijanjem svih zaraznih bolesti koje imaju velike razmjere i 

posljedice, te koje značajno mogu povećati smrtnost na cjelokupnom zemljopisnom području i 

prouzročiti probleme u ekonomskom, socijalnom i političkom pogledu. Svjetska zdravstvena 

organizacija je 13.ožujka 2020. godine proglasila COVID-19 novom opasnom pandemijom na 

svjetskoj razini. Nova pandemija potjerala je čovječanstvo u novu globalnu krizu - koja je u 

novijoj povijesti jedinstvena i neviđena do sada.  

Pandemija COVID-19  donijela je značajne izazove u vezi ljudskih života ali je jako utjecala i 

na mnoge aspekete okoliša. COVID-19 uzrokovan je teškim akutnim respiratornim sindromom 

Coronavirus 2 (SARS-CoV-2), a već do 29. travnja 2020. pandemija je zahvatila 213 zemalja.  

2.1. Pozitivan utjecaj pandemije na okoliš 

Uvođenjem masovnih karantena, svijet je ''stao'' i ljudi su bili prisiljeni ostati u svojim 

domovima. Radi sprječavanja širenja zaraze novim COVID-19 virusom, zaustavljen je promet, 

rad industrija i mnoge tvrtke su se zatvorile, što je rezultiralo značajnim padom emisije 

stakleničkih plinova (Muhammad i sur., 2020). Neki od najvećih izvora ispuštanja štetnih 

plinova poput kamiona, automobila i zrakoplova su zbog zaustavljanja i smanjenja svih vrsta 

prometa pridonijeli poboljšanju kvalitete zraka. Svjetska zdravstvena organizacija, nakon svog 

istraživanja procijenila je kako loša kvaliteta zraka godišnje ubije i do 7 milijuna ljudi, a više 

od 80% svjetske populacije izloženo je lošem zraku.  

Na primjeru velikih gradova može se vidjeti kako je karantena pozitivno utjecala na kvalitetu 

zraka. U usporedbi s 2019. godinom, razina onečišćenja zraka u New Yorku smanjila se za 

50%. U Kini su se, zaustavljanjem industrijskih pogona, emisije NO2 i CO smanjile za 50%. 

Svjetska organizacija procjenila je kako je smanjenjem stakleničkih plinova spašeno oko 50 

000 života u Kini. Emisija NO2 jedna je od ključnih pokaazatelja globalnih ekonomskih 

aktivnosti, a kako je sva aktivnost smanjenja, tako su i smanjenje emisije NO2 u mnogim 

zemljama diljem svijeta ukazivale na znatno bolju kvalitetu zraka (Galán-Madruga, 2022; 

Rume i Islam, 2020).  
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Slika 1. Prikaz smanjenja onečišćenja zraka u Wuhanu tijekom karantene1 

 

Pandemija COVID-19 također je utjecaja i na kvalitetu vode. Oko 60-70% vode koristi se u 

poljoprivredne svrhe. Kako su mnoge poljoprivredne industrije tijekom karantena smanjile 

obujam posla, tako je i korištenje vode znatno smanjeno. Zaustavljanje i smanjenje pomorskog 

prometa, te zabrana socijalno-društvenih interakcija znatno je pridonijela poboljšanju kvalitete 

vode i okoliša (Cheval i sur., 2020). 

Veliku pažnju šire javnosti privukao je veliki kanal Italije u kojem su se pojavile mnoge vodene 

životinje koje dugo zbog onečišćenja nisu bile viđene. Pandemija i karantene utjecale su i na 

mnoge plaže diljem svijeta. Zbog smanjenog broja turista i putovanja, plaže diljem svijeta 

postale su čišće, a zahvaljujući smanjenju i zabrani svih vrsta prometa, pa tako i vodenog 

prometa, onečišćenje mora je smanjeno te je moru vraćen bistar i modar izgled (Rume i Islam, 

2020). 

 

2.2. Negativan utjecaj pandemije na okoliš 

Nakon pojave COVID-a 19, proizvodnja medicinskog otpada znatno se povećala u cijelom 

svijetu, što je bila nova prijetnja za javno zdravlje i okoliš. Kina je svakodnevno proizvodila 

više od 240 metričkih tona medicinskog otpada u samom početku izbijanja pandemije, dok se  

u Ahmedabadu u Indiji količina medicinskog otpada povećala s 550-600 kg na dan, na oko 

1000 kg dnevno. U Dhaki, glavnom gradu Bangladeša, dnevno nastane oko 206  tona 

medicinskog otpada koji nije zbrinut na adekvatan način. Kako bi se spriječilo širenje 

zaraze,zaštitilo zdravlje i život ljudi zaštitne maske za lice, uz ostalu sigurnosnu opremu, postale 

su neophodne i time ugrozile očuvanje okoliša. Od izbijanja COVID-a 19, proizvodnja i 

 
1 URL: https://revijahak.hr/2020/03/03/snimke-iz-satelita-drastican-pad-zagadenja-zraka-u-kini-nakon-izbijanja-

koronavirusa-i-ogranicavanja-putovanja/, 17.07. 

https://revijahak.hr/2020/03/03/snimke-iz-satelita-drastican-pad-zagadenja-zraka-u-kini-nakon-izbijanja-koronavirusa-i-ogranicavanja-putovanja/
https://revijahak.hr/2020/03/03/snimke-iz-satelita-drastican-pad-zagadenja-zraka-u-kini-nakon-izbijanja-koronavirusa-i-ogranicavanja-putovanja/
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uporaba osobne zaštitne opreme (OZO) na bazi plastike povećana je širom svijeta. Iako 

stručnjaci i nadležna tijela predlažu pravilno odlaganje i odvajanje kućanskog organskog otpada 

i zaštitne opreme na bazi plastike (opasni medicinski otpad), dolazi do miješanja otpada što 

povećava rizik od prijenosa bolesti i izloženosti virusu otpadnih radnika (Ankit i sur., 2021). 

Pored zaštitne opreme poput maska za lice, sredstva za dezinfekciju i rukavice postale su ključni 

u zaštiti protiv pandemije. Mnoge trgovine nisu dopuštale svojim kupcima korištenje 

višekratnih vrećica nego su proizvode isporučivale u jednokratnoj plastici. U restoranima se 

povećala učestalost internetskog naručivanja hrane što je rezultiralo još većim porastom 

upotrebe plastike. 

Na kraju, istraživanja su pokazala kako je, zbog pandemije COVID-a, zagađenje plastikom u 

svijetu snažno povećano. Otpad je razbacan po ulicama, cestama, parkovima, pa čak i morima 

i divljim staništima. Time se znatno narušava kvaliteta i mogućnost očuvanja okoliša (Ankit i 

sur., 2021). 

 

3. REZULTATI ISTRAŽIVANJA I RASPRAVA 

 

Pojava pandemije i novi način života pridonijeli su većem i jačem utjecaju medija na svijest  i 

život čovjeka. Društveni i masovni mediji prenijeli su osjećaj jedinstva i zajedništva, ali su i 

pridonijeli pružanju pogrešnih informacija i diskriminacije. Pozitivna strana medija proizlazi iz 

promicanja učinkovitih strategija koje pružaju pomoć pojedincima u rješavanju socijalnog i 

fizičkog udaljavanja i smanjenjem predrasuda, diskriminacije i nejednakosti, dok je negativna 

strana medija lažno ili manjkavo širenje informacija i širenje panike. Nedostatak informacija 

najviše se odnosi na onečišćenja okoliša.  Uz silnu moć i utjecaj koji mediji posjeduju mogli su 

znatno utjecati na svijest ljudi o onečišćenju okoliša tijekom pandemije. Međutim, mediji su o 

tmi zaštite okoliša najčešće iznosili, odnosno, jedni od drugih prenosili slične ili iste činjenice. 

Podrobnije o spomenutoj temi pisali su stručni portali, što je vidljivo iz sljedećih primjera 

prikazanima na slikama 4 - 8. 
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Slika 2. Članak vezan na onečišćenje okoliša tijekom pandemije 2 

 

Slika 3. Primjer članka koji sadrži isti naslov kao prvi primjer 3 

 

 
2 URL: http://www.energetika-net.com/vijesti/zastita-okolisa/kako-je-pandemija-koronavirusa-utjecala-na-

oneciscenje-31350, 30.07. 

 
3 URL: https://www.odraz.hr/novosti/zanimljivosti/kako-je-pandemija-covid-19-utjecala-na-okolis/, 30.07. 

http://www.energetika-net.com/vijesti/zastita-okolisa/kako-je-pandemija-koronavirusa-utjecala-na-oneciscenje-31350
http://www.energetika-net.com/vijesti/zastita-okolisa/kako-je-pandemija-koronavirusa-utjecala-na-oneciscenje-31350
https://www.odraz.hr/novosti/zanimljivosti/kako-je-pandemija-covid-19-utjecala-na-okolis/
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Slika 4. Članak sličnog sadržaja kao u prva dva primjera 4 

 

 

Slika 5. Mjere koje su smanjile onečišćenje zraka 5 

 

 

Slika 6. Medijski članak koji iznosi povezanost onečišćenja okoliša sa smrtnosti 6 

 
4 URL: https://zastitaokolisa.dashofer.hr/33/utjecaj-pandemije-koronavirusa-na-kvalitetu-okolisa-

uniqueidRCViWTptZHLLWF5_cabputcAN1XgSzPLpLpGVMy1prA/?uri_view_type=4, 1.9. 

 
5 URL: https://www.ekovjesnik.hr/clanak/2729/stroge-mjere-borbe-protiv-koronavirusa-smanjile-oneciscenje-

zraka, 1.9. 

 
6 URL: https://www.agroklub.com/poljoprivredne-vijesti/u-eu-630000-smrtnih-slucajeva-moze-se-povezati-s-

oneciscenjem-okolisa/62852/  1.9. 

https://zastitaokolisa.dashofer.hr/33/utjecaj-pandemije-koronavirusa-na-kvalitetu-okolisa-uniqueidRCViWTptZHLLWF5_cabputcAN1XgSzPLpLpGVMy1prA/?uri_view_type=4
https://zastitaokolisa.dashofer.hr/33/utjecaj-pandemije-koronavirusa-na-kvalitetu-okolisa-uniqueidRCViWTptZHLLWF5_cabputcAN1XgSzPLpLpGVMy1prA/?uri_view_type=4
https://www.ekovjesnik.hr/clanak/2729/stroge-mjere-borbe-protiv-koronavirusa-smanjile-oneciscenje-zraka
https://www.ekovjesnik.hr/clanak/2729/stroge-mjere-borbe-protiv-koronavirusa-smanjile-oneciscenje-zraka
https://www.agroklub.com/poljoprivredne-vijesti/u-eu-630000-smrtnih-slucajeva-moze-se-povezati-s-oneciscenjem-okolisa/62852/
https://www.agroklub.com/poljoprivredne-vijesti/u-eu-630000-smrtnih-slucajeva-moze-se-povezati-s-oneciscenjem-okolisa/62852/
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Postoje ipak i primjeri gdje se velike novinske kuće bave problemom onečišćenja okoliša u 

vrijeme pandemije COVID-a, što se vidi iz sljedećih primjera prikazanima na slikama 9 – 12. 

 

 

Slika 7. Problem jednokratne plastike tokom pandemije 7 

 

Slika 8. Članak koji govori o opasnosti zagađenja 8 

 

Slika 9. Povezanost zagađenja okoliša i smrti ljudi 9 

 
7 URL: https://slobodnadalmacija.hr/vijesti/svijet/u-pandemiji-bolja-kvaliteta-zraka-ali-raste-uporaba-

jednokratne-plastike-1055894, 1.9. 

 
8 URL: https://balkans.aljazeera.net/teme/2021/4/23/ubice-u-zraku-zagadenost-i-covid-19, 1.9. 

 
9 URL: https://www.vecernji.hr/vijesti/zagadenje-zraka-izazvalo-160-000-smrti-u-velikim-gradovima-1469916, 

1.9. 

https://slobodnadalmacija.hr/vijesti/svijet/u-pandemiji-bolja-kvaliteta-zraka-ali-raste-uporaba-jednokratne-plastike-1055894
https://slobodnadalmacija.hr/vijesti/svijet/u-pandemiji-bolja-kvaliteta-zraka-ali-raste-uporaba-jednokratne-plastike-1055894
https://balkans.aljazeera.net/teme/2021/4/23/ubice-u-zraku-zagadenost-i-covid-19
https://www.vecernji.hr/vijesti/zagadenje-zraka-izazvalo-160-000-smrti-u-velikim-gradovima-1469916
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Slika 10. Onečišćenje okoliša i smrtnost u Europi 10 

Na temelju primjera može se zaključit da, iako okoliš i njegovo stanje imaju važnu ulogu za 

zdravlje ljudi, mediji imaju prilično površan pristup ovom problemu. Naime, onečišćeni okoliš 

pridonosi lošijem zdravlju i smanjenju kvalitete života ljudi, životinjskog i biljnog svijeta. 

Radeći na osvještavanju ljudi kvaliteta okoliša bi se poboljšala te bi to pridonijelo boljem i 

zdravijem životu, a u tome veliku ulogu imaju upravo mediji. 

Prema analizi tvrtke za praćenje medija Streema dokazano je kako je interes za klimatske 

promjene u vrijeme pandemija izrazito pao. Do travnja 2020. broj članaka u Australiji, koji su 

na početnoj stranici 12 vodećih web stranica s vijestima, u prvih 100 riječi spominjanje 

klimatskih promjena smanjio se na 32 sa 562 riječi, koliko ih se pojavilo u siječnju iste godine, 

dok je pojam COVID-19 izbrojao 13.256 mjesta. Primjetan je porast članaka o krizi COVID-

19 u Australiji, s četiri puta više članaka o pandemiji nego svih vijesti povezanih za klimatskim 

promjenama u 2019. (Slika 14). Slična situacija je i u Ujedinjenom Kraljevstvu, gdje je interes 

za klimatskim promjenama bio na razini Australije (Rañola, 2020). 

 

Slika 11. Postotak članaka objavljenih u vodećim novinama i web mjestima koji spominju 

klimatske promjene11 

 
 
10  URL: https://www.jutarnji.hr/vijesti/svijet/eea-oneciscenje-okolisa-povezano-je-sa-cak-13-posto-smrtnih-

slucajeva-u-europi-15017782, 1.9. 

 
11 URL: https://www.smh.com.au/environment/climate-change/media-data-shows-covid-19-has-stolen-climate-

change-s-thunder-20200508-p54r6j.html, 17.07. 

https://www.jutarnji.hr/vijesti/svijet/eea-oneciscenje-okolisa-povezano-je-sa-cak-13-posto-smrtnih-slucajeva-u-europi-15017782
https://www.jutarnji.hr/vijesti/svijet/eea-oneciscenje-okolisa-povezano-je-sa-cak-13-posto-smrtnih-slucajeva-u-europi-15017782
https://www.smh.com.au/environment/climate-change/media-data-shows-covid-19-has-stolen-climate-change-s-thunder-20200508-p54r6j.html
https://www.smh.com.au/environment/climate-change/media-data-shows-covid-19-has-stolen-climate-change-s-thunder-20200508-p54r6j.html
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Istraživanje o medijskoj pažnji usmjerenoj na onečišćenje okoliša tijekom pandemije COVID-

19 provedeno je u srpnju 2021. Anketiranje je provedeno putem Google online ankete preko 

društvenih mreža gdje su ispitanici odgovarali na 11 pitanja. Broj ispitanih osoba je 137. 

Rezultati ankete upućuju na količinu medijske pažnje usmjerene na onečišćenje okoliša prema 

ispitanicima. 

Na slici 12.  prikazan je omjer muških i ženskih ispitanika u anketi, samo jedan ispitanik nije 

se izjasnio. 

 

Slika 12. Spol ispitanika 

Na 13. slici prikazana je dob ispitanika. Najveći broj ispitanika, njih 47,5% u dobi je od 18-25 

godina, dok je najmanji broj ispitanih, njih 20% u dobi od 40-60 godina. 

 

Slika 13. Dob ispitanika 

Nakon pitanja o dobi, ispitanici su upitani koju su školu pohađali. Najviše ispitanika pohađao 

je gimnaziju i ekonomsku školu, dok je najmanji broj ispitanika pohađao srednju frizersku 

školu. Na slici broj 18 ispitanici su upitani da se izjasne koje od navedenih medija najčešće 

koriste i prate vijesti. Njih 56,6% , točnije 81 ispitanik izjasnio se kako najčešće i najviše prate 

vijesti putem interneta i društvenih mreža. Najmanje su se izjasnili kako vijesti prate putem 

radia i novina/časopisa, dok se jedan ispitanik nije uopće izjasnio. 
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Slika 14. Najčešće praćeni mediji 

Nakon pitanja putem kojih medija najčešće prate vijesti, ispitanici su se izjasnili koje društvene 

platforme po njima imaju najveći utjecaj. Na slici 15. prikazano je kako najveći broj ispitanih, 

njih 101 smatra kako najveći utjecaj ima Facebook, dok se njih 4 izjasnilo kako je po njima 

Twitter društvena platforma sa najviše utjecaja. 

 

Slika 15. Društvene platforme koje imaju najveći utjecaj 

Nakon pitanja koje društvene platforme imaju najveći utjecaj, ispitanici su upitani smatraju li 

kako bi se putem društvenih platformi ljude moglo bolje informirati o onečišćenju okoliša 

tijekom pandemije. Njih 97,2% ispitanih odgovorilo je pozitivno, dok je znatno manji dio 

ispitanih dao negativan odgovor. 

 

Slika 16. Informiranje o onečišćenju okoliša putem društvenih platformi 

Također, ispitanici su upitani smatraju li da su mediji tijekom pandemije posvetili dovoljno 

pažnje onečišćenju okoliša. U ovom pitanju zabilježeni su raznovrsni odgovori. 35,3% ispitanih 
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odgovorilo je kako smatra da mediji nisu dovoljno pažnje posvetili onečišćenju okoliša, njih 

25,7% smatra kako su mediji posvetili dovoljno pažnje, dok je najviše ispitanika njih 39% 

smatra kako su mediji povremeno dovoljno pažnje posvetili onečišćenju okoliša tijekom 

pandemije. 

 

Slika 17. Medijska pažnja na onečišćenje okoliša tijekom pandemije COVID-19 

Na slici 18 prikazani su odgovori ispitanika na pitanje smatraju li da bi mediji kroz svoj utjecaj 

mogli pridonjeti poboljšanju kvalitete okoliša. 114 ispitanika odgovorilo je kako smatra da bi 

mediji mogli pridonjeti kvaliteti okoliša, dok ostatak ispitanih – njih 22 smatra da mediji ne 

mogu utjecati na poboljšanje kvalitete okoliša tijekom pandemije. 

 

Slika 18. Utjecaj na poboljšanje kvalitete okoliša tijekom pandemije 

Na sljedećem pitanju ispitanici su se izjasnili koji je po njima najbolji način putem kojeg bi 

mediji mogli najviše utjecati na svijest građana o onečišćenju okoliša. Najviše ispitanih -  njih 

53,3% smatra kako bi najbolji način utjecaja medija bio kroz razne reportaže i dokumentarce 

vezane za podizanje svijesti građana o onečišćenju okoliša, dok ni jedan glas ispitanih nije bio 

za radionice i predavanja o onečišćenju okoliša. 
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Slika 19. Načini za podizanje svijesti građana o onečišćenju okoliša 

U posljednjem pitanju u anketi ispitanici su upitani smatraju li kako bi oni osobno mogli 

pridonjeti smanjenju onečišćenja okoliša. Najviše ispitanih ponudilo je odgovor PONEKAD, 

dok su ponuđeni DA i NE zaokruženi u istom postotku ispitanih. 

 

Slika 20. Osobni utjecaj na smanjenje onečišćenja okoliša 

Iako pretraživanje rezultata za nekoliko tema povezanih s prirodom i okolišem tijekom vremena 

donekle varira, zabilježen je nagli porast pretraživanja za terminima povezanima s prirodom 

tijekom krize COVID-19 nakon 14. ožujka 2020. Prosječni indeks popularnosti pretraživanja 

za teme povezane s prirodom brzo se povećao za 6 bodova na skoro 15 u kratkom vremenskom 

periodu (varirao je između 8 i 10 bodova prije krize COVID-19, dok je SPI (Serach Popularity 

Index) ostao nepromjenjen tijekom krize COVID-19).  

Potpuni utjecaj krize COVID-19 tek se treba do kraja utvrditi, ali i jasno je kako neće biti 

potpuno riješen na zadovoljavajući način. Za početak će biti potrebne kratkoročne akcije 

spašavanja kako bi se pomoglo onima koji su najviše pogođeni krizom COVID-19. Dugoročno 

gledano, oporavak će zahtijevati značajna ulaganja u fizički, ljudski i prirodni kapital. Kriza 

COVID-19 u jednu je ruku pružila priliku svijetu, ne samo da se ponovno pokrene, već da 

pokrene preobrazbu u novi oblik rasta, redizajnira svoja ulaganja i usredotoči se na otpornost i 

održivost. Društvene će se promjene morati osloniti na unakrsnu suradnju i razmjenu programa 

gospodarskog i socijalnog oporavka te programa politike zaštite okoliša poput klimatskih akcija 

i očuvanja biološke raznolikosti poput nedavno usvojne Strategije biološke raznolikosti EU-a 

za 2030. godinu.  

Podrška zelenim i održivim politikama oporavka od strane javnosti igrat će važnu ulogu. 

Komunikacijske strategije i oblikovanje akcija oporavka nakon krize bit će od iznimne važnosti. 

Dokazano je kako se povećala javna podrška programima usmjerenim na otpornije i održivije 

životno okruženje. Kriza COVID-19 pokazala je ljudima da zajedničko djelovanje, posebno na 
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globalnoj razini vezano uz okoliš, može napraviti razliku i stvoriti zajedničke koristi u 

globalnim razmjerima. Ova kriza može djelovati kao dobro iskustvo i okidač za neke nove 

promjene, prije svega, promjene u ponašanju kako bi u budućnosti znali i mogli nositi se s 

problemima klimatskih promjena i očuvanja biološke raznolikosti (Rousseau i Deschacht, 

2020). 

Nadalje, provedena anketa jasno pokazuje rezultate koji potvrđuju da ispitanici u najvećem 

broju ili postotku smatraju kako bi mediji i društvene platforme mogli znatno više utjecati na 

smanjenje onečišćenja okoliša tijekom pandemije. Također, kroz odgovore ispitanih može se 

zaključiti kako smatraju i da bi mediji trebali posvetiti više pažnje problemu okoliša. 

Od pojave i izbijanja virusa, međunarodne i lokalni mediji promovirali  su jačanje svijesti o 

potrebi zaštite, ali i stišavanje tjeskobe među ljudima. Naime,  putem medija zdravstveni 

djelatnici mogli su objaviti i/ili objasniti potrebne smjernice i dati važne upute vezane za 

pandemiju. 

U doba kada društveni mediji dominiraju, nadgledanje svih objavljenih postova vezanih uz 

pandemiju težak su i naporan izazov. Širenje dezinformacija poznato je još od srednjeg vijeka, 

ali društveni mediji u današnje vrijeme to znatno pojačavaju. Takozvani nepotvrđeni izvori, 

koji se sreću na svim medijskim platformama, igraju glavnu ulogu u dezinforamcijama. 

Međutim, i takve (ne)informacije kod javnosti nailaze na snažan odjek i mngoi su spremni 

povjerovati lažnim, krivim ili poluinformacijama. Upravo manjak točnih i pravih inforamcija 

dovodi do straha i zabrinutosti. Takvo stanje pogoduje onda zaradi, pa su tako, primjerice,  

oglasi koje je Amazon vodio za zaštitne maske povećali njihovu cijenu, ali i gomilanje 

medicinske opreme. 

Mnogi su računi na društvenim mrežama poticali teorije zavjere o COVID-19 kao biološkom 

oružju i usmjeravali čitatelje i gledatelje da kupuju vitamine i druge proizvode iz trgovina. 

Objave koje su lažno povezale 5G, tehnologiju bežične komunikacije koja podržava stanične 

podatkovne mreže, na COVID-19 također su se jako brzo širile. Isto tako, raširili su se i razni 

pokreti protiv cjepiva te na neznanju uglavnom gradili val svojih  sljedbenika. 

Istraživanjem ove problematike razvidno je kako se lažne vijesti šire brže i lakše od virusa, a 

jednako su, a u nekim slučajevima, i opasnije od same zaraze i virusa. Svjetska zdravstvena 

organizacije kasnije je objavila kako će usko surađivati s društvenim platformama i tvrtkama 

poput Facebooka, Googlea, Twittera, TikToka i ostalih, kako bi se spriječilo širenje 

dezinformacija (Sahani i Sharma, 2020). 

Na nastalu infodemiju COVID-19, zapažen je globalni odgovor međunarodnih organizacija, 

vlada, tehnoloških tvrtki. Ujedinjeni narodi na infodemiju su odgovorili formiranjem portala 

UN Coronavirus, gdje je moguć pristup pouzdanim i ažuriranim informacijama. Svjetska 

zdravstvena organizacija pokrenula je portal pod nazivom ''razbijači mitova'' radi sprječavanja 

izlaganja lažnih podataka, dok je tim za komunikaciju o riziku Svjetske zdravstvene 

organizacije uspostavio informacijsku mrežu za pandemiju koja se koristi za razmjenu 

zdravstvenih podataka s određenim ciljnim skupinama. Američki centri za kontrolu i prevenciju 

bolesti (CDC) izradili su web mjesto za ažuriranja vijesti vezanih za COVID. Jedna stranica 

započinje ovako: "Stop širenju glasina: znajte činjenice o koronavirusnoj bolesti", a zatim 
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naglašava pet jasnih točaka za suočavanje s COVID-19 u svakodnevnom životu (Mheidly i 

Fares, 2020). 

 

5. ZAKLJUČAK 

 

Pojave pandemija provlače se kroz cijelu ljudsku povijest, a zbog brzog širenja zoonoza njihov 

broj će se u budućnosti zasigurno povećavati. Kod svake epidemije možemo uočiti njene 

karakteristike (područja koja zahvaća, smrtnost, simptome koji dolaze sa zarazom, brzina 

širenja…) Ne možemo sa sigurnošću reći kako je čovjek krivac za pojavu pandemija, ali 

možemo reći da ima barem djelomičan utjecaj na njih svojim izravnim djelovanjem na prirodnu 

ravnotežu i njene biosustave. 

Pandemije ne utječu samo na život i zdravlje čovjeka. Znatan utjecaj pandemija vidljiv je i na 

našem okolišu, biljnom i životinjskom svijetu. Pojava pandemije COVID-19 životinjskom i 

biljnom svijetu donijela je predah od ljudske ruke, koja već godinama nemilosrdno uništava 

životinjske i biljne vrste. Stoga, sa sigurnošću možemo reći kako je pojava pandemije dobro 

došla životinjskom i biljnom svijetu. 

Mediji su također imali znatnu ulogu u pandemiji COVID-19. Svojim izvješćima imaju moć 

utjecaja na svakog čovjeka. Mediji imaju ulogu i zadatak upozoriti čovjeka na opasnosti koje 

donosi novi virus, upoznati ga s novom situacijom te svima omogućiti da u vrijeme karantena 

budu u potpunosti informirani o novonastaloj situaciji. Kao i sve, osim pozitivnih strana, mediji 

sa sobom nose i onu negativnu. Lažnim i ''napuhanim'' vijestima diljem svijeta mediji su unijeli 

strah i nemir, što se odrazilo na mentalno stanje velikog broja ljudi. Također, premalo pažnje 

usmjerili su na bitne stvari koje nas okružuju, poput okoliša koji je u pandemiji stradao baš kao 

i ljudi. 

Iz cjelokupne situacije s pandemijom možemo zaključiti kako je potrebna suradnja cijelog 

svijeta da bi se i ova pandemija suzbila, kao i sve koje će poslije doći. Potrebno je sanirati 

nastale štete na svim područjima. Međutim, za sada još naš život na Zemlji alternative nema. 

Stoga je samo jedan istinski zadatak čovjeka - učiniti sve da nam naš plavi planet još dugo bude 

dom.    
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Abstract: With the outbreak of the COVID-19 pandemic, the whole world is facing major 

health problems, but also drastic lifestyle changes to which people are accustomed. On January 

30, the World Health Organization declared the new SARS-CoV-2 virus a global health 

problem. The appearance of an unknown and dangerous virus has forced people to wear 

protective masks, use protective gloves on a daily basis, and the need to use disinfectants has 

increased. All of this has resulted in the generation of large amounts of medical waste in the 

environment. With the introduction of mass quarantines, people's daily lives have changed. 

Economic and economic activities have stalled, which has contributed to improving the quality 

of the environment in which we live. The media is crucial for the information that comes about 

the pandemic. In this paper, in addition to the occurrence of a pandemic and its impact on the 

environment, a media presentation of the pandemic itself will be presented, as well as an 

analysis of media attention focused on environmental pollution during the COVID-19 crisis. 

Key words: Pandemic, COVID-19, media, quarantine, environmental pollution, media 

attention 
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Sažetak: Prema samoj definiciji, održivi razvoj je organizacijsko načelo za ispunjavanje ciljeva 

ljudskog razvoja koje istovremeno održava sposobnost prirodnih sustava da osiguraju prirodne 

resurse i usluge ekosustava o kojima ovise gospodarstvo i društvo. Drugim riječima, krajnji 

rezultat navedenog je stanje društva u kojem se životni uvjeti i resursi koriste za nastavak 

zadovoljavanja ljudskih potreba bez potkopavanja integriteta i stabilnosti prirodnog sustava. 

Kako bi se prethodno rečeno ostvarilo, nužno je uvesti drastične promjene u dosadašnji život 

društva te promijeniti način na koji same organizacije posluju u pogledu korištenja prirodnih 

resursa. Bitno je shvatiti ulogu inženjerstva u sferi održivog razvoja koji će doprinijeti zadanim 

ciljevima održivog razvoja, predstavljenima od strane Ujedinjenih naroda u njihovoj agendi 

održivog razvoja do 2030. godine.  U ovom radu biti će prikazana uloga inženjerstva u 

postignuću ciljeva održivog razvoja. Posebna pozornost biti će posvećena načelima koja su 

iznijele međunarodne i nacionalne inženjerske organizacije, a glavni fokus će se temeljiti na 

važnosti inženjerstva u zadovoljavanju ravnoteže između čovjeka i prirode. Pošto inženjerstvo 

u sferi održivog razvoja upravlja procesima projektiranja i sustava na način da se energija i 

resursi koriste na održiv način, ovaj rad će se usredotočiti na ulogu inženjera u zadovoljavanju 

energetske, ekološke i graditeljske održivosti.  

Ključne riječi: Ciljevi, energija, gradnja, inženjerstvo, održivi razvoj 

 

1. UVOD 

Održivost je karakteristika procesa koja se može neograničeno održavati na određenoj razini. 

Sa stajališta zaštite okoliša, pojam se odnosi na potencijalnu dugovječnost vitalnih sustava 

ljudske ekološke potpore poput klime, poljoprivrede, industrije, šumarstva i ribarstva te ljudske 

zajednice općenito, kao i različitih sustava o kojima ovise. Održivost je pristup donošenju 

odluka koji razmatra međusobne veze i utjecaje ekonomskih, društvenih i ekoloških čimbenika 

na kvalitetu života današnjih i budućih generacija te predstavlja dinamičan pojam koji se razvija 

i kao proces nastoji biti participativan, transparentan, pravičan, informiran i odgovoran.  

Održivi razvoj je proces pomicanja ljudskih aktivnosti koji se može trajno održati te koji uzima 

takav pristup pitanjima okoliša i razvoja na način da nastoji uravnotežiti ljudske potrebe s 

kapacitetom planeta da se nosi s posljedicama ljudskih aktivnosti. Održivi razvoj sastoji se od 

tri komponente - društvene, ekološke i ekonomske (Slika 1.). Sami inženjeri imaju važnu i 

značajnu ulogu u ispunjavanju ovih temeljnih zadataka održivosti. Rade na poboljšanju 

dobrobiti, zdravlja i sigurnosti, uz minimalnu upotrebu prirodnih resursa te obraćajući pažnju 

na okoliš i održivost resursa. Na njihov rad utječu prilike i izazovi koje donosi održivost. 

Inženjeri su pružatelji opcija i rješenja za povećanje društvene vrijednosti i smanjenje utjecaja 

na okoliš. Postoje neki hitni izazovi koji proizlaze iz štetnih učinaka onečišćenja okoliša, 
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Održivi 

razvoj 

iscrpljivanja resursa, brzog rasta stanovništva te oštećenja ekosustava zbog čega je čisto 

ekološki pristup nedostatan, a od inženjera se sve više traži da zauzmu širu perspektivu 

uključujući ciljeve kao što su smanjenje siromaštva, socijalna pravda te lokalne i globalne veze. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Slika 1. Prikaz koncepta održivog razvoja 

2. CILJEVI ODRŽIVOG RAZVOJA 

Plan održivog razvoja do 2030. godine, koji su usvojile sve države članice Ujedinjenih naroda 

2015. godine daje zajednički plan za mir i prosperitet za ljude i planet, sada i u budućnosti 

(United Nations, 2015a). U središtu Plana je 17 ciljeva održivog razvoja koji su hitan poziv na 

djelovanje svim zemljama - razvijenim i zemljama u razvoju - u globalnom partnerstvu te koji 

moraju ići tako rečeno „ruku pod ruku“ sa strategijama koje poboljšavaju zdravlje i 

obrazovanje, smanjuju nejednakost i potiču gospodarski rast – a sve to uz rješavanje klimatskih 

promjena i radom na očuvanju oceana, šuma te sastavnica okoliša (United Nations, 2015a).  

Navedenih 17  ciljeva održivog razvoja su: smanjenje siromaštva; svijet bez gladi; dobro 

zdravlje i dobrobit; kvalitetno obrazovanje; ravnopravnost spolova; čista voda i sanitarni uvjeti; 

pristupačna i čista energija; dostojanstven rad i gospodarski rast; industrija, inovacije i 

infrastruktura; smanjena nejednakost; održivi gradovi i zajednice; odgovorna potrošnja i 

proizvodnja; klimatske mjere; život ispod vode; život na kopnu; mir, pravda i snažne institucije; 

partnerstva za ciljeve (United Nations, 2015a).  

Program ciljeva održivog razvoja do 2030. godine stoga je ambiciozna, globalna vizija 

transformacije koja zahtijeva rješavanje problema u dosad neviđenim razmjerima kako bi se 

osigurala dobrobit ljudi i planeta na kojem živimo. Budući da se složeni društveni, ekonomski 

i ekološki izazovi horizontalno presijecaju kroz sektore i vertikalno kroz razine vlasti, vrijeme 

je da se svijet ozbiljno uhvati u koštac s integriranim pristupima koji se bave vezama između 

Okoliš 

Gospodarstvo Društvo 
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različitih ciljeva i područja politike te njihovim povezanim kompromisima  (Casado-Asensio i 

Steurer, 2014).  

Iako su ciljevi široki i međusobno ovisni, dvije godine nakon što su donijeti, ciljevi održivog 

razvoja postali su "prihvatljiviji" Rezolucijom Ujedinjenih naroda koju je usvojila Opća 

skupština dana 6. srpnja 2017. godine. Sama rezolucija identificira specifične ciljeve za svaki 

cilj posebno, zajedno s pokazateljima koji se koriste za mjerenje napretka (United Nations, 

2017). Godina do koje se određeni cilj treba postići obično je između 2020. i 2030. godine s 

time da za neke od ciljeva nije naveden datum postignuća i konačnog završetka (United Nations 

Statistics Division, 2018). Postoje međusektorska pitanja i sinergije između različitih ciljeva 

koja uključuju ravnopravnost spolova, obrazovanje, kulturu i zdravstvo. Što se tiče cilja 

održivog razvoja pod brojem 13 o klimatskim mjerama, Međuvladin panel o klimatskim 

promjenama (Intergovernmental Panel on Climate Change – IPCC) vidi snažne sinergije, 

posebno za ciljeve održivog razvoja pod brojem 3 (zdravlje), 7 (čista energija), 11 (gradovi i 

zajednice), 12 (odgovorna potrošnja i proizvodnja) i 14 (oceani) (IPCC, 2018; Berg, 2020). 

Sinergije među ciljevima održivog razvoja su tzv. "dobri antagonisti kompromisa“ (Berg, 

2020).  

Neka od poznatih i često raspravljanih konceptualnih problematičnih područja ciljeva održivog 

razvoja uključuju činjenicu da su određeni ciljevi konkurentni, da ih je previše (što rezultira 

problemima kompromisa), da su slabi u pogledu ekološke održivosti i da postoje poteškoće s 

praćenjem kvalitativnih pokazatelja. 

 

3. ULOGA INŽENJERSTVA U POSTIZANJU CILJEVA ODRŽIVOG RAZVOJA 

Samo inženjerstvo igra ključnu ulogu u postizanju svakog od 17 ciljeva održivog razvoja na 

način da zadovoljava osnovne ljudske potrebe poboljšavajući kvalitetu života i stvarajući 

mogućnosti za održivi rast na lokalnoj, nacionalnoj, regionalnoj i globalnoj razini. Vlade diljem 

svijeta imaju odgovornost pružiti prilike svima i privući mlade ljude da inženjerstvo smatraju 

pozivom i profesijom, a takvi karijerni pristupi ovise o pristupu kvalitetnim nastavnim 

planovima i programima za predmete vezane uz STEM područje (science, technology, 

engineering, mathematics), usmjeravanju i mentorstvu, pristupu informacijama te državnoj 

potpori i stipendijama. 

Bavljenje održivim razvojem unutar izazova klimatskih promjena, rasta stanovništva i 

urbanizacije zahtijeva inovativna inženjerska i tehnološka rješenja, a inženjerski kapaciteti i 

aktivnosti izgradnje kompetencija ključni su za osiguravanje odgovarajućeg broja inženjera koji 

su sposobni i spremni za rad na ovim globalnim izazovima. Određenih 17 ciljeva održivog 

razvoja zamišljeno je kako bi se podigla svijest o različitim aspektima održivosti, pritom ističući 

specifične ciljeve koji obuhvaćaju plan djelovanja u širokom rasponu društvenih, ekoloških i 

tehnoloških pitanja od smanjenja siromaštva, zdravlja za sve, razvoja infrastrukture, 

obrazovanja, ravnopravnosti spolova pa sve do održivog korištenja oceana, energije, vode i 

zadovoljavanja osnovnih sanitarnih uvjeta (United Nations, 2015a). Svih 17 ciljeva može se 

povezati s inženjerstvom pošto svaki od njih zahtijeva inženjerstvo da postigne svoj cilj. 
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Inženjerstvo se može smatrati znanjem i praksom za rješavanje problema. Inženjerstvo je 

dosada pomoglo u rješavanju svakodnevnih problema i proizvodnih potreba na način da je 

primjenjivalo znanstvene spoznaje, tehničke metode, dizajn i načela upravljanja. Inženjerstvo 

je, sa svojim nizom poddisciplina, dalo glavni doprinos opstanku čovječanstva na Zemlji i 

poboljšanju kvalitete života. Može se slobodno reći da gdje god postoji problem tamo postoji i 

potreba za inženjerskim rješenjima. Najveći problem s kojim se današnji svijet suočava je 

održavanje ljudskog razvoja i očuvanje planeta, a u tom kontekstu inženjerstvo ima središnju 

ulogu. Važno je prepoznati ulogu znanosti, tehnologije i inženjerstva za ciljeve održivog 

razvoja pošto upravo znanost, tehnologija i inženjerstvo uspostavljaju činjeničnu osnovu, 

predviđaju buduće posljedice i doprinose pronalaženju inovativnih putova za transformaciju 

održivosti. Paralelno s tim, bitno je povećati javnu svijest među općom populacijom građana o 

ulozi inženjerstva u svrhu postizanja navedenih ciljeva. 

Kako bi se postigli ciljevi održivog razvoja, samo inženjerstvo treba proći kroz transformaciju 

kako bi odgovorilo na višestrane izazove s kojima se čovječanstvo suočava. Agenda 2030 

propisuje da smo „odlučni mobilizirati sredstva potrebna za provedbu Agende kroz 

revitalizirano globalno partnerstvo za održivi razvoj, temeljeno na duhu ojačane globalne 

solidarnosti, usmjereno posebno na potrebe najsiromašnijih i najugroženijih uz sudjelovanje 

svih zemalja, svih dionika i svih ljudi“ (United Nations, 2015b). Navedeno također vrijedi za 

inženjerska partnerstva unutar inženjerske zajednice diljem svijeta i sa svim dionicima kao što 

su vlade i kreatori politika, akademska zajednica, industrija i zaklade te civilna društva. Kako 

bi se riješili problemi neodrživosti, potrebna su inovativna inženjerska rješenja. Iako je raspon 

inženjerskih primjena širok, inženjerske inovacije s novim tehnologijama mogu pomoći u 

postizanju ciljeva održivog razvoja. Ulaganje i suradnja na inženjerskom istraživanju i razvoju 

u kontekstu Četvrte industrijske revolucije predstavlja put naprijed za suočavanje sa sve 

gorućim izazovima u svrhu postizanja dobrobiti i zdravlja ljudi, čiste vode i sigurnosti hrane 

(za brzorastuće stanovništvo), hitnog rješavanja klimatske situacije, dekarbonizaciju energije, 

upravljanja rizikom od katastrofa, bioraznolikosti, urbanim razvojem i drugim vitalnim 

izazovima (Schwab, 2017) . 

U nastavku rada fokus će biti stavljen na cilj održivog razvoja pod brojem 6 (čista voda i 

sanitarni uvjeti), 7 (pristupačna energija iz čistih izvora) i 11 (održivi gradovi i zajednice) zbog 

toga što predstavljaju ciljeve u kojima će najviše biti potrebne inženjerske vještine.  

 

3.1. Cilj broj 6: Čista voda i sanitarni uvjeti 

Ciljevi održivog razvoja Ujedinjenih naroda podupiru znanstveni i tehnološki napredak u 

provedbi politika i akcija za mir i prosperitet, za ljude i za opstanak svih oblika života na Zemlji. 

Voda, kao preduvjet života, zauzima poseban fokus u smislu održivog razvoja. Globalni 

problemi s vodom, uključujući suše i poplave, onečišćenje uzrokovano prirodnim i 

antropogenim događajima kao što su ekstremne kiše, podizanje razine mora i rijeka, šumski 

požari i netretirane kućne i industrijske otpadne vode su ključni izazovi na globalnoj razini koji 

zahtijevaju odgovarajuće i učinkovito upravljanje vodom kako bi zadovoljiti sve veću 

potražnju.  
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Hidrološke promjene izazvane klimatskim promjenama predstavljaju i predstavljat će izazove 

za održivo upravljanje vodnim resursima koji su već pod velikim pritiskom u mnogim regijama 

svijeta, pritom pogoršavajući situaciju u regijama koje već doživljavaju nedostatak vode 

(European Environment Agency, 2020). Prilagodba klimatskim promjenama i njihovo 

ublažavanje kroz upravljanje vodama stoga je ključno za održivi razvoj i neophodno za 

postizanje ciljeva Agende za održivi razvoj do 2030. godine, Pariškog sporazuma i Sendai 

okvira za smanjenje rizika od katastrofa (UNESCO, 2020). Uz vodoopskrbu i sanitaciju, 

upravljanje i smanjenje nesigurnosti i rizika povezanih s poplavama, erozijom sedimenta, 

transportom i taloženjem te sušama također su ključni izazovi na globalnoj razini. 

Cilj održivog razvoja pod brojem 6 o čistoj vodi i sanitarnim uvjetima uključuje tzv. „vodni 

cilj“, čiji je cilj osigurati univerzalni pristup čistoj vodi i odvodnji sanitarnih otpadnih voda za 

sve ljude na Zemlji do 2030. godine (United Nations, 2015a.). Prema statistikama Ujedinjenih 

naroda iz 2017. godine i unatoč postignutom napretku, procjenjuje se da 1.2 milijardi ljudi još 

uvijek nema pristup pitkoj vodi s kojom se sigurno upravlja, kao niti adekvatne sanitarne uvjete 

(World Health Organization, 2021). Posljednjih godina novi pristup – poznat pod akronimom 

WASH (water, sanitation and hygiene) – uključuje pranje ruku kao glavni element dobre 

higijenske prakse što se pokazalo kao učinkovita metoda za sprječavanje širenja virusa COVID-

19 (World Health Organization, 2021). Međutim, procjenjuje se da 3 milijarde ljudi još uvijek 

nemaju osnovne mogućnosti za pranje ruku kod kuće što može imati negativne posljedice za 

prevenciju širenja COVID-19 (World Health Organization, 2021). 

Vodoopskrba i odvodnja ima dugu povijest služenja ljudskoj potrebi i neophodna je za 

civilizirani život. Iako samo manjina stanovništva na Zemlji uživa sve prednosti pristupa čistoj 

i pitkoj vodi, pristojnim sanitarnim uvjetima i navodnjavanju poljoprivrede, u konačnici bi 

trebalo težiti pristupu ovim uslugama koji će biti norma za sve veći broj ljudi. Iako bi usluge 

ekosustava mogle igrati ulogu u nadopunjavanju inženjerskih infrastruktura, dominantno 

sredstvo za pružanje ugodnog životnog okruženja za ljude, posebno u sve većim urbanim 

naseljima, počivat će na kontinuiranoj upotrebi inženjerstva. Oslanjanje na usluge ekosustava 

očito nije opcija kao što povijest inženjerstva pokazuje, budući da je potreba za inženjerstvom 

vidljivo porasla kako bi se zaobišle usluge ekosustava koje nisu mogle pratiti potrebe sve veće 

populacije. Inženjerski radovi do sad su se pokazali kao odgovor na nemogućnost usluga 

ekosustava da se povećaju kako bi se zadovoljile ljudske potrebe za ugodnim životnim 

prostorom. 

Dok ekosustavi nedvojbeno mogu nadopuniti inženjerske radove, veliki će teret ostati na 

implementaciji i održavanju inženjerskih rješenja diljem svijeta. Umjesto zagovaranja 

infrastruktura koje bi omogućile ljude u zemljama u razvoju da postignu usporedivu razinu 

udobnosti koju zapadna društva uzimaju zdravo za gotovo, veći naglasak treba staviti na 

prijenos inženjerskog znanja i iskustva o tome što djeluje, a što ne. Nema potrebe pustiti zemlje 

u razvoju da prođu kroz iste „zamke“ kroz koje su prošle one razvijene. 

Brza urbanizacija posebno u zemljama u razvoju zahtijeva pažljive projekcije za dugoročno 

planiranje. Predviđeno udvostručenje urbanog stanovništva do 2050. godine znači da će urbana 

infrastruktura trebati masovno proširenje, zamjenu i redizajn u sljedećih 30 – 40 godina (Our 

World in Data, n.d.).  
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Trenutna „ad hoc“ priroda praksi planiranja urbanih aglomeracija i vodne infrastrukture 

odražava kolonijalno doba kada se planiranje koristilo za rješavanje urbanih izazova, a ne za 

usmjeravanje organiziranog razvoja grada. Umjesto toga, treba razmotriti najbolju današnju 

inženjersku praksu, uključujući ugradnju "zelene" infrastrukture u postojeće gradove, a buduće 

gradove treba dizajnirati u skladu s tim. 

 

3.2. Cilj broj 7: Pristupačna energija iz čistih izvora 

Što se tiče samog energetskog sektora, izazov je krenuti prema održivim energetskim sustavima 

u skladu s ciljevima održivog razvoja Ujedinjenih naroda. Cilj održivog razvoja pod brojem 7 

o pristupačnoj energiji iz čistih izvora ističe dva glavna izazova: fizički i ekonomski pristup 

energiji; sprječavanje štete za okoliš budući da se nijedan oblik energije ne proizvodi, 

transportira ili koristi bez negativnog utjecaja na planet i njegove stanovnike (United Nations, 

2015a). 

Energija se pokazala kao ključni resurs koji je u kritičnoj interakciji s ekonomskim, društvenim 

i ekološkim dimenzijama održivog razvoja. Prvo, dugo se smatralo glavnom pokretačkom 

snagom koja stoji iza gospodarskog napretka, a zauzvrat, sam gospodarski rast dodatno potiče 

potražnju za energijom. Drugo, proizvodnja i korištenje energije snažno su povezani s 

okolišem. Treće, energija je osnovna ljudska potreba koja značajno utječe na društveno 

blagostanje. Nedavno je rastuća potražnja za energijom također postala povezana s globalnim 

klimatskim promjenama, što predstavlja izazov bez presedana za čovječanstvo.  

Međutim, fokus na cilj održivog razvoja pod brojem 7 uz isključivanje drugih ciljeva pružio bi 

nepotpunu analizu. Brojni drugi ciljevi zapravo uvelike ovise o odlukama koje se tiču razvoja 

energetskih sustava. U nastavku je dano nekoliko primjera povezanosti energije s ciljevima 

održivog razvoja. 

Na obnovljive izvore energije, uključujući hidroelektričnu energiju, gleda se povoljno i 

obuhvaća širok raspon izvora energije s vrlo različitim prednostima i nedostacima, od kojih 

nijedan nije bez posljedica za okoliš, iako one mogu biti manje očite od drugih oblika energije. 

Dok integracija nekih izvora energije u električne mreže može biti teška zbog njihove 

varijabilnosti (npr. vjetar ili fotonapon), drugi su dobri u smislu stabilizacije sustava 

(hidroelektrična energija). Većina obnovljivih izvora energije ima vrlo veliki otisak i može 

izazvati lokalno protivljenje, ali svi oni imaju prednost jer imaju nizak ugljik. 

Nuklearna energija, kao i obnovljivi izvori energije, gotovo je neugljična energija. Poput 

hidroenergije, sposobna je proizvesti goleme količine električne energije bez ugljika i stoga 

može značajno pridonijeti borbi protiv klimatskih promjena. Zapravo, mnoge međunarodne 

organizacije, vlade, privatna poduzeća i stručnjaci smatraju da je nuklearna energija ključna u 

borbi protiv klimatskih promjena (IPCC, 2018), a glavni izazov je vratiti je na mjesto koje joj 

pripada kroz informacije, raspravu i uključivanje javnosti. 

Fosilna energija (ugljen, nafta i plin) odgovorna je za većinu emisija CO2, ali unatoč tome 

fosilna goriva još uvijek imaju  udio od otprilike 80% u proizvodnji energije (Hannah i 

suradnici, 2022). Iako se čini savršenim scenarijem pokušati brzo i potpuno eliminirati fosilna 
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goriva kao izvor energije, posebno u sektoru kao što je transport, ili u određenim zemljama, ona 

mogu pridonijeti postizanju željenih ciljeva u kombinaciji s upotrebom tehnologija za hvatanje 

i skladištenje ugljika. 

Pandemija COVID-19 izazvala je promjene u ponašanju, uz veliku cijenu u smislu 

gospodarstva i radnih mjesta te se može reći da će biti zanimljivo promatrati održivost tih 

promjena. Zemlje se razlikuju u pogledu prirodnih resursa, geografije, razine gospodarskog i 

društvenog razvoja, povijesti i kulture pa će se stoga prioriteti i politički izbori razlikovati 

ovisno o svakoj zemlji posebno. Posljedično, putevi prema održivim energetskim sustavima bit 

će jedinstveni za svakoga. 

 

3.3. Cilj broj 11: Održivi gradovi i zajednice 

U moderno vrijeme, gradovi diljem svijeta suočeni su sa izazovima kao što su rastuće gužve, 

sve lošija kvaliteta zraka, nedovoljna dostupnost vode, nedostatak odgovarajućeg odlaganja i 

upravljanja otpadom, zabrinutost za javno zdravlje, povećana stopa kriminala i tako dalje 

(Mondschein i suradnici, 2021). U isto vrijeme, predviđa se da će gradovi činiti oko 70 % 

globalne populacije i pridonijeti 85 % globalne gospodarske proizvodnje do 2050. godine, s 

potencijalom stvaranja velikog utjecaja na okoliš (United Nations, 2019). Kako bi odgovorile 

na takve izazove, vlasti na gradskoj razini brzo usvajaju pametne tehnologije i napredne 

inženjerske aplikacije kako bi omogućile brže, pouzdanije i pristupačnije urbane usluge.  

Brza primjena digitalnih i inženjerskih tehnologija mijenja prirodu i ekonomiju infrastrukture 

potrebne za rješavanje ovih urbanih izazova što otvara goleme mogućnosti budućim 

inženjerima i tehnolozima za inoviranje ideja i implementaciju isplativih aplikacija za 

sveobuhvatan razvoj gradova i poboljšanje kvalitete gradskog života. Globalno izvješće o 

održivom razvoju za 2019. također identificira urbani razvoj kao bitnu ulaznu točku za 

integriranu provedbu ciljeva održivog razvoja. Utvrđeno je da je stopa usvajanja digitalnih 

tehnologija i IT rješenja najbrža u gradovima gospodarstava u razvoju. S velikom količinom 

infrastrukture temeljene na senzorima, rješenja usmjerena na građane omogućena analitikom 

velikih podataka implementiraju se u pametnim gradovima u brzoj mjeri.  

Ekosustav interneta stvari (IoT – Internet of Things) pruža pravu platformu za upravljanje i 

praćenje modernih urbanih usluga, omogućavajući mogućnosti pametnim gradovima da usvoje 

prediktivne tehnologije kako bi poboljšali učinkovitost različitih urbanih usluga i povećali 

kvalitetu života svojih stanovnika stvaranjem međusobno povezane mreže strojeva i senzora 

koji mogu prenositi poruke, što rezultira automatizacijom ponavljajućih zadataka (Mondschein 

i suradnici, 2021). 

Utvrđeno je da je stopa usvajanja digitalnih tehnologija i IT rješenja najbrža u gradovima 

gospodarstava u razvoju. S velikom količinom infrastrukture temeljene na senzorima, rješenja 

usmjerena na građane omogućena analitikom velikih podataka implementiraju se u pametnim 

gradovima u brzoj mjeri.  

Uz učinkovitu upotrebu IoT-a, pametni grad može optimalno iskoristiti javne resurse 

poboljšavajući kvalitetu pružanja usluga uz smanjenje troškova. Ključni cilj korištenja IoT-a u 
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pametnim gradovima je omogućiti jednostavan i jedinstven pristup javnim resursima kako bi 

se postiglo bolje korištenje i optimizacija nadzora prometa, vode, struje i održavanja javnih 

površina. Koncept pametnih gradova također se koristi za povećanje transparentnosti oko radnji 

koje poduzimaju lokalna tijela dok se udovoljava potrebama javnosti. 

 

ZAKLJUČAK: 

Današnja međusobno povezana društva moraju pronaći nove načine rješavanja izazova 

održivog razvoja na holistički i interdisciplinaran način, oslanjajući se na cijeli spektar 

znanstvenih spoznaja i disciplina ako žele ostvariti ciljeve održivog razvoja koje je zadala 

Agendu održivog razvoja do 2030. godine. Međutim, da bi igrale svoju punu ulogu u današnjem 

globaliziranom svijetu, zemlje moraju imati znanstvene, tehnološke i inženjerske kapacitete za 

pružanje održivih rješenja u područjima kao što su zdravstvo, poljoprivreda, obrazovanje, 

komunikacije i industrijski razvoj. Navedeno je razlog zašto je inženjerstvo glavni pokretač 

održivog socioekonomskog razvoja i zašto su inženjeri vitalna profesija u rješavanju osnovnih 

ljudskih potreba, ublažavanju siromaštva, promicanju sigurnog i održivog razvoja, odgovoru 

na hitne situacije, obnovi infrastrukture, premošćivanju jaza u znanju i promicanju 

međukulturalne suradnje.  
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SAŽETAK: Nakon oporavka od pandemije COVID-a 19 povećao se broj aktivnosti u 

gospodarstvu, industriji i općenito u društvu što je dovelo do rasta potražnje za energijom, a 

samim tim i za njenom proizvodnjom. To povećanje proizvodnje korisnih oblika energije dovelo 

je i do veće potrošnje fosilnih goriva, a sve kako bi se nadoknadio taj rast potražnje za 

energijom. Nakon izvjesnog vremena, u svijetu je zavladala i energetska kriza zbog rata u 

Ukrajini, gdje je došlo do naglog porasta cijena naftnih derivata, plina i sličnih vidova 

energenata. Razlozi povećanja cijena ovih fosilnih goriva jesu najviše političke prirode i zbog 

problema koji su nastali pri njihovoj isporuci, pa su se mnoge države u svijetu suočile sa velikim 

poteškoćama u proizvodnji energije. Naravno, to je odmah potaklo mnoge da počnu više 

razmišljati o prelasku na “zelenu energiju” i sve većem korištenju obnovljivih izvora energije 

u svrhe proizvodnje korisnih oblika energije. Prednosti obnovljivih izvora energije jesu u tome 

što se radi o neiscrpljujućem vidu energenata, što dosta manje zagađuju okoliš za razliku od 

fosilnih goriva i što se pri proizvodnji korisnih oblika energije ne mora čekati na isporuku i 

distribuciju goriva, već su nam uvijek na dohvat ruke. Prema tome, u ovom radu su analizirani 

prednosti i nedostaci obnovljivih izvora energije, kao i razni faktori koji utiču na brzinu 

prelaska na “zelenu energiju” i na procenat njenog iskorištenja. Također, napravljena je i 

analiza praćenja napretka u prelasku na čistu energiju kroz neke ključne faktore, od kojih je 

najvažniji procenat smanjenja emisija štetnih gasova u okolinu. 

Ključne riječi: “zelena” energija, energetski sektor, održivost, energetska kriza, obnovljivi 

izvori energije 

 

1. UVOD: ENERGETSKA KRIZA – NJEN NASTANAK I NJENI UTICAJI 

Energetska kriza uzela je maha još od 2021. godine poslije oporavka od pandemije COVID-a 

19, jer je došlo do velikog povećanja aktivnosti u gospodarstvu, industrijama i općenito u 

društvu, a samim tim i do povećanja potražnje za energijom. Situacija se dodatno zaoštrila 

početkom rata u Ukrajini i sankcijama koje je prije svega Evropska unija - EU uvela prema 

Rusiji. Iz tih razloga došlo je do narušavanja odnosa između same Rusije i EU, što je uzrokovalo 

probleme mnogim državama u Evropi pri obezbjeđivanju dovoljnih količina izvora energije 

(prije svega se misli na obezbjeđivanje plina - od kojeg se dobija 22% proizvedene električne 

energije u zemljama Evropske unije, ali i drugih izvora energije od kojih su mnoge države 

ovisne).12 Stvorio se problem, jer je Rusija kao najveći snadbjevač plina u Evropi, zbog 

 
12 https://www.energetika-net.com/res-publica/kako-je-doslo-do-energetske-krize-2021-2022-34537 
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političke prirode i zbog određenih problema u isporuci počela da distribuira svoj plin po 

redukovanom režimu i po povećanoj cijeni. To povećanje cijene prirodnog plina kao i njeno 

kretanje za period od juna 2021. godine do oktobra 2022. godine je prikazano na grafikonu 1. 

 

 

Grafikon 1: Evolucija ključnih regionalnih cijena prirodnog plina za period juni 2021. – oktobar 

2022. godine;  

Izvor: https://www.iea.org/data-and-statistics/charts/evolution-of-key-regional-natural-gas-prices-

june-2021-october-2022 

Na grafikonu 1 se vidi da je cijena plina bila u blagom porastu krajem 2021. i početkom 2022. 

godine tj. u zimskom periodu kada dolazi i do povećanja potrošnje prirodnog plina, zbog većih 

potreba za toplotnom, ali i za električnom energijom. Međutim, nagli skok u cijeni prirodnog 

plina desio se u aprilu 2022. godine najviše iz razloga napada vojnih sila Rusije na Ukrajinu. 

Sa grafikona je primjetno još da je cijena prirodnog plina iz Azije paralelno pratila trend rasta 

cijene plina na evropskom tržištu. Razlog tome leži u činjenici da su se mnoge evropske države 

okrenule ka nabavci prirodnog plina iz nekih azijskih država, pa je zbog prevelike potražnje za 

istim istovremeno porasla i njegova cijena. Također je važno napomenuti i da su cijene nafte 

drastično porasle nakon ovog oporavka od pandemije i poslije početka rata u Ukrajini, gdje se 

može istaći da su one dostigle svoj najviši nivo od 2008. godine.  

 

https://www.iea.org/data-and-statistics/charts/evolution-of-key-regional-natural-gas-prices-june-2021-october-2022
https://www.iea.org/data-and-statistics/charts/evolution-of-key-regional-natural-gas-prices-june-2021-october-2022
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Grafikon 2: Kretanje cijena sirove nafte na svjetskom tržištu; 

Izvor: https://tradingeconomics.com/commodity/crude-oil 

Na grafikonu se vide dvije anomalije u cijeni sirove nafte na svjetskom tržištu odnosno 

odstupanje od uobičajne ili prosječne cijene. Prvo odstupanje se vezuje za onaj period početka 

pandemije od COVID-a 19 krajem 2019. i početkom 2020. godine, kada je došlo do naglog 

smanjenja aktivnosti u gospodarstvu, zatim do redukovane proizvodnje u mnogim 

djelatnostima, smanjenja transporta i općenito smanjenja aktivnosti u društvu, što je sve 

uzrokovalo na smanjenje potrošnje nafte, a samim tim i njene cijene. Cijena nafte je počela rasti 

kada se stanje u svijetu počelo normalizovati tj. nakon otkrića raznih vrsta cijepiva i nakon čega 

su se sve ove aktivnosti počele vraćati na stari nivo. Ponovno odstupanje u cijeni nafte se javlja 

u periodu kada počinje invazija Rusije na Ukrajinu, gdje ona skoro dostiže vrijednost od 125 

američkih dolara po barelu, što je i najveća cijena u posljednjih 10 godina.  

Povećanje cijena ovih fosilnih goriva doprinijele su bolno visokoj inflaciji, pa su neke fabrike 

bile primorane da smanje proizvodnju ili čak zatvore svoje pogone, zatim neke porodice su se 

dovele u borbu sa siromaštvom, usporen je ekonomski rast do te mjere da su neke zemlje išle 

ka ozbiljnoj recesiji i još niz negativnih faktora na društvo i države. Svi ovi problemi su 

potaknuli mnoge države da počnu više razmišljati o obnovljivim izvorima energije i o njihovom 

korištenju, prije svega kako bi postigli energetsku neovisnost od drugih država, a usput kako bi 

i nastavili ispunjavati određene kriterije u procesu dekarbonizacije koje je nametnula Evropska 

komisija za smanjenje štetnih emisija u okolinu. 

 

 

2. KORIŠTENJE OBNOVLJIVIH IZVORA ENERGIJE I NJIHOVE PREDNOSTI 

https://tradingeconomics.com/commodity/crude-oil
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Jedna od osnovnih prednosti korištenja obnovljivih izvora energije je smanjenje zagađenja 

okoline od štetnih plinova koji u većoj mjeri nastaju sagorijevanjem fosilnih goriva. Obnovljivi 

izvori energije igraju ključnu ulogu u tranziciji čiste energije. Oni su odgovorni za više od jedne 

trećine smanjenja emisije CO2 između 2010. i 2020. godine i teži se prema scenariju neto nulte 

emisije do 2050. godine. Primjena obnovljivih izvora energije u sektorima električne energije, 

toplote i transporta jedan je od glavnih faktora koji omogućavaju održavanje rasta prosječnih 

globalnih temperatura ispod 1,5°C.13 

Također, njihove prednosti se ogledaju u tome što se radi o neiscrpljujućem vidu energenata i 

što se pri proizvodnji korisnih oblika energije ne mora čekati na isporuku i distribuciju goriva, 

već su nam uvijek na dohvat ruke. Pored ovih navedenih prednosti, pozitivne strane su im 

također to što je cijena proizvodnje električne energije iz ovog izvora energije u opadajućem 

trendu, pa su tako 2021. godine bili najjeftiniji izvor energije na svijetu.14  

 

Grafikon 3: Globalni troškovi električne energije iz obnovljivih izvora energije; 

Izvor: https://climatechampions.unfccc.int/power-sector-emissions-are-set-to-fall-in-2022-thanks-

to-renewable-energy/ 

Sa grafikona 3 vidimo da su globalni troškovi troškovi i solarne energije i energije vjetra pali 

tokom posljednje decenije. Može se zaključiti da su troškovi za električnu energiju koja se 

stvara iz vjetra na kopnu sada 68% manji nego prije 10 godina, a troškovi za električnu energiju 

iz solarnih fotonaponskih uređaja pali za čak 85%. Sve ovo će pozitivno uticati na veće 

 
13 https://climatechampions.unfccc.int/power-sector-emissions-are-set-to-fall-in-2022-thanks-to-renewable-

energy/ 
14 https://climatechampions.unfccc.int/power-sector-emissions-are-set-to-fall-in-2022-thanks-to-renewable-

energy/ 

https://climatechampions.unfccc.int/power-sector-emissions-are-set-to-fall-in-2022-thanks-to-renewable-energy/
https://climatechampions.unfccc.int/power-sector-emissions-are-set-to-fall-in-2022-thanks-to-renewable-energy/
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korištenje obnovljivih izvora energije tako da se predviđa u budućnosti da će se taj trend rasta 

nastaviti i dalje. 

 

 

Grafikon 4: Predviđeni trend rasta obnovljivih izvora energije; 

Izvor: https://climatechampions.unfccc.int/power-sector-emissions-are-set-to-fall-in-2022-thanks-

to-renewable-energy/ 

Crvena kriva sa grafikona 4 nam najbolje pokazuje ukupni trend rasta korištenja obnovljivih 

izvora energije u posljednjih 10 godina. Također, dokaz tome su podaci koje je objavila IEA 

organizacija (International Energy Agency) da je globalna proizvodnja električne energije iz 

obnovljivih izvora energije u 2022. godini uvećana za više od 700 TWh, što je najveći godišnji 

porast koji je zabilježen do sada.15 

 

3. ZAKLJUČAK 

Cijela ova energetska kriza potakle je mnoge države da počnu više razmišljati o alternativnim 

izvorima energije, kako bi postigli energetsku neovisnost od drugih zemalja i zadovoljili 

kriterije u procesu dekarbonizacije. Također, benefiti koji se ostvaruju korištenjem obnovljivih 

izvora energije su manji troškovi pri proizvodnji električne energije, a sam tim i potrošačima to 

ide u prilog, jer se ona prodaje po manjoj cijeni. Međutim, prelazak na održive energetske 

sisteme globalni je izazov i uključuje velik broj odluka koje se donose na nacionalnoj i lokalnoj 

razini, jer ne polazi svaka država s iste pozicije, niti svaka država može tražiti ista rješenja. To 

sve zavisi o strukturi gospodarstva, naslijeđenom energetskom miksu i faktorima kao što su 

klima i geografija. Naravno, uz sve ove prepreke treba se i dalje težiti ka prelasku na “čistu” 

 
15 https://balkangreenenergynews.com/rs/iea-manje-emisije-co2-u-2022-zahvaljujuci-ekspanziji-obnovljivih-

izvora-energije/ 

https://climatechampions.unfccc.int/power-sector-emissions-are-set-to-fall-in-2022-thanks-to-renewable-energy/
https://climatechampions.unfccc.int/power-sector-emissions-are-set-to-fall-in-2022-thanks-to-renewable-energy/
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energiju, jer uočene su mnoge prednosti pri korištenju iste. Prema tome, neke od preporuka za 

kreatore politike u cilju bržeg prelaska na obnovljive izvore energije su:  

 

- smanjivanje birokratije, 

- ubrzavanje izdavanja dozvola i 

- pružanje pravih poticaja. 
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ABSTRACT: After the recovery from the COVID-19 pandemic, the number of activities in the 

economy, industry and society in general increased, which led to the growth in the energy 

demand, and therefore its production. This increase in the production of useful forms of energy 

also led to higher consumption of fossil fuels, all in order to compensate that growth in energy 

demand. After a particular time, an energy crisis took hold in the world due to the war in 

Ukraine, where there was a sudden increase in the prices of oil derivatives, gas and similar 

types of energy sources. The reasons for the increase in the prices of these fossil fuels are mostly 

political in nature and due to the problems that arose during their delivery, so many countries 

in the world faced great difficulties in energy production. Of course, this immediately 

encouraged many to start thinking more about the transition to "green energy" and the 

increasing use of renewable energy sources for the purpose of producing useful forms of 

energy. The advantages of renewable energy sources are that they are an inexhaustible form of 

energy, that they pollute the environment much less than fossil fuels, and when producing useful 

forms of energy, we do not have to wait for the delivery and distribution of fuel, but are always 

at our fingertips. Therefore, this paper analyzes the advantages and disadvantages of 

renewable energy sources, as well as various factors that influence the speed of transition to 

"green energy" and the percentage of its utilization. Also, an analysis was made of monitoring 

progress in the transition to clean energy through some key factors, the most important of which 

is the percentage reduction of harmful gas emissions into the environment. 

Keywords: "green" energy, energy sector, sustainability, energy crisis, renewable energy 

sources 
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Sažetak: Kvaliteta usluga (Quality of Service - QoS) koristi tehnologije i mehanizme kako bi 

kontrolirao tok prometa i osigurao performanse kritičnih aplikacija u računalnim mrežama. QoS 

omogućuje poslovnim organizacijama da daju prednost specifičnim aplikacijama visokih 

performansa kako bi prilagodili svoj ukupni mrežni promet. Tipično je primijenjen na mrežama 

koje prenose promet za one sustave s intenzivnim sadržajem. To podrazumijeva usluge i aplikacije 

kao IPTV (Internet Protocol Television), VoIP (Voice over IP), video konferencije, uživo gledanje 

videa, online video igre te sl. Omogućiti organizacijama i mrežama postavljanje prioriteta u 

prometu glavni je cilj. Nudi se posvećena propusnost, smanjeno kašnjenje te kontrolirana 

varijacija u kašnjenju. 

U ovom radu su obrađeni QoS algoritmi čekanja na usmjerivačima proizvođača mrežnih uređaja 

Cisco.  

Ključne riječi: računalne mreže, kvaliteta servisa, QoS, algoritmi, usmjerivač, Cisco 

 

1. UVOD 

Kvaliteta servisa (Quality of Service – QoS) omogućava dodjeljivanje različitih razina prioriteta 

različitim aplikacijama, tokovima prometa te korisnicima. QoS garantira end-to-end kvalitetu 

usluga bazirano na zahtjevima različitih servisa. Poboljšava upotrebu mrežnih resursa te dopušta 

različitim tipovima prometa da prisvoje mrežne resurse na temelju njihovog prioriteta. Po 

preferenciji se tako mogu obraditi video promet, glasovni promet te bilo koji drugi važni prometi 

na mrežnim uređajima. Kvaliteta mrežne usluge te mogućnosti prijenosa podataka ovise od 

propusnosti. Propusnost danas postaje usko grlo (bottleneck) uz brzi rast Interneta i raznolikost 

usluga. Kašnjenje označava vrijeme potrebno za prijenos paketa od pošiljatelja do primatelja. Ako 

je u glasovnom pozivu kašnjenje veće od 300 ms, oba korisnika primijetit će probleme u vezi.  

QoS se može podijeliti na tri modela usluge: Best-Effort, IntServ te DiffServ. Best-Effort je 

standardni model usluge te i najjednostavniji, aplikacija može slati bilo koji broj paketa u bilo 

kojem periodu bez obavještavanja mreži. Ovaj model je koristan za modele niskih zahtjeva za 

kašnjenje i stope gubitaka paketa. Best-effort ne garantira dostavu paketa, svi paketi imaju jednaki 

prioritet. Postavljen je tamo gdje još nije konfiguriran QoS ili gdje mrežna infrastruktura ne 

podupire QoS. IntServ rezervira propusnost kroz specifični put na mreži te aplikacije zahtijevaju 

rezervaciju resursa, mrežni uređaji onda nadziru tok paketa kao bi osigurali mrežnim resursima 

prijam paketa. IntServ koristi protokol signalizacije kako bi obavijestio mrežu o svojim 

prometnim parametrima te da se prijavi za specifičnu razinu QoS servisa prije nego li se paketi 

pošalju.  DiffServ je model gdje se usmjerivači i preklopnici konfigurirani kako bi davali uslugu 

mnogim klasama prometa sa različitim prioritetima. DiffServ klasificira pakete u mreži u različite 

klase te izvršava različite radnje za svaku tu klasu.   
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QoS koristi alate i mehanizme za  reguliranje i oblikovanje prometa, klasifikaciju, izbjegavanje 

zagušenja te upravljanje zagušenjem, WRED i postavljanje redova čekanja.  

U ovom radu se ukratko razmatraju vrste prometa na današnjim računalnim mrežama i najčešći 

QoS algoritmi (FIFO, WFQ, CBWFQ i LLQ) koji se koriste na usmjerivačima proizvođača Cisco 

za određivanje prioriteta i promjenu redoslijeda paketa prije slanja prema drugom uređaju. 

Ovaj rad je nastao je na osnovi dijela završnog rada koji se bavi kvalitetom usluga na uređajima 

računalnih mrežama na studiju Održavanje računalnih sustava  na Veleučilištu Velika Gorica pod 

nazivom „Primjena QOS tehnologije na usmjernicima i preklopnicima“ (student M. Petrović, 

mentor D. Valenčić),  i uz suradnju s kolegom A. Skendžić (HZMO Hrvatska). 

 

2. KVALITETA PRIJENOSA U MREŽI 

QoS nam omogućuje da određenim vrstama prometa dajemo prioritet nad ostalima. Različite vrste 

prometa predstavljaju različite zahtjeve za mrežu. Nove aplikacije, kao prijenos glasa i videa 

uživo, stvaraju velika očekivanja za kvalitetnu isporuku između korisnika. Video promet i 

glasovni promet zahtijevaju veće mrežne resurse, potrebna im je veća propusnost da bi se postigla 

vrsta kvalitete koja je potrebna u telefonskom pozivu ili prijenosu video zapisa. Financijske 

transakcije također su vremenski osjetljive i imaju veće potrebe od web stranice ili slanja i e-pošte. 

Uređaj implementira QoS samo kad ima neku vrstu zagušenja. Zagušenje se pojavljuje kada se 

više komunikacijskih linija pridružuje na jedan uređaj kao što je usmjerivač (router), te se onda 

velik dio tih podataka smjesti na samo nekoliko izlaznih sučelja ili na sporije sučelje. Do zagušenja 

će i doći kada veliki paketi podataka sprečavaju pravovremeni prijenos manjih paketa. 

Kad opseg prometa postane veći od onoga što se može prenijeti mrežom, uređaji stave pakete u 

memoriju dok ne postanu dostupni resursi za njihov prijenos. Paketi koji su u redu čekanja 

uzrokuju kašnjenje jer se novi paketi ne mogu poslati sve dok se prethodni paketi ne obrade. Ako 

se broj paketa koji se stavlja u red čekanja i dalje povećava, memorija uređaja se puni i paketi se 

izbacuju. QoS tehnika koja može pomoći kod ovog problema je klasificiranje podataka u više 

redova, vidljivo na slici. (Cisco CCNAv7, 2021) 

 

 
Slika 1. Korištenje redova za prioritiziranje komunikacija (Cisco CCNAv7, 2021) 
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Propusnost mreže mjeri se u brojem bitova koji se mogu prenositi u jednoj sekundi tj. bitova po 

sekundi (b/s). Na primjer, mrežni uređaj može biti sposoban izvoditi brzinom od 10 gigabita po 

sekundi (Gb/s).  

Zagušenost mreže uzrokuje kašnjenje. Sučelje osjeti zagušenja kada je predstavljeno s više 

prometa nego što može podnijeti a mrežne točke zagušenja odlični su kandidati za QoS 

mehanizme. (Cisco CCNAv7, 2021) 

QoS nam je potreban na mjestima u mreži u kojima dolazi do zagušenja. To mogu biti točke na 

kojima imate pridruživanje mnogih veza, mnogo računala ili mnogo korisnika koji svi moraju ići 

preko jedne veze ili preko jedne žice. Također mogu biti situacije u kojima postoji nepodudaranje 

brzine, prijelaz s brže veze na sporiju vezu. Također prijelaz s LAN na WAN, prelazeći s mreže 

na mrežu kroz usmjerivač. 

Kašnjenje se odnosi na vrijeme potrebno paketu da putuje od izvora do odredišta. Dvije se vrste 

kašnjenja, fiksno i varijabilno. Fiksno kašnjenje određeno je vrijeme potrebno određenom 

procesu, kao recimo koliko je potrebno da se jedan bit postavi na prijenosni medij. Varijabilno 

kašnjenje traje neodređeno vrijeme i na njega utječu čimbenici kao što je količina prometa koji se 

obrađuje. (Cisco CCNAv7, 2021) 

 

 
Slika 2. Primjeri točaka zagušenja (Cisco CCNAv7, 2021) 

Varijacija kašnjenja (Jitter) odnosi se na kašnjenje primljenih paketa. Na strani slanja, paketi se 

šalju u kontinuiranom toku s ravnomjerno razmaknutim paketima. Zbog zagušenja u mreži, 

nepravilnog čekanja u redu ili pogrešaka u konfiguraciji, kašnjenje između svakog paketa može 

varirati umjesto da ostane konstantno. I kašnjenje i varijaciju u kašnjenju moraju se kontrolirati i 

minimizirati  a podržavanje interaktivnog i real-time prometa. (Petrović, 2021) 

Bez uspostavljenih QoS mehanizama, paketi se obrađuju redoslijedom kojim su i primljeni. Kada 

nastane zagušenje, mrežni uređaji poput usmjerivača i prekidača mogu izbaciti pakete. Znači da 

će vremenski osjetljivi paketi, na primjer real-time video  i glasovni promet, biti odbačeni s istom 

frekvencijom kao i podaci koji nisu vremenski osjetljivi, kao na primjer e-pošte i web stranice. 

(Cisco CCNAv7, 2021) 

 

 3. TIPOVI PROMETA 

Tipovi prometa su glasovni, video i podatkovni, a u nastavku će se prikazati njihove osnovne 

karakteristike. 

3.1. GLASOVNI PROMET 

Glasovni promet ima predvidljivu potrebu propusnosti i poznata vremena dolaska paketa. Iako je 

glasovni promet predvidljiv i nesmetan, on je također osjetljiv na kašnjenja i odbacivanje paketa. 
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Nesmisleno je ponovno poslati pakete ako su izgubljeni. Glasovni promet može tolerirati 

određenu količinu latencije, varijacije kašnjenja i gubitka paketa bez ikakvih uočljivih posljedica 

no i dalje paketi moraju dobiti veći prioritet od ostalog prometa. Također, koristi se UDP (User 

Datagram Protocol) protokol za slanje glasovnog prometa.  Varijacija kašnjenja, idealno manja 

od 30 ms, dok latencija idealno manja od 150 ms. Glasovni promet zahtjeva minimalno 30 Kb/s 

propusnosti te gubitak glasovnih paketa je idealno manji od 1%. (Cisco CCNAv7, 2021) 

3.2. VIDEO PROMET 

Video promet je postao bitan način poslovne komunikacije i operacija jer većina organizacija 

trenutno koristi video konferencije za sastanke s korisnicima i klijentima. Također se koriste 

visoko kvalitetni video nadzor za praćenje objekata i opreme na daljinu te prijenos videa uživo. 

Do 2022 predviđeno je da će 82% internet prometa biti video promet. 

Video kvaliteta degradira ako nije implementiran QoS i značajna količina dodatne propusnosti. 

Kvaliteta slike postat će loša i mutna te ponekad usporena dok će zvuk postati nesinkroniziran sa 

videom. Za razliku od glasovnog prometa, video promet je nepredvidljiv, praskav i 

nekonzistentan. Ima manju otpornost na gubitak i veću količinu podataka po paketu.  Ako se video 

prijenos sastoji od sadržaja koji se često ne mijenja onda će video paketi biti manji te manje ih je 

potrebno za održavanje prihvatljivog korisničkog doživljaja. Međutim, ako se video prijenos 

sastoji od sadržaja koji se neprestano mijenja onda će video paketi biti veliki. 

UDP port 554 se koristi za Real-Time Streaming Protocol (RSTP) i imaju prioritet iznad ostalog 

prometa koji nije osjetljiv na kašnjenje.  Varijacija kašnjenja ne smije biti veća od 50 ms dok 

latencija ne smije biti veća od 400 ms. Video promet zahtjeva minimalno 384 Kb/s propusnosti te 

gubitak video paketa ne smije biti veći od 1%. (Cisco CCNAv7, 2021) 
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3.3. PODATKOVNI PROMET 

Za razliku od UDP protokola, TCP (Transfer Control Protocol) protokol vrši oporavak pogrešaka 

pa ga koriste podatkovne aplikacije kao što su web stranice i e-pošta koje nemaju toleranciju na 

gubitak podataka što znači u slučaju gubitka nekog od paketa, oni će biti ponovno poslani. 

Podatkovni promet je nesmetan i praskav, promet mrežnog nadzora je nesmetan i predvidljiv, no 

nekada zbog promjene topologiju u mreži može i buknuti na trenutke. Današnje mreže imaju 

dovoljan kapacitet kako bi se lako nosile sa povećanjem prometa mrežnog nadzora. Neki protokoli 

kao što je FTP (File Transfer Protocol) mogu iskoristiti onoliko propusnosti koliko i imaju na 

raspolaganju kada se preuzimaju velike datoteke. 

Iako je podatkovni promet relativno neosjetljiv na odbacivanja i kašnjenja, i dalje je potrebno 

uvesti neku kontrolu kvalitetu, u ovom slučaju to se naziva Quality of Experience ili QoE. Dva 

su faktora toka podatkovnog prometa. U slučaju da je aplikacije interaktivna, ako je kritično – 

odrediti prioritete  za najmanje kašnjenje svog podatkovnog prometa s ciljem vremena odaziva od 

1 do 2 sekunde, ako nije kritično – aplikacije imaju korist od manjeg kašnjenja. U slučaju da 

aplikacija nije interaktivna, ako je kritično – kašnjenje može varirati sve dok je minimalna 

potrebna propusnost isporučena, ako nije kritično – dobiva ostatak propusnosti nakon što video, 

glasovni i ostali podatkovni promet zadovolji svoje potrebe. (Cisco CCNAv7, 2021) 

 

4. ALGORITMI REDA ČEKANJA 

Za određivanje prioriteta i promjenu redoslijeda paketa prije slanja te upravljanje zagušenjima 

koristi se alat reda čekanja. Algoritmi reda čekanja se koriste za QoS implementaciju, a algoritmi 

reda čekanja koji se koriste na Cisco usmjerivačima su sljedeći: 

• First-In, First-Out (FIFO), 

• Weighted Fair Queuing (WFQ), 

• Class-Based Weighted Fair Queuing (CBWFQ), i 

• Low Latency Queuing (LLQ). (Cisco CCNAv7, 2021) 

4.1. FIRST-IN, FIRST-OUT (FIFO) 

FIFO algoritam reda čekanja postavlja pakete u međuspremnik te prosljeđuje pakete onim 

redoslijedom kojim su i stigli. FIFO ne donosi nikakve odluke o prioritetu paketa te uopće nema 

nikakav koncept prioriteta ili prometne klase. Postoji samo jedan red čekanja te se svi paketi 

tretiraju jednako. Promet je proslijeđen redoslijedom kako je i stigao, ne gledajući važnost nekog 

prometa ili osjetljivost na kašnjenja. Zbog tog istog razloga, takvi paketi mogu biti odbačeni kada 

nastane zagušenje na usmjerivaču ili preklopniku onda kada se koristi FIFO. Na Cisco uređajima 

FIFO je automatski upaljen na svim sučeljima, osim serijskih, u slučaju da nijedan drugi algoritam 

nije implementiran. (Science Direct, 2021) 

FIFO je najefektniji za velike veze koje imaju mala kašnjenja i minimalna zagušenja zato jer je 

najbrži algoritam reda čekanja te se za takve mreže i preporuča kao jedini algoritam. 
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Slika 3. Primjer FIFO algoritma (Science Direct, 2021)  

FIFO je disciplina zakazivanja, određuje u kojem su redoslijedu paketi poslani. Odbacivanje repa 

je politika odbacivanja, ona određuje koji će paketi biti odbačeni. FIFO i odbacivanje repa su 

najjednostavnije instance discipline zakazivanje i politike odbacivanja, te su zato često gledani 

kao zajednički paket – osnovna implementacija reda čekanja. Zajednički se nazivaju FIFO red 

čekanja, no ispravnije bi bilo FIFO sa odbacivanjem repa. (Science Direct, 2021) 

  
Slika 4. FIFO sa odbacivanjem repa (Science Direct, 2021) 

FIFO sa odbacivanjem repa je najjednostavniji od svih algoritama reda čekanja, te se najviše 

koristi na Internet usmjerivačima. Ovaj jednostavni pristup redu čekanja gura svu odgovornost 

prema kontroli zagušenja i alokaciji resursa na rubove mreže. Prevladavajući oblik kontrole 

zagušenja na Internetu trenutno ne zahtjeva nikakvu pomoć od usmjerivača. U ovom slučaju TCP 

uzima svu odgovornost za detektiranje i odgovaranje na zagušenje. (Science Direct, 2021) 

Jednostavna varijacija u standardnom FIFO redu čekanja je prioritetni red čekanja. Način rada je 

da se označi svaki paket sa prioritetom te se ta oznaka može prenositi u IP zaglavlju. Nakon toga 

usmjerivači implementiraju višestruke FIFO redove čekanja, za svaku prioritetnu klasu. 

Usmjerivač uvijek šalje pakete sa najvišeg prioriteta reda čekanja ako je taj red čekanja ima barem 

jedan paket prije nego li prijeđe na sljedeći prioritetni red čekanja. Unutar svakog prioriteta, paketi 

su i dalje upravljani načinom FIFO. Ovaj način je malo odstupanje od best-effort modela dostave, 

ali ne ide toliko daleko da garantira za bilo koju prioritetnu klasu. Jednostavno samo dopušta da 

visoko prioritetni paketi preskoče red na početak linije. (Science Direct, 2021) 

Problem kod prioritetnog reda čekanja je da visoko prioritetni red čekanja može „izgladniti“ sve 

ostale redove čekanja, sve dok je barem jedan visoko prioritetni paket u visoko prioritetnom redu 
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čekanja, nisko prioritetni redovi čekanja neće biti posluženi. Kako bi ovaj način bio održiv, mora 

postojati limit koji određuje koliko se visoko prioritetnog prometa može ubaciti u red čekanja. 

Također, ne smije se korisnicima dopuštat da postavljaju svoje pakete u visoki prioritet u 

nekontroliranom maniru, ili im se mora u potpunosti zabraniti ili se treba suprotstaviti korisnicima. 

Jedan od načina bio bi ekonomski, mreža bi naplaćivala više za dostavljanje visoko prioritetnih 

paketa nego za nisko prioritetne pakete. Međutim, veliki su izazovi takvo nešto implementirati 

zbog decentraliziranog okoliša kao što je Internet. 

Situacija gdje je prioritetni red čekanja korišten na Internetu je kako bi se zaštitili najvažniji paketi, 

najčešće su to ažuriranja za rute koja su neophodna za stabiliziranje tablica ruta nakon topologijske 

promjene. Tipično je posebni red čekanja za takve pakete, koje se identificiraju pomoću DSCP 

servisa (ili ToS polje) unutar IP zaglavlja. (Science Direct, 2021) 

4.2. WEIGHTED FAIR QUEUING (WFQ) 

WFQ je automatizirana metoda raspoređivanja te osigurava poštenu raspodjelu propusnosti za sav 

mrežni promet.  Ne dozvoljava opcijama klasifikacija da bude konfigurirane, primjenjuje se 

prioritet ili težina na odabrani promet i klasificira ga u komunikaciju ili protok. Određuje se 

dopuštenost širine pojasa svakog protoka u odnosu na ostale protoke. WFQ koristi algoritam koji 

je zasnovan na protoku koji istovremeno postavlja interaktivni promet na početak reda čekanja 

kako bi smanjio vrijeme odziva te preostalu propusnost onda pošteno podijeli među protocima 

koji zahtijevaju veliku propusnost. WFQ dopušta davanje prioriteta Telnet sesijama i glasovnom 

prometu koje spadaju pod interaktivni promet malog volumena prije nego li se da prioritet prometu 

velikog volumena kao npr. FTP promet. (Petrović, 2021) 

  
Slika 4. Primjer WFQ algoritma (Cisco CCNAv7, 2021) 

WFQ klasificira promet u različite tokove na temelju adresiranja zaglavlja paketa. To uključuje 

izvornu i destinacijsku adresu, MAC (Media Access Control) adresu, priključni brojevi i Type of 

Service (ToS) vrijednost. Ta vrijednost ToS servisa u zaglavlju IP protokola koristi se za 

klasifikaciju prometa. Povlaštenu uslugu koja omogućava pravovremeno slanje cjelokupnog 

ponuđenog tereta primaju tokovi prometa male propusnosti a oni čine većinu prometa.  

WFQ ne podržava tuneliranje i enkripciju podataka jer modificiraju informaciju sadržaja paketa 

potrebnu za WFQ klasifikaciju. (Cisco CCNAv7, 2021) 
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4.3. CLASS-BASED WEIGHTED FAIR QUEUING (CBWFQ) 

Iako se WFQ automatski prilagođava različitim uvjetima mrežnog prometa, ne nudi stupanj 

precizne kontrole nad raspodjelom propusnosti koji CBWFQ algoritam nudi. CBWFQ proširuje 

WFQ na način da pruža podršku za korisničko definirane klase prometa. Definiraju se klase 

prometa na kriteriju podudaranja, uključujući protokole, pristupne liste i ulazna sučelja. Promet 

za tu klasu sačinjavaju oni paketi koji zadovoljavaju kriterije podudaranja. 

Kada je klasa definirana po kriteriju podudaranja, može joj se dodijeliti karakteristika. To znači 

da joj se može dodijeliti propusnost, težina i maksimalno ograničenje paketa te se može odrediti i 

ograničenje reda čekanja, što je maksimalni broj dozvoljenih paketa koji se gomilaju u redu 

čekanja te klase. Propusnost koja je dodijeljena klasi je zajamčena propusnost toj klasi tijekom 

zagušenja. Paketi koji pripadaju nekoj klasi podliježu ograničenju u propusnosti i redu čekanja 

koja karakterizira klasu. 

Nakon što red čekanja dosegne svoje konfigurirano ograničenje, dodavanjem novih paketa u klasu 

dolazi do odbacivanja repa ili odbacivanja paketa, ovisno o tome kako je pravilo klase 

konfigurirano. Odbacivanje repa znači da usmjerivač odbaci bilo koji paket koji stigne na kraj 

reda a da je iskoristio sve resurse za zadržavanje paketa. Ovo je tipični način rada u redu čekanja 

tijekom zagušenja, već spomenuto kod FIFO algoritma. Odbacivanje repa tretira sav promet 

jednako i ne razlikuje klase. (Cisco CCNAv7, 2021) 

   
Slika 5. Primjer CBWFQ algoritma (Cisco CCNAv7, 2021) 

4.4. LOW LATENCY QUEUING (LLQ) 

LLQ tj. red čekanja niske latencije donosi strogi PQ (Priority Queue) u CBWFQ algoritam. Taj 

strogi PQ dopušta pakete osjetljive na kašnjenja kao glasovni promet da budu poslani prije paketa 

u ostalim redovima čekanja. S time se smanjuje varijacija kašnjenja u glasovnoj komunikaciji. 

(Cisco CCNAv7, 2021) 
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Slika 6. Primjer LLQ algoritma (Cisco CCNAv7, 2021) 

Bez LLQ, CBWFQ pruža WFQ na temelju definiranih klasa bez striktnog prioriteta reda čekanja 

dostupnog za real-time promet. Težina paketa određene klase izvedena je iz propusnosti koja je 

dodijeljena klasi tijekom konfiguracije. Zbog toga će propusnost dodijeljena paketu određivati 

redoslijed kojim su paketi poslani. Nijedna klasa paketa ne može dobiti strogi prioritet jer su svi 

karakterizirani na temelju težine. Ovo najviše stvara probleme za glasovni promet koji ne podnosi 

kašnjenja a pogotovo varijacije u kašnjenju.  

LLQ dopušta da se prvo pošalju paketi osjetljivi na kašnjenje kao što je glasovni promet prije 

paketa u ostalim redovima čekanja. S time se daje povlašteni tretman paketima osjetljivim na 

kašnjenje. Iako se mogu klasificirati različiti tipovi prometa u strogi prioritet, preporuča se da se 

jedino primjenjuje na glasovni promet. (Petrović, 2021) 

 

6. ZAKLJUČAK 

Današnji mrežni promet postavlja mnoge zahtjeve na mrežu te je zbog tog razloga primjena QoS 

usluga na današnjim mrežama vrlo bitan. QoS kontrolira i upravlja mrežnim resursima tako što 

postavlja prioritete za određene tipove podataka na mreži. QoS servisom se smatra bilo koja 

tehnologija koja upravlja podatkovnim prometom kako bi smanjilo kašnjenje, gubitak paketa te 

varijacija kašnjenja u mreži. QoS optimizira mrežne performanse upravljanjem propusnošću te 

davanjem resursa visoko prioritetnim aplikacijama koje to i zahtijevaju. QoS preuzima 

odgovornost postavljanja prioriteta na pakete kako bi se izvukao maksimum iz konačne količine 

propusnosti mreže. Gubitak paketa se pojavljuje kada mrežna veza postane zagušena, te onda 

usmjerivači i preklopnici odbacuju pakete. Latencija je vrijeme potrebno paketu da otputuje od 

izvora do odredišta,  idealna latencija je što bliža nuli. 

 

LITERATURA 

Cisco CCNAv7 (2021), CCNA course version 7, Modul 3, Quality of Service, URL: 

https://www.netacad.com/portal//learning, 20.07.2021 

Petrović M. (2021), Primjena QOS tehnologije na usmjernicima i preklopnicima (završni rad na 

dodiplomskom studiju Uređaji računalnih sustava, mentor D. Valenčić). Veleučilište Velika 

Gorica. 

https://www.netacad.com/portal/learning


Informacijska i kibernetička sigurnost Information and cyber security 

 

497 

 

Science Direct (2021), FIFO, URL: https://www.sciencedirect.com/topics/computer-science/first-

in-first-out, 28.07.2021 

Wikipedia WFQ (2021), URL: https://en.wikipedia.org/wiki/Weighted_fair_queueing, 

12.08.2021, 

Wikipedia LLQ (2021), URL: https://en.wikipedia.org/wiki/Low-latency_queuing, 13.08.2021 

 

 

QoS ALGORITHMS ON CISCO ROUTERS 
 

Petrović M.1, Valenčić, D.1, Skendžić, A.2 
 

1University of Applied Sciences Velika Gorica, Croatia 
2HZMO, Hrvatska 

 

 

Abstract:  Quality of Service (QoS) uses technologies and mechanisms so it can control traffic 

flow and secure the performance of critical applications. QoS allows business organizations to 

give priority to specific high-performance applications to adjust their overall network traffic. It is 

usually applied on networks that transmit traffic for recourse-intensive systems. That includes 

applications and services such as IPTV (Internet Protocol Television), VoIP (Voice over IP), 

videoconferencing, live streaming, online gaming and more. To enable organizations and 

networks to prioritize traffic is the primary goal. It offers dedicated bandwidth, lower delays and 

controlled jitter. This paper deals with QoS queuing algorithms on routers from network device 

manufacturer Cisco. 
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Sažetak: Kripto valute su na više područja uz pozitivne donijele i brojne disruptivne utjecaje, 

odnosno promijenile su do tada ustaljene načine, metode i koncepte funkcioniranja na vrlo 

širokom spektru područja, od koncepta financija i financiranja, novih načina plaćanja, novih 

tržišta i burzi do tehničkih rješenja, platformi, sigurnosnih izazova i ranjivosti. Gotovo da nema 

područja koje nije osjetilo neku vrstu utjecaja i promjena pojavom i rastom zastupljenosti kripto 

valuta. Disruptivni utjecaj kripto valuta vrlo je zanimljiv iz razloga što je ponekada upravo 

disrupcija jedini način da se iz temelja promijene do tada nepromjenjive paradigme kojima 

obiluju gotovo sva područja, što u konačnici može doprinijeti promjenama na bolje, iako se to na 

prvu ne čini tako. Brojnost novih koncepata koji do pojave kripto valuta nisu niti postojali niti se 

o njima razmišljalo, a danas predstavljaju stvarnost i priliku govori tome u prilog. Iz tog razloga 

u radu je uz autorske komentare prikazan i pregled do sada provedenih istraživanja predmetnog 

područja. 

Ključne riječi: kripto valute, disrupcija, utjecaj, tržište. 
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1. Uvod 

Novac kao općeniti pojam predstavlja koncept vrijednosti dobara, jedinica na temelju koje se mjeri 

vrijednost, odnosno zamjena za stvarna dobra i usluge. Sam novac nema vrijednost, no on 

predstavlja određenu vrstu obećanja vrijednosti. Novac u tradicionalnom obliku, njegovu količinu 

i optjecaj kontroliraju regulatorna tijela i banke pojedinih država ili članica unija država u nekim 

specifičnim slučajevima. Računovodstveni sustav, nadgledanje i kontroliranje novca je vrlo 

kompleksan ekonomski koncept. Kripto valute su naspram toga virtualni, digitalni novac, kojeg 

ne kontrolira nijedno centralizirano tijelo i to im predstavlja glavnu različitost od tradicionalnog 

novca. To je novac kojem vrijednost daju njegovi korisnici i njihove transakcije, a posljedica toga 

je činjenica da kripto valute mogu biti vrlo nestabilne. 

U ovom radu autori su prezentirali pregled radova koji istražuju disruptivne utjecaje kripto valuta, 

prijetnje tehničke prirode kroz maliciozne kibernetičke napade te ekonomski i ekološki utjecaj. 

Kripto valute su u zadnjih desetak godina utjecale na brojna područja ljudskog djelovanja, 

promijenile način na koji se razmišlja o financijama i novim financijskim alatima, ulaganjima i 

ekonomskim pomacima. Uz brojne pozitivne posljedice u komercijalnom i računarskom sektoru, 

postoje velike prijetnje i veliki rizici koje treba postaviti za predmet istraživanja i analiza u cilju 

pronalaženja rješenja i razvoja novih tehnologija otpornijih na loše i disruptivne utjecaje. 

 

2. Kripto valute 

Kripto valute su dizajnirane da budu zamjena za tradicionalne valute, a temelje se na 

kriptografskim algoritmima, tehnologiji ulančanog bloka i distribuiranoj mrežnoj infrastrukturi. 

Tehnologija ulančanog bloka osigurava kontrolu vlasništva i korištenja svakog tokena, to jest 

novčića. To je distribuirana baza podataka u kojem su zapisi fiksne veličine i uključuju 1 do N 

transakcija gdje se svaka transakcija validira i dodaje u blok, koji se onda dodaje na kraj 

postojećeg lanca blokova. Postoje dvije operacije koje se mogu izvršiti, a to su dodavanje nove 

transakcije i čitanje transakcije, za razliku od tradicionalnih baza podataka gdje postoje operacije 

za pisanje, čitanje, mijenjanje i brisanje (engl. create, read, update, delete – CRUD). U ulančanom 

bloku postoje tri faze, dodavanje nove i neizbrisive transakcije, kriptografska provjera svake 

transakcije u bloku i dodavanje na kraj već postojećeg nepromjenjivog lanca blokova (Bambara 

& Allen, 2018). Zbog distribuirane prirode i načina na koji je napravljen, onemogućava se 

promjena pojedinog bloka bez promjene idućih blokova u lancu. Time dvije strane mogu obaviti, 

odnosno zapisati transakcije na provjerljiv i trajan način. Takvom prirodom ulančani blok 

predstavlja idealnu tehnologiju za zapisivanje događaja, medicinskih podataka, podataka o 
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identitetu, procesuiranje transakcija i ugovora na jedan iznimno robustan, sistematičan i potpuno 

distribuiran i decentraliziran način. 

Proces transakcija kripto valuta se temelji na konsenzusu unutar članova u peer-to-peer (P2P) 

mreži. Postoje tri glavne vrste konsenzusa, proof of work, proof of stake i delegated proof of stake. 

Proof of work konsenzus je mehanizam koji se bazira na rješavanju matematičkih jednadžbi 

temeljenih na kriptografskom hash algoritmu. Uspješno riješena jednadžba rezultira dokazom 

rada (engl. proof of work) (Tar, 2018). Proof of stake je mehanizam koji koristi radnomiziran 

sustav za određivanje kreatora idućeg bloka. Mogućnost dobivanja nagrade za kreiran blok 

potpuno ovisi o broju tokena koje posjeduju potencijalni korisnici mreže. Ovakav mehanizam ima 

prednosti utoliko što ne zahtjeva puno resursa i time ne troši puno energije, no i mane, jer se može 

utjecati na mrežu ako se kontrolira velikim brojem sudionika i tako se monopolizira sustav. 

Delegated proof of stake je mehanizam koji omogućava sudionicima svjedoke. Korisnici mogu 

imati više glasova ukoliko imaju više tokena. Svjedoci su plaćeni za kreiranje individualnih 

blokova, ako uspiju dobiti većinski broj glasova od sudionika da bi izvršili zadatak. Snaga glasova 

se podupire analizom broja tokena koji posjeduje pojedini sudionik. (Asolo, 2017) 

Jedna od najstarijih i najpoznatijih kripto valuta je Bitcoin. Nastao je 2009. godine s nazivom 

kreatora Satoshi Nakamoto, što je pseudonim za još uvijek nepoznatu osobu ili grupu osoba. Na 

početku se primarno povezivao s dark webom i koristio se za prijenos sredstava u kriminalnom 

svijetu, upravo zbog značajke anonimnosti i nedostatka centralnog kontrolnog tijela, no u zadnjih 

desetak godina Bitcoin i ostale kripto valute doživjele su golemu popularnost i povećanje 

vrijednosti (Tredinnick, 2019). Tehnologija radi na principu konsenzusa proof of work, rudarenja 

novih Bitcoina, dodavanja novih blokova i validiranju svake transakcije. Računala koja rudare se 

natječu u izvršavanju idućeg bloka u lancu transakcija koji se emitira kroz Bitcoin mrežu i kad i 

ako uspiju izračunati kompleksne jednadžbe nagrađeni su s novim Bitcoinima. Sustav je 

napravljen tako da se nagrada smanjuje svakim novim blokom, a težina ispravnog zapisa novog 

bloka se povećava. Ukupan broj Bitcoina koji je dostupan za rudarenje je 21 milijun, a tijekom 

pisanja rada ih je optjecaju nešto preko 19,2 milijuna. 

Iako je Bitcoin najpoznatija i najvrjednija kripto valuta, svakako nije jedina. U zadnjih desetak 

godina razvilo se tisuće različitih kripto valuta i ostale kripto imovine. Među najpoznatijima su 

Ether, Litecoin, Tether, BNB, Binance USD, Dogecoin, Cardano, Polygon, Polkadot, ZCash i 

XRT. Tržište kripto valuta se pokazalo vrlo volatilno, skoro nemoguće za predvidjeti i kao takvo 

predstavlja veliki rizik za potencijalne ulagače i korisnike. Osim ekonomskih, potencijalno postoje 
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razne prijetnje kripto valutama, na primjer ekološki aspekt potrošnje električne energije za potrebe 

rudarenja, manipulacije na tržištima masovnim prodajama i kupovinama, rastuća težina rudarenja 

i razni zlonamjerni računalni napadi. 

 

3. Maliciozni kibernetički napadi na mreže ulančanog bloka 

Postoje brojni zlonamjerni kibernetički napadi koji mogu biti prijetnja kripto valutama i 

ulančanom bloku. U radu autora Sayeed i Marco-Gisbert prepoznati su ovi najpoznatiji napadi 

(Sayeed & Marco-Gisbert, 2018): 

• napad 51 % (engl. 51 % attack), 

• Sybil napad, 

• DDoS (engl. distributed denial of service) napadi, 

• maliciozni rudarski softver, 

• P + Epsilon napad, 

• napad dugog dometa, 

• Eclipse napad, 

• BGP (engl. border gateway protocol) napad, 

• uravnoteženi napad (engl. balance attack) i 

• društveni inženjering. 

3.1. Napad 51 % 

Napad 51 % počinje tako da se kreira izmijenjena, lažna verzija ulančanog bloka koja je izolirana 

od prave verzije. Politika ulančanog bloka je da se točnost transakcija definira najdužim lancem i 

tako napadač svoj duži lanac može predstaviti kao onaj pravi. Ako to uspije, transakcije koje nisu 

u tom novom lancu se povlače. U kontekstu Bitcoina kada se transakcija odobri od pošiljatelja 

stavi se na raspolaganje individualnim rudarima da razviju blok transakcija. Rudar koji prvi riješi 
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problem reproducira rješenje ostalima u mreži da se provjeri autentičnost. U napadu 51 % grupa 

napadača pokušava riješiti problem i kreirati novi lanac koji predstavlja dijete lanac i time 

izbjegavaju pokazati rješenje bloka ostalima u mreži. Ipak zbog velikog broja korisnika u mreži 

skoro je nemoguće nadmašiti računalnu snagu cijele mreže u računanju sažetka (engl. hash). 

(Sayeed & Marco-Gisbert, 2018) 

3.2. Sybil napad 

U Sybil napadu zlonamjerni napadač kreira ogroman broj čvorova u mreži da bi time izazvao 

disrupcije kroz cijelu mrežu. Ukoliko napadač uspije kreirati dovoljno čvorova da pokvari mrežu, 

potencijalno bi mogao vršiti nedozvoljene transakcije ili promjene ispravnih transakcija. Ovom 

tehnikom jedan napadač kontrolira puno čvorova pomoću više uređaja, virtualnih mašina ili IP 

(engl. internet protocol) adresa, što se može vidjeti na shematskom prikazu na slici 1. 

Infrastruktura kripto valuta je razvijena da bi bila otporna na ovakav napad, pa su shodno tome 

ovakvi napadi vrlo rijetki. (Sayeed & Marco-Gisbert, 2018) 

 

Slika 1.: Sybil napad. (Neeraj, Shubhani, & Pethuru, 2021) 

3.3. DDoS napad 

Distributed denial of service napad je vrlo rasprostranjena tehnika kibernetičkog napada. Glavni 

cilj ovog napada je da se preplavi mreža vrlo visokom količinom prometa. Na ulančanom bloku 

se na taj način zaustavi procesuiranje autentičnih transakcija i potencijalno se omogućava 

izvršavanje netočnih transakcija. Ovakav napad ne uključuje otuđivanje kripto valuta, nego se 

samo sprječava aktivnost ulančanog bloka u mreži, odnosno ograničava njegovo ispravno 

funkcioniranje. (Saad, 2019) 
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3.4. Maliciozni rudarski softver 

Termin maliciozni rudarski softver označava posebnu računalnu aplikaciju koja funkcionira na 

način da prikriveno koristi resurse računala na kojem je instalirana da bi rudarenjem priskrbila 

nepripadajuću dobit (u kripto valuti) autoru aplikacije. Ovakve aplikacije se najčešće pretvaraju 

da imaju drugu svrhu, koja može biti i rudarenje u kojem slučaju dio stvorene kripto valute 

usmjeravaju autoru aplikacije (bez znanja korisnika) a dio korisniku aplikacije. U drugom slučaju 

ove aplikacije se čine da su nešto drugo te se ponašaju slično trojanskim konjima, a korisnik uopće 

nije svjestan da se njegovo računalo (i energetski resursi) koriste za rudarenje. 

Izvrstan pregled ovakvog malicioznog rudarskog softvera napisali su Konoth i suradnici 2019. 

godine (Konoth, van Wegberg, Moonsamy, & Bos, 2019). U svojem pregledu ponudili su iscrpan 

pregled najpoznatijeg malicioznog rudarskog softvera te u zaključku naglasili da prethodna 

istraživanja, koja su početkom prve polovice prošlog desetljeća, zaključila da maliciozni rudarski 

softver nije isplativ nisu nužno još uvijek, točna. Prema ovim autorima, ranija istraživanja 

uglavnom su se fokusirala na tradicionalne mreže malicioznog softvera (engl. bot net), dok su 

zanemarene implementacije temeljene na web stranicama, pametnim mobilnim uređajima i IoT 

(engl. internet of things) uređajima. (Konoth, van Wegberg, Moonsamy, & Bos, 2019) 

3.5. P + Epsilon napad 

Autori Sayeed i Marco-Gisbert u svojem izvještaju iz 2018. posebno navode ovaj napad, koji bi 

se inače svrstao u društveni inženjering kao posebnu ranjivost koja je inherentna kripto valutama 

temeljenim na dokazu rada (poput Bitcoin-a) (Sayeed & Marco-Gisbert, 2018). 

Napad se temelji na ideji da je u sustavima koji se temelje na konsenzusu korisnika moguće 

realizirati napad od 51% podmićivanjem korisnika. Ako su u konsenzusnom sustavu korisnici 

motivirani da glasaju ispravno (za ispravni blok) monetarnom nagradom, onda dovoljno kredibilni 

napadač, poput neke burze kripto valutama ili izuzetno bogatog pojedinca može uz uobičajenu 

nagradu (u tablici 1. označeno s P) ponuditi kompenzaciju za glasanje za krivi blok. U ovoj vrsti 

napada napadač obećava glasačima isplatu uobičajene nagrade i dodataka (Epsilon), ako glasaju 

za krvi blok (onaj koji odgovara napadaču) i on ne prođe. Ideja je da će većina korisnika posegnuti 

za ovakvom ponudom te da će krivi blok biti izglasan. U ovom slučaju napadač više nije obavezan 

isplatiti nagradu (Epsilon), jer su glasači kompenzirani (P), a njegov cilj je ostvaren uz nikakvu 

ili minimalnu investiciju (za širenje informacija). Ovakav napad je opisan u tablici 1. (Buterin, 

2015) 
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Tablica 1.: P + Epsilon napad. Prema: V. Buterin, “The P + epsilon Attack” 2015. 

 Normalno funkcioniranje sustava P + Epsilon napad 

 Glas korisnika 0 Glas korisnika 1 Glas korisnika 0 Glas korisnika 1 

Glas ostalih 0 P 0 P P + ε 

Glas ostalih 1 0 P 0 P 

3.6. Napad dugog dometa 

Napad dugog dometa dolazi u više varijanti i svodi se na ranjivosti inherentne kripto valutama, 

temeljenim na dokazu uloga (engl. proof of stake), poput Ethereum-a. S obzirom da napad dolazi 

u više varijanti detaljni pregled prelazi mogući obim rada. Za naše potrebe dovoljno je navesti da 

je riječ o napadima koji iskorištavaju činjenicu da u sustavu temeljenom na dokazu uloga početni 

ulagači mogu izvesti podvrstu napada od 51 %, oslanjajući se na dogovor početnih ulagača 

umjesto na preuzimanje računalne moći ili podmićivanje glasača (P + ε napad). Izvrstan pregled 

ovih napada napisali su Deirmentzoglou i suradnici 2019. (Deirmentzoglou, Papakyriakopoulos, 

& Patsakis, 2019) 

3.7. Napad pomrčinom 

Napad pomrčinom (engl. eclipse) je vrsta mrežnog napada u kojoj se individualnog klijenta 

pokušava izolirati od ostatka P2P (engl. peer to peer) mreže koja održava kripto valutu. Ovako 

izolirani korisnik može se navesti da krivo upotrijebi svoju računarsku moć (npr. rudareći krivi 

blok). U slučaju da se ovakav napad izvede na većem broju korisnika, može se značajno olakšati 

napad od 51 %, jer je smanjen broj rudara koji zaista sudjeluju u sustavu (nisu izolirani). Ovakvi 

napadi, u kojima se istovremeno izolira veći broj korisnika su izuzetno teški, jer je potrebno 

kontrolirati veliki segment P2P mreže (Sayeed & Marco-Gisbert, 2018). Ovakvi napadi detaljnije 

su razrađeni u radu iz 2015. godine Heilmana i suradnika, koji su nakon razvoja modela napada 

na Bitcoin kripto valutu predložili i teoretske protumjere. (Heilman, Kendler, Zohar, & Goldberg, 

2015) 

3.8. BGP napad 

BGP (engl. border gateway protocol) napad iskorištava ranjivosti u usmjerivačkim protokolima 

na način da pružatelj internetske usluge (engl. internet service provider – ISP) dio mreže 

usmjerava na krive adrese. Ovo je poznati mrežni napad za koji možemo reći da je vrsta napada 
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pomrčinom. Sayeed i autori (Sayeed & Marco-Gisbert, 2018) ga ipak izdvajaju kao napad koji je 

relativno čest te nije fokusiran na individualne korisnike, već uvijek zahvaća veći broj istih. Drugi 

autori, Apostolski, Zohar i Vanbever, sagledali su problem s mrežne strane te s obzirom na to da 

su pokazali kako je Bitcoin mrežu moguće značajno fragmentirati otimanjem 100 IP prefiksa, 

naglasili značajnu prijetnju koju predstavljaju ovakvi napadi. (Apostolaki, Zohar, & Vanbever, 

2017) 

3.9. Uravnoteženi napad 

Uravnoteženi napadi (engl. balance attacks) podrazumijevaju pokušaje uravnoteženog 

fragmentiranja mreže kripto valute s ciljem stvaranja situacije u kojoj su sredstva duplo potrošena 

(Sayeed & Marco-Gisbert, 2018). Ovo je još jedan u nizu napada (poput BGP napada i napada 

sumrakom) koji pretvara distribuiranu arhitekturu sustava za kripto valute, koja je obično viđena 

kao prednost i garancija stabilnosti, u slabost sustava. 

3.10. Društveni inženjering 

Napadi društvenim inženjeringom su izuzetno široko područje koje obuhvaća bilo koji napad u 

kojem kritičnu ulogu ne igra slabost informacijskog sustava kripto valute, već njezini korisnici. 

Ovakvi napadi se često manifestiraju u obliku krađe osobnih podatka (posebno kartičnih podataka 

i pristupnih podataka za razne online novčanike) ili u obliku masovne manipulacije korisnicima 

(poput ranije opisanog P + Epsilon napada). Područje istraživanja ovakvih napada je široko i često 

ima više veze s psihologijom i sociologijom, nego s računarstvom ili (razumnim upravljanjem) 

financijskim sredstvima, pa su zbog toga samo spomenuti u ovom radu. 

4. Ekonomski i ekološki aspekt rizika 

Ukupni globalni sektor kripto valuta trenutno je procijenjen na 890 milijardi dolara, što je vrlo 

veliki pad nakon vrhunca prije nešto malo više od godinu dana, koji je iznosio skoro 3 bilijuna 

dolara (coingecko.com, 2022). Takav vrtoglav pad dodatno pojačava tvrdnje volatilnosti kripto 

valuta i kretanja njihove vrijednosti. 

Isto tako, vrlo je teško pouzdano predvidjeti kakva će budućnost biti i kako će se takav loš rezultat 

u zadnjih godinu dana odraziti na idućih nekoliko godina ili dulje. Ekonomska budućnost Bitcoina 

uopće nije sigurna i mnogi autori istražuju moguće scenarije i njihove vjerojatnosti. 

U radu autora Treiblmaiera H. se prezentiraju mogući scenariji. U najboljem scenariju Bitcoin 

postaje sinonim za jeftine, sigurne transakcije, alat za spremanje vrijednosti, razvoj novih 
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poslovnih modela i inovacija i globalna jedinica vrijednosti ekonomije. Najgori scenarij je 

potpuno suprotan, skupe transakcije koje se ne može kontrolirati, neprihvaćenost kompleksne 

tehnologije, kriminalne radnje, neravnopravna raspodjela, uništavanje industrije i oštećenje 

okoliša. Treći scenarij je nešto između, autor predlaže mogućnost korištenja Bitcoina kao dodatka 

postojećim financijskim alatima i kao sredstva za povećanje efikasnosti tržišta. U radu se predlažu 

načini postizanja takvog scenarija i implikacije na cjelokupnu ekonomiju. (Treiblmaier, 2022) 

Jedan od značajnih rizika predstavlja povećanje cijene rudarenja kripto valuta direktno zbog 

dizajna koji definira da rudarenje kroz vrijeme postaje teže. Samim povećanjem težine rudarenja 

povećava se i potrošnja električne energije, što može imati velike posljedice na okoliš. Potrošnja 

energije za rudarenje Bitcoina je toliko velika da je ugljični otisak pretekao onaj od cijele 

Argentine. Ta potrošnja će se posljedično samo povećavati, a najveći problem su lokacije gdje se 

većina toga radi. Oko polovice rudarenja kripto valuta događa se u Kini, gdje ima jako malo 

restrikcija za korištenje fosilnih goriva za proizvodnju električne energije. Druga najveća lokacija 

za rudarenje je Kazahstan, a ta zemlja ima na raspolaganju ogromne količine ugljena za 

proizvodnju energije. Svaki veliki porast ili pad vrijednosti neke kripto valute u konačnici znači 

dodatni utjecaj na okoliš. Međutim, postoje brojne mogućnosti da kripto valute i rudarenje kripto 

valutama postane manje štetno za okoliš. Neka od njih su ulaganje u kripto valute koje nemaju 

takav utjecaj na okoliš, promoviranje opreme koja je efikasnija i troši manje električne energije, 

a države trebaju uvesti zakone za naplatu poreza za ugljični otisak i time direktno naplatiti velikim 

potrošačima električne energije i ta sredstva uložiti u sprečavanje oštećenja okoliša. Što se više 

ukupne proizvodnje električne energije okrene obnovljivim izvorima, to će i rudarenje kripto 

valuta postati manje štetno za okoliš. (Lobo, 2022) 

5. Zaključak 

Kripto valute su uzrokovale mnogo promjena u shvaćanju financijskog i ekonomskog sustava, 

generirale su brojna inženjerska rješenja i inovacije. Uz to, pokazalo se da imaju i brojne 

disruptivne utjecaje, što se nikako ne smije zanemariti. 

Potencijalni negativni utjecaj kripto valuta na više područja može uzrokovati brojne katastrofe na 

financijskom i ekonomskom tržištu te značajno povećati ugljični otisak i zagađenje okoliša. No, 

unatoč brojnim prijetnjama postoje prilike da kripto valute imaju svijetlu budućnost i služe kao 

važan alat za bolje, sigurnije i stabilnije društvo. 



Informacijska i kibernetička sigurnost Information and cyber security 

 

507 

 

Kripto valute su dokazale da pružaju sredstvo razmjene dobara neovisno o utjecaju i kontroli 

nekog službenog tijela ili države. Uz naglašavanje prijetnji i rizika moguće je da će kompletan 

financijski sustav u svijetu funkcionirati na paradigmi kripto valuta i tehnologija na kojima se one 

temelje. 

Tehnologija ulančanog bloka pruža ogromne razvojne mogućnosti u povećanju transparentnosti i 

efikasnosti transakcija bilo kakve vrste. Iako tehnologija ulančanog bloka možda nije univerzalno 

rješenje i u nekim slučajevima napredak od tradicionalnih centraliziranih baza podataka, ipak se 

može prepoznati da u brojnim situacijama može pružiti način za sigurno, robusno, transparentno 

i potpuno otvoreno funkcioniranje sustava komercijalnih podataka raznih vrsta i područja. 
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Sažetak:  Posljednjih nekoliko godina tehnologija interneta stvari (Internet of Things – IoT) je 

postala vrlo aktualna i primjena je sve veća.  Internet stvari se koristi u različitim područjima, 

kao na primjer u zdravstvu, energetici, prometu, poljoprivredi, tekstilnoj industriji, ekologiji i dr. 

Zbog jednostavnije i brže implementacije i održavanja, definirani su različiti modeli arhitekture 

interneta stvari, i svaki od njih sadrži mrežni sloj koji služi za povezivanje različitih uređaja. 

Sigurnost je izuzetno važno područje interneta stvari pa će se  u ovom radu ukratko opisati 

sigurnosni izazovi koji se pojavljuju na mrežnom sloju arhitekture interneta stvari.  

 

Ključne riječi: Internet stvari, IoT, arhitektura, mrežni sloj, sigurnost  

 

1. UVOD 

Ubrzani razvoj nove tehnologije unazad posljednjih nekoliko godina potaknuo je razvoj i 

unapređenje digitalne transformacije društva te početak nove industrijske revolucije koja se naziva 

industrija 4.0. Primjena novih tehnologija poput internet stvari, umjetne inteligencije, robotike u 

procesu razvoj industrije 4.0 ima značajan utjecaj na unapređenje poslovnih procesa, povećanje 

produktivnosti i fleksibilnosti proizvodnje, itd. Iako industrija 4.0 podrazumijeva uvođenje niza 

novih tehnologija, internet stvari predstavljaju jedan od najvažnijih elemenata nove industrijske 

ere. 

Internet stvari ili skraćeno IoT (Internet of Things) označava tehnologiju povezivanja fizičkih 

uređaja na internet mrežu putem koje su uređaji međusobno povezani i vrše međusobnu 

komunikaciju u svrhu razmjene, prikupljanja i obrade podataka. (Šimunović, 2021) 

Temeljna tehnologija internet stvari zasniva se na međusobnoj komunikaciji elektroničnih uređaja 

te prikupljanju i obradi podataka između njih bez posredovanja čovjeka (Machine to Machine - 

M2M). 

U ovom radu ukratko će se opisati sigurnosni izazovi koji se pojavljuju na mrežnom sloju 

arhitekture interneta stvari i nastao je na osnovi dijela diplomskog rada na studiju Informacijski 

sustavi  na Veleučilištu Velika Gorica pod nazivom „Primjena bežične mrežne tehnologije u 

internet stvari“ (student I. Šimunović, mentor D. Valenčić),  i uz suradnju s kolegicom S. Ćavar. 

 

2. TEHNOLOGIJE INTERNET STVARI 

Posljednjih nekoliko godina tehnologija internet stvari je postala veoma česta tema društvenih 

mreža i medija, a glavni razlog tome je ubrzan proces digitalizacije koji doprinosi rastu broja 

povezanih uređaja. Rastom broja povezanih uređaja raste i utjecaj tehnologije internet stvari koji 

se može pronaći u skoro svakom segmentu ljudskog života počevši od domaćinstva, industrije, 

znanosti, itd. Slika 1 prikazuje neka od glavnih područja primjene tehnologije internet stvari. 
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Slika 1. Područja primjene tehnologije internet stvari (Fagroud at al, 2021) 

 

Kako bi se pobliže shvatio utjecaj tehnologije internet stvari na ljudski život potrebno je definirati 

prednosti koje donosi tehnologija internet stvari. Te prednosti su višestruke i ovise o području 

primjene. Na sljedećoj slici prikazane su glavne prednosti upotrebe tehnologije internet stvari 

vezane za poslovanje, industriju i društvo, a od njih su najvažnije (Šimunović, 2021): 

• Produktivnost: tehnologija internet stvari omogućuje prikupljanje podataka u 

stvarnom vremenu što omogućava bolji nadzor nad strojevima i pravovremeno 

uočavanje proizvodnih zastoja. Pravovremeno uočen problem omogućuje njegovo 

brže otklanjanje što doprinosi povećanju produktivnosti proizvodnog sustava.  

• Profitabilnost: tehnologija internet stvari omogućuje povećanje prihoda i značajno 

smanjenje troškova. Jedan od ponajboljih primjera je sustav pametnog parkinga u 

San Franciscu koji automatski generira cijenu parkinga u ovisnosti na ponudu i 

potražnu.  

• Učinkovitost: primjena tehnologije internet stvari omogućuje značajno povećanje 

učinkovitosti. Primjer primjene tehnologije internet stvari u svrhu povećanja 

učinkovitosti je energetska učinkovitost gdje se uz minimalnu potrošnju energije 

ostvaruju  maksimalni rezultati. 
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Slika 2. Prednosti tehnologije internet stvari (Censis, 2021) 

 

S obzirom na to da se temelj tehnologije internet stvari zasniva na prikupljanju, razmjeni i obradi 

podataka, cjelokupnu tehnologiju internet stvari se može klasificirati u tri ključne kategorije: 

• uređaji i senzori – koji prikupljaju podatke 

• komunikacijske tehnologije – koja omogućuje razmjenu i prijenos podataka   

• računarstvo u oblaku  – koji spremanju  i obrađuju podatke. 

 

 
Slika 3. Tehnologije internet stvari (Šimunović, 2021) 
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2.1. Uređaji i senzori 

Priča o tehnologiji internet stvari započinje na samom izvoru podataka a to su uređaji, odnosno 

senzori i pretvornici. To su uređaji koji mjere zadanu fizičku veličinu (npr. temperaturu, vlažnost) 

i izmjerenu vrijednost pretvaraju u električni signal.  Skup jednog ili više senzora koji samostalno 

obavljaju neku funkciju se naziva uređaj. Tipičan primjer uređaja je mobilni telefon koji ima više 

senzora kao što su senzor dodira ekrana, senzor temperature, mikrofon, kamera itd. Povezivanjem 

senzorskih uređaja u zajedničku komunikacijsku vezu započinje svijet internet stvari. 

 

2.2. Komunikacijske tehnologije  

Drugi važan čimbenik u tehnologiji internet stvari su komunikacijske tehnologije koje omogućuju 

povezanost. Određeni senzor (npr. senzor temperature) može očitati podatke, ali bez 

komunikacijskog kanala za prijenos očitane informacije taj senzor bi bio beskoristan. Kao što i 

termin internet stvari govori, ova tehnologija zahtjeva i stvari što je u ovom slučaju senzor 

temperature i internet gdje će se vršiti obrada podataka. Kako bi se informacije koje generira 

senzor mogle dalje obrađivati senzori i uređaji se povezuju određenom mrežnom tehnologijom. U 

većini slučajeva povezivanje se zbog jednostavnosti vrši uz pomoć bežične mrežne tehnologije 

kao što su : WiFi, Bluetooth i sl. 

 

2.3. Komunikacijske tehnologije  

Na samom kraju kada su svi uređaji i senzori povezani određenom komunikacijskom 

tehnologijom potrebno je dodati još jednu komponentu, a to je računarstvo u oblaku. Kako bi 

prikupljeni podatci imali svrhu potrebno ih je obraditi i pohraniti kako bi se s njima moglo 

upravljati. Računalni oblak omogućuje pristup pohranjenim podatcima putem interneta s bilo koje 

lokacije, što omogućava udaljenu kontrolu IoT uređaja putem aplikacijskog sučelja.(Hanes, 2017) 

 

3. ARHITEKTURA INTERNET STVARI  

Ubrzan razvoj i upotreba tehnologije internet stvari vrlo brzo je doveo do potrebe za izradom 

temeljne arhitekture internet stvari kako bi se olakšalo konstruiranje, izgradnja, upravljanje i 

rješavanje problema pri implementaciji internet stvari. Danas postoji nekoliko prijedloga za 

arhitekturu internet stvari od kojih su najpoznatije oneM2M i IoTWF (Internet of Things World 

Forum). 

 

3.1. oneM2M  

Nastojeći standardizirati brzo rastuće područje komunikacije stroj-stroju Europski 

telekomunikacijski institut za standarde osnovao je tehnički odbor M2M 2008 godine. Glavni cilj 

odbora bio je izrada arhitekture koja bi pomogla ubrzati usvajanje M2M aplikacija i uređaja, a 

ubrzo se projekt proširio i na internet stvari. Osnivanjem oneM2M arhitekture nastojala se 

osigurati interoperabilnost sustava. Prema oneM2M arhitekturi IoT funkcije se dijele na 3 sloja: 

aplikacijski sloj, sloj usluga i mrežni sloj (koji odgovaraju slojevima na slici 3). 

 

3.2. IoTWF 

IoTWF (IoT World Forum) standardizirana arhitektura objavljena je 2014. godine u suradnji s 

vodećim svjetskim firmama u Internet stvarima kao što su: Cisco, IBM-a i mnogih drugih. IoTWF 

arhitektura se temelji na sedam slojeva koji na sažet način vizualiziraju internet stvari iz tehničke 

perspektive.  
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Slika 4. IoT World Forum referentni model za Internet stvari (Hanes, 2017) 

 

Slika 4 prikazuje IoT referentni model arhitekture koji je objavio IoTWF i sastoji se od sljedećih 

slojeva: (Hanes, 2017) 

• sloj fizičkih uređaja i kontrolera (Physical Devices and Controllers) koji obuhvaća  

razne vrste  krajnjih uređaja i senzore. Glavna funkcija ovih komponenti je generiranje 

podataka i komunikacija putem mreže. 

• Sloj povezanosti (Connectivity) koji ima nekoliko funkcija: 

o komunikacija između uređaja fizičkog sloja  

o pouzdana isporuka informacija putem mreže 

o usmjeravanje paketa i prevođenje između protokola 

o sigurnost mrežnog sloja. 

• Rubni sloj (Edge Computing) kojemu je temeljna uloga smanjenje i pretvaranje  tokova 

podataka u informacije koje su spremne za pohranu i obradu na višim slojevima. Jedno 

od temeljnih načela ovog referentnog modela je da se obrada  podataka započne što 

ranije i što bliže rubu mreže. 

• Sloj akumulacije podataka (Data Accumulation Layer) koji bilježi i pohranjuje 

podatke  tako da ih aplikacije po ukazanoj potrebi mogu koristiti. Pretvara podatke 

temeljene na događajima  u obradu temeljenu na upitima. 

• Sloj apstrakcije podataka (Data Abstraction Layer) čija je glavna uloga uskladiti 

različite formate podataka i osigurati konzistentnu semantiku iz različitih izvora. 

Potvrđuje cjelovitost skupa podataka i objedinjuje podatke na jednom mjestu ili u više 

spremišta podataka koristeći virtualizaciju. 

• Sloj aplikacije (Applications Layer) kojemu je temeljna zadaća interpretirati podatke 

pomoću softverskih aplikacija. Aplikacije mogu nadzirati, kontrolirati i izvještavati na 

temelju analize podataka. 
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•  Sloj suradnje i obrade (Collaboration and Processes Layer) koji koristi i dijeli 

informacije o aplikaciji. Sloj suradnje i obrade donosi upravo ono što internet stvari 

ponajviše čini korisnim a to je suradnja i priopćavanje informacija. (Hanes, 2017) 

 

4. SIGURNOSNI PROBLEMI MREŽNOG SLOJA    

S obzirom na to da danas u svijetu postoji više uređaja povezanih u  sustav internet stvari nego što 

postoji ljudi na planetu pitanje sigurnosti takvog sustava je postalo veliki  i sve više rastući 

problem. Svaki od spomenutih slojeva gore navedenih arhitektura interneta stvari ima i svoje 

sigurnosne nedostatke, a u nastavku ovog rada će biti ukratko opisani izazovi sigurnosti vezani za 

mrežni sloj internet stvari. 

Mrežni sloj arhitekture internet stvari vrlo je osjetljiv na napade, a glavni razlog tome je velika 

količina podataka koju prenosi. Upravo izuzetno velika količina podataka predstavlja glavni motiv 

hakerima pri planiranju napada na sustav internet stvari. Primjeri oblika napada na mrežnom sloju 

su sljedeći: 

• DoS napadi,  

• MITM napadi 

• Sinkhole napadi 

• Napadi ometanjem signala 

4.1. DoS napadi 

Napadi uskraćivanjem usluge (Denial of Service - DoS) je vrsta mrežnog napada koji 

generiranjem velikog broja paketa dovodi do enormnog povećanja mrežnog prometa. S obzirom 

na to da je žrtva preplavljena velikom količinom mrežnih zahtjeva dolazi do prenatrpanosti 

komunikacijskog kanala i iscrpljivanja dostupnih resursa čime se onemogućuje normalan rad 

sustava. Osim toga moguće je kombinirati više distribuiranih računalnih uređaja za napad na 

računalni sustav žrtve što se naziva DDoS (Distributed Denial of Service). Ovaj tip napada na 

infrastrukturu internet stvari može se koristiti na dva načina. Prvi način podrazumijeva ciljani 

napad na mrežnu infrastrukturu internet stvari kako bi se u potpunosti ili djelomično onesposobio 

sustav interneta stvari. Drugi tip podrazumijeva korištenje komponenti internet stvari u cilju 

izvođenja DDoS napada na drugi ciljani sustav. (Šimunović, 2021) 

4.2. MITM napadi  

Napad čovjeka u sredini (Man in the middle - MITM) je vrsta napada prisluškivanjem gdje se 

napadač ubacuje između dva komunikacija čvora pretvarajući se legitimnim sudionikom 

komunikacije. Tako napadač stječe povjerenje i dobiva podatke u komunikaciji između dva 

uređaja.  

Preuzimajući kontrolu nad komunikacijom napadač može čitati podatke ili ubacivati lažne 

podatke. Čitanjem podatka napadač može dobiti važne podatke IoT sustava kao što su podatci 

kamere i sl. Ubacivanjem lažnih informacija napadač može prouzročiti nepravilan rad IoT sustava 

kao što je naprimjer lažno oglašavanje protupožarnog alarma i sl. 

4.3. Sinkhole napadi 

Napad iz rupe (Sinkhole Attack) je vrsta mrežnog napada hakiranjem mrežnog čvora. Napadački 

čvor promovira se kao najkraći put do bazne stanice čime usmjerava promet s drugih čvorova 
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prema sebi. Tako veliki dio prometa s drugih čvorova prolazi kroz zlonamjeran čvor vjerujući da 

je upravo on najkraći put do bazne stanice čime se napadaču omogućuje manipuliranje podatcima. 

Zlonamjerni čvor selektivnim prosljeđivanjem ili ne prosljeđivanjem poruka onemogućuje baznoj 

stanici odnosno pristupnoj točki da dobije potpune podatke što u konačnici dovodi do problema u 

procesiranju i obradi podataka. (Science direct, 2021) 

4.4. Napad ometanjem signala 

Napad ometanjem signala izvodi se uz pomoć uređaja koji emitira  radio signale na zadanoj 

radiofrekvenciji. S obzirom na to da je emitirani signal približno jednak originalnom radio signalu, 

on uzrokuje smetnje pri prijemu signala na uređaju žrtve napada. Nadjačavajući originalni radio 

signal, namjerno emitirani signal u konačnici dovodi do potpunog prekida prijema originalnog 

signala. Bežični uređaji poput senzora posebno su osjetljivi na ovaj tip napada. (Šimunović, 2021) 

 

5. Primjeri napada na uređaje internet stvari na mrežnom sloju    

Primjeri napada na uređaje internet stvari na mrežnom sloju navedeni u ovom radu su sljedeći: 

• Mirai Botnet 

• Pejsmejker proizvođača St. Jude Medical 

• Sigurnosni incident kamere TrendNet 

• Sigurnosni problem vozila Jeep Grand Cherokee 

5.1. Mirai Botnet 

Napad Mirai Botnet dogodio se 2016. godine i predstavlja jedan od najzloglasnijih prodora u 

područje sigurnosti internet stvari. U Mirai napadu sudjelovalo je nešto više od 145 tisuća 

računalni uređaja od kojih su većinu činile IP kamere i DVR (Digital Video Recorder) uređaji. 

Napad je izvršen u dva navrata, prvi put na francuski web hosting OVH, a drugi put meta napada 

bila je američka informatička tvrtka Dyn Inc. U prvom izvršenom napadu hakeri su koristeći velik 

broj botnet uređaja uspjeli onesposobiti veliki broj poslužitelja zauzevši gotovo 1,5 terabajt 

propusnosti u sekundi. U drugom napadu koji je izvršen na američku tvrtku Dyn hakeri su srušili 

velik dio poslužitelja među kojima su: GitHub, Netflix, CNN, HBO, Twitter, Spotify i mnogi 

drugi. (Dunlap, 2021) 

5.2. Pejsmejker proizvođača St. Jude Medical 

Američka agencija za hranu i lijekove (Food and Drug Administration - FDA) 2017. godine je 

objavila da je preko 450 tisuća elektronični srčani simulatora ranjivo na hakerske napade. 

Proizvođačka tvrtka St. Jude Medical hitno je ažurirala uređaje i popravila sigurnosne nedostatke. 

Iako službeno nije zabilježen napad na ove uređaje, ovaj slučaj predstavlja jedan od najužasnijih 

sigurnosnih incidenata u internet stvarima gdje bi hakeri preuzimanjem kontrole nad srčanim 

uređajem doveli u opasnost više tisuća ljudskih života. (Dunlap, 2021) 

5.3. Sigurnosni incident kamere TrendNet 

Sigurnosni nedostatak kamera američkog proizvođača mrežne opreme TrendNet doveo je u 

pitanje privatnost korisnika.  Softverski problem u  TrenNet kamerama koje su se koristile za 

različite namjene omogućio je pristup video prijenosu svima koji su znali mrežnu adresu kamere 

bez zahtjeva za lozinkom. U samo nekoliko dana otkriveno je nekoliko stotina javno dostupnih 

kamera što je uključivalo kamere unutar poduzeća, spavaćih soba itd. (Adhikari, 2013) 
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5.4. Sigurnosni problem vozila Jeep Grand Cherokee  

Dvojica IT stručnjaka uspjela su 2015. godine izvesti hakerski napad na vozilo Jeep Grand 

Cherokee.  Meta je bio multimedijalni sustav koji je koristio Wi-Fi vezu. Kontroliranjem 

multimedijalnog sustava uspjeli su mijenjati radio stanice, upravljati razinom glasnoće te pratiti 

automobil pomoću GPR navigacijskog sustava. Daljnjim istraživanjem uspjeli su pristupiti i 

reprogramirati CAN (Controller Area Network) sabirnicu. Tako su putem bežične mreže uspjeli 

kontrolirati kotače, upravljač, bravu na vratima, kočnice, itd. (Drozhzhin, 2015) 

 

6. ZAKLJUČAK 

Utjecaj tehnologije internet stvari u današnjem svijetu je postao izuzetno je velik, a kako bi se 

trend rasta i razvoja ove tehnologije nastavio ova tehnologija će morati nadvladati niz tehničkih 

izazova. Jedan od najvećih izazova daljnjeg razvoja tehnologije internet stvari je u ograničenju 

trenutne tehnologije povezivanja. Iako postoji mnogo telekomunikacijskih  tehnologija koje 

omogućuju povezivanje uređaja trenutno ne postoji jedinstveno rješenje već se povezivanje vrši 

kombinacijom različitih tehnologija. Uvođenjem mobilne 5G mreže, ovaj problem bi se mogao 

djelomično riješiti. Drugi važan izazov tehnologije internet stvari predstavlja interoperabilnost, 

odnosno međusobna kompatibilnost pri povezivanju uređaja različitih proizvođača. (Šimunović, 

2021) 

Ipak najveći izazov razvoja i implementacije interneta stvari je sigurnost svih uređaja i njihove 

međusobne komunikacije i  koja treba biti primijenjena na svim slojevima arhitekture interneta 

stvari.  
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Abstract:  In the last few years, the Internet of Things (IoT) technology has become very relevant 

and its application is increasing. The Internet of Things is used in various fields, such as health, 

energy, transport, agriculture, textile industry, ecology, etc. For simpler and faster 

implementation and maintenance, different IoT architecture models have been defined, and each 

of them contains a network layer that serves to connect different devices. Security is an extremely 

important area of the Internet of Things, so this paper will briefly describe the security challenges 

that appear on the network layer of the Internet of Things architecture. 

Keywords:  Internet of things, IoT, architecture, network layer, security  
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Sažetak: Krizne situacije su neplanirani i neželjeni događaji koji na brojne načine utječu na svaku 

organizaciju. Iako svaku kriznu situaciju nije moguće predvidjeti, organizacije trebaju biti 

pripravne na pojavu različitih vrsta kriznih situacija. Kibernetičke krize zauzimaju posebno mjesto 

u suvremenom društvenom, gospodarskom i poslovnom okruženju. Pri postupanju s 

kibernetičkim krizama potrebno je pratiti stanje sigurnosti u kibernetičkom prostoru te raditi 

periodične izvještaje o tom stanju kako bi se što učinkovitije uskladili i koordinirali postupci svih 

uključenih sudionika. Namjera ovog rada je opisati važnost kibernetičke sigurnosti pri postupanju 

s kibernetičkim krizama te istaknuti osnovne koncepte kibernetičke sigurnosti. U tom kontekstu 

analizirat će se najčešće vrste kibernetičkih napada, načini obrane od kibernetičkih napada 

(penetracijsko testiranje i korištenje sigurnosnih tehnologija), mjere zaštite od kibernetičkih 

napada (vatrozid i antivirusni program) s posebnim osvrtom na izazove i budućnost kibernetičke 

sigurnosti pri postupanju s kibernetičkim krizama. 

 

Ključne riječi: kibernetičke krize, kibernetička sigurnost, kibernetički napadi 

 

 
1. UVOD 

Kibernetika je novija znanost interdisciplinarne prirode koja se može definirati kao postupak 

implementacije raznih znanstvenih kategorija za funkcioniranje i upravljanje kompleksnih sustava 

(Hrvatska enciklopedija). Kibernetička kriza je incident koji se odvija unutar računalnih sustava 

te uzrokuje ili je već prouzročio disbalans u politici, ekonomiji ili društvu općenito. Prema 

(ENISA, 2021), to se može odraziti na zaštićenost pojedinaca, ugroziti cjelokupna financijska 

tržišta, narušiti ekologiju i stabilnost politike, tj. utjecati na sigurnost cijele nacije. U bitci protiv 

kibernetičkih napada svaka nacija bi trebala obavljati stanovite procedure i osvijestiti populaciju 

o značaju sigurnog kibernetičkog prostora, posebno zbog  aktualne povezanosti svih sudionika 

putem telekomunikacijskih mreža. Fokus ovog rada je na aspektu sigurnosti unutar kibernetičkog 

prostora, analizi najčešćih vrsta kibernetičkih napada te načinima prevencije kibernetičkih kriza 

kroz penetracijsko testiranje i korištenje sigurnosnih tehnologija. Navedene su i mjere zaštite od 

kibernetičkih napada korištenjem vatrozida i antivirusnih programa. Pošto veliki postotak 

stručnjaka očekuje pojavu rata unutar kibernetičkog prostora na kraju rada su opisani izazovi 

kibernetičke sigurnosti kao i procjena njene budućnosti. U tom smislu, namjera je ovog rada 

istaknuti važnost kibernetičkih kriza te osnovne koncepte kibernetičke sigurnosti kroz načine 

postupanja u kibernetičkim krizama s posebnim osvrtom na izazove i budućnost kibernetičke 

sigurnosti pri postupanja s kibernetičkim krizama. 

2. KIBERNETIČKA SIGURNOST 

Kibernetička sigurnost se prema Međunarodnoj Telekomunikacijskoj Uniji (ITU) propisuje kao 

kolekcija servisa koje se koriste za zaštitu organizacija, njihove imovine i računalnog okruženja 

općenito, tj. na zaštitu digitalnih informacija unutar mobilnih uređaja, tableta, laptopa i osobnih 
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računala. Za uspješnu provedbu sigurnosti unutar kibernetičkog prostora potrebna je kvalitetna 

internacionalna suradnja i prilagodba u tzv. cyberspace-u tj. kibernetičkom prostoru (Hamidović, 

2015). Kibernetički prostor se karakterizira kao četvrta domena ljudskog djelovanja, uz već 

poznate tri domene, a to su kopno, more i zrak. Stoga se za uspješnu provedbu sigurnosti unutar 

kibernetičkog prostora podrazumijeva aktivno sudjelovanje i drugih vrsta sigurnosti pri čemu se 

prvenstveno misli na sigurnost informacija, sigurnost aplikacija, sigurnost mreže i Internet 

sigurnost. Kao cilj za sigurnosti informacija želi se sačuvati anonimnost klijenata i zajamčiti 

dostupne i trajne informacije. Premda se oni najčešće smatraju istima, sigurnost informacija se 

razlikuje od sigurnosti kibernetičkog prostora (Slika 1.) jer je sigurnost informacija ipak grana 

cjelokupne kibernetičke sigurnosti, dok je kibernetička sigurnost skup praktičnih primjena za 

zaštitu od napada putem Interneta.  

 

 
Slika 1. Odnosi različitih vrsta sigurnosti unutar kibernetičkog prostora 

(Izvor: https://www.indracompany.com/en/blogneo/cyberspace-challenge-ciso uz korekciju autora) 

 

Aplikacijska sigurnost predstavlja postupak koji se provodi za kontroliranje i ispitivanje raznih 

servisa same organizacije. Zaštitu internetski povezanih usluga obavlja internetska sigurnost, a 

dizajn, implementaciju i rad na sigurnosti mreže obavlja mrežna sigurnost. Iako se Internet 

mnogima čini sigurnim preglednikom, konstantno se događaju kibernetički napadi na laptope, 

tablete i pametne telefone. Kibernetička sigurnosti predstavlja simbiozu postupaka zbog očuvanja 

digitalnih informacija, tj. ona igra jako veliku ulogu kod postupanja s kibernetičkim krizama. 

Međutim, stvaranje ozračja o nužnosti sigurnosti unutar kibernetičkog prostora ne mora značiti da 

ćemo u potpunosti eliminirati i rizik od njih. Premda, ako su zaposlenici tvrtke spoznali važnost 

sigurnosti unutar kibernetičkog prostora to znači da su svjesni i što je kibernetički napad, tj. koji 

je mogući učinak takvog napada te koji su koraci neophodni za reduciranje rizika i suzbijanje 

kibernetičkih napada koji predstavljaju svojevrsnu kibernetičku krizu u njihovom radnom 

prostoru. 

 
3. OSNOVNI KONCEPTI KIBERNETIČKE SIGURNOSTI 

3.1. NAJČEŠĆE VRSTE KIBERNETIČKIH NAPADA 

Najčešće vrste kibernetičkih napada su opisane uz pomoć devetog izdanja godišnjeg izvješća 

ENISA-e o stanju kibernetičkih napada (ENISA, 2021), u kojemu se utvrđuju najčešći 

https://www.indracompany.com/en/blogneo/cyberspace-challenge-ciso
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kibernetički napadi, glavni trendovi zabilježeni u pogledu kibernetičkih napada, akteri 

kibernetičkih napada i tehnike napada, a u njemu se opisuju i relevantne mjere za ublažavanje 

posljedica. Vremenski raspon izvješća obuhvaća razdoblje od travnja 2020. do srpnja 2021. i u 

cijelom se izvješću naziva „razdoblje izvješćivanja”. Tijekom razdoblja izvješćivanja, najčešće 

vrste kibernetičkih napada obuhvaćale su: programe za ucjenjivanje (ransomware), zlonamjerne 

softvere, cryptojacking napade, kibernetičke napade povezane s e-poštom, kibernetičke napade 

usmjerene na podatke, kibernetičke napade usmjerene na dostupnost i cjelovitost, dezinformacije 

– pogrešne informacije, kibernetički napadi koji nisu zlonamjerni i kibernetičke napade u lancu 

opskrbe (Slika 2.). Tijekom 2020. i 2021. kibernetički napadi u području kibernetičke sigurnosti 

nastavili su rasti, i to ne samo u pogledu vektora i brojeva, već i njihova utjecaja. Očekivano, na 

kibernetičke napade je utjecala i pandemija bolesti COVID-19. Jedna od trajnijih promjena koja 

je proizašla iz pandemije bolesti COVID-19 jest dugoročan prijelaz na hibridni model rada u 

uredu. Stoga kibernetički napadi povezani s pandemijom i iskorištavanjem „novog normalnog” 

postaju sve uobičajenije. Taj trend povećao je površinu napada i, shodno tome, svjedočili smo 

porastu broja kibernetičkih napada usmjerenih na organizacije i poduzeća zbog rada od kuće.  

 

 
Slika 2. Najčešće vrste kibernetičkih napada u 2021. godini  

(Izvor: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021) 

 

Potaknuto stalno rastućom prisutnosti na internetu, prelaskom tradicionalnih infrastruktura na 

internetska rješenja i rješenja u oblaku, naprednim međusobnim povezivanjem i iskorištavanjem 

novih značajki novih tehnologija kao što je umjetna inteligencija, područje kibernetičke sigurnosti 

razvilo se s obzirom na sofisticiranost napada, njihovu složenost i njihov utjecaj. Kibernetički 

napadi usmjereni na lance opskrbe, kao i na njihov značaj zbog potencijalno katastrofalnih 

kaskadnih učinaka, dosegla je najviše mjesto među najčešćim vrstama kibernetičkih napada, u toj 

mjeri da je ENISA osmislila posebnu kategoriju za to, tj. kao posebnu vrstu kibernetičke krize. 

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021
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Kibernetički napadi uglavnom nisu ograničeni na jedan određeni sektor i u većini slučajeva 

pogađaju više njih (Slika 3.). To je doista točno jer se u mnogo slučajeva kibernetičke krize očituju 

iskorištavanjem ranjivosti u temeljnim IKT sustavima koji se koriste u raznim sektorima. 

Međutim, ciljani kibernetički napadi, te kibernetički napadi u kojima se iskorištavaju razlike u 

zrelosti kibernetičke sigurnosti diljem sektora i popularnost/važnost određenih sektora, 

predstavljaju čimbenike koje je potrebno uzeti u obzir. Ti čimbenici pridonose tome da se 

kibernetički napadi očituju kao incidenti u određenim sektorima, stoga je važno dobro sagledati 

sektorske aspekte zabilježenih incidenata i kibernetičkih napada, kako bi se bolje nosili s 

novonastalom kibernetičkom krizom. 

 

 

 
Slika 3. Vremenski okvir zabilježenih kibernetičkih napada s obzirom na pogođeni sektor 

(Izvor: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021) 

 

Tijekom razdoblja izvješćivanja velik broj kibernetičkih napada bio je usmjeren na sektor javne 

uprave i vlade te pružatelje digitalnih usluga. Zdravstveni sektor također je bio znatno pogođen, 

a tijekom posljednjih nekoliko mjeseci razdoblja izvješćivanja (svibanj – srpanj 2021.) 

primijećeni su znakovi porasta takvih aktivnosti. Zanimljivo je da se financijski sektor suočava s 

konstantnim brojem kibernetičkih napada tijekom cijele godine. U lancu opskrbe softverom 

također je došlo do porasta broja kibernetičkih napada tijekom 2021., što je isto tako zabilježeno 

u izvješću ENISA-e o kibernetičkim napadima u lancu opskrbe. 

 

3.2. NAČIN OBRANE OD KIBERNETIČKIH NAPADA 

Razne tvrtke su još uvijek u uvjerenju da je dovoljno samo stvoriti taktiku za sigurnost unutar 

kibernetičkog prostora i da je njeno prisustvo i provedba sveobuhvatan protuargument za 

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021
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defanzivu. Premda se pojedini podatkovni proboji mogu uspješno zaobići, oni se isto tako  

uspješno integriraju unutar računalnog sustava pretežito uslijed pomankanja određenih sanznanja 

vezanih uz kibernetičku sigurnosti, jer dok se u defanzivu sustava investira puno kapitala mnoge 

tvrtki ne obavljaju ogovarajuću analizu štetnih posljedica uslijed napada unutar kibernetičkog 

prostora. To znači da nije dostatno samo osmisliti i integrirati planove za defanzivu sustava već 

je potrebno provesti i odgovarajuće educiranje svih zaposlenih osoba o načinima obrane. Kao 

način obrane od kibernetičkih napada predlaže se panetracijsko testiranje i korištenje sigurnosnih 

tehnologija, koje su opisane u nastavku. 

 

3.2.1. PENETRACIJSKO TESTIRANJE 

Penetracijsko testiranje je proces kojim se procjenjuje razina sigurnosti nekog računalnog sustava 

ili mreže, a temelji se na simulaciji, tj. oponašanju pravog kibernetičkog napada. Uslijed izvođenja 

ovakvih testova, etički haker, tj. ovlašteni ispitivač sustava ispituje razinu sigurnosti nekog sustava 

improvizirajući rezne vrste napada kojie bi koristio i napadač u stvarnosti. Cilj penetracijskog 

testiranja je uočiti slabe točke računalnog sustava koje se mogu upotrijebiti kako bi se neovlašteno 

pristupilo istom tom sustavu. Prema (Beukes, 2019), postoje sljedeće vrste penetracijskih testova: 

penetracijski test principom “otvorene kutije”, penetracijski test principom “zatvorene kutije”, 

penetracijski testovi koji su prikriveni, penetracijski testovi izvana i pentracijski testovi iznutra. 

Premda ovakvi testovi daju konkretne ishode, tj. mogu detektirati nedostatke nekog računalnog 

sustava njihov potencijal je često precijenjen. Razlog je taj što penetracijski testovi ne mogu u 

potpunosti potvrditi da je neki računalni sustav u potpunosti osiguran, tj. da je sustav bez nekih 

nedostataka, ali je moguće odrediti razinu vještina koje su neophodane da napadač uspješno 

prodrije u računalni sustav. Nekoć je izvođenje penetracijskih testova bio vrlo kompliciran ručni 

proces koje je mogao izvoditi samo nekolicina računalnih stručnjaka koji imaju dugogodišnje 

iskustvo u rad s takvim procesima. Ispitivači su često morali napisati individualni kod za zlorabu, 

usavršiti korištenje javnih alata da bi mogli izvesti monotone i skupocjene operacije. Iako je to 

moglo biti jako iscrpljujuće, ručni testovi su inače zahtjevali poveći krug eksperata koji si većina 

tvrtki nije mogla priskrbiti. Dok je s druge strane automatsko izvođenje penetracijskih testova 

jako dobar izbor za provjeru razine sigurnosti nekog računalnog sustava. Potrebni procesi se 

razvijaju od strane tima eksperata koji spajaju zloupotrebu sigurnosti i efektne module. Premda se 

iz ovoga može izvesti zaključak da su automatski penetracijski testovi neupitni favoriti, to na 

žalost nije tako, jer automatski testovi ipak imaju nekih nedostataka, tj. nemaju samo dobre strane. 

Automatskim penetracijskim testovima se zaista dobije jasan i suvisao ishod, ali automatski 

testovi za razliku od ručnih testova ne mogu osigurati testiranje svih ranjivih područja. Upravo 

zbog toga se kod automatskih testova može pojaviti situacija pri kojoj proces nije u mogućnosti 

otkriti ranjive točke nekog računalnog sutava koje bi napadač u stvarnosti mogao uočiti i 

upotrijebiti za uspješan prodor u sustav. No, automatski testovi mogu ponuditi jako kvalitetnu 

obranu za sustave koji su manje kritični, jer će ih ipak osigurati od napadača koji nemaju dostatnih 

vještina koje bi mogli iskoristiti kao nedostatke. Penetracijski testovi u suštini ipak čine jedan od 

rijetkih načina koji se mogu usprotiviti potencijalnim kibernetičkim krizama, tj. prijetnjama u 

sigurnosti nekog računalog sustava. Kao što je navedeno, penetracijski testovi su u početku bili 

ručni procesi, no u današnje vrijeme su podložni automatizaciji, ali ni oni u ovom vremenu nisu 
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vrhunski, posebno uzimajući u obzir razvijenost tehnologije i sposobnosti automatiziranih 

procesa, te se nikako ne mogu izvoditi bez računalnih eksperata.  

 

3.2.2. KORIŠTENJE SIGURNOSNIH TEHNOLOGIJA 

Prema (Honigman, 2015), tvrtke koje su svjesne rizičnih čimbenika kojima bi mogle biti podložne 

tokom obavljanja poslova unutar mreže moraju isplanirati standarde sigurnosti i educirati sve 

zaposlene osobe o postupanju u kibernetičkim krizama. Poseban značaj toga je za tvrtke koje 

arhiviraju ranjive informacije klijenata te oni trebaju shvatiti važnost ove obrambene tehnike jer 

bi se tijekom kibernetičke krize brojni osobni podaci mogli “ukrasti” i iskoristiti u zlonamjerne 

svrhe. Kako bi tvrtka osigurala zaštitu od različitih napada unutar kibernetičkog prostora, 

konstatira se realizacija očuvanja sustava i mreža implementacijom kompleksnih lozinki. Isto 

tako, korisno je instalirati i softver za otkrivanje lokacije samog uređaja prvenstveno kao 

obrambeni mehanizam pri konkretnoj pljački nekog uređaja od zaposlenika. 

 

3.3. ZAŠTITNE MJERE OD KIBERNETIČKIH NAPADA 

Internet spaja sve korisnike širom svijeta i upravo oni moraju implementirati brojne metode 

metode za suzbijanje kriminala u kibernetičkom prostoru i pri tome su posebno važni vatrozid i 

antivirusni program. Kako bi očuvali osobno računalo od kibernetičkih kriminalaca, korisnici bi 

trebali koristiti pravilno konfigurirani vatrozid koji nadgleda odlazni i dolazni mrežni promet, tj. 

predstavlja pregradu unutar sigurne i nesigurne mreže, kao što je Internet. Dok je softverski 

vatrozid naziv za program koji je implementiran na svakom osobnom računalu, fizički vatrozid 

predstavlja dio instalirane opreme između nas i mreže, stoga se predlaže implementacija obje vrste 

vatrozida kako bi razina obrambenog mehanizma bila adekvatna i na taj način pomogla u 

postupanju s kibernetičkim krizama. Antivirusni program se upotrebljava pri preventiranju, 

otkrivanju i uklanjanju neželjenog programa, a gotovo svi internetski izvori preporučaju 

klijentima da plate i implementiraju antivirusni program kao što je McAfee ili Norton AntiVirus 

ili ukoliko ne žele platiti program da koriste besplatni antivirusni program kao AVG AntiVirus.  
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4. IZAZOVI I BUDUĆNOST KIBERNETIČKE SIGURNOSTI 

Prema (ENISA, 2011) količina kibernetičkih napada konstantno se povećava raste i jako veliki 

postotak stručnjaka očekuje pojavu rata unutar kibernetičkog prostora (eng. cyber warfare) u 

narednim godinama i istovremeno se nastoje izbjeći dvije najveće poteškoće unutar mreže, pri 

čemu se misli na golemu gustoću kretanja u mreži i detektiranja elemenata o prometu unutar 

mreže. Najznačajniji imperativ kibernetičkih kriza koji ne prepoznaje barijere je definitivno 

kibernetički terorizam (eng. cyber terorrism), koji se odvija unutar kibernetičkog prostora i on se 

očituje kao vrsta terorizma koja upotrebljava informacijsku tehnologiju kao vrstu naoružanja kako 

bi se poremetio neki računalni sustav ili kako bi ga u potpunosti uništili. Ovakav način ratovanja 

sve više zaokuplja ekstremiste jer su dovoljna manja sredstva za njenu realizaciju a napadač će 

najvjerojatnije ostati neprimjetan, tj. virtualan. Pošto su digitalne transformacije trajno izmijenile 

i integrirale planet na pregršt primjera, prema (ENISA, 2011) se kao najznačajniji izazov u 

narednim godinama prognozira održavanje ravnoteže masovnog tehnološkog napretka i nadzor 

nad novo nastalim kibernetičkim krizama, tj. s postupanjima u kibernetičkim krizama. 

 

5. ZAKLJUČAK 

Razvoj novih tehnologija, te masovno korištenje društvenih mreža i globalna digitalizacija 

općenito, neminovno su doveli i do porasta kriminalnih radnji, tj. do potencijalnih kibernetičkih 

kriza. Odgovor na kibernetičke krize uključuje upotrebu računala jer se s pojavom Interneta i 

korištenjem digitalnih podataka stvaraju moguće kibernetičke krize svugdje oko nas, prvenstveno 

jer je svijet prije pojave Interneta imao samo fizičke prijetnje. Možemo reći da je kibernetička 

kriza možda najopasnija kriza jer je sam „protivnik“ virtualan, neprimjetan i hirovit i upravo zato 

treba investirati u njegovu obranu no i na educiranje o njemu. Također, Internet predstavlja 

potencijalnu kibernetičku krizu za sigurnost nacije općenito jer računala imaju krucijalnu funkciju 

u bankarstvu, u prijevozu, u energiji, te u pružanju raznih usluga od strane vladinih institucija pa 

se o njima treba voditi posebna briga, tj. potrebno je ispravno postupanje u kibernetičkim krizama. 
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Sažetak: Izrada procjene rizika obveza je svakog poslodavca za sve poslove koji se kod njega 

obavljaju, a uređena je u Zakonu o zaštiti na radu (NN 71/14, 118/14, 154/14, 94/18 i 96/18), dok 

je sama metodologija, kao i način te uvjeti izrade procjene rizika propisana u Pravilniku o izradi 

procjene rizika (NN 112/14 i 129/19). Rizik je u ovom slučaju definiran kao umnožak vjerojatnosti 

nastanka opasnog ili štetnog događaja i štetnosti toga događaja, odnosno njegove posljedice, a 

procjenjivanje rizika provodi se prema matrici procjene rizika, sukladno općim kriterijima razine 

rizika (vjerojatnost, posljedica). Zakonodavac je odredio da se rizik procjenjuje kao mali, srednji 

ili veliki rizik. S obzirom na dinamičnost prirode predmetnog područja, moguće je primjenom 

informacijsko-komunikacijskih tehnologija simulirati razne načine prikazivanja i interpretiranja 

podataka te tako ostvariti kvalitetnije analize za  unaprjeđenje razine sigurnosti, što je osnovna 

ideja prikazanog rješenja. Programski jezik Ruby je interpretirani, u cijelosti objektno orijentiran 

programski jezik čija je sintaksa prirodna, odnosno kod pisan u Rubyju ne sadrži nepotrebne 

znakove te je usmjeren na jednostavnost i fleksibilnost korištenja. Upravo zbog tih njegovih 

karakteristika programski jezik Ruby je odabran za programsku izvedbu rješenja prikazanog u 

radu. 

Ključne riječi: procjena rizika, analiza, unaprjeđenje, matrica, rizik, programski jezik Ruby. 
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1. Uvod 

Svaki poslodavac je za sve poslove koji se kod njega obavljaju obvezan izraditi procjenu rizika. 

Obveza izrade procjene rizika uređena je Zakonom o zaštiti na radu (NN 71/141, 118/142, 154/143, 

94/184 i 96/185). Metodologija, način i uvjeti izrade procjene rizika propisani su Pravilnikom o 

izradi procjene rizika (NN 112/146 i 129/197). 

Samu procjenu rizika mogu izrađivati osobe ovlaštene za izradu procjene rizika i poslodavac za 

vlastite potrebe. Obaveza je poslodavca imati izrađenu procjenu rizika za sve poslove koje za 

njega obavljaju radnici i osobe na radu, pri čemu procjena rizika mora odgovarati postojećim 

opasnostima, štetnostima i naporima. 

Postupak procjenjivanja rizika se prema Pravilniku o izradi procjene rizika sastoji od četiri koraka: 

prikupljanja podataka na mjestu rada, analize i procjene prikupljenih podataka, izrade plana mjera 

za uklanjanje, odnosno smanjivanje razine opasnosti i dokumentiranja procjene rizika. 

Procjenjivanje rizika se provodi uz aktivno sudjelovanje radnika koji obavljaju poslove i 

uvažavanje njihovih stavova, a poslodavac također ima obvezu čuvanja procjene rizika za poslove 

koje obavljaju radnici u pisanom ili elektroničkom obliku. 

Procjena rizika mora uključivati i obvezne priloge, a to su: sigurnosni podaci izvora fizikalnih 

štetnosti, kemikalija, odnosno bioloških agensa koji se koriste, popis radne opreme koja se koristi 

pri obavljanju poslova, popis osobne zaštitne opreme za poslove kod kojih se mora upotrebljavati, 

popis potrebnih ispitivanja i završno, popis poslova s posebnim uvjetima rada, ukoliko se takvi 

poslovi obavljaju kod poslodavca. 

Također, prema Pravilniku o izradi procjene rizika, opasnosti, štetnosti i napori na radu i u vezi s 

radom su podijeljeni ovako: opasnosti na mehaničke opasnosti, opasnosti od padova, opasnosti od 

električne struje, opasnosti od požara i eksplozija i na termičke opasnosti, štetnosti na kemijske 

štetnosti, biološke štetnosti i na fizikalne štetnosti, a napori na statodinamičke napore, 

psihofiziološke napore, napore vida i na napore govora. 

2. Teorijska rasprava 

Prema predmetnom Pravilniku o izradi procjene rizika kao opći kriteriji razine rizika određeni su 

vjerojatnost i posljedica na sljedeći način, odnosno u sljedećim rasponima mogućnosti njihove 

pojavnosti: 

Vjerojatnost: 

 
1 URL: https://narodne-novine.nn.hr/clanci/sluzbeni/2014_06_71_1334.html 
2 URL: https://narodne-novine.nn.hr/clanci/sluzbeni/2014_10_118_2233.html 
3 URL: https://narodne-novine.nn.hr/clanci/sluzbeni/2014_12_154_2906.html 
4 URL: https://narodne-novine.nn.hr/clanci/sluzbeni/2018_10_94_1819.html 
5 URL: https://narodne-novine.nn.hr/clanci/sluzbeni/2018_10_96_1869.html 
6 URL: https://narodne-novine.nn.hr/clanci/sluzbeni/2014_09_112_2154.html 
7 URL: https://narodne-novine.nn.hr/clanci/sluzbeni/2019_12_129_2615.html 

https://narodne-novine.nn.hr/clanci/sluzbeni/2014_06_71_1334.html
https://narodne-novine.nn.hr/clanci/sluzbeni/2014_10_118_2233.html
https://narodne-novine.nn.hr/clanci/sluzbeni/2014_12_154_2906.html
https://narodne-novine.nn.hr/clanci/sluzbeni/2018_10_94_1819.html
https://narodne-novine.nn.hr/clanci/sluzbeni/2018_10_96_1869.html
https://narodne-novine.nn.hr/clanci/sluzbeni/2014_09_112_2154.html
https://narodne-novine.nn.hr/clanci/sluzbeni/2019_12_129_2615.html
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1. malo vjerojatno – ne bi se trebalo dogoditi tijekom cijele profesionalne karijere radnika. 

2. vjerojatno – može se dogoditi samo nekoliko puta tijekom profesionalne karijere radnika. 

3. vrlo vjerojatno – može se ponavljati tijekom profesionalne karijere radnika. 

Posljedica: 

1. malo štetno – ozljede i bolesti koje ne uzrokuju produženu bol (kao npr. male ogrebotine, 

iritacije oka, glavobolje i tako dalje). 

2. srednje štetno – ozljede i bolesti koje uzrokuju umjerenu, ali produženu bol ili bol koja se 

povremeno ponavlja (kao na primjer rane, manji prijelomi, opekotine drugog stupnja na 

ograničenom dijelu tijela, dermatološke alergije i tako dalje). 

3. izrazito štetno – ozljede i bolesti koje uzrokuju tešku i stalnu bol i/ili smrt (kao na primjer 

amputacije, komplicirani prijelomi, rak, opekotine drugog ili trećeg stupnja na velikom 

dijelu tijela i tako dalje). 

Propisana 3 puta 3 matrica za procjenu rizika prikazana je na slici 1 i izgleda ovako: 

 

Slika 2.: Propisana 3 puta 3 matrica za procjenu rizika. 

Između ostalog, na slici 1 može se uočiti i odstupanje od klasičnog, uobičajenog načina računanja 

iznosa rizika koji se obično računa kao umnožak vjerojatnosti nastanka i veličine posljedica, što 

ovdje u propisanoj matrici nije slučaj te predstavlja jedno dodatno ograničenje. 

Na slici 2 prikazana je 3 puta 3 matrica za procjenu rizika u kojoj se rizik računa na klasičan način, 

množenjem određenih vrijednosti vjerojatnosti nastanka i veličine posljedica. 
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Slika 3.: 3 puta 3 matrica za procjenu rizika s klasičnim izračunom iznosa rizika. 

Detaljnom analizom mogućnosti, odnosno ograničenja koja proizlaze iz propisane 3 puta 3 

matrice za procjenu rizika može se zaključiti da je ona gotovo potpuno neprimjerena za kvalitetnu 

i primjerenu procjenu rizika, odnosno da je su opseg i raspon vrijednosti, to jest slučajeva koje je 

njome moguće opisati nedovoljan za svrsishodnu, detaljnu i konzistentnu procjenu rizika, što 

svakako predstavlja problem koji se formalno ne može i neće moći riješiti dok se ne promijene 

propisi kojima je to uređeno, što trenutno nije predmet rasprave. 

Jedna od mogućnosti koja se može upotrijebiti za praktično nadilaženje prethodno opisanih 

problema je primjena kvalitetnije i primjerenije matrice za procjenu rizika. Odabir veličine 

matrice je vrlo važan, kako bi se njome moglo obuhvatiti raspone veličine koji su realniji od onih 

koje propisuje trenutna matrica. Osim primjerice vremenskih raspona, vrlo je važan i adekvatan 

raspon vjerojatnosti mogućeg nastanka neželjenog događaja, kao druge varijable u sustavu 

izračuna rizika prilikom izrade procjene rizika. 

Moguća, primjerenija matrica za procjenu rizika, odabrana za ovaj primjer unaprjeđenja 

automatskom konverzijom pomoću programskog jezika Ruby je matrica 5 puta 5. Podjela 

raspona, odnosno vjerojatnosti nastanka neželjenog događaja i veličine posljedica u ovom slučaju 

može biti: vrlo mala (vrijednost 1), mala (vrijednost 2), srednja (vrijednost 3), visoka (vrijednost 

4) i vrlo visoka (vrijednost 5). 

Rezultantni rizici ove matrice, ako se primjerice odluči na minimiziranje raspona broja mogućih 

rezultata (kao što je slučaj i u propisanoj 3 puta 3 matrici) može biti ovakav: kritičan (vrijednost 

5), ozbiljan (vrijednost 4), umjeren (vrijednost 3), minoran (vrijednost 2) i zanemariv (vrijednost 

1).  
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3. Automatska konverzija postojećih tablica 

U ovom poglavlju dan je programski kod omogućava automatsku konverziju iz 3 puta 3 matrice 

u predloženu 5 puta 5 matricu. Sav prikazani kod je realiziran programskim jezikom Ruby8 

(Smyth, 2012). Ovaj programski jezik odabran je zbog svoje jednostavne i koncizne sintakse, 

osobine koju dijeli sa svojom pretečom – programskim jezikom Python9, skalabilnosti i 

jednostavnog razvoja web aplikacija upotrebom Ruby on Rails razvojnog okvira10. 

Razvoj potpune web aplikacije premašuje mogući opseg ovog rada, pa je umjesto toga u radu 

prikazan samo kritični dio sustava – četiri metode (Ruby naziv za funkciju) koje omogućavaju 

transformaciju 3 puta 3 matrice u 5 puta 5 matricu. 

Programski jezik Ruby ne poznaje koncept funkcije, procedure ili rutine, bez obzira nalazio li se 

blok koda koja vraća vrijednost u klasi ili izvan nje, on se u programskom jeziku Ruby zove 

metoda (Thomas, Fowler i Hunt, 2004). 

Prva metoda, nazvana "conver3to5" prima vrijednosti koje treba pretvoriti, prosljeđuje ih drugim 

metodama ("conversion" i "calc_risk") te vraća konvertirane vrijednosti. Metoda prima redom: 

• naziv radnog mjesta – "name", 

• vjerojatnost nastanka – "frequency", 

• veličinu posljedica – "consequence", 

• vjerojatnost nastanka – "risk" i 

• tip konverzije – "type". 

Predana vrijednost "risk" se ne koristi u programskom kodu, već se umjesto nje na osnovu predane 

vjerojatnosti i posljedica računa nova vrijednost u metodi "calc_risk". Ipak, vrijednost je moguće 

primiti, jer će vjerojatno biti proslijeđena s ostatkom podataka, a moguće je da će postupna 

implementacija sustava naći primjerenu svrhu za nju. 

Po završetku konverzije i izračuna, metoda vraća vrijednosti u polju. Ova funkcija prikazana je u 

programskom kodu 1. 

Programski kod 1.: Metoda "convert3to5". 

def convert3to5(name, frequency, consequence, risk, type) 

  freq = conversion(frequency, type) 

 
8 URL: https://www.ruby-lang.org/en/  
9 URL: https://www.python.org/  
10 URL: https://rubyonrails.org/  

https://www.ruby-lang.org/en/
https://www.python.org/
https://rubyonrails.org/
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  cons = conversion(consequence, type) 

  risk_new = calc_risk(freq, cons) 

  [name, freq, cons, risk_new] 

end 

Metoda "conversion" mijenja vrijednosti koje u izvornom modelu mogu biti 1, 2 ili 3 u rasponu 

od 1 do 5. Ovo se postiže prema predanom tipu konverzije ("type"). Konverzija prati pravila 

prikazana u tablici 1. Srednja vrijednost (2) se uvijek pretvara u 3, dok se ostale vrijednosti 

pretvaraju u broj odgovarajući odabranom tipu konverzije. 

Tablica 2.: Vrste konverzije vrijednosti iz raspona 1-3 u raspon 1-5. 

Vrijednost inner outer min max 

1 2 1 1 2 

2 3 3 3 3 

3 4 5 4 5 

Četiri tipa konverzije koji su prikazani u prethodnoj tablici omogućuju automatsku konverziju 

vrijednosti iz raspona 1..3 u raspon 1..5, prema unaprijed određenim metodama. U konačnoj 

implementaciji ove načine konverzije trebalo bi biti moguće primijeniti na razini individualnog 

rizika, radnog mjesta, ustrojbene jedinice ili cijele organizacije. Konverzija je realizirana 

jednostavnim ugniježđenim kondicionalnim izrazima te je u cijelosti sadržana u programskom 

kodu 2. 

Programski kod 2.: Metoda "conversion". 

def conversion(value, type) 

  if value == 2 # return for middle value is always 3 

    3 

  elsif type == 'inner' 

    if value == 1 

      2 

    else # value is 3 

      4 

    end 

  elsif type == 'outer' 

    if value == 1 
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      1 

    else # value is 3 

      5 

    end 

  elsif type == 'min' 

    if value == 1 

      1 

    else # value is 3 

      4 

    end 

  elsif value == 1 # type is max 

    2 

  else # value is 3 

    5 

  end 

end 

Metoda "calc_risk" prima nove, konvertirane vrijednosti te na osnovu njih računa novu procjenu 

rizika. Prema postojećim pravilima procjena rizika se računa na način da se izračuna aritmetička 

sredina veličine posljedica i vjerojatnosti nastanka, te se ovisno o rezultatu zaokružuje na gore ili 

dolje. Ako je zbroj veličine posljedica i vjerojatnosti nastanka manji od 4, rezultat se zaokružuje 

na dolje, pa tako 1 i 2 daju procjenu rizika 1. U slučaju kada je zbroj veći od 4 rezultat se 

zaokružuje na gore, pa tako 3 i 2 daju procjenu rizika 3. Naš model zaokružuje rezultat na gore u 

slučaju kada je zbroj veličine posljedica i vjerojatnosti nastanka veći od 5, a u ostalim slučajevima 

na dolje. Metoda koja realizira ovu konverziju prikazana je programskim kodom 3. 

Programski kod 3.: Metoda "calc_risk". 

def calc_risk(frequency, consequence) 

  risk_float = (frequency.to_f + consequence.to_f) / 2 

  risk_sum = (frequency.to_f + consequence.to_f) 

  return risk_float.ceil.to_i if risk_sum > 5 
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  risk_float.floor.to_i 

end 

Rezultat kratkog testa rada funkcija i novih vrijednosti prikaza je niže u programskom kodu 4. Za 

potrebe ovog test korištena je konzola Linux operativnog sustava, a u konačnoj implementaciji 

programskog rješenja ovi ulazi i izlazi bili bi realizirani kao web aplikacije ili kao aplikativno 

programsko sučelje (engl. application programming interface – API), koje opslužuje druge 

aplikacije. 

Programski kod 4.: Rezultat rada opisanih metoda. 

"predane vrijednosti: 'pad s visine', 1, 2, 1, 'inner'" 

"nove vrijednosti: [\"pad s visine\", 2, 3, 2]" 

 

"predane vrijednosti: 'pad s visine', 1, 2, 1, 'outer'" 

"nove vrijednosti: [\"pad s visine\", 1, 3, 2]" 

 

"predane vrijednosti: 'pad s visine', 3, 2, 3, 'max'" 

"nove vrijednosti: [\"pad s visine\", 5, 3, 4]" 

 

"predane vrijednosti: 'pad s visine', 3, 3, 3, 'min'" 

"nove vrijednosti: [\"pad s visine\", 4, 4, 4]" 

Vrijednosti prikazane u Programskom kodu 4 rezultat su rada obje ranije prikazane funkcije. 

Svaka od 4 prikazane n-torke sadrži 3 vrijednosti. Prve dvije (veličina posljedica i vjerojatnost 

nastanka) pretvorene su, u nove vrijednosti, upotrebom metode "conversion" dok je treća rezultat 

metode "calc_risk" kojoj su predane prethodno pretvorene vrijednosti. Tako je u prvom primjeru, 

prema "inner" modelu konverzije 1 pretvoren u 2, 2 u 3, te je konačna procjena rizika 2. Konačna 

vrijednost dobivena je zbrojem 2 i 3 (5) koji je podijeljen s 2 i zaokružen na dolje, sukladno s 

ranije predloženom metodologijom izračuna. Ostali primjeri koriste drukčije modele konverzije. 

Iako prikazani kod nije zamišljen kao konačni proizvod, on je funkcionalan te je zbog toga 

priložena i metoda koja omogućava konverziju veće količine podataka upotrebom CSV (eng. 

comma separated values) datoteka (Shafranovich, 2005). Na ovaj način u radu je prikazana 
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funkcionalna programska cjelina. Ona ne čini potpuno programsko rješenje, ali se već i u ovakvom 

obliku može koristiti za konverziju pravih podataka. 

Metoda "convert3to5_csv" prima ime ulazne datoteke (iz koje čita podatke), ime izlazne datoteke 

(u koju zapisuje podatke) i tip konverzije (jedan od četiri ranije objašnjenih). CSV oblik datoteke 

je odabran za ovu ranu fazu razvoja, jer je jedan od najstandardiziranijih oblika zapisa podataka, 

u potpunosti je kompatibilan sa standardnim tabličnim kalkulatorima (poput Microsoft Excel-a11) 

te je s programskog gledišta vrlo jednostavna implementacija. Metoda očekuje CSV datoteku sa 

zaglavljem koja je organizirana na način prikazan u programskom kodu 5. 

Programski kod 5.: Ulazna CSV datoteka. 

Naziv,Vjerojatnost,VelicinaPosljedica,ProcijenjeniRizik 

Pad radnika na istoj razini,2,2,2 

Ostale električne opasnosti,1,1,1 

Nepovoljni učinci umjetne ventilacije,1,1,1 

Blještanje,1,1,1 

Stalno sjedenje,2,2,2 

Stalno stajanje,2,2,2 

Ostali statički napori,1,1,1 

Ponavljajući pokreti,3,3,3 

Nepovoljan ritam rada uvjetovan radnim procesom,2,2,2 

Ovakvu datoteku, koju i laik može izraditi uz pomoć standardnih tabličnih kalkulatora i postojećih 

podataka se predaje metodi "convert3to5_csv" koja, koristeći ranije objašnjene metode, konvertira 

podatke prema zadanom tipu i pohranjuje ih u novu datoteku. Metoda je prikazana u programskom 

kodu 6. 

Programski kod 6.: Metoda "convert3to5_csv". 

def convert3to5_csv(file, out_file, type) 

  require 'csv' 

  if File.exist? file 

    contents = CSV.open( 

      file, 

 
11 URL: https://www.microsoft.com/hr-hr/microsoft-365/p/excel/ 

https://www.microsoft.com/hr-hr/microsoft-365/p/excel/
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      headers: true, 

      header_converters: :symbol 

    ) 

  end 

  CSV.open(out_file,"wb") do |csv| 

    csv << ['Naziv', 'Vjerojatnost' ,'VelicinaPosljedica', 

            'ProcijenjeniRizik'] 

    contents.each do |row| 

      name_csv = row[:naziv] 

      freq_csv = row[:vjerojatnost].to_i 

      cons_csv = row[:velicinaposljedica].to_i 

      risk_csv = row[:procijenjenirizik].to_i 

      csv << convert3to5(name_csv, freq_csv, cons_csv, risk_csv, 

                         type) 

    end 

  end 

end 

Metoda koristi standardnu Ruby biblioteku "CSV" da bi olakšala rad s datotekom koja je u svojoj 

osnovi tekstualna. U svom prvom dijelu metoda provjerava postoji li ulazna datoteka, te ako je 

tako, u svom drugom dijelu kroz jedan prolaz po datoteci konvertira ulazne vrijednosti i 

pohranjuje ih u novu datoteku. 

Ako je metodi predana datoteka navedena u programskom kodu 5 te je odabran tip konverzije 

"inner" izlazna datoteka će izgledati kao što je prikazano niže. 

Programski kod 7 Izlazna CSV datoteka 

Naziv,Vjerojatnost,VelicinaPosljedica,ProcijenjeniRizik 

Pad radnika na istoj razini,3,3,3 

Ostale električne opasnosti,2,2,2 

Nepovoljni učinci umjetne ventilacije,2,2,2 



Informacijska i kibernetička sigurnost Information and cyber security 

 

536 

 

Blještanje,2,2,2 

Stalno sjedenje,3,3,3 

Stalno stajanje,3,3,3 

Ostali statički napori,2,2,2 

Ponavljajući pokreti,4,4,4 

Nepovoljan ritam rada uvjetovan radnim procesom,3,3,3 

Izlaznu datoteku prikazanu u programskom kodu 6, moguće je otvoriti upotrebom standardnih 

tabličnih kalkulatora i jednostavno nastaviti s obradom podataka ili njihovim prijenosom u neki 

drugi dokument ili informacijski sustav. 

U konačnici možemo tvrditi da je pokazano da je konverzija iz starog modela u predloženi novi 

model procjene rizika postupak koji se na jednostavan način, upotrebom gore predloženog ili 

sličnog programskog koda, može automatizirati i uključiti u postojeća ili nova programska 

rješenja. Stoga smatramo da ne postoje tehnički i organizacijski razlozi zbog kojih se upotreba 

novog modela ne bi mogla preporučiti.  
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4. Zaključak 

Predloženo rješenje dokazano može riješiti predstavljeni problem neprimjerene matrice za 

procjenu rizika, odnosno unaprijediti ga. Međutim, kako bi se moglo govoriti o sustavnom, 

trajnom unaprjeđenju predmetnog područja, potrebno je svakako promijeniti i propise koji 

određuju primjenu ovakve neprimjerene matrice i neprimjerenog raspona rezultantnih vrijednosti 

nastalih temeljem njezine primjene. Problem dakle ima više dimenzija, prva je određivanje 

primjerene, upotrebljive ili jednostavnije rečeno, dovoljne matrice za procjenu rizika s jasno 

određenim i iskazanim vrijednostima, kako raspona vremena mogućeg nastanka neželjenog 

događaja i vjerojatnosti raspona njegovog nastanka, tako i dovoljnim, precizno određenim 

rezultantama izračunatog rizika, koji se može praktično tumačiti ne samo u teoretskoj praksi 

prilikom izrade same procjene rizika, već svakako i kasnije u njezinom provedbenom dijelu, 

odnosno primjeni u praksi. Prikazano rješenje temelji se na autorskom prijedlogu matrice, čija se 

primjena svakako treba raspraviti i odabrati u suradnji šire stručne javnosti, kako bi se pronašlo 

najbolje moguće rješenje u praksi te tako zaista predmetno područje u cjelini unaprijedilo, na 

korist poslodavaca i radnika, zbog kojih se procjena i radi. 
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IMPROVING RISK ASSESSMENT ANALYSIS 

USING THE RUBY PROGRAMMING LANGUAGE 

Abstract: Making a risk assessment is an obligation of every employer for all jobs being 

performed at his enterprise, and it is regulated in the Occupational Safety and Health Act (Official 

Gazette 71/14, 118/14, 154/14, 94/18 and 96/18), while the methodology itself, as well as the 

method and conditions for creating a risk assessment are prescribed in the Ordinance on creating 

a risk assessment (Official Gazette 112/14 and 129/19). Risk is in this case defined as the product 

of the probability of occurrence of a dangerous or harmful event and the harmfulness of that event, 

i.e. its consequences, and the risk assessment is carried out according to the risk assessment 

matrix, in accordance with the general criteria of risk level (probability, consequence). The 

legislator determined that the risk is assessed as low, medium or high risk. Given the dynamic 

nature of the subject area, it is possible to use information and communication technologies to 

simulate various ways of displaying and interpreting data, and thus achieve higher quality analyses 

to improve the level of security, which is the basic idea of the presented solution. The Ruby 

programming language is an interpreted, entirely object-oriented programming language whose 

syntax is natural, i.e. the code written in Ruby does not contain unnecessary characters and is 

aimed at simplicity and flexibility of use. Precisely because of these characteristics, the Ruby 

programming language was chosen for the program implementation of the solution presented in 

the paper. 

Key words: risk assessment, analysis, improvement, matrix, risk, Ruby programming language. 
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Sažetak: Digitalna forenzika je primena metoda istrage i tehnika analize u cilju pronalaženja  

pogodnih dokaza za sud, kod krivičnih dela visokotehnološkog kriminala.  Kako bi se učinjena 

nezakonita dela dokazala i njihovi počinioci procesuirali i sankcionisali, potrebno  je  primeniti  

procedure  digitalne  forenzike  kao  naučne  discipline  sa  izuzetno značajnom praktičnom 

primenom. Upravo digitalna forenzika kao relativno nova naučna disciplina  (uspostavljena 1999.  

godine od strane IECO - International Organization on Digital Evidence )  obezbeđuje jedini 

pouzdani alat  za  istragu  visokotehnološkog  kriminala,  akviziciju  i  analizu  digitalnih  podataka  

i  pripremu  i prezentaciju digitalnih dokaza pred sudom. Digitalna  forenzička  istraga  predstavlja  

proces  koji  korišćenjem  naučnih  metoda  i tehnologije,  razvija  i  testira  teorije  kroz  hipoteze,  

analizirajući  digitalne  uređaje,  koji predstavljaju relevantan dokaz u sudskom postupku. Cilj 

takve istrage je da se utvrdi istina o protivpranoj aktivnosti i svih okolnosti u vezi sa počiniocem 

i načinom izvršenja krivičnog dela.  U  svim  sudskim  postupcima  u  kojima  se  koriste  digitalni  

dokazi  isti  moraju  biti dobijeni  ili  izvučeni  sa  osumnjičene  mašine  zahvaljujući  forenzičkim  

alatima,  prema  tačno definisanim procedurama. Izuzetno  je  važno  da  digitalni  dokazi,  koji  

se  iznose  pred  sud,  moraju  biti  u originalnom zapisu, tj.  zabranjeno je  eksperimentisanje, 

izmena  ili testiranje  nad njima dok traje  istraga.  Upravo  zato  služe  kopije  digitalnih  dokaza  

nad  kojima  se  mogu  sprovoditi istražni  postupci  od  strane  digitalnog  forenzičara  i  koji  se  

ne  iznose  pred  organe  suda. 

 

Ključne reči: digitalna forenzika, digitalni dokazi, forenzička istraga, visokotehnološki kriminal, 

i sudski postupak. 

 

1. Uvod 

U istoriji čovečanstva nije se pojavio tehnološki pronalazak koji je našao tako široku primenu i u 

tolikoj meri izmenio život ljudi kao što je to slučaj sa računarom. Promene izazvane 

informacionom tehnologijom, koje su očigledne i vidljive, odnose se na način prikupljanja, 

skladištenja, obrade i prezentovanje informacija, pri čemu informacija postaje strateški resurs koji 

se u post industrijskoj eri može pokazati vrednim i uticajnim u meri u kojoj je to kapital bio u 

industrijskoj eri. Zahvaljujući tome savremeni informacioni i komunikacioni sistemi, korišćeni na 

pravi način, mogu povećati efikasnost mnogih vrsta aktivnosti. 

Ali, ova idilična slika ne bi smela da zavara, jer postoji i njena tamnija strana. Uvođenje 

informacione tehnologije praćeno je i mnogim propratnim pojavama sa izrazito negativnim 

predznakom, zbog kojih moderno društvo postaje izloženije brojnijim i većim rizicima, pa samim 

tim i krhkije, odnosno „ranjivije“. (  Zdravković,  2015,  str. 7.). 

S tim u vezi mora se znati da pored mogućih brojnih nenamerno izazvanih problema u legalnom 

korišćenju ovog tehnološkog proizvoda, sve češće se javljaju i namerno izazvani problemi, jer je 

čovek već uveliko zašao i u zonu njegove nelegalne upotrebe. Nije potrebno imati previše mašte 

da bi se mogle zamisliti vrlo ozbiljne posledice nastale zbog poremećaja u izvršavanju preuzetih 

funkcija, bilo za pojedinca, određene grupacije ili društvo u celini. 

Moderna društva, i pored svesti o postojanju tog rizika i njegovom značaju i veličini, ne mogu se 

olako odreći ostvarenih dostignuća, jer računari već danas suvereno vladaju najvažnijim 
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segmentima društvenog života, a alternativa se čak i ne nazire, jednostavno rečeno, računari su 

došli da bi ostali. Zbog svega toga, očigledno je da sve snažnija postaje potreba da se onemogući 

svako slučajno ili namerno, iz bilo kojih neplaniranih i neočekivanih razloga, narušavanje, 

sužavanje ili sprečavanje funkcija informacionih sistema, odnosno uništenje, oštećenje, izmena ili 

neovlašćeno korišćenje podataka i informacija, već da se stvore svi neophodni uslovi, kako bi se 

funkcije odvijale, a podaci i informacije obrađivali i koristili na očekivan i unapred definisan 

način. 

Sajber bezbednost obuhvata izazove koji prelaze državne granice, dok odgovori na njih, uz to i 

nedovoljni, pretežno ostaju u državnim vidokruzima. Postoje ogromne praznine u našem 

razumevanju ovog problema, kao i u tehničkim i sistemskim sposobnostima neophodnim da se sa 

njim izborimo. Pored toga, u debati skoro da u potpunosti izostaju problemi demokratskog 

upravljanja, naročito kad je reč o pitanjima kontrole, nadzora i transparentnosti. Ove probleme u 

onlajn bezbednosti svih vrsta čini još drastičnijim velika uloga privatnog sektora (kako kao 

samostalnog tako i u saradnji sa vladama). Imajući u vidu tempo kojim države i privatne 

kompanije jačaju onlajn bezbednost pripremajući se za sajber rat, obraćanje pažnje na pitanja 

demokratskog upravljanja tim procesima nikada nije bilo hitnije. ( Benjamin i dr,  2010., str. 7.). 

Postavlja  se  pitanje,  šta  tačno  znači  visokotehnološki  kriminal,  ili  sajber  kriminal  (američki  

naziv  za  ovu  vrstu  kriminala  koji  se  odomaćio  u  mnogim  svetskim  jezicima) . Jedinstveni  

odgovor  na  ovo  pitanje  još  ne  postoji,  ali  ono  što  je  zajedničko  za  mnoge definicije koje 

određuju ovaj pojam, može se uočiti zajednički element – korišćenje računara ili  računarske  

mreže  i  interneta.  U  svetu  istraživanja  visokotehnološkog  kriminala  ovakvo usko tumačenje 

ovog termina nalazimo u velikom broju internet enciklopedija i rečnika, pa je sajber  kriminal  

definisan  kao  „kriminalna  aktivnost  počinjena  korišćenjem  računara  i interneta. ( Zdravković, 

op. cit.  str. 8.). 

Zakonodavna rešenja vezana za oblast visokotehnološkog kriminala u zakonodavstvu Republike 

Srbije kreću se u tri pravca. Prvu grupu aktivnosti čini Zakon o organizaciji i nadležnosti državnih 

organa za borbu protiv visokotehnološkog kriminala  ( Službeni glasnik RS , br. 61/05 i 104/09.), 

kojim se vrši uspostavljanje organizacije i nadležnosti posebnih državnih organa u borbi protiv 

ovog vida kriminala. 

Zakon predstavlja izraz razumevanja rizika koji sa  sobom  nosi  izvršenje  krivičnih  dela  iz  ove  

oblasti  i  doprinosi  uspostavljanju visokotehnološke  bezbednosti.  Zakon  je  rezultat  shvatanja  

da  se  protiv  ovakve negativne društvene pojave, zbog njene prirode i njenog izrazitog 

transnacionalnog karaktera, ne može boriti bez adekvatne zakonske regulative nacionalnog 

karaktera i  koordinirane  međunarodne  saradnje  po  ovim  pitanjima,  a  normativna  podloga za 

to je upravo ovaj zakonski tekst. Uz ovo, donošenjem ovog zakona Srbija je udovoljila zahtevima 

iz Konvencije Saveta Evrope o visokotehnološkom kriminalu, koja uspostavlja minimum 

standarda koji je neophodan, po mišljenju međunarodne zajednice,  da  ispune  nacionalna  

zakonodavstva  u  cilju  efikasne  borbe  protiv visokotehnološkog kriminala. 

 

Zakonom  o  organizaciji  i  nadležnosti  državnih organa za borbu protiv visokotehnološkog 

kriminala je stupio na snagu 25. jula 2005. godine. Član 3. Zakona nakon  njegovih  najnovijih  

izmena  i  dopuna  iz  2009.  godine  propisuje  da  se ovaj zakon primenjuje radi otkrivanja, 

krivičnog gonjenja i suđenja za: krivična dela  protiv  bezbednosti  računarskih  podataka  

određena  Krivičnim  zakonikom; krivična dela protiv intelektualne svojine, imovine, privrede i 

pravnog saobraćaja, kod  kojih  se  kao  objekat  ili  sredstvo  izvršenja  krivičnih  dela  javljaju  
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računari, računarski sistemi, računarske mreže i računarski podaci, kao i njihovi proizvodi u 

materijalnom ili elektronskom obliku, ako broj primeraka autorskih dela prelazi 2000 ili nastala 

materijalna šteta prelazi iznos od 1.000.000 dinara; krivična dela protiv  sloboda  i  prava  čoveka  

i  građanina,  polne  slobode,  javnog  reda  i  mira  i ustavnog uređenja i bezbednosti Republike 

Srbije, koja se zbog načina izvršenja ili  upotrebljenih  sredstava  mogu  smatrati  krivičnim  delima  

visokotehnološkog kriminala,  u  skladu  sa  članom  2.  stav  1.  ovog  zakona. 

 

Drugu  grupu  propisa  u  zakonodavstvu  Republike  Srbije  koji  se  tiču visokotehnološkog 

kriminala čine propisi materijalnog karaktera. To je pre svega Krivični zakonik ( Službeni glasnik 

RS, br. 85/2005 , 72/2009 i 35/2019.) kojim su propisana krivična dela iz oblasti 

visokotehnološkog kriminala.  Posmatrano  u  odnosu  na  ranija  zakonska  rešenja  ove  vrste,  

može  se konstatovati da ovaj zakonski tekst, kada je reč o visokotehnološkom kriminalu, 

karakterišu  sledeće  osobenosti.   Zakonikom  su  predviđena  krivična  dela vezana  za  oblast  

visokotehnološkog  kriminala  koja  su  bila  predviđena  i  ranijim zakonima, s tim što su propisana 

i neka nova krivična dela koja ranije nisu postojala kao krivično delo. Slučaj npr. sa krivičnim 

delom neovlašćenog korišćenja računara ili  računarske  mreže  iz  člana  304.  Krivičnog  

zakonika. 

 

Zakonik  o  krivičnom  postupku ( Službeni glasnik RS, br. 35/2019 i 27/2021.)  je  predstavnik  

treće  grupe  propisa  u zakonodavstvu  Republike  Srbije  kada  je  reč  o  krivičnopravnoj  

problematici visokotehnološkog  kriminala  uopšte.  Zakonik  sadrži  odredbe  procesnopravnog 

karaktera kojima su predviđeni procesni mehanizmi i ovlašćenja svih učesnika u krivičnom  

postupku  u  pogledu  otkrivanja  učinilaca  krivičnih  dela,  prikupljanja dokaza, procesuiranja i 

suđenja. ( Bejatović S., Krivično procesno pravo, JP Službeni glasnik , Beograd 2008. god. ., str. 

58.). 

 

2. Digitalni dokazi  

Ono što je svakako  najznačajnije kod otkrivanja i dokazivanja krivičnih dela iz oblasti 

visokotehnološkog kriminala  jesu digitalni dokazi. U slučaju visokotehnološkog kriminala dokaz 

je često informacija elektronski smeštena u kompjutere, ponekad udaljene i hiljadama kilometara, 

a one se mogu kopirati, obrisati i promeniti za nekoliko delova sekunde, pri čemu se ne oštećuju 

originali i ne ostaju materijalni tragovi. 

Primenu operativno-taktičkih radnji i mera istražnih radnji, koje podrazumevaju izlazak na lice 

mesta i njegovo obezbeđenje, vršenje uviđaja, prikupljanje obaveštenja, pretres, rekonstrukciju i 

veštačenje, privremeno oduzimanje predmeta, ispitivanje okrivljenog i saslušanje svedoka, 

prismotru, praćenje i legitimisanje, potrebna lišenja slobode i dr., bi trebalo sprovoditi po 

poznatim kriminalističkim načelima, uz obavezno prilagođavanje specifičnosti tragova i predmeta 

visokotehnološkog  kriminala, vodeći strogo računa o procesnim odredbama, kako se ne bi dovela 

u pitanje relevantnost pronađenih tragova i predmeta. 

Dokaz je ono što razdvaja hipotezu od neosnovane tvrdnje. On može potvrditi ili  oboriti  hipotezu,  

pa  je  od  izuzetne  važnosti  pitanje  njegovog  integriteta  koji  se  može prihvatiti ili odbaciti 

pred sudom. Upravo zato je i veoma važan datum za digitalnu forenziku kao mladu naučnu 

disciplinu 1991. godina. Naime, u Portlandu (država Oregon), te godine je održano  zasedanje  

Međunarodne  asocijacije  računarskih  naučnika  IACIS ( International Association of Computer 



Informacijska i kibernetička sigurnost Information and cyber security 

 

542 

 

Specialist ) gde  je konstatovano i odlučeno da su „digitalni dokazi― ravnopravni sa dokazima 

prikupljenim na tradicionalan način, odnosno fizičkim predmetima . 

Prema  SWGDE/IOCE (Scientific Working Group on Digital Evidence (SWGDE) 

http://www.swgde.org/., International Organization on Digital Evidence (IOCE) 

http://www.ioce.org/core.)  standardu  dokazi  su  klasifikovani  u  tri  osnovne kategorije: (  Sross,  

2008,  strana 628.). 

-  digitalni  dokaz  –  informacija  od  značaja  za  krivični  postupak  koja  se   nalazi  ili prenosi 

u digitalnom obliku; 

-  fizički  predmeti  ili  dokaz  –  fizički  medijum  koji  skladišti  ili  prenosi  digitalnu informaciju; 

-  digitalni  podaci  –  informacije  od  značaja  za  krivični  postupak  koje  su  povezane  sa 

fizičkim predmetom; 

Priznavanjem  digitalnih  dokaza  kao  ravnopravnih  i  prihvatljivih  za  sud,  nastala  je računarska 

forenzika kao deo forenzičke nauke, u čijem je fokusu obrada legalno pribavljenih dokaza 

pronađenih u računaru i na digitalnim medijima za čuvanje podataka. 

Pod  pojmom  digitalnih  dokaza  prema  definiciji  IOCE u  oblasti  forenzičkih  nauka, digitalni 

dokaz je svaka informacija u digitalnom obliku koja ima dokazujuću vrednost i koja je  ili  

uskladištena  ili  prenesena  u  takvom  obliku.  Prema  tome  digitalni  dokaz  obuhvata računarski  

uskladištene  i  generisane  dokazne  informacije,  digitalne  audio  i  video  signale, digitalnu  

fotografiju,  zapis  sa  digitalnog  mobilnog  telefona,  informacije  na  digitalnim  faks mašinama  

i  informacije  sa  drugih  digitalnih  uređaja.  Znači,  digitalni  dokaz  je  bilo  koja informacija 

generisana, obrađivana, uskladištena ili prenesena u digitalnom obliku na koju se sud  može  

osloniti  kao  merodavnom,  kao  i  druge  moguće  kopije  originalne  digitalne informacije  koje  

imaju  dokazujuću  vrednost  i  na  koje  se  sud  može  osloniti,  u  kontekstu forenzičke akvizicije, 

analize i prezentacije. 

Digitalni dokaz je svaka informacija uskladištena, generisana ili prenesena u binarnoj (digitalnoj) 

formi, uključujući i njihovu odštampanu formu, koja obuhvata digitalne podatke: računara,  

digitalnog  foto/audio/video/mobilnog  telefona/faksa  i  drugih  digitalnih  uređaja,  a koja ima 

dokazujuću vrednost na koju se sud može osloniti. 

Originalni  digitalni  dokaz  (eng.  evidence  media)  je  fizički  predmet  i/ili  podaci sadržani  u  

tom  predmetu  u  vreme  akvizicije  (otkrivanja,  prepoznavanja,  izvlačenja)  ili zaplene predmeta  

koje treba istražiti. Na primer,  to mogu biti podaci snimljeni na računaru koji je fizički privremeno 

oduzet dok istraga traje sa ciljem dostavljanja tog dokaza sudu, po iniciranju sudskog postupka. 

Duplikat  digitalnog  dokaza  (eng.  target  media)  je  precizna  digitalna  reprodukcija svih 

objekata podataka  sadržanih u originalnom  fizičkom predmetu (HD, CD ROM-u, FD, memoriji, 

itd.). Kopija digitalnog dokaza  je precizna reprodukcija informacija koje su sadržane na 

originalnom fizičkom predmetu, nezavisno od originalnog fizičkog predmeta. 

Mesta na kojima digitalni forenzičari u praksi pronalaze potencijalne dokaze su sledeća : log 

fajlovi; konfiguracioni fajlovi; backup fajlovi; artefakti fajl sistema;  printer spool fajlovi;  internet 

kolačići; swap/page fajlovi; sistemski fajlovi;  fajlovi sa istorijom;  privremeni fajlovi;  Internet 

bookmarks; Internet omiljene lokacije; i hibernacijski fajlovi. 

Tipovima fajlova u kojima forenzičari pronalaze potencijalne dokaze su sledeći:  fajlovi zaštićeni 

šifrom; skriveni fajlovi;  kompresovani fajlovi; tabelarni fajlovi; fajlovi baza podataka; 

kalendarski fajlovi; multimedijalni fajlovi (audio, video, grafički fajlovi);  adresarski fajlovi; i  

fajlovi elektronske pošte. 
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Da bi sud priznao digitalni dokaz postoje određeni uslovi i procedure koje je neophodno ispuniti  

:  analiza,  čuvanje  kao  i  ponovljivost  kompletne  procedure  istrage,  ukoliko  to  sud zahteva 

od digitalnog forenzičara. U  svim  sudskim  postupcima  u  kojima  se  koriste  digitalni  dokazi  

isti  moraju  biti dobijeni  ili  izvučeni  sa  osumnjičene  mašine  zahvaljujući  forenzičkim  alatima,  

prema  tačno definisanim procedurama. ( Zdravković, op. cit.  str. 218.) 

Da bi digitalni dokaz bio prihvaćen od strane suda treba da poseduje pet osobina:  

1. Prihvatljiv  –  u skladu sa određenim pravnim pravilima, pre nego što bude dostavljen 

sudu.  Ukoliko  se  koristi  kopija,  potrebno  je  koristiti  najbolju  kopiju,  ukoliko  se koristi  

original  tada kopija nije od značaja. S  obzirom da se danas može napraviti kopija digitalnog 

dokaza istovetnog  originalu,  upotreba  kopije  je pravno prihvatljiva i  ako postoji original.   

Upravo u praksi se koristi i primenjuje prezentovanje  kopije  da  bi  se  eliminisale  sve  sumnje  

vezane  za  izmenu  tj. zloupotrebu sa originalnim dokazom. 

2. Autentičan  -  dokazni  materijal  mora  nedvosmisleno  upućivati  na  krivično  delo  i 

učinioca. Ukoliko se ne može dokazati autentičnost digitalnog dokaza na sudu, bez obzira što je 

dokaz prikupljen i analiziran na propisan način, sudija može proglasiti dokaz nevažećim 

nerelevantnim (neprihvatljivim) za donošenje sudske odluke. 

3. Kompletan  –  u smislu da dokaz treba da prikaže ceo slučaj sa svim aspektima bitnim 

za  donošenje  sudske  odluke.  Dokaz  mora  biti  objektivan  i  prikazati  sve  bitne okolnosti  za  

sudsko  odlučivanje  –  kako  one  koje  se  stavljaju  na  teret  okrivljenog, tako i okolnosti koje 

mogu biti oslobađajuće, ukoliko postoje. 

4. Pouzdan  – ne  sme  postojati  nikakva  sumnja  u  vezi  sa  načinom  na  koji  su  dokazi 

prikupljeni  i  kako  je  sa  njima  rukovano.  U  suprotnom,  to  bi  bacilo  sumnju  na autentičnost 

i istinitost dokaza. 

5. Verodostojan  i  razumljiv  –  dokaz mora biti verodostojan i lako razumljiv za sud i 

stranke u postupku. Nema svrhe pred sud iznositi na primer  „memory dump „ (slika stanja  

memorije  u  računaru),  s  obzirom  da  sud  nema  obavezu  da  poseduje  takva stručna znanja 

pa samim tim neće razumeti šta to znači.( Schweitzer,  2003, strana 140.). 

Neophodno je permanentno  praćenje noviteta na polju računarskih sistema što ujedno predstavlja 

i preduslov valjane akvizicije  dokaza sa njih. Takođe,  potrebno je  primetiti  da je sa jedne strane 

prisutan  porast broja načina zaštite podataka, dok sa druge strane to otežava i usporava  rad  

forenzičara  i  zahteva  nova  napredna  znanja.  Digitalni  dokaz,  kao  element istrage, je mnogo 

ranjiviji od fizičkog, pa je veštom napadaču lakše da ih ukloni, a nepažljivo i nestručno vođenje 

istrage, takođe može dovesti do gubitka ključnih podataka. Zato je praksa pokazala  da  digitalni  

forenzičar  timski  radi  sa  specijalistom  zaštite,  da  bi  se  obezbedila prihvatljiva  zaštita  

računarskih  sistema  i  bezbedan  rad  računarske  mreže  u  poslovnim sistemima. 

 

3. Digitalna forenzika 

Kao odgovor na visokotehnološki kriminal javila se potreba za razvojem nove naučne discipline  

koja  će  se  njime  baviti,  kao  i  regulisanje  pravnih  osnova  vezanih  za  uspešno procesuiranje 

krivičnih dela iz ove oblasti. Digitalna  forenzička  istraga  predstavlja  proces  koji  korišćenjem  

naučnih  metoda  i tehnologije,  razvija  i  testira  teorije  kroz  hipoteze,  analizirajući  digitalne  

uređaje,  koji predstavljaju relevantan dokaz u sudskom postupku. Cilj takve istrage je da se utvrdi 

istina o protivpranoj aktivnosti i svih okolnosti u vezi sa počiniocem i načinom izvršenja krivičnog 

(prekršajnog  dela).  
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Digitalni  dokaz  u  tom  slučaju  predstavlja  digitalni  objekat  koji  sadrži pouzdane informacije 

koje podržavaju hipotezu ili je opovrgavaju. Kada  je  reč  o  elementima  računarskog  i  Internet  

kriminala,  njih  predstavljaju protivpravne aktivnosti počinilaca zajedno sa okolnostima pod 

kojima je to delo počinjeno. Kako bi se učinjena nezakonita dela dokazala i njihovi počinioci 

procesuirali i sankcionisali, potrebno  je  primeniti  procedure  digitalne  forenzike  kao  naučne  

discipline  sa  izuzetno značajnom praktičnom primenom. 

Upravo digitalna forenzika kao relativno nova naučna disciplina  (uspostavljena 1999.  godine od 

strane IECO - International Organization on Digital Evidence )  obezbeđuje jedini pouzdani alat  

za  istragu  računarskog  kriminala,  akviziciju  i  analizu  digitalnih  podataka  i  pripremu  i 

prezentaciju digitalnih dokaza pred sudom.  U slučaju da  je došlo do zloupotrebe IKT sistema,  

odnosno računarskog kriminala ili potrebe za upravljanjem računarskim incidentom, 

administrativnih  zahteva  ili  civilne  parnice,  odgovore  će  nam  dati  digitalna  forenzika  koja 

podrazumeva  otkrivanje  (pretraga,  istraga)  i  sakupljanje  (akviziciju),  čuvanje  (upravljanje), 

dokazivanje  (analizu)  i  ekspertsko  svedočenje/veštačenje  (prezentaciju)  digitalnih  dokaza 

pred sudom . 

Tradicionalna forenzika (forenzička obrada različitih vrsta protivpravnih  postupanja) nije imala 

adekvatan odgovor na sve prisutniju vrstu kriminala vezanu za računarske sisteme, odnosno  

kriminala  koji  se  odvija  na  globalnoj  mreži  zvanoj  Internet.  Upravo  je  digitalna forenzika 

ta naučna disciplina koja  može ponuditi relevantan  dokaz odnosno  digitalni dokaz.  

Fantastičan razvoj IKT-a postavlja velike izazove pred digitalne forenzičare koji moraju imati 

permanentnu i svakodnevnu edukaciju kako bi bili za korak ispred počinioca koji sprovode 

protivpravne  aktivnosti  (one  aktivnosti  koje  su  u  suprotnosti  sa  propisima)  u  digitalnom 

okruženju. Brzina tehnološkog razvoja  uticala je  na razvijanje ove mlade naučne discipline, koja 

zajedno sa paralelnim razvojem drugih nauka, primenjuje nove metode koje utiču na brzinu, i 

jednostavnost  prikupljanja  čvrstih  dokaza,  istražuje  anti-forenzičke  aktivnosti,  sa  ciljem  da 

otkrije istinu u vezi sa učinjenom protivpravnom radnjom. 

Upravo  takva  složenost  problema  na  koju  forenzičari  nailaze,  uslovila  je  i specijalizovanje 

stručnjaka za različite oblasti.  U taksonomiji digitalne  forenzike, a u odnosu na predmet 

forenzičke istrage, digitalnu forenziku možemo podeliti na: forenziku računarskih sistema, 

forenziku mobilnih uređaja, forenziku baza podataka i forenziku računarske mreže uključujući i 

Internet ili kibernetičku forenziku. ( Marcella i dr,  2002 strana 317.). 

Digitalna  forenzika  ima  široku  primenu  i  to  od  policijsko-sudskih  i  vojnoobaveštajnih 

aktivnosti, civilnog i bankarskog sektora i osiguravajućih društava do kompanija različitih profila. 

Svi ovi entiteti moraju biti izuzetno oprezni sa podacima kojima raspolažu, jer  u  protivnom  može  

biti  prouzrokovana  nemerljiva  šteta  zbog  industrijske  špijunaže, zloupotrebe  IKT sistema,  ali 

i nekih drugih  oblika  protivpravnih postupaka. 

Digitalna  forenzika  računarskog  sistema  obuhvata  naučno ispitivanje  i  analizu  podataka  sa  

čvrstih  diskova,  fajl  sistema,  i  prostora  za  skladištenje podataka unutar računarskog sistema, 

tako da se podaci mogu koristiti kao neoborivi i čvrsti dokazi pred sudom . Prema  dr  Vulfu  (H.B.  

Wolfe)   računarska  forenzika  predstavlja  metodičan  niz  tehnika  i procedura  za  prikupljanje  

dokaza  iz  računarske  opreme  i  drugih  uređaja  za  skladištenje podataka  i  digitalnih  medija,  

koji  mogu  biti  predstavljeni  sudu  u  adekvatnoj  i  smislenoj formi. 

Digitalna  forenzička  istraga  podrazumeva  prikupljanje  činjenica  i  njihovu  proveru, nakon 

čega se  formira hipoteza i vrše njena testiranja kroz traženje dokaza koji mogu da je potvrde ili 
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opovrgnu, što može da utiče i na menjanje zaključaka,  ukoliko se pronađu novi dokazi  (što  bi  

izazvalo  i  novi  ciklus  obrade  dokaza). 

Centralno  mesto  u  digitalnoj  istrazi  predstavlja neki digitalni uređaj koji je predmet ili sredstvo 

nezakonitog postupanja. Digitalni uređaj  može  biti  (zlo)upotrebljen  sa  ciljem  osumnjičenog  

da  putem  Interneta  (iz)vrši određene  pripreme  krivičnog  dela  ili  vršenjem  neke  digitalne  

aktivnosti  u  virtuelnom okruženju koja je u suprotnosti sa pozitivnim propisima (važeći propisi 

određene nacionalne države ili međunarodni propisi ratifikovani od strane države koja procesuira 

krivično delo u sudskom postupku) ili opštim aktima  pravnog lica (na primer neovlašćen pristup 

računaru, posedovanje  i  distribucija  nedozvoljenog  materijala,  različiti  tipovi  zloupotrebe  

mejlova,  ucene  pretnje...).  Identifikacijom  (iz)vršenja  nedozvoljene  aktivnosti  od  strane  

nadležnih organa,  isti,  iniciraju  istragu  u  pretkrivičnom  postupku.   

Digitalna  forenzička  istraga  se generalno može podeliti u dve različite kategorije : zvanična 

istraga i korporativna istraga. Kada je reč o zvaničnoj istrazi,  ona obuhvata istragu o sredstvima 

odnosno alatima  sa kojima  je  učinjena  protivpravna  aktivnost,  utvrđuje  se  motiv  protivpravne  

aktivnosti  i definiše se tip protivpravne aktivnosti i procesuira ga.  Zvanične istrage vode zvanični 

istražni organi  koji  čine  tim  sa  tačno  označenim  rukovodiocem  istrage  i  zahtevaju  sudske  

naloge. Pitanje zvanične istrage reguliše se Zakonikom o krivičnom postupku. 

Kod  korporativne  forenzičke  istrage  odgovor  na  incident  izvodi  jedna  osoba  i uglavnom  

spadaju  u  istrage  niskog  nivoa  ili  ne  spadaju  u  protivpravne  aktivnosti  već  u incidentne  

radnje.  Ona  se  može  smatrati  i  kao  predistražni  postupak  zvanične  istrage visokotehnološkog 

kriminala.  Istraga  u organizaciji  se sprovodi u kontrolisanom okruženju. U  praksi  se  realizuje  

kroz  pokretanje  istrage,  utvrđivanje  karaktera  računarskog  incidenta  i analiziranje  prikupljenih  

podataka.  Treba  napomenuti,  da  se  prikupljanje  i  prosleđivanje digitalnih dokaza zvaničnim 

organima istrage,  odnosno organima u organizaciji,  vrši jedino prema  odobrenju  vlasnika  

kompromitovanog  sistema  i  odluci  organizacije. 

I  zvanična  i korporativna istraga slede ista forenzička pravila. Bitno  je  istaći,  da,  nije  svaka  

incidentna  aktivnost  i  protivpravna  aktivnost.  Postoje različiti pojavni oblici incidentnih radnji 

i neke od njih predstavljaju i protivpravne aktivnosti što  za  sobom  povlači  i  zvaničnu  istragu.  

Na  osnovu  pojavnih  oblika  incidentnih  radnji  i protivpravnih aktivnosti, prikazanih u najvećem 

delu relevantne literature, moguće je izvršiti njihovu klasifikaciju prema stepenu značajnosti 

(ozbiljnosti) na sledeći način : nizak nivo , srednji  nivo  i  visoki  nivo  značajnosti  baš  kao  što  

je  izloženo  u  EC-Council  i  Cengage learning, literaturi  za  sertifikaciju  za  računarskog  

forenzičara  (eng.  Computer  hacking forensics  investigator  certification  CHFI). 

 Detaljnija  klasifikacija  sa  više  kategorija definisana  je  u  Federal  Incident  Reporting  

Guidelines  od  strane   US-Cert-a. Kod  nas  se klasifikacija težine krivičnih dela definiše opisom 

bića krivičnog dela u Krivičnom zakoniku Republike Srbije.  

Istraga fizičkog  mesta  krivičnog  dela  koristi  zakone  prirode  da  bi  našla  fizičke  dokaze,  a  

istraga digitalnog mesta krivičnog dela ih koristi da bi pronašla digitalne dokaze . Kada  je  u  

pitanju  istraga  fizičkog  mesta  krivičnog  dela  dominantna  teorija  je Lokardov  zakon  razmene 

:  Kada  dva  objekta  dođu  u  interakciju  (kontakt)  doći  će  do razmene  materije  između  njih.   

Primer  dlake  sa  zločinca,  vrlo  često  se  zadrži  na  fizičkom mestu  krivičnog  dela.  Kad  je  u  

pitanju  digitalno  mesto  krivičnog  dela,  privremeni  fajlovi, sadržaj RAM memorije koji je 

snimljen na disku  i izbrisani fajlovi ili njegovi delovi,  mogu postojati zbog  uticaja  programa 

odnosno Operativnog  sistema  koji je osumnjičeni koristio ili izvršavao. Prema tome, podatak 
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koji uđe u digitalno mesto ostavlja tragove digitalnog dokaza iza sebe na različitim mestima : 

memorija, hard disk, prenosiva memorija. 

U današnje vreme,  većina kompanija za svoj marketing i promociju koristi Internet, čime  njihova  

izloženost  postaje  sve  veća,  a  samim  tim  raste  mogućnost  od  potencijalnih napada i špijunaže  

(kao  jednom  od pojavnih oblika visokotehnološkog kriminala). Ukoliko dođe  do  određene  

incidentne  situacije  u  okviru  kompanije  (koji  nije  bio  pretnja  po bezbednost  države),  takve  

istrage  pre  svega  vode  timovi  koje  kompanija  angažuje.  U  tom slučaju  pokreće  se  

kompanijska  istraga  koja  nema  represivan  karakter  prema  pojedincu izvršiocu  (u  smislu  

njegovog  lišavanje  slobode),  već  može  pribaviti  dokaze  za  eventualno dalje  postupanje  

nadležnih  državnih  organa.  Istraga  unutar  kompanije  može  dovesti  do pokretanja  

disciplinskog  postupka  u  slučaju  da  se  dokaže  postojanje  protivpravnog postupanja od strane 

zaposlenog. 

Kada se steknu uslovi za sprovođenje zvanične istrage po dobijanju odobrenja, istraga počinje  da  

se  sprovodi  fazno,  ulaskom  u  trag  izvršiocu  ili  osumnjičenom,  otkrivanjem njegovog  

identiteta,  i  po  potrebi  lišavanjem  slobode,  kako  bi  se  onemogućilo  uništavanje dokaza ili 

ponavljanje istog dela, odnosno uticaj na potencijalne svedoke. 

Sjedinjene Američke Države i druge države uspostavile su specijalizovane grupe radi istrage 

računarskog  kriminala na nacionalnom nivou. Međutim zbog velike količine zahteva koji su 

pristizali  ovim  grupama,  prevazišli  su  se  postojeći  resursi.  Sledeći  korak  je  bio  kreiranje  i 

razvoj regionalnih centara za procesiranje digitalnih dokaza. Međutim i ovi regionalni centri su  

takođe  postali  preopterećeni,  što  je  za  posledicu  imalo  kreiranje  i  razvoj  jedinica  za 

rukovanje digitalnim  dokazima  pri lokalnim agencijama reda i zakona. Ilustrativno bi to bilo 

prikazano na sledeći način : na incidentne situacije odgovaraju lica sa osnovnim veštinama 

prikupljanja i pregleda digitalnih dokaza i upravo ta lica na lokalnom nivou rešavaju većinu 

slučajeva.  Ukoliko  se  radi  o  procesiranju  komplikovanih  slučajeva  podrška  stiže  od  strane 

regionalnih  laboratorija.  Kod  najzahtevnijih  slučajeva  uključuju  se  nacionalni  centri.  Ovi 

centri sprovode istraživanja, a takođe razvijaju alate koji mogu da se koriste na regionalnim i na 

lokalnim nivoima. 

Prikupljanje  podataka  moguće  je  realizovati  forenzičkim  odgovorom uživo  tj. aktivnom  (eng.  

Live  forensic)  ili  post-mortem  forenzikom,  koja  podrazumeva  privremeno oduzimanje  

računarskog  sistema,  imidžovanje  (uzimanje  forenzičke  slike  bit  po  bit) elektronskih,  optičkih  

i  fleš  diskova  i  akviziciju  i  analizu  digitalnih  podataka  na  radnom imidžu.  

Digitalna  forenzika  "uživo"  -  podrazumeva  prikupljanje  podataka  i  analizu  koja  se sprovodi 

nad originalnim dokazima. U  post-mortem  forenzičkom  prikupljanju  postoji  nekoliko  načina  

izrade  kopija  i duplikata digitalnog dokaza, uz pomoć specijalnih alata za te namene. U  

slučajevima  protivpravnih  aktivnosti  npr.  bezbednosnih  incidenata,  pravilno prikupljanje  

relevantnih  podataka  može  značajno  povećati  verovatnoću  dolaska  do informacija o tome ko 

je izvršilac, odakle je ili gde je izvršena protivpravna aktivnost i na koji način je ona izvršena. 

Treba  skrenuti  pažnju  da,  čak,  iako  postoji  plan  i  inicijalni  toolkit  za  odgovor, odgovor  

"uživo"  može da bude prilično dugotrajan, takođe inicijalni odgovor može da bude pun  izazova  

za  onog  ko  ga  izvodi  zbog  postojanja  različitih  nepravilnosti  koje  moraju  biti prepoznate  

na  vreme.  Ovaj  forenzički  odgovor  ima  za  cilj  pronalaženje  što  većeg  broja dokaza, 

otkrivanje relevantnih podataka, očuvanje podataka prema njihovoj osetljivosti, (eng. volatile), 

sprečavanje spoljašnje izmene podataka uz pripremu lanca očuvanja nadležnosti za pronađene 

dokaze, sa kompletno dokumentovanim aktivnostima. (Korać , 2014. ). 
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Pre izvršenja forenzičke duplikacije  digitalnih dokaza,  veoma je važno da se digitalni forenzičar 

upozna sa podacima iz BIOS-a računarskog sistema koji je predmet istrage da bi odredio  osnovnu  

geometriju  hard  diska ( dokumentovati  postavke  hard  diska  što  podrazumeva  evidentirati  

parametre  vezane  za  maksimalni  kapacitet,  broj  cilindara,  glava  i sektora ispitivanog hard 

diska) na  kompromitovanom  računaru  i  utvrdio  but sekvencu (eng. boot sequence - but 

sekvenca podrazumeva redosled pokretanja odnosno butovanja određenih uređaja na sistemu kao 

na primer floppy-cd-rom-networkpcmci-hard drive. ) na njemu.  

Izuzetno  je  važno  da  digitalni  dokazi,  koji  se  iznose  pred  sud,  moraju  biti  u originalnom 

zapisu, tj.  zabranjeno je  eksperimentisanje, izmena  ili testiranje  nad njima dok traje  istraga.  

Upravo  zato  služe  kopije  digitalnih  dokaza  nad  kojima  se  mogu  sprovoditi istražni  postupci  

od  strane  digitalnog  forenzičara  i  koji  se  ne  iznose  pred  organe  suda. 

Pored  digitalnih  postoje  i  fizički  dokazi  koji  mogu  biti  prikupljeni  na  incidentnom mestu  i  

koji  mogu  imati  dokazujuću  vrednost  u  smislu  da  se  na  tom  mestu  nalazilo osumnjičeno  

lice.  Takvi  dokazi  pružaju  potvrdu  o  povezanosti  određenog  uređaja  i osumnjičenog koji je 

sprovodio protivpravnu radnju. 

Pre  svake  istrage  podrazumeva  se  ispitivanje  potrebnih  preduslova  kao  što  su  : postojanje  

dovoljnog  broja  obučenih  profesionalaca,  forenzičke  radne  stanice  i  forenzičke laboratorije  

za oporavak podataka, saradnja sa  javnim tužilaštvom i definisana  metodologija. U  zavisnosti  

od tipa  istrage  (zvanična  ili  korporativna)  zavisi  i  ko  će  dati  prvi  odgovor  na incidentnu 

/protivpravnu aktivnost. 

Koliku važnost ima forenzički odgovor i koliko je on osetljiv, možda je i najslikovitiji opis o 

potrazi za digitalnim podacima dao Fridman u sledećim rečenicama svoje knjige : " Svi podaci 

ostavljaju trag.  Potraga za podacima ostavlja trag.  Brisanje podataka ostavlja trag.  Odsustvo  

podataka  pod  određenim  okolnostima  može  da  ostavi  najjasniji  trag  od svih."  

Zaista,  digitalni  podaci  su  po  svojoj  prirodi  tragovi  u  računaru.  Digitalni  podaci generisani  

ili  uneti  u  računar  ostavljaju  brojne  tragove  u  Windows  operativnim  sistemima. Pretraga  za  

podacima  podrazumeva  priključivanje  forenzičkog  alata,  što  znači  ostavljanje tragova  na  

digitalne  podatke  (Lokardov  zakon).  Izbrisani  podaci  ostavljaju  tragove  u nealociranim  i  

slek  prostorima  diska,  a  odsustvo  podataka  ukazuje  na  antiforenzičku aktivnost i predstavlja 

jaku osnovu za sumnju u protivpravne aktivnosti.  Na primer, u organizacijama uglavnom je 

potrebno sprovoditi kadrovske intervjue sa administratorima sistema i mreže, menadžerima i 

krajnjim korisnicima. Sa administratorima sistema i mreže pitanja mogu da se odnose na 

neuobičajene aktivnosti na mreži ili računarskim sistemima,  administrativne  pristupe  sistemima,  

mogućnosti  udaljenog  pristupa,  da  li  postoje  logovi  na  sistemima,  kao  i  na  postojanje 

trenutnih bezbednosnih mera. Sa menadžerima organizacije pitanja mogu da se odnose na 

postojanje osetljivih podataka ili programa na sistemu, istoriji trenutno zaposlenih, nezadovoljstvo 

zaposlenih i da li je neko u skorije vreme bio  otpušten. Pitanja za krajnje korisnike uglavnom 

treba da obuhvate sumnjive aktivnosti i neuobičajeno ponašanje računara koje korisnik koristi. 

 Virusi,  na primer, ostavljaju svoj kod u zaraženim programima.  Tragovi kompromitovanja mogu 

biti u  prisutni u  različitim  oblicima  na  primer,  u  izvornim  fajlovima  programskog  jezika,  u  

objektnim fajlovima  (eng.  Object  files),  u  izvršnim  kodovima,  u  šel  skriptama,  u  izmenema  

nad postojećim  programima  ili  čak  u  tekstualnim  fajlovima  pisanim  od  strane  napadača. 

Za istragu je vrlo značajno ukoliko bi se ovi delovi informacija mogli iskoristiti  za utvrđivanje 

izvora napada . Istraživanje  incidentnih/protivpravnih  aktivnosti  podrazumeva  prikupljanje  

podataka (digitalnih  dokaza)  sa  računarskih  sistema  i  mrežnih  uređaja,  utvrđivanje  
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autentičnosti  i njihova analiza. Za  svaki  od  ovih  tipova  izmenjivih  podataka  postoje  određeni  

alati  koji  mogu poslužiti  da  bi  se  ovi  podaci  dobili  iz  sistema.  Prilikom  prikupljanja  

podataka redosled  prikupljanja  treba  prilagoditi  prema  karakteru  postojanosti  podataka.  To  

znači  da podaci koji su skloniji brzim promenama treba da budu  sačuvani  na prvom mestu.  

U  današnje  vreme  forenzički  programi  se  najčešće  koriste  za  prikupljanje  dokaza, kako u 

krivičnim postupcima,  tako i u korporativnim istragama,  jer sa jedne strane  umanjuju rizike koji 

mogu nastati sa ispitivanjem medija u njegovom prirodnom okruženju, a sa druge pružaju 

mogućnost brzog pretraživanja i pregledanja.  Pomenuti  rizici podrazumevaju izmenu kritičnih 

meta data podataka kao što su datumski i vremenski pečati pristupanim ili obrisanim fajlovima  

prilikom  forenzičke  analaize.  Zato  mnogi  forenzički  alati  obezbeđuju  zaštitu integriteta  nad  

prikupljenim  dokazima  pomoću  heširanja  (CRC,  MD5,  SHA1)  da  bi  se osiguralo da su 

dokazi koji se iznose pred sudom  ostali nepromenjeni nakon  prikupljanja.   

To znači  da  pravosudni  organi  prilikom  sprovođenja  zakona  u  velikoj  meri  zavise  i  od 

forenzičkih programa kojima se vrši prikupljanje, analiza i očuvanje kritičnih  dokaza.  Zato je od 

krucijalne važnosti da se upotrebljavaju samo provereni i bezbedni forenzički alati. 

Digitalno forenzički kompleti alata predstavljaju skup alata koji mogu realizovati više elemenata  

forenzičkog  procesa.  To  znači  da  kompletom  mogu  biti  obuhvaćeni  procesi pravljenja 

forenzičkih kopija dokaza i njihova verifikacija, oporavak izbrisanih ili izgubljenih particija  ili  

podataka,  dešifrovanje  zaštićenih  fajlova,  analiza  podataka,  dokumentovanje pronađenih 

dokaza i kreiranje izveštaja.  Postoji preko 150 različitih automatizovanih alata koji se koriste 

prilikom istrage visokotehnološkog kriminala .  

Sa aspekta platforme na kojoj rade mogu se podeliti na komplete alata koji rade pod Windows  ili  

Linux operativnim sistemom. Sa aspekta koda kompleti se mogu podeliti na one sa  otvorenim  

kodom  i  na  one  koji  se  licenciraju. 

4. Zaključak 

Sajber bezbednost obuhvata izazove koji prelaze državne granice, dok odgovori na njih, uz to i 

nedovoljni, pretežno ostaju u državnim vidokruzima. Postoje ogromne praznine u našem 

razumevanju ovog problema, kao i u tehničkim i sistemskim sposobnostima neophodnim da se sa 

njim izborimo.  

Brzina tehnološkog razvoja  uticala je  na razvijanje digitalne forenzike kao mlade naučne 

discipline, koja zajedno sa paralelnim razvojem drugih nauka, primenjuje nove metode koje utiču 

na brzinu, i jednostavnost  prikupljanja  čvrstih  dokaza,  istražuje  anti-forenzičke  aktivnosti,  sa  

ciljem  da otkrije istinu u vezi sa učinjenom protivpravnom radnjom. Kao odgovor na 

visokotehnološki kriminal javila se potreba za razvojem nove naučne discipline  koja  će  se  njime  

baviti,  kao  i  regulisanje  pravnih  osnova  vezanih  za  uspešno procesuiranje krivičnih dela iz 

ove oblasti. 

Digitalna forenzika je primena metoda istrage i tehnika analize u cilju pronalaženja  pogodnih 

dokaza za sud, kod krivičnih dela visokotehnološkog kriminala.  Kako bi se učinjena nezakonita 

dela dokazala i njihovi počinioci procesuirali i sankcionisali, potrebno  je  primeniti  procedure  

digitalne  forenzike  kao  naučne  discipline  sa  izuzetno značajnom praktičnom primenom. 

Upravo digitalna forenzika kao relativno nova naučna disciplina  (uspostavljena 1999.  godine od 

strane IECO - International Organization on Digital Evidence )  obezbeđuje jedini pouzdani alat  

za  istragu  visokotehnološkog  kriminala,  akviziciju  i  analizu  digitalnih  podataka  i  pripremu  

i prezentaciju digitalnih dokaza pred sudom. 
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O bilo kom tipu visokotehnološkog kriminala da je reč, moraju se pronaći odgovori na pitanja 

koje digitalni forenzičar treba da postavi :  ko je izvršio protivpravnu radnju, kada se ona desila i 

kako, zašto je delo učinjeno, gde je mesto incidenta, šta je bio cilj, a na tužilaštvu je dalje da uz 

sve to dokaze i  uzročno-posledičnu vezu između dela i učinioca kao i nameru da  se  to  delo  

izvrši  (krivica).  Odgovore  na  ova  pitanja  će  pružiti  upravo  tri  tipa  dokaza  : vremenski  

dokazi  (oni  će  pomoći  u  otkrivanju  sekvenci  ili  obrazaca  u  vremenskim dešavanjima i daju 

odgovor na pitanje „kada“), relacioni dokazi (podrazumevaju elemente protivpravnih  aktivnosti,  

njihov  odnos  i  pozicije  daju  odgovor  na  pitanja  „ko,  šta i  gde“)  i funkcionalni  dokazi  

(pružaju  uvid  u  to  šta  je  moguće,  a  šta  nije  dajući  odgovor  na  pitanje „kako“). 

Da  bi  se  prikupile  sve  relevantne  informacije  i  dokazi,  bilo  da  su  oni  digitalni  ili fizički,  

neophodno  je  izvršiti  analizu  ne  samo  ciljnog  računara,  već  i  onih  sa  kojih  je pokrenuta 

neka nezakonita aktivnost. Takođe,  analiziraju se i oni računari koji su indirektno učestvovali  u  

protivpravnom  delu.  Kada  se  sve  te  informacije  i  dokazi  sakupe,  oni  se dostavljaju  

nadležnim  organima  u  slučaju  da  je  došlo  do  ugrožavanja  državne  i  javne bezbednosti,  ili  

korporativnim  organima,  ukoliko  se  incidentna  radnja  desila  u  njenim okvirima. 

Treba  istaći  da  je  za  digitalnog  forenzičara  od  presudne  važnosti  praćenje  i  razvoj 

informacionih  tehnologija.  Ponekad  su  razlike  u  operativnom  sistemu  ili  verziji  nekog 

programa od suštinskog značaja. Zato je bitno postojanje profilisanosti digitalno forenzičkih 

eksperata  prema  stručnoj  oblasti  (operativni  sistemi,  baze  podataka,  mrežni  sistemi  kao  i 

profilisanje prema drugim IKT sistemima). Digitalni  dokaz,  kao  element istrage, je mnogo 

ranjiviji od fizičkog, pa je veštom napadaču lakše da ih ukloni, a nepažljivo i nestručno vođenje 

istrage, takođe može dovesti do gubitka ključnih podataka. Ono što je svakako  najznačajnije kod 

otkrivanja i dokazivanja krivičnih dela iz oblasti visokotehnološkog kriminala  jesu digitalni 

dokazi. 

Izuzetno  je  važno  da  digitalni  dokazi,  koji  se  iznose  pred  sud,  moraju  biti  u originalnom 

zapisu, tj.  zabranjeno je  eksperimentisanje, izmena  ili testiranje  nad njima dok traje  istraga.  

Upravo  zato  služe  kopije  digitalnih  dokaza  nad  kojima  se  mogu  sprovoditi istražni  postupci  

od  strane  digitalnog  forenzičara  i  koji  se  ne  iznose  pred  organe  suda. 

Pored  digitalnih  postoje  i  fizički  dokazi  koji  mogu  biti  prikupljeni  na  incidentnom mestu  i  

koji  mogu  imati  dokazujuću  vrednost  u  smislu  da  se  na  tom  mestu  nalazilo osumnjičeno  

lice.  Takvi  dokazi  pružaju  potvrdu  o  povezanosti  određenog  uređaja  i osumnjičenog koji je 

sprovodio protivpravnu radnju. 
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DIGITAL FORENSICS 

 

Abstract: Digital forensics is the application of investigation methods and analysis techniques in 

order to find evidence suitable for the court, in high-tech crimes. In order to prove the committed 

illegal acts and prosecute and sanction their perpetrators, it is necessary to apply the procedures 

of digital forensics as a scientific discipline with extremely significant practical application. 

Precisely digital forensics as a relatively new scientific discipline (established in 1999 by IECO - 

International Organization on Digital Evidence) provides the only reliable tool for the 

investigation of high-tech crime, the acquisition and analysis of digital data and the preparation 

and presentation of digital evidence before the court. Digital forensic investigation is a process 

that, using scientific methods and technology, develops and tests theories through hypotheses, 

analyzing digital devices, which represent relevant evidence in court proceedings. The goal of 

such an investigation is to establish the truth about anti-money laundering activity and all the 

circumstances related to the perpetrator and the way the crime was committed. In all legal 

proceedings in which digital evidence is used, it must be obtained or extracted from the suspected 

machine thanks to forensic tools, according to precisely defined procedures. It is extremely 

important that the digital evidence, which is presented to the court, must be in the original record, 

ie. it is prohibited to experiment, modify or test them while the investigation is ongoing. This is 

precisely why copies of digital evidence are used, which can be used for investigative procedures 

by a digital forensic scientist and which are not brought before the court authorities. 

Keywords: digital forensics, digital evidence, forensic investigation, high-tech crime, and court 

proceedings. 
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Abstract: Demand for Robotic Process Automation (RPA) has been in expansion for decades 

already with a tendency for exponential growth in the years ahead. RPA solutions are used to 

optimize daily processes, replace human effort in repetitive tasks, and faster workflows, and 

enable humans to do even more demanding and creative work. Fields of RPA usage are diverse 

and interest small businesses, and enterprises but also government and public services. Besides 

the positive impacts of RPA, it is inevitable to consider security risks that grow in parallel with 

RPA expansion. To use the advantages of RPA and to aggregate it in the process automation 

solutions, detection of the sources and potential damage of security breaches in RPA is 

mandatory together with effective ways to mitigate and eliminate its impact in time. 

 

Keywords: RPA, risk, security, data, breach, automation, process 

 

1. INTRODUCTION 

Robotic Process Automation, RPA is a technology used for process automation by the usage of 

software robots. In their essence, robots, also called bots, are programmed to emulate human 

rule-based activities. The dominant usage of RPA solutions is to replace routine human tasks 

and repetitive processes. 

The main drivers for the usage of robots in industries are reduced implementation costs, 

enhanced accuracy by minimizing the possibility of human errors, faster task completion, output 

increase, and providing an opportunity for employees’ growth by working on more demanding 

tasks. 

The benefits of RPA solutions have been recognized and the market has been responding to 

them: RPA market size was valued at USD 1.9 billion in 2021 with predictions of reaching USD 

30.85 billion by 2030 (https://www.embroker.com/blog/cyber-attack-statistics/, accessed on 

18.09.2022). Besides the positive impacts of RPA, it is inevitable to consider security risks that 

grow in parallel with RPA expansion. 

RPA systems are part of an organization’s overall IT system. Cybersecurity preventive solutions 

implemented in IT infrastructure must be extended also to all RPA parts of the system. 

The roots of RPA are in workflow automation from the beginning of the 20th century. It was  a 

car assembly line in Ford Motor Company. 

Besides workflow automation, RPA is based on technologies of machine learning and screen 

scraping. 

Machine learning technologies enable further usage of data beyond gathering, sorting, 

calculating, and reporting (Cronin, Scoble, 2020). Machine learning is based on the ongoing 

organizing of collected data into mathematical models. Those models serve for constant 

computer self-learning and autonomous data-driven decisions to levels comparable with 

human actions. RPA always repeats the process as is initially programmed. RPA with 

machine learning optimizes the process along the way because the computer collects and 

manages collected data and can predict the outcome based on previously analyzed situations. 

http://www.embroker.com/blog/cyber-attack-statistics/
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Screen scraping software extracts data from digital screens and enables further usage of 

collected data. That enables the automation of repetitive data transfer processes and minimizes 

manual labor. One of the basic examples of screen scraping is the extraction of the data from 

the columns in a spreadsheet and further usage of that particular data in the process. Another 

basic example is the scan of unstructured data from the computer screens (e.g., documents in 

PDF format or images) transformed into readable data that can be stored in any kind of 

database and prepared for further processing. 

Significant expansion of process automation known under the term Robotic Process 

Automation, RPA started in the early 2000s. Expansion is based on the overall raise of the IT 

industry in the 1990s. 

RPA solutions are applicable in product-based and in service-based fields. In the product- based 

field, RPA devices are usually called robots. In service-based field computer software used 

instead of human interactions are usually called bots. The most common bots are chatbots. 

These programs can simulate conversations with human beings. Known chatbots are Amazon’s 

Alexa, Apple’s Siri, and Google Assistant. 

Leading industries with RPA solutions are banking/finance/insurance, pharmaceutics, 

healthcare, retail and consumer goods, IT and telecom, communications, media and education, 

manufacturing, logistics, and energy. 

 

2. ASCENDING PROBLEM OF CYBERSECURITY THREATS IN RPA 

Aon’s 2021 Global Risk Management Survey (https://www.securitymagazine.com/articles/ 

97188-top-10-risks-for-global-organizations, accessed on 15.09.2022) asked over 2300 

organizational risk decision-makers about the top risks facing their businesses. Results of the 

survey place cyberattacks and data breaches as the highest risk. For comparison, their survey 

from 2019 ranked cyberattacks and data breaches in sixth place. Cyber-attacks became the new 

norm for the overall business world. At the same time, according to the World Economic 

Forum’s 2020 Global Risk Report, the rate of security breach detection and prosecution is 

around 0.05 % in the U.S.A. 

Ponemon Institute’s State of Cybersecurity Report from 2020 provides the information that 56% 

of attacks were in a form of credential theft, 43% in a form of account takeover, 42% caused a 

denial of service, and 42% were caused by the injection of malicious software into the system. 

Cyber-attacks can impact companies in their business and cause financial losses, loss of 

productivity, reputation damage, legal liability, or business continuity problems. 

Different industries are attacked. Banks and financial institutions are interesting to hackers 

because of the credit card information, bank account information, and personal data of their 

clients. Healthcare institutions are attacked due to repositories of private health records, 

research data, sensitive patients’ records of security numbers, billing information, or insurance 

claims. Corporations are targets because of product concepts, intellectual properties, marketing 

strategies, client and employee data, contracts, or any other business secret. 

According to IBM’s Cost of a Data Breach Report 2020 (https://cybersecurityventures.com/ 

hackerpocalypse-cybercrime-report-2016/, accessed on 16.09.2022), it takes a company 197 

days to discover a breach and up to 69 days to contain it. Companies that contained a breach in 

less than a month can save more than $1 million compared to those that contained it  longer. 

The evident rise of cybersecurity threads results in greater allocations of intention, assets and 

investments in cybersecurity strategies and solutions. 

In line with the overall approach to cybersecurity, the fast-growing RPA segment introduces 

additional potential security challenges and threats. 

http://www.securitymagazine.com/articles/
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To use the advantages of RPA and to aggregate it in the process automation solutions, detection 

of the sources and potential damage of security breaches in RPA is mandatory together with 

effective ways to mitigate and eliminate its impact on time (https:// www.cigen.com.au/robotic-

process-automation-analytics-kpis-rpa-deployment/, accessed on 17.09.2022). Sources of 

cybersecurity risks in RPA together with suggestions for risk mitigation are summarized and 

presented in this paper. 

 

3. CYBERSECURITY RISKS IN RPA SOLUTIONS 

It is important to accept the role of RPA as a substitute for human users’ activities. Bots have 

access to enterprise systems with credentials, comparable to regular system users. With 

permissions associated with the account, the bot can be given access to sensitive data such as 

credit card numbers, human resources data, or other financial or overall confidential information 

and documentation. 

RPA introduces new forms of threats (https://electroneek.com/blog/security-concerns-in- rpa-

4-step-guide-to-address-them/, accessed on 15.09.2022). The following areas are the main 

concerns of RPA cybersecurity: privileged access, disclosure of confidential information, 

vulnerabilities of the system, and system outages (https://www.claysys.com/ blog/rpa-security-

practices/ accessed on 15.09.2022). 

 

3.1. PRIVILEGED ACCESS CONTROL AS A CYBERSECURITY THREAT 

Privileged access means higher access rights to company data. Cybersecurity strategies in 

companies define permissions for users, accounts, and processes. It determines who can have 

privileged access and which activities can that user perform. 

Privileged access is given to special roles such as IT administrators or some privileged 

business users who work with sensitive data outside the IT sector (e.g., financial managers). 

Cyber-attackers abuse bots’ privileged access credentials to break into the system and attack 

parts or overall infrastructure. Attackers can also reprogram the bots to do malicious 

operations or to arrange the transfer of the data of interest. That way, attackers can get 

information regarding important business operations related to clients, orders, strategic plans, 

transactions, etc. 

Examples of non-human privileged accesses are: 

- application account – an account created for the usage of a particular application with 

rights to administer, configure or manage access to the application 

- service account – the account with read/write rights for the operating system 

- secure socket shell (SSH) key - access control protocols for access to critical systems 

- secret account – created for operations of maintaining and controlling the system activities 

 

3.2. DISCLOSURE OF CONFIDENTIAL INFORMATION 

Any information related to the company’s business, with commercial value, and kept 

unavailable to the public is the company’s confidential information. In RPA solutions, 

unintentional disclosure of confidential information caused due to regular activities inside the 

company can be an outcome of wrong bot handling. It happens when a bot is handled by a 

human who is not well-trained in his or her job and is not aware of security compliance 

measures. 

 

3.3. SYSTEM VULNERABILITIES 

http://www.cigen.com.au/robotic-process-automation-analytics-kpis-rpa-deployment/
http://www.cigen.com.au/robotic-process-automation-analytics-kpis-rpa-deployment/
http://www.claysys.com/
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System vulnerabilities are weaknesses of an IT system that enables cyber-attackers’ 

unauthorized access to the systems. Damage can be done at any time when some user visits 

unsafe websites. Through unsafe websites, attackers enter the system and trigger a system 

vulnerability. They can introduce infected software to the system or do SQL injection. SQL 

injection is a web security vulnerability where attackers bypass authentication and authorization 

of the web page to access the SQL database. Malicious activities can result in retrieving of 

customer information, personal data, transaction secrets, intellectual property, personal data, 

credit card numbers, etc (https://www.crossentropysolutions.com/blog/rpa-sec/, accessed on 

17.09.2022). 

Additional system vulnerabilities are the absence of data encryption or the usage of weak 

passwords. The absence of data encryption causes sensitive data leaks during data transfers. 

Weak passwords enable attackers to approach sensitive data with fewer obstacles. 

 

3.4. SYSTEM OUTAGE 

A system outage is a period when the IT system cannot fulfill its function. Those periods can 

be controlled and planned or non-planned. In the context of cybersecurity, outages are non- 

planned non-functional system periods. Distributed denial-of-service (DDoS) is a type of attack 

where attackers flood the system with traffic to overwhelm its infrastructure and make the 

service unavailable. In RPA, attackers use bots to attack the system. 

The most common reasons for system outages are caused by human error, outdated or unstable 

hardware, unresolved issues in the operating system, and integration issues. System outages 

disrupt bots’ activities, result in a loss in productivity, and narrow overall business output. 

 

4. RPA SECURITY RISK MITIGATION 

Keeping up with all potential implications and security risks is an ongoing challenge not just 

for RPA but for the overall IT industry today. Mitigation activities should be planned, based on 

created RPA security strategy. It is advised to create a security framework for strategy 

implementation and governance of RPA security in an organization (https:// 

www.eleviant.com/insights/blog/5-best-practices-for-mitigating-rpa-security-risks/, accessed 

on 16.09.2022) 

To minimize the possible risk of a security breach, preventative steps should be taken (https:// 

www.cigen.com.au/security-risks-robotic-process-automation-rpa-how-prevent-them/, 

accessed on 19.09.2022). The most important steps are extracted here as key RPA security 

measures. 

 

4.1. GOVERNANCE FRAMEWORK ESTABLISHED 

Companies should access the potential risk with significant attention. An operating framework 

should be established. The framework should define Access management policies with 

incorporated specific RPA requirements and organize RPA security as a part of a general 

Security management system. 

 

4.2. SEGREGATING ACCESS 

Each user, human or bot, should have unique identification with specified rights per user. It is 

important to distinguish robots’ activities from humans’ activities. 

Passwords for robots should not be stored in a source code but together with other passwords 

in a centralized, encrypted location such as a password vault. 

http://www.crossentropysolutions.com/blog/rpa-sec/
http://www.eleviant.com/insights/blog/5-best-practices-for-mitigating-rpa-security-risks/
http://www.eleviant.com/insights/blog/5-best-practices-for-mitigating-rpa-security-risks/
http://www.cigen.com.au/security-risks-robotic-process-automation-rpa-how-prevent-them/
http://www.cigen.com.au/security-risks-robotic-process-automation-rpa-how-prevent-them/
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4.3. CENTRALIZED MANAGEMENT SYSTEM 

A centralized internal control system should be established for tracking the activities performed 

by unique RPA users. Activity tracking enables transparency over potentially risky activities. 

Users should have minimum access rights, sufficient to perform their tasks only. Access to 

sensitive data should be available to users for the inevitable reason. 

 

4.4. AUDIT LOGS 

Besides activity tracking of a unique user, it is important to track the activities of RPA as a 

programmable computer. It is important that RPA's software has good logging of events so that 

any performance issue can be investigated. 

Security management must ensure that logging does not have any omissions which may obstruct 

any investigation. 

 

4.5. ROBUST CHANGE MANAGEMENT 

With Change management processes of RPA implementations are organized and monitored. It 

should define who is responsible for the implementation of any change in RPA environment 

(https://blog.protiviti.com/2022/06/22/balancing-opportunity-and-risk-security-for-rpa- 

platforms/, accessed on 19.09.2022). Changes are done after approvals and the risk of change 

is assessed. Activities are systematically reviewed. System behavior is reviewed  after changes 

for preserving performance levels. System backups are done periodically. 

4.6. END-TO-END DATA ENCRYPTION 

With encrypted data, it is harder for cyber attackers to use maliciously transferred data. Data 

encryption should be part of the overall IT security strategy, then for RPA also. 

 

5. CONCLUSION 

Rapid demand for robotic solutions places RPA among the industries with the greatest growth 

potential. RPA is already recognized as one of the key factors of improvements in various 

industries. The potential lies in future RPA solutions where RPA is combined with artificial 

intelligence, spatial computing, and augmented reality – technologies already known but not 

yet in full capacity (Cronin, Scoble, 2020).  

As can be seen earlier in this paper, predictions indicate significant market growth for RPA. 

RPA solutions became a significant part of the overall IT infrastructure. They can contribute to 

high business gains but must be perceived also as part of the system with high-risk potential. 

Together with the rise of RPA and IT solutions in general, cyber-criminals are creating 

successful solutions on their sides. It is a constant race between the prevention of cyber- attacks 

and executed attacks. 

As Cybersecurity Ventures, the world’s leading researcher for global cyber economy predicts, 

worldwide cybercriminal activities generate profit higher than the global trade of all major 

illegal drugs. 

Due to high stakes, risk mitigation demands a strategic approach to RPA cybersecurity. 

Strategic decisions have to be driven by the top levels of executives and should be propagated 

toward all segments of the companies, without exception and negligence of any kind. 

For any company that decided to go in RPA direction, this is the only way to survive, stay 

relevant, and succeed. 
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Sažetak: Brzina tehnološkog razvoja ni u jednom području ne napreduje tako brzo kao na 

području informacijskih i komunikacijskih tehnologija. Istodobno, lakoća prihvaćanja novih 

usluga i tehnologija često stvara nove rizike koji nisu praćeni odgovarajućim sigurnosnim 

funkcijama koje bi dale odgovore na nove vrste ugrožavanja. Takav slijed događaja utječe na 

povećanje potrebe za nadzorom, praćenjem, pravovremenom detekcijom neovlaštenih 

aktivnosti i upravljanjem novim rizicima. Pomoć pri praćenju i nadzoru stanja sigurnosti 

udaljenih štićenih objekata pruža nova generacija uređaja i opreme - IoT (Internet of Things) 

koji omogućavaju pouzdanu detekciju, prijenos i obradu prikupljenih podataka. Na temelju 

prikupljenih podataka menadžmentu u kompanijama moguće je brže i kvalitetnije donošenje 

odluka na svim razinama. Na tržištu prisutni IoT uređaji već koriste prednosti novih tehnologija 

čime otvaraju mogućnosti štićenja imovine koja je ranije bila potpuno nezaštićena ili teško 

dostupna za zaštitu pomoću tada dostupnih tehnoloških rješenja. IoT uređaje zbog njihove 

praktičnosti, pouzdanosti i produljene autonomije rada koristimo na štićenim objektima za 

povećanje opsega zaštite ili ih možemo povezati na postojeće sustave tehničke zaštite čime 

podižemo razinu sigurnosti osoba i imovine koju štite. Suvremeni komunikacijski kanali koje 

IoT uređaji koriste, pružaju na štićenim objektima jamstvo da će podaci o aktiviranju alarma ili 

promjeni stanja biti pravovremeno preneseni do udaljenih nadzornih centara i vlasnika radi 

organiziranja intervencije i smanjivanja mogućih štetnih posljedica. 

 

Ključne riječi: IoT uređaji, novi sigurnosni rizici, suvremene metode zaštite 

 

 

 

1. UVOD 

 

Novi tehnički proizvodi, uređaji i oprema nezaustavljivo pune police naših trgovina. Mnoge od 

njih već u nazivu karakteriziraju pojmovi poput „pametni“ ili uređaji s ugrađenim algoritmima 

umjetne inteligencije, samoučeći uređaji i slično. Kad se takvi uređaji povezuju izravno na 

svjetsku mrežu svih mreža - Internet, onda se počinju otvarati dodatne mogućnosti prikupljanja 

podataka, njihove obrade, dijeljenja i načina prikaza u obliku kakav korisniku najbolje 

odgovara. Zbog direktne mogućnosti prikupljanja podataka na Internetu ovdje govorimo o 

pojmu uređaja Interneta stvari ili Internet of Things (skraćeno IoT). Pri tome je za samu IoT 

tehnologiju potpuno nebitno putem koje platforme korisnik pristupa do prikupljenih podataka, 

da li je to putem stolnog računala ili nekog mobilnog uređaja. Osim novih ubrzanja u 

proizvodnji uređaja koje donosi tehnološki sektor, najveća borba na tržištu se odvija na području 

inovativnih načina primjene novih postignuća kao i mogućnosti primjene pametnih uređaja. 
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Kao dokaz i potvrdu novih mogućnosti i ogromnog potencijala koji nudi primjena novih IoT 

tehnologija, danas se događa da su nabava osnovnih komponenata–elektroničkih čipova i 

njihovi rokovi isporuke postali alat u rukama najvećih svjetskih centara moći putem kojeg 

osiguravaju stratešku premoć za svoju zemlju i onemogućuju isti takav razvoj državama koje 

oni smatraju svojom konkurencijom. Iz obilja ponude novih uređaja ovdje se fokusiramo na 

njihovu primjenu i nove sigurnosne izazove za zaštitu osoba i imovine. 

 

2. PRIMJENA NOVIH IoT TEHNOLOGIJA 

 

Primjena novih IoT tehnologija nije povezana niti rezervirana samo za jednu struku ili 

specifično područje djelovanja. Radi se o multidisciplinarnom pristupu i zato su pri razvoju, 

odabiru i primjeni novih tehnoloških rješenja projektni timovi sve veći i popunjeni su s 

članovima različitih obrazovnih profila koji pokušavaju praktičnu primjenu novih tehnologija 

što jednostavnije približiti tržištu i krajnjim korisnicima. 

Zašto uvodimo i koristimo nove tehnologije? Cilj uvođenja i primjene novih tehnologija je 

jedna vrsta stalne „evolucije“ i proširenja dosadašnjih mogućnosti tehničkih uređaja i opreme, 

čime se automatski otvaraju nove mogućnosti povećanja opsega zaštite na objekte koji prije 

nisu bili predmetom štićenja. Također, nova rješenja se pojavljuju zbog vanjskih čimbenika 

poput novih vrsta ugrožavanja i usmjerenosti tehnologije širem broju krajnjih korisnika i 

jednostavnijeg korištenja . Naravno, cilj proizvođača je i uspješna prodaja njihovih proizvoda i 

osvajanje tržišta. Činjenica je da nova generacija telekomunikacijskih mreža i tehnoloških 

rješenja iz aktualne skupine 5G predstavlja okosnicu te je pokretač svega što danas čini pojam 

Industrija 4.0. Tehnologija ulazi u mnoge sfere naših života, ali ne samo u dijelu širokopojasnog 

Interneta s velikim brzinama prijenosa podataka za koje je zainteresiran najveći dio korisnika. 

Paralelno, ali medijski puno manje istaknuto od super brzog 5G Interneta, nova generacija 

telekomunikacijskih mreža omogućava pouzdan prijenos podataka putem uskopojasnih 

bežičnih mreža koje služe za prijenos izuzetno male količine podataka pa nam brzina i širina 

komunikacijskog kanala ovdje nisu od presudnog značaja. To rezultira manjom potrošnjom 

energije pri prijenosu svake pojedinačne poruke što nam je posebno interesantno kod baterijski 

napajanih sigurnosnih uređaja jer utječe na duljinu njihova autonomnog rada. 

Nove generacije bežičnih mreža omogućavaju da IoT uređaji troše puno manje energije i 

vremena za prijenos i obradu podataka, a spomenute uskopojasne bežične mreže zadovoljavaju 

potrebe alarmnih sustava koji imaju za cilj u što kraćem roku pouzdano prenijeti malu količinu 

podataka koja je najčešće definirana promjenom stanja pojedinog udaljenog detektora. 

Svakodnevne interakcije koje neprekidno stvaramo i održavamo u komunikaciji s drugim 

ljudima funkcioniraju slično modelu umrežavanja sve brojnijih IoT uređaja koji povezuju 

fizički svijet s onim digitalnim. Potvrda su mnoge statističke analize i istraživanja koja 

prikazuju trendove u industriji IoT svijeta (Minteer, 2017). Rezultati jednog od takvih globalnih 

istraživanja prikazani su na slijedećem grafičkom prikazu gdje je vidljiv stalni porast broja IoT 

uređaja posljednjih godina prateći od 2015. godine čiji je ukupni broj IoT uređaja već prije 5 

godina premašio ukupni broj stanovnika na Zemlji. Daljnje projekcije pokazuju da će za samo 

nekoliko godina broj aktivnih IoT uređaja višestruko premašiti ukupni broj stanovnika na 

Zemlji što govori da će u prosjeku na jednog stanovnika u uporabi biti 4-5 IoT uređaja 
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(Manyika, 2015). Čimbenici koje razmatramo se odnose na preduvjete koji su potrebni za 

nastavak rasta tržišta IoT uređaja i praktični primjer korištenja IoT uređaja posebno u segmentu 

zaštite osoba i imovine. Internet kao glavni “prijenosni medij“ se neprestano razvija i stvara 

dodatne mogućnosti koje pogoduju primjeni nove generacije uređaja i opreme za zaštitu. 

 

 

 

Slika 1: Prikaz rasta broja povezanih uređaja Interneta stvari s projekcijom daljnjeg razvoja 

(izvor: IoT Analytics) 

 

 

3. PREDUVJETI ZA PRIMJENU IoT UREĐAJA ZA ZAŠTITU OSOBA I IMOVINE 

 

Praktična rješenja koja kao odgovor na nove sigurnosne izazove nude novi IoT uređaji polaze 

od problema i izazova koji su primjenom prethodne generacije uređaja za zaštitu bili nerješivi 

ili su konkretna tehnička sigurnosna rješenja bila izvediva ali u tom trenutku istodobno 

preskupa. Dinamična, i dodao bih, turbulentna vremena kroz koja upravo prolazimo donose 

nove vrste sigurnosnih ugrožavanja o kojima još prije nekoliko godina nismo niti slutili. Takav 

razvoj situacije rezultira povećanjem broja objekata i imovine koju je potrebno zaštiti i 

pouzdano prenijeti podatke o njihovu statusu i promjenama stanja sigurnosti štićene imovine u 

udaljeni nadzorni centar, lokalni centar na samom objektu ili korisniku putem elektroničke 

pošte, u obliku poruke na mobilnom uređaju ili putem push notifikacije kojom iz određene 

softverske aplikacije primamo informaciju direktno na računalu ili mobilnom uređaju. 

Učestalost slanja poruka i „ozbiljnost“ štetnog događaja o kojem ćemo biti obaviješteni je nešto 

što korisnik može definirati samostalno. Mnogi objekti koji su bili smješteni na udaljenim i 

nedostupnim lokacijama i koji nemaju lokalne izvore napajanja električnom energijom, 
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primjenom baterijski napajanih IoT uređaja danas mogu postati zaštićeni. Nabrojat ću samo 

neke od razloga zašto upravo danas živimo u vremenima u kojima je to postalo moguće 

realizirati; 

Kao prvo, minijaturizacija elektroničkih sklopova a time i smanjene dimenzije samih uređaja, 

zatim ukupno manja potrošnja energije, brža i jednostavnija montaža uređaja na štićene objekte 

i predmete, dostupnost udaljenih lokacija s novim generacijama uskopojasnih bežičnih mreža 

koje imaju značajno bolju penetraciju signala na otvorenim područjima i gradskim sredinama, 

nove generacije baterija s duljom autonomijom i povećanim temperaturnim rasponom za 

nesmetani rad, te korištenje energetski manje zahtjevnih uskopojasnih bežičnih mreža što 

direktno utječe na manju potrošnju uređaja, posebno u aktivnom stanju slanja i prijema poruka. 

Sve prethodno nabrojano već koriste brojne zaštitarske tvrtke koje nude usluge udaljenog 

praćenje rada i nadzora IoT alarmnih sustava i pružaju brze intervencije nakon primitka 

alarmnih dojava za privatne i poslovne korisnike. Moderni protuprovalni sustavi šalju poruke u 

centralne dojavne sustave (skraćeno CDS) najvećim dijelom putem IP komunikacije, putem 

telefonske linije (PSTN) i/ili bežičnim putem pomoću GSM/GPRS komunikacije. 

 

 

4. PRAKTIČAN PRIMJER KORIŠTENJA IoT UREĐAJA ZA ZAŠTITU OSOBA I 

IMOVINE U KORPORATIVNOM OKRUŽENJU 

Prateći razne izazove s kojima se susreću korisnici usluga zaštite i pružatelji zaštitarskih usluga 

u našoj zemlji i inozemstvu, pokazalo se da IP komunikatori osiguravaju pouzdanu vezu između 

alarmnih centrala na udaljenim štićenim objektima i CDS-a. Nerijetko se događa da ta 

komunikacija bilježi povremene prekide zbog tehničkih razloga ili namjernih pokušaja prekida 

komunikacije od strane napadača pri čemu se gubi mogućnost slanja dojave u CDS. U takvim 

slučajevima za dodatnu pričuvnu (backup) komunikaciju se najčešće koriste GSM dojavnici što 

dojavu u CDS čini pouzdanijom, a imovinu zaštićenijom. Ta činjenica od krajnjih korisnika 

iziskuje dodatne mjesečne troškove za osiguranje komunikacijskih kanala za prijenos podataka. 

Također, široko rasprostranjena i opće poznata GSM komunikacija nije imuna na sve jeftinije i 

relativno lako dostupne GSM ometače (jammere) koji mogu prekinuti komunikaciju i 

onemogućiti slanje alarmnih poruka do CDS-a. 

Testiranja različitih tehnologija pogodnih za slanje alarmnih poruka pokazuju da nova 

generacija uskopojasnih bežičnih mreža poput Sigfox-a predstavljaju robusnije i pouzdanije 

rješenje za takve vrste ugrožavanja. Nove generacije IoT komunikatora kao primarni ili 

sekundarni komunikacijski kanal koriste spomenutu komunikacijsku mrežu ili slične 

uskopojasne bežične komunikacijske mreže. Za zahtjevnije korisnike koji očekuju i traže veći 

stupanj sigurnosti za svoju imovinu, novi IoT komunikacijski uređaji se opremaju dodatnim 

komunikacijskim modulima koji istodobno za slanje poruka koriste mreže poput NB-IoT, 

CatM1 kao drugi (redundantni) komunikacijski kanal. Telekomunikacijski standard pod 

nazivom NB-IoT pripada najnovijoj generaciji uskopojasnih bežičnih mreža dostupnoj preko 

najvećih svjetskih telekom operatora. Jednostavnim umetanjem komunikacijskih modula u 

takve uređaje možete birati način rada i korištenje jedne ili više mreža za objekte koji žele 

najviši stupanj sigurnosti ili primjerice pripadaju kritičnoj nacionalnoj infrastrukturi. 

Mogućnost pouzdanog slanja poruka putem spomenutih mreža čini takve uređaje optimalnim 



Informacijska i kibernetička sigurnost Information and cyber security 

 

562 

 

rješenjem za zaštitu. Prethodno spomenute karakteristike nove generacije elektroničkih čipova 

sa smanjenom potrošnjom električne energije omogućavaju da se opisani uređaji za udaljeni 

nadzor i zaštitu imovine napaja baterijski što je posebna pogodnost za objekte koji nemaju 

lokalni izvor električnog napajanja a imaju potrebu za zaštitom. Dodatnu prednost takvih 

uređaja pronalazimo u činjenici da je uređaj kompatibilan sa starijom generacijom uređaja i 

opreme iz domene tehničke zaštite i moguće ga je koristiti i s njima povezati. 

Od mnogobrojnih primjera korištenja novih IoT tehnologija u svakodnevnom privatnom i 

poslovnom okruženju, IoT pričuvni (backup) komunikatori su jedan od primjera u području 

tehničke zaštite. Nova tehnološka rješenja donose projektantima, zaštitarskim tvrtkama koja se 

bave provedbom tehničke zaštite ali i krajnjim korisnicima brojne nove pogodnosti. Poznato je 

da ne postoji apsolutna sigurnost ali kroz primjenu mjera tjelesne i tehničke zaštite i projektni 

pristup pri građenju sustava sigurnosti težimo kod svakog objekta ili procesa koji je ugrožen i 

treba zaštitu pronaći optimum koji će smanjiti rizike i sustavu ili pojedincu omogućiti 

obavljanje njegovih temeljnih poslova. To ujedno implicira da je pri suvremenom poslovanju 

poslove sigurnosti potrebno utkati u svakodnevne radne aktivnosti. 

Opisana načela su između ostalog u skladu s primjenom međunarodnog standarda ISO 

31000:2018 za upravljanje rizicima, koji uključuje brojne smjernice. Jedna od najvažnijih stvari 

je definicija rizika koja se tijekom vremena promijenila iz „vjerojatnost da se realizira događaj 

koji će imati utjecaj na postavljene ciljeve“ u „učinak neizvjesnosti na ciljeve“. Iako današnji 

menadžeri rizika i dalje prvenstveno razmatraju mogućnosti pojave rizika, oni sada veću pažnju 

posvećuju mogućnostima upravljanja rizikom kako bi osigurali da se nesigurnost njihovih 

klijenata ili poslovnih organizacija koje ispunjavaju svoje ciljeve izbjegne, smanji, ukloni, 

izmijeni i/ili djelom zadrži. Kada razmatramo korporativnu sigurnost onda je opseg poslova 

menadžera sigurnosti svakim danom sve veći i zahtjevniji. IoT tehnologije se tu idealno 

uklapaju i postaju dio naše svakodnevice kako bi korisnicima poslove zaštite, nadzora, praćenja 

i upravljanja olakšale (Andrews, 2018). Najistaknutije smjernice upravljanja rizikom čine 

slijedeći elementi: 

1. Ciljevi uspostave i održavanja stanja sigurnosti su da stvara i štiti vrijednosti, što znači 

da dobro upravljanje rizikom doprinosi postizanju ciljeva organizacije kontinuiranim 

pregledom i analizom njezinih procesa i sustava. Bolji uvid u procese znači da ćemo 

imati više alata na raspolaganju kojima ćemo moći upravljati tim procesima. IoT uređaji 

nam pomažu u prikupljanju tih novih podataka s raznih udaljenih objekata i imovine. 

2. Nova tehnološka rješenja će se razvijati ako postanu sastavni dio organizacijskih 

procesa, što podrazumijeva da upravljanje rizicima mora biti integrirano u sam 

poslovno-upravljački okvir neke organizacije i postati dio procesa planiranja, kako na 

operativnoj tako i na strateškoj razini. 

3. Nove informacije koje nam prije s udaljenih objekata nisu bile dostupne otvaraju nove 

perspektive. Njihova obrada i analiza sastavni su dio pri donošenju odluka. Modernim 

menadžerima proces upravljanja rizikom pomaže pri lakšem donošenju odluka, 

definiranju prioriteta i odabiru najprikladnije akcije. 
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4. Fokusiranje na nesigurnosti znači da nakon utvrđivanja potencijalnih rizika, poslovne 

organizacije mogu provoditi kontrole kako bi povećale vjerojatnost za ostvarenje svojih 

ciljeva, a istodobno minimizirajući vjerojatnost za gubitak. 

5. Brzina detekcije, prijenosa podataka i analiza karakteriziraju sustavni, strukturirani i 

pravovremeni pristup. Zato proces upravljanja rizikom treba biti dosljedno primjenjivan 

i prihvaćen u svim dijelovima organizacije kako bi se osigurala učinkovitost i 

pouzdanost rezultata. 

6. Provedivost na temelju najboljih dostupnih podataka i pozitivnih praksi znači da je za 

učinkovito upravljanje rizikom važno razumjeti i uzeti u obzir sve dostupne informacije 

relevantne za neku aktivnost i biti svjestan da te informacije mogu imati određena 

ograničenja. Važno je razumjeti kako sve informacije koje imamo na raspolaganju 

utječu na postupak upravljanja rizicima. 

7. Angažiranje svih unutarnjih i vanjskih čimbenika tijekom procesa upravljanja rizicima 

prepoznaje da su komunikacija i savjetovanje ključni za prepoznavanje, analizu i 

praćenje rizika. 

8. Na kraju bih istaknuo spremnost pojedinaca i organizacije na promjene jer proces 

upravljanja rizikom i primjena novih tehnologija mora biti fleksibilan. Izazovno 

okruženje u kojem djelujemo i živimo zahtijeva od poslovnih organizacija da razmotre 

širi kontekst za upravljanje rizikom, kao i da nastave identificirati nove rizike koji se 

pojavljuju i uvažavaju rizike koji više ne postoje. 

Primjena prethodno istaknutih smjernica direktno utječe na stvaranje potrebe za većim 

uključivanjem novih tehnologija poput IoT-a (Ray, 2018). 

 

 

5. ZAKLJUČAK 

Prateći razvoj IoT tehnologija posljednjih godina možemo utvrditi da one nisu nastale kao 

izravna posljedica novih vrsta ugrožavanja nego kao logičan slijed u evolucijskom razvoju 

novih elektroničkih uređaja koji su u najvećoj mjeri zahvaljujući Internetu postali globalno 

dostupni. Nove vrste različitih ugrožavanja samo su dale dodatni poticaj primjeni IoT 

tehnologija i njihovom daljnjem razvoju. Prikupljanjem i praćenjem stanja sigurnosti novih 

udaljenih objekata i imovine koji su prije bili bez zaštite, povećao se broj evidentiranih 

kriminalnih aktivnosti ne zato što ih je prije bilo manje, nego zato što sve te aktivnosti i 

kriminalna djelovanja nisu bila detektirana zahvaljujući tada dostupnim tehnološkim rješenjima 

zaštite. Veći broj evidentiranih štetnih događaja ujedno potiče menedžere koji upravljaju 

rizicima i cijeli zaštitarski sektor na dodatni angažman s ciljem boljeg nadzora udaljene 

imovine, povezivanja na centralne dojavne sustave i pravodobne intervencije u najranijoj fazi 

pojave štetnih događaja. Bržim i efikasnijim intervencijama skraćuje se vrijeme i prostor za 

počinjenje štetnih djela i smanjuje se vrijeme potrebno za oporavak sustava i vraćanje u 

prvobitno stanje prije pojave štetnog djelovanja. Danas prepoznati modeli projektiranja i 

djelovanja suvremenih elektroničkih uređaja i koncepata zaštite sve više će uključivati IoT 

uređaje u budućnosti koji će služiti kao odgovor na nove sigurnosne izazove. 
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Abstract: The speed of technological development nor in any area advances so fast as in 

the field of information and communication technologies. At the same time, the ease of 

adoption of new services and technologies often creates new risks that are not accompanied 

by adequate security functions to respond to new types of threats. Such a sequence of events 

increases the need for supervision, monitoring, timely detection of unauthorized activities 

and management of new risks. Assistance in monitoring and supervising the security status 

of remote protected objects is provided by a new generation of devices - IoT (Internet of 

Things) that enable reliable detection, transmission and processing of collected data. Based 

on the collected data, it is possible for management in companies to make faster and better 

decisions at all levels. The IoT devices already presented on the market already take 

advantages of new technologies, which open up the possibility of protecting assets that were 

previously completely unprotected or difficult to access for protection, using technological 

solutions available at that time. Due to their practicality, reliability and extended autonomy, 

IoT devices are used on protected objects to increase the scope of protection, or we can 

connect them to existing technical protection systems, that increases the level of safety and 

the assets they protect. Modern communication channels used by IoT devices provide a 

guarantee to protected objects that data on alarm activation or any other status change will 

be timely transmitted to remote monitoring centers and/or property owners in order to 

organize intervention and reduce possible harmful consequences. 

 

Key words: IoT devices, new security challenges, modern methods of protection 
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PREGLED SUSTAVA ZA UPRAVLJANJE IDENTITETOM I 

PRISTUPOM 
Adanić, A. 1 

King ICT, alen.adanic@gmail.com 

 

Sažetak: U ovom radu će se opisati sustavi za upravljanje identitetima i pristupom te njihova 

važnost u organizacijama te integracije s različitim web aplikacijama koristeći moderan Open 

ID Connect protokol. Opisat će se OpenID Connect protokol kao jedan od glavnih modernih 

protokola za sigurnu autentifikaciju i autorizaciju te pružiti primjer integracije s Keycloak 

sustavom za upravljanje identitetima i pristupom. Objasniti će se važnosti prikupljanja 

dnevničkih zapisa u takvim heterogenim sustavima kako bi se proaktivno upravljalo sigurnošću 

te će se dati pregled modernih sustava za analizu i prikupljanje dnevničkih zapisa. 

 

Ključne riječi: sustavi za upravljanje identitetom i pristupom, openid connect, keycloak, elk 

 

1. Uvod 

Sustavi za upravljanje identitetom i pristupom su informacijski sustavi koji upravljaju 

digitalnim identitetima korisnika i njihovim pristupom resursima organizacije tj. upravljaju 

procesima autentifikacije i autorizacije. Postojeći sustavi za autentifikaciju i autorizaciju u 

organizacijama su heterogeni s različitim podsustavima koji sami vrše autentifikaciju i 

autorizaciju pa je uvođenje novih zaposlenika i davanje odgovarajućih ovlasti i pristupa 

kompliciran i dug proces. Sustavi za upravljanje identitetom centraliziraju procese upravljanja 

digitalnim identitetom, ovlastima i sigurnosnim politikama te nude standardne protokole za 

integraciju kao što su OpenID Connect (OIDC), OAuth 2.0, SAML (engl. Security Assertion 

Markup Language), AD (engl. Active Directory) i LDAP (engl. Lightweight Data Access 

Protocol). U radu ćemo objasniti mogućnosti sustava za upravljanje identitetom i dati kratak 

pregled modernih sustava otvorenog koda, pobliže objasniti OIDC i vidjeti primjer integracije 

Keycloak sustava za upravljanje identitetom, objasniti važnost dnevničkih zapisa i  ulogu 

sustava za analizu i prikupljanje dnevničkih zapisa. 

 

2. Sustavi za upravljanje identitetom i pristupom 

Sustavi za upravljanje identitetom i pristupom omogućavaju jedinstvenu i centraliziranu 

identifikaciju, autentifikaciju i autorizaciju zaposlenika u organizaciji. Omogućavaju 

dodavanje dodatnih informacija o identitetu zaposlenika, podešavanja pravila prema raznim 

metodama autorizacije kao što su RBAC (engl. Role Based Access Control), ABAC, (engl. 

Attribute Based Access Control), UBAC (engl. User Based Access Control), CBAC (engl. 

Context Based Access Control) te ostale kontrole pristupa. Imaju mogućnost postavljanja 

sigurnosnih politika kao što su sigurnosne politike lozinki (minimalni broj znakova, istek 
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lozinke), različite procese autentifikacije (lozinke, dvofaktorske autentfikacije, jednokratnih 

kodova, vremenski ograničenih jednokratnih kodova) podršku za enkripciju podataka i 

usklađenost sa regulatornim zahtjevima. 

Na slici 1. možemo vidjeti primjer funkcionalnih cjelina jednog sustava za upravljanja 

pristupom i to na autentifikaciju, autorizaciju, administraciju, analizu i reviziju. Takvi sustavi 

često su dio politike upravljanja organizacije i okvira za upravljanje identitetima (Haber, M.J., 

Rolls D., 2020). 

 

 

Slika 4. Okvir sustava za upravljanje identitetima i pristupom  

Izvor: Haber, M.J., Rolls D., Identity Attack Vectors, Apress, 2020. 

Autentifikacije se odnosi na proces dokazivanja identiteta putem lozinki, različitih aplikacija 

za generiranje jednokratnih kodova ili biometrijom.  

Autorizacija se odnosi na kontrolu pristupa različitim strategijama kao što je ranije u poglavlju 

navedeno (RBAC, ABAC, UBAC, CBAC).  

Administracija se odnosi na upravljanje cijelim sustavom za upravljanje identitetima – 

autentifikacijom, autorizacijom, analizom i revizijom. Administracija je izuzetno bitna jer 

pomoću kvalitetnog upravljana možemo otkriti ranjivosti i proaktivno utjecati na sigurnosne 

prijetnje i prije nego što su se ostvarile.  

Analiza i revizija daje izvještaje i obavijesti o aktivnosti korisnika u sustavu, njegovim pravima 

i obrascima ponašanja, statusu procesa i sigurnosnih politika. Kako bi analiza i revizija dala 

kvalitetne izvještaje potrebno je kvalitetno definirati dnevničke zapise i njihovu strukturu jer 

nam oni govore što se događa u sustavu. 

Kako bi definirali dobre dnevničke zapise potrebno je odgovoriti na iduća pitanja o događaju 

(Wilkins, P., 2022) - što, kada i gdje se dogodilo, tko je sudjelovao i otkuda dolazi događaj. 

Dnevnički zapis također mora imati dobro definiran nivo bilježenja - kritičan, greška, 

informativan, upozorenje, otklanjanje grešaka, praćenje (Wilkins, P.,2022). Kritičan zapis 

govori o prestanku rada sustava, greška da se procesi otežano izvršavaju, informativan o 

redovnom praćenju poslovnih procesa i povezanih aktivnosti, upozorenje da se proces ne 



Informacijska i kibernetička sigurnost Information and cyber security 
 

567 

izvršava kako je zamišljeno ali još uvijek radi, otklanjanje pogrešaka nam daje jako puno 

informacija i koristi se samo u razvojne svrhe, a trace pokazuje kako se izvršava programski 

kod te se također koristi u analizi izvještavanju u svrhu otklanjanja grešaka. Na ispisu 2.1 

možemo vidjeti dobro strukturiran dnevnički zapis koji odgovara na sva pitanja. 

 

2022/04/08 10:15PM CET priority=warning, system=log-server, module=keycloak-authentication, 

source=192.168.1.1 user=admin, action=login, status=failed, reason=“password incorrect“ 

 
 

Ispis 2.1 Primjer dnevničkog zapisa Izvor:Keycloak, 

https://www.keycloak.org/docs/latest/authorization_services/index.html 

Danas na tržištu postoji puno sustava za upravljanja identitetom i pristupom, a popularna 

rješenja otvorenog koda su [Solutions Review, 2022]: 

- Keycloak, 

- Open Identity Platform, 

- Apache Syncope, 

- OpenIAM, 

- FusionAuth, 

- Ory. 

Keycloak je sustav za upravljanje identitetima i kontrolom pristupa otvorenog koda i njegovo 

korištenje je započeto 2014. godine, a podržava sve standardne protokole kao što su OIDC, 

OAuth 2.0, SAML, AD i LDAP te je njegov cilj brzo osigurati moderne web i mobilne 

aplikacije (Keycloak, 2022). 

Keycloak se sastoji od : 

- administratorske konzole - ovdje možemo upravljati područjima (engl. realm), a 

područja su logički odvojena i sastoje se od klijentskih aplikacija koje traže siguran 

pristup što možemo vidjeti na slici i konfiguraciji prava na takvih aplikacija 2.,sastoji 

se od uloga koje se mogu dodijeliti, federacije korisnika preko AD i LDAP protokola 

te autentifikacijskim postavkama; 

- konzole za upravljanje korisničkim računom – omogućuje krajnjem korisniku 

upravljanje ograničenim nizom funkcionalnosti kao što je promjena lozinke, 

postavljanje nove email adrese i spajanje novog uređaja za dvofaktorsku autentifikaciju 

i revizorski trag korištenja povezanih uređaja. 

https://www.keycloak.org/docs/latest/authorization_services/index.html
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Slika 5. Keycloak područja, Izvor: https://www.keycloak.org/docs 

Za spajanje na Keycloak možemo korisiti niz protokola, a najčešće se koristi moderan OIDC 

protokol. 

OpenID Connect protokol se sastoji od tokova (engl. flows) i omogućuje klijentskim 

aplikacijama pristup informacijama krajnjeg korisnika. Za pristup informacijama potrebno je 

dobiti pristupne tokene (engl. access token), tokene za osvježnje (engl. refresh token) i 

identifikacijski token (OIDC, 2022). Svi tokeni u OIDC protokolu se razmjenjuju u formatu 

JSON Web Token (JWT) standarda te su digitalno potpisani čime omogućavaju sigurnu 

razmjenu podataka. 

Na slici 3 možemo vidjet slijed aktivnosti prema OIDC protokolu. Pozdana strana (engl. 

Relying Party, RP) pošalje HTTP zahtjev pružatelju uslugu autorizacije (engl. OpenID 

provider, OP-u) (1), OP autentificira i autorizira krajnjeg korisnika (engl. End-User) te mu 

šalje tokene – pristupne, identifikacijske, za osvježenje (3). Ukoliko ima potrebe RP može 

zatražiti dodatne informacije o korisniku u dodatnom HTTP zahtjevu (4,5). 
 

RP

(1) AuthN Request

(2) AuthN & AuthZ

(3) AuthN Response

(5)  UserInfo Response

(4) UserInfo Request

OP

End-User

 

Slika 6. Generalizirani slijed aktivnosti u OIDC protokolu Izvor: https://openid.net/connect/ 

  

https://www.keycloak.org/docs
https://openid.net/connect/
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OIDC definira tri toka (OIDC, 2022): 

- Authorization Code Flow - u zamjenu autorizacijskog koda šalje pristupni token, token 

za osvježenje i identifikacijski token, 

- Implicit Flow – šalje pristupni token, token za osvježenje i identifikacijski token bez 

autorizacijskog koda 

- Hybrid Flow - u zamjenu autorizacijskog koda šalje pristupni token, token za osvježenje 

i identifikacijski token te je moguće pomoću parametra response_type odabrati koji 

token se vraća 

3. Primjer integracije aplikacije s Keycloak sustavom 

Za povezivanje na aplikacije na Keycloak sustav putem OIDC-a korišten je programski okvir 

ASP.NET Core MVC i programski jezik C#. Za bilježenje dnevničkih zapisa u ASP.NET 

CORE MVC aplikaciji korištena je biblioteka Serilog te su korišteni standardni nivoi bilježenja 

– Critical, Debug, Error, Information, Warning i Trace. Korištena je klijent poslužitelj 

arhitektura, a komunikacija se vrši putem HTTP zahtjeva. Kako se radi o klijent poslužitelj 

arhitekturi moguće je dodati više klijentskih aplikacija (web, mobile, desktop). Za bazu 

podataka odabrana je Microsoft SQL 2019 Express i Keycloak verzija 17.0. 

Na ispisu 3.1 možemo vidjeti primjer OIDC konfiguracije ASP.NET Core MVC aplikacije.

                .AddOpenIdConnect 
                ( 
                    options => 
                    { 
                        options.ClientId = "login-app"; 
                        options.ClientSecret = "mySecretForKeycloakClient"; 
                        options.CallbackPath = "/Home/CallBack"; 
                        options.Authority = "https://localhost:8080/realms/demo"; 
                        options.RequireHttpsMetadata = true;                         
                        options.ResponseType = OpenIdConnectResponseType.Code; 
                        options.GetClaimsFromUserInfoEndpoint = true; 
                        options.SaveTokens = true; 
                        options.UsePkce = false; 
                        options.Scope.Add("openid"); 
                    } 

 

Ispis 3.1 Primjer OIDC konfiguracije u ASP.NET Core MVC aplikaciji 

ClientId i ClientSecret parametar nam označavaju ime i tajnu koja se preuzme sa Keycloak 

sustava. CallBackPath je parametar koji Keycloak poziva nakon uspješne autentifikacije. 

GetClaimsFromEndpoint parametar označava da se vraća identifikacijski token koji nam pruža 

detaljne informacije o korisniku što je glavna nadogradnja u OIDC protokolu. 

Otvoreno je Keycloak područje naziva demo što se vidi u Authority parametru na ispisu 3.1 i 

klijent login-app što vidimo u parametru ClientId na ispisu 3.1 i unutar konfiguracije 

Keycloaka na slici 3.2. 



Informacijska i kibernetička sigurnost Information and cyber security 
 

570 

 

Ispis 3.2 Keycloak OIDC konfiguracija 

Bilježenje dnevničkih zapisa web aplikacije je postavljeno u bazu podataka, dok Keycloak 

sprema u logs.log datoteku prema konfiguraciji na slici 3.3. 

Nakon konfiguriranja aplikacije testirano je tijek aktivnosti prema OIDC Authorization Code 

Flow-u (Keycloak Standard Flow-u) s uspješno autentifikacijom i autorizacijom te dohvat 

detalja s autorizcijskom kodom.   

Dnevnički zapisi su izvučeni iz datoteka i baze podataka te su svedeni na zajednički nazivnik 

sa stupcima vijeme, nivo bilježenja, klijent (ime aplikacije koja obrađuje zahtjev), poruka i 

greška. Primjer rezultata možemo vidjeti u tablici 3.1. Detaljnije informacije su izostavljene 

zbog preglednosti (proces, identifikator korisnika). U 1. retku korisnik dolazi na mvc-app 

aplikaciju koja ga automatski preusmjerava jer nije prijavljen. Od retka 2 do 3 izvršava se 

uspješna autentifikacija na strani login-app (Keycloak) i preusmjeravanje na mvc-app. Prema 

OIDC Authorization Code Flow tijeku se inicira razmjena autorizacijskog tokena od retka 4 do 

retka 7 te u retku 8 vidimo uspješnu autentifikaciju i autorizaciju od strane mvc-app. 

Tablica 3.1 Unija dnevničkih zapisa iz Keycloak i MVC aplikacije 

Redni 

broj 

Vrijeme Nivo 

bilježenja 

Klijent Poruka Greška 

1. 2022-08-21 

19:32:57.4900000 

Information mvc-app HTTP "GET" 

"/Home/ToAuthorize" 

responded 302 in 

2423.6648 ms 

Redirect to login-app 

 

2. 2022-08-21 

19:33:01.7950000 

INFO login-app LOGIN 
 

3. 2022-08-21 

19:33:01.80100 

Information mvc-app Redirected to mvc-app  

4. 2022-08-21 

19:33:01.8566667 

Information mvc-app AUTHORIZATION 

CODE FLOW HTTP 

REQUEST START 
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5. 2022-08-21 

19:33:01.8633333 

Information mvc-app AUTHORIZATION 

CODE TO TOKEN 

EXCHANGE 

REQUEST SENT 

 

6. 2022-08-21 

19:33:03.9250000 

INFO login-app CODE_TO_TOKEN 
 

7. 2022-08-21 

19:33:04.0166667 

Information mvc-app AUTHORIZATION 

CODE TO TOKEN 

EXCHANGE 

RESPONSE  

RECEIVED 

 

8. 2022-08-21 

19:33:04.0833333 

Information mvc-app HTTP "POST" 

"/Home/CallBack" 

responded 200 in 

2262.6053 ms 

AUTHENTICATION 

AND 

AUTHORIZATION 

SUCCESS 

 

 

 

4. Sustavi za analizu i prikupljanje dnevničkih zapisa 

U današnjim distribuiranim informacijskim sustavim bitno je pratiti, analizirati i po potrebi 

dojavljivati upozorenja na uočene sumnjive obrasce ponašanja dobivenim kroz dnevničke i 

operativne zapise. Kako bi se lakše upravljalo takvim zapisima postoje sustavi za analizu i 

prikupljanje dnevničkih zapisa. 

Neki takvi sustavi su: 

- ELK, 

- Graylog, 

- FluentD, 

- Splunk. 

Prednosti sustava za analizu i prikupljanje je centralizirano upravljanje dnevničkim i 

operativnim zapisima, jasan pregled grafičkih sučelja - od pregleda zapisa iz različitih 

podsustava korištenjem Kibane (ELK) ili vizualizacije utilizacije resursa na Grafani, 

mogućnost korelacije između različitih podsustava i kreiranje posebnih pravila za rano 

upozorenje. Takvi sustavi često mogu već iz predložaka pročitati različite formate kao što su 

.log, .csv, .txt, .xml ili .json. 

Iako ima puno prednosti, takve je sustave teško implementirati, potrebno je dugotrajna 

edukacija i podrška profesionalaca, najčešće DevOps inženjera koji poznaju tehničku, a i 

poslovnu stranu informacijskog sustava, a najbitnije, suradnja zaposlenika organizacije. Često 

se u takve sustave spremaju i nebitne informacije što iziskuje dodatan prostor za pohranu i 

procesorsko vrijeme za obradu. Ti problemi se dalje mogu riješiti boljom analizom potrebnih 

podataka i retencijom, a što opet iziskuje stručnost i iznimno dobro poznavanje poslovne 

domene. 



Informacijska i kibernetička sigurnost Information and cyber security 
 

572 

ELK je moderan i popularan skup tehnologija, otvorenog koda, za prikupljanje i analizu 

dnevničkih zapisa, a sastoji se od (ELK, 2023): 

- Dnevničkih zapisa (engl. Logs) – zapisa koje je potrebno analizirati, 

- Logstash – komponente koja prikuplja obrađuje i pretvara zapise odgovarajuće formate, 

- ElasticSearch – komponenta koja pretvorene formate sprema i indeksira kako bi 

pretraga bila brza, 

- Kibana – komponenta koja pruža grafički prikaz prikupljenih zapisa. 

- Beats – aplikacije agenti koje se nalaze na podsustavima koji se prate i šalju podatke 

Logstashu koji dalje obrađuje zapise, postoje različiti beatovi ovisno o zapisima koji se 

prikupljaju (datotečni, windows, za mjerenje aktivnog rada podsustava, metrike – cpu, 

ram, disk) 

Pojednostavljeni prikaz procesa prikupljanja i obrade podataka možemo vidjeti na slici 4. U 

prvom koraku se prekao specifičnog beatsa šalju podaci u Logstash koji obrađuje zapise i 

pretvara ih u standradiziranih format kako ElastiscSearch mogao spremi i indeksirati zapise 

kako bi se moglo brzo pretražiti. Na kraju proce postoje Kibana i/ili Grafana preko kojih 

možemo vizualizirati te zapise i kreirati različite ekrane. 

Zapisi se šalju pomoću agenata

LOGSTASH
Obrada i pretvaranje 

zapisa

ELASTICSEARCH
Spremanje, indeksiranje i 

obrada

KIBANA
Vizualizacija

GRAFANA
Vizualizacija

 

Slika 7 Prikaz procesa prikupljanje i obrade zapisa 

5. Zaključak 

Moderni sustavi za upravljanje identitetom i pristupom podržavaju integraciju sa nizom 

standarda i tehnologija kao što su OIDC, OAuth 2.0, SAML, AD i LDAP s fokusom na brzinu 

integracije i lakoću konfiguracije kao što smo mogli i vidjeti u primjeru integracije web 

aplikacije s Keycloak sustavom. Kako bi mogli preventivno djelovati na sigurnosne prijetnje, 

a i smanjiti ranjivost u organizacijama izrazito je bitno paziti na dnevničke zapise. U primjeru 

smo vidjeli da je dnevničke zapise jednostavno konfigurirati ali teško pratiti pa je preporuka za 

praćenje dnevničkih zapisa dobra struktura samih dnevničkih zapisa i korištenje sustava za 

analizu dnevničkih zapisa kao što su ELK ili Graylog. Također je preporuka povezati takve 

sustave sa sustavima za prevenciju i detekciju napada. Sustavi za upravljanje identitetom 

pokušavaju riješiti silos pristup između heterogenih sustava te omogućiti odgovarajućim 

korisnicima pristup određenim resursim u pravo vrijeme čime se može mogu sniziti troškovi 

administracije, uvođenja i razduženja zaposlenika te usklađivanja s raznim zakonskim 

regulativama. 
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Abstract: This paper will describe identity and access management systems and their 

importance in organizations, as well as integration with various web applications using the 

modern Open ID Connect protocol. It will describe the OpenID Connect protocol as one of the 

main modern protocols for secure authentication and authorization and provide an example of 

integration with the Keycloak identity and access management system. The importance of log 

collection in such heterogeneous systems to proactively manage security will be explained and 

an overview of modern log analysis and collection systems will be provided. 

 

Keywords: identity and access management, openid connect, keycloak, elk 
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Abstract: By significantly improving technological capabilities and the power of artificial 

intelligence, traditional security systems controlled by humans can be improved considerably, 

primarily in ensuring safety for citizens in populated areas, where the timely distribution of 

information can prevent the spread of danger and protect human lives. This paper will show a 

proposal for the implementation of an autonomous security system that, using the infrastructure 

of security cameras and mobile operators, enables autonomous notification of citizens about 

threats and the provision of basic information on how to behave. Image processing algorithms 

combined with algorithms for recognizing dangerous situations form the basis of the autonomy 

of the proposed system. These algorithms have the ability to learn and improve in order to 

detect objects and situations better, and they are based on the use of existing data sets, i.e., 

images, enabling continuous improvement. The features extracted from the images are then 

normalized, formatted, and prepared to be sent to an integrated system that manages the mobile 

network, which notifies mobile users of the emerging situation and instructs them on how to 

behave. Since it can retrieve information about users who are in a certain area and connected 

to the base stations of the telecommunications network, the mobile network can also 

automatically act to provide the user with key information. In this paper, the details of such a 

system and the combined experiences of the authors in the construction of such systems are 

given, as well as usage scenarios, and best practices are described. 

 

Keywords: security system, autonomous, artificial intelligence, image processing, mobile 

network 

 
1. INTRODUCTION 

Traditional security systems that monitor a specific area or detect dangerous events are based 

mainly on the reactive monitoring of images and videos from security cameras. After the person 

in charge of video surveillance notices something that requires his reaction, he does so in a 

specific time delay from the actual moment of that event (Elharrouss et al., 2021). This time 

delay can result in an untimely reaction and the inability to react in time to prevent damage. In 

cases where it is necessary to monitor a large area, simultaneous engagement of several people 

is required because one person cannot adequately monitor the situation and ensure people's and 

property's safety. 

mailto:aleksander.radovan@vvg.hr
mailto:matija.pajas@biss.hr
mailto:tomislav.gligora@vvg.hr
mailto:branko.mihaljevic@croatia.rit.edu
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On the other hand, the development of artificial intelligence and the possibility of real-time 

image processing opened up many possibilities for improving systems that included image 

processing through detecting objects and situations on them. This technology can improve 

traditional video surveillance systems so that many detections of situations and objects can be 

automated. The person in charge of video surveillance can only receive information about that 

event and perform activities to prevent further damage or protect human lives. 

In this paper, the design of an autonomous security system is proposed, the main focus of which 

is on autonomy and modern notification of people about potential danger. It is based on the 

telecommunications system people use through their mobile devices; therefore, the central 

system can roughly determine their position at any time and inform them in a timely manner if 

necessary. 

 

2. PROPOSED AUTONOMOUS SYSTEM ARCHITECTURE 

The architecture of the proposed system consists of the components shown in Figure 1. First, 

the architecture consists of the infrastructure of cameras that cover the space that is under 

surveillance. Then, the images of the area under video surveillance are extracted from the 

cameras (marked with the number “1” in Figure 1) and sent to the module that uses artificial 

intelligence concepts to detect specific objects or situations in the image (marked with the 

number “2” in Figure 1). The artificial intelligence (AI) module is trained to detect specific 

objects in the image (like wildfire, weapons, violence on the streets, drone attack, or similar), 

extract features from the image, and check if other there is something that needs to be 

communicated to the people that reside in the affected area (marked with the number “3” in 

Figure 1). Based on that information, the autonomous system estimated the severity of the 

accident and the affected area size (marked with the number “4” in Figure 1). Finally, the 

telecommunication system acquires information about mobile phone users in the affected area. 

The autonomous system defines the content of the notification message that will be sent to the 

mobile phone users, translates the message to all target languages if there are roaming users in 

the affected area, and the message is sent to the users (marked with the number “5” on Figure 

1). In the following section, each of the architectural components is going to be described. 

 

Figure 1 Autonomous security system architecture 
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2.1. Video Surveillance Infrastructure 
 

The video surveillance infrastructure consists of CCTV cameras connected to the standard or 

PoE Switch or Injector or by using the Wi-Fi Router or Access Point if the cameras are adjusted 

to a Wi-Fi or mobile network connection. For example, the following Figure 2 shows the video 

surveillance infrastructure: 

 

Figure 2 Video Surveillance Infrastructure 

 

The videos and images are fetched from cameras by the central server that contains information 

about the IP addresses of the cameras and stores the images in local or cloud storage. After 

that, the image processing can start with the AI image process module described in the 

following section. 

 

2.2. AI processing unit 
 

The central part that ensures the autonomy of the security system is the AI process module. It 

fetches the images, starts extracting features procedures from them, and detect objects, threats, 

and anomalies. If the anomalies are detected, the Notification system is triggered, and people 

in the covered area are notified. Depending on the frequency of retrieving images, it is 

necessary to provide an adequate amount of storage space for images that will be used for 

further improvement of the system through additional training of AI models to recognize 

objects, threats, and anomalies in images. For this reason, the retrieved images are compressed 

and archived so that they can be used to improve the image processing system further. Once 

the new AI detection model is ready, it is transferred to the image processing module. The AI 

processing unit infrastructure is shown in Figure 3. 
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Figure 3 AI processing unit infrastructure 

 

Since the precision and reliability of the detection can be continuously improved, after a certain 

amount of time and the collection of additional data sets of new images, a new iteration of 

training and refining of the artificial intelligence module is performed. The autonomous system 

is upgraded with features that detect new objects and situations required to improve public 

security in the covered area. 

The extraction of features follows various image preprocessing techniques like binarization, 

thresholding, resizing, and normalization (Kumar & Bhatia, 2014). After the feature extraction 

is done, the feature vectors are created. Object classifiers then use these feature vectors to 

recognize the input unit with the target output unit. It becomes more accessible for the classifier 

to classify between different classes by looking at these features, as it allows relatively easy to 

distinguish. Feature extraction is focused on getting the essential data from the image data and 

taking only those features needed to detect a specific object or recognize a specific situation on 

the image like weapons, wildfire, violence on the streets, a more significant amount of people 

in the area where normally not crowder or similar. 

The features can be divided into categories: Geometric features, Statistical features, Texture 

features, and Color features (Mutlag et al., 2020). Combined with tracking objects and 

developing custom algorithms, the required threatening situations to public security can be 

detected, and early warnings can be made in a timely manner. 

 

2.3. Detection of the affected area and locating the people 
 

Based on the information gathered from the AI module, the autonomous system estimated the 

severity of the accident and the affected area size. For example, if a flood, wildfire, drone, or 

terrorist attack is in place, it is first detected by cameras that cover the areas. The following 

figure simulated such a detection. Besides the polygon that shows the selected area and the 
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infrastructure points (telecommunication base stations are represented with red circles). The 

following screenshots are extracted from the “proof of concept” application already 

implemented. 

 

 

Figure 4 An example of detection of the affected area 

 
In the later report, the land surface (in km2), the number of infrastructure points, the total 

number of domestic users, total number of foreign users can be reported as shown in the 

following figure: 

 

 

Figure 5 Affected area report 

 

The number of domestic or foreign users is determined by using telecommunication 

infrastructure and location-based services (LBS) (Ratti et al., 2006). The alternative technology 

for retrieving the location of mobile phone users is the Cell Broadcast Service (Chang et al., 

2018). Users' privacy is protected either by mechanisms in the cloud environment like 

anonymization of data (Martucci et al., 2012), and by compliance with GDPR in the EU 
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(Suparyanto dan Rosad, 2018). Within the affected area, there can also be roaming mobile 

phone users, and the proposed system can also address them by translating the notification 

messages into their native language. The following figure shows a report screen of the report 

that shows the mobile user profiles that resided in the affected area during the detection of a 

critical event: 

 

 

Figure 6 An example of the report about the mobile users' profile in the affected area 

 

The affected area's population can be notified via SMS messages or other types of notifications (like 

Viber, WhatsApp, Signal, or similar applications or providers) and automatically translated by using 

translation services through the REST API interface or other alternative integration options.  

 
3. CONCLUSION AND FUTURE WORK 

 

By sending early warning messages to the population in the area covered by the crisis, the chances of 

avoiding civilian casualties and material damage increase and enable the proactive action of all 

involved. The described proposal is based on the doctoral dissertation of one of the authors, where the 

implemented system model is used for optimizing energy flows in a microgrid (Radovan, 2021) based 

on solar irradiance forecast based on cloud movement prediction (Radovan et al., 2021). The same 

concepts are applied to solving a different problem in this paper, only the objects that were tracked are 

not clouds, but objects and situations were related to a security system. The authors of this article 

participated in several projects related to image processing, object tracking in images, and the 

development of automated systems based on machine learning and therefore saw a need for the 

described system on the market. 

 

Given that all accident and natural disaster datasets are available, this proposed system can be further 

improved by adding a crisis event prediction module, as described in our previous work (Radovan, A., 

2014). The capabilities of artificial intelligence-based systems are based on technology that meets all 

the prerequisites for use for many purposes. The possibility of building an autonomous security system 

reduces the need for additional personnel to manage such a system so that they can deal with other 

things beyond the system's functionalities. For example, in the initial stages of using the system, 

personnel can double-check detected situations and confirm them to avoid many false positives. 
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Through this, an expert system would be built through which the system could learn to more accurately 

recognize situations and objects in the images retrieved from the cameras. 

 

We want to thank the company BISS d.o.o. for participating in the "proof of concept" solution 

development project and enabling access to the application to document its functionality. 
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Sažetak: Važan segment informatičko-tehnoloških alata koji se koriste u kriznom upravljanju 
unutar Europske unije dio su programa Copernicus. Program Copernicus za prikupljanje 
podataka i praćenje situacije na zemljinoj površini i u atmosferi oslanja se na satelite Sentinel. 
Do danas je lansirano sedam misija satelita Sentinel, od kojih svaki ima svoju ulogu ili više 
njih. U kriznim situacijama oni služe za kartiranje i rano upozoravanje. Najpogodniji su i kao 
takvi se koriste za tri različita sustava: sustav za upozoravanje na opasnost od poplava, sustav 
za požare otvorenog prostora, sustav za predviđanje i promatranje sušnih razdoblja. Kako bi se 
tim podacima pristupilo izrađeno je pet platformi u sklopu DIAS-a (Data and Information 
Access Services) koje se temelje na računarstvu u „oblaku“. Pomoću takvih platformi moguće 
je pristupiti podatcima u stvarnom vremenu. Platforme DIAS-a su: CREODIAS, MUNDI, 
ONDA, WEKEO, SOBLOO. Ovaj će rad prikazati vrste podataka kojima se može pristupiti 
putem jedne od ovih platformi, usluge koje nudi, način pristupanja i korištenja, kao i 
mogućnosti analize dostupnih podataka. 
 

Ključne riječi: krizno upravljanje, IT alati, Sentinel, DIAS, CREODIAS, podaci u stvarnom 
vremenu 

 
1. UVOD 

Informatičko tehnološki alati u današnjem vremenu su uvelike napredovali i sve više se koriste 

kao jedan od najpouzdanijih i najboljih alata u kriznom upravljanju. Podaci koji dolaze od 

takvih alata su precizni i u realnom vremenu što bitno pomaže u donošenju najboljih odluka u 

vremenima krize. Kako bi se takvi alati mogli razviti, potrebno je stvoriti uvjete u obliku 

potrebne infrastrukture. U tu je svrhu Europska unija 1998. g. pokrenula program Copernicus. 

Copernicus je program Europske svemirske agencije kojeg podupire Europska unija, Europska 

komisija uz druge agencije poput Europske organizacije za iskorištavanje meteoroloških 

satelita (EUMETSTAT), Europske agencije za okoliš (EEA), Europskog centra za 

srednjoročne prognoze vremena i druge povezane agencija i organizacije (Jutz & Milagro-

Pérez, 2020). Program se temelji na satelitskim misijama Sentinel (engl. stražar). Do sada su 

lansirane tri misije s po dva satelita (Sentinel 1, 2 i 3) uz još dva samostalna satelita (Sentinel 

5P), a podaci koje sateliti sakupljaju odnose se na praćenje klimatskih promjena, kopnenih i 

vodenih površina, temperature i požara otvorenih prostora, poljoprivrednih zemljišta, kvalitete 

zraka (atmosfere) i praćenje katastrofa (Levrini, 2014). Podaci su javno dostupni i isporučuju 

se korisnicima putem servisa DIAS koji se sastoji od pet platformi: CREODIAS, MUNDI, 

ONDA, WEKEO i SOBLOO. Arhitektura platformi temelji se na računarstvu u „oblaku“ koje 
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osigurava skladištenje i obradu izuzetno velikih količina podataka što krajnjim korisnicima 

uvelike olakšava uporabu i pristup ovako složenom sustavu (Copernicus, 2018).  

Ovaj rad će se fokusirati na platformu CREODIAS te će pokušati ponuditi pregled njezinih 

mogućnosti i podataka koje obrađuje. 

 
2. PLATFORMA CREODIAS 

CREODIAS je djelomično komercijalna online platforma koja pruža izravan pristup podacima 

sakupljenima u sklopu programa Copernicus i njegovih satelita Sentinel, no i drugih satelita. 

CREODIAS svojim korisnicima pruža pristup velikoj količini podataka te mogućnost 

korištenja istih u vlastitim servisima i aplikacijama. Osim toga i sama platforma nudi razne 

alate za korištenje i analizu podataka prikupljenih Sentinel satelitima. Platforma CREODIAS 

temelji se na računalstvu „u oblaku“ pa je uvijek dostupa i omogućava različite načine analize 

podataka (“CREODIAS,” 2022). Pristup podacima moguć je s različitih uređaja (osobno 

računalo, mobilni uređaj), a pristup platformi je omogućen kroz četiri važne pristupne točke: 

 Putem portala na kojem se nalaze sve relevantne vijesti i obavijesti  

 Putem EO Browsera na kojem se pregledavaju sve satelitske snimke/slike planeta 

Zemlje 

 Putem EO Findera koji je  napredna tražilica za posebne (precizne) varijable kao 

što su određeni vremenski intervali ili lokacije, primjer na Slici 1. 

 Putem Cloud dashboarda gdje se pristupa određenim podacima koji se 

implementiraju u vlastite aplikacije 

 

 
Slika 1: Sučelje EO Findera za pregledavanje satelitskih snimaka 

Izvor: Autori 

 
Usluge koje platforma pruža dijele se na kolekcije podataka i servise. Kolekcije podataka dalje 

se dijele na slobodno dostupne i komercijalne setove podataka. Slobodno dostupni setovi 

podataka (EODATA) sastoje se od podataka prikupljenih pomoću satelita Sentinel, a i drugih 
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senzora, od 2014. g. do danas. Dio podataka dostupan je odmah, a podatke sa starijim datumom 

potrebno je posebno zatražiti. Podaci se u pravilu odnose na cijeli svijet, no neki dijelovi nisu 

dostupni za određene periode. Uz podatke dobivene u programu Sentinel, dostupni su i podaci 

iz drugih satelitskih programa poput Landsata i Envisata, kao i drugih senzora. Svi sustavi 

uključeni u ovu kolekciju dnevno prikupe oko 26 terabytea podataka koji su odmah dostupni 

preko sustava ili aplikacijskog sučelja (API). 

EODATA+ sačinjava komercijalni dio sustava CREODIAS te nudi širok asortiman satelitskih 

podataka vrlo visoke rezolucije, bilo da se radi o optičkim ili radarskim podacima. 

Komercijalni korisnici mogu naručiti kolekcije podataka prilagođene njihovim potrebama. 

EO servisi sastoje se od više različitih sučelja za pristup i obradu podataka. Sučelja i rad u 

njima temelje se na otvorenom pristupu te su dostupna svima bez ograničenja. Ponuđeni servisi 

nude pristup podacima na nekoliko načina: 

 Object Data Access API predstavlja glavni način pristupa podacima u stvarnom 

vremenu putem aplikacijskih sučelja (API) temeljenim na HTTP zahtjevima prema 

SWIFT ili S3 sučelju 

 Izravno preuzimanje podataka putem HTTP-a, protokola za preuzimanje resursa s 

mreže, način je koji podrazumijeva da korisnik raspolaže s kapacitetima za pohranu i 

obradu velikih količina podataka. 

 Komercijalno sučelje za obradu podataka nudi korištenje prostora za pohranu u 

„oblaku“ same platforme. Ovaj način jamči brz i nesmetan pristup podacima 

oblikovanima točno prema korisničkim specifikacijama bez potrebe za vlastitim 

memorijskim resursima i poslužiteljima. 

Uz navedene načine pristupa, ovdje nalazimo i različite skripte i upute za pristup podacima, 

mogućnosti integracije u različite aplikacije i servise u raznim programskim okruženjima poput 

JavaScripta i Pythona. Važno je istaknuti i Jupyter Hub, razvojno okruženje koje je slobodno 

dostupno unutar same platforme, a koje se temelji na Jupyter Notebook aplikaciji. Radi se o 

interaktivnoj online aplikaciji pomoću koje korisnici mogu oblikovati i izvršavati različite 

programske skripte i vizualizacije podataka pomoću programskom jezika Python i izravnog 

pristupa podacima prikupljenima u sklopu platforme CREODIAS. Platforma CREODIAS 

temelji se na OpenStacku kao dokazanoj tehnologiji otvorenog koda za računalstvo u „oblaku“. 

 

 

3. VRSTE PODATAKA I USLUGA U KONTEKSTU KRIZNOG UPRAVLJANJA 

Vrste podataka relevantnih za krizno upravljanja koje možemo naći na platformi CREODIAS 

i koje su optimalne za praćenje poplava, suša i požara otvorenih prostora su satelitske snimke 

vrlo visoke razlučivosti. Kako su za nastajanje ovih pojava najbitnije vremenske prilike, podaci 

o njima su dostupni stalno i u realnom vremenu. CREODIAS na duže vremensko razdoblje 

prati deformacije i moguća odstupanja raznih promatranih područja. Najveći dio podataka 

sateliti Sentinel prikupljaju pomoću radara sa sintetičkom aperturom kojem ne smetaju 

vremenski uvjeti ni doba dana te bilježi svaku promjenu nastalu na promatranom području 

(Moreira et al., 2013). Razne snimke područja moguće je uspoređivati u vlastitom aplikacijama 

koji korisnik posjeduje ili u samoj platformi.  
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Platforma nudi i brojne druge podatke osim satelitskih snimaka. Osim raznih vijesti vezanih za 

određeno područje tu su još: razina mora i kopnenih voda, stanje u atmosferi, vremenska 

prognoza za određeni vremenski period, temperature zraka, temperatura zemlje, temperatura 

vode i mora, te još mnogi drugi podaci. Svi podaci mogu se preuzeti u raznim oblicima kao što 

tablice, slike, tekst ili kombinacije. Slikovni podaci dostupni su u GeoTIFF, JP2, JPX, PNG i 

JPG formatima. 

Dvije najvažnije uloge CREODIAS-a u kriznom u upravljanju su usluge kartiranja i usluga 

ranog upozoravanja. Usluga kartiranja pokriva cijeli svijet i u stvarnom vremenu pruža uvid u 

karte koje su izrađene na temelju satelitskih snimaka. Karte koje pruža program mogu se 

koristiti u svom izvornom obliku kao digitalne karte ili se mogu kombinirati i s drugim 

izvorima podataka kako bi se omogućila što brža i jednostavnija odluka onoga tko krizom 

upravlja. 

Usluga ranog upozoravanja je jedna od najvažnijih usluga platforme. Pomoću nje korisnik 

može pratiti stanje na određenom području, a platforma u slučaju anomalija automatski i na 

hitan način isporučuje informacije korisniku i upozorava na dolazeću ili već nastalu opasnost. 

Ona je dio servisa za upravljanje u kriznim situacijama CEMS (Copernicus Emergency 

Management System). 

Također valja istaknuti da je u CREODIAS-u moguće simulirati nepogode koje mogu zadesiti 

neko određeno područje i na temelju dobivenih rezultata izraditi planove djelovanja u hitnim 

slučajevima. Povlačenjem starijih podataka i usporedbom s trenutnima mogu se izraditi analize 

koje će pokazati optimalna rješenja u kriznim situacijama. Svim tim uslugama moguće je 

pristupiti putem online pretraživača, a sve tako dobivene podatke i informacije moguće je 

analizirati i vlastitim računalnim resursima i aplikacijama. Moguće je simulirati određene 

krizne situacije za slučajeve poplava, suša i požara otvorenih prostora i na njima raditi virtualne 

vrste odgovora i tako prilagoditi vlastite planove za krizne situacije.  

Korištenje alata CREODIAS-a je jednostavno i jedan je od vodećih alata koji se primjenjuje u 

kriznom upravljanju jer ti podaci igraju ključnu ulogu u spašavanju imovine, okoliša i ljudi. 

Pomoću ovog alata moguće je predvidjeti suše, poplave i požare otvorenih prostora a samim 

time moguće je i istim upravljati. Kako navedene katastrofe pogađaju velika područja, 

satelitsko praćenje od izuzetnog je značaj. CREODIAS omogućava i korištenje virtualnih 

računala opremljenih različitim operativnim sustavima. Virtualna računala sadrže aplikacije za 

analizu i obradu podataka bez potrebe za preuzimanjem i skladištenjem istih pomoću vlastitih 

resursa. U slučaju da korisnik ipak želi raditi analize pomoću vlastitih resursa, dobivene 

podatke može implementirati direktno u vlastite aplikacije kao što su ArcGIS, QGIS, i SNAP, 

primjer čega se vidi na Slici 2. 
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Slika 2: Implementacija satelitske snimke u QGIS softveru 

Izvor: Autori 

 

CREODIAS je komercijalni program, a najčešći njegovi korisnici su vlade i razne državne 

organizacije koje za cilj imaju sprječavanje nastanka kriznih situacija i katastrofa. Također 

idealan je i u uvjetima kada je kriza već nastupila jer predviđa buduće moguće neželjene 

događaje i pruža simulaciju mogućih događaja.  

 

4. PRIMJERI KORIŠTENJA PODATAKA DIAS-a NA PODRUČJU REPUBLIKE 

HRVATSKE 

 

Grobničko polje, 2016. g. 

U jesen 2016., nakon dužeg kišnog perioda primijećeno je plavljenje na području Grobničkog 

polje u blizini Rijeke. Analizom podataka prikupljenih pomoću satelita Sentinel-1 dobiven je 

uvid u lokacije i razmjere poplave. Otkrivene su nove lokacije za koje nije bilo poznato da su 

poplavne. Praćenjem oborina i poplavnih površina ustanovljeno je da su neke od njih nastale 

podizanjem podzemnih voda jer su se pojavile nakon prestanka oborina. Autor u radu iz 2018. 

g.  (Rubinić, 2018) zaključuje kako se pomoću podataka dobivenih satelitom došlo do novih 

saznanja o poplavnim područjima na teško dostupnom terenu. 

 

Izljevi nafte u Jadranu 

Analiza snimaka radara sa sintetičkom aperturom prikupljenih tijekom 2017. i 2018. g. 

omogućila je otkrivanje izljeva nafte u Jadranskom moru uz hrvatsku i talijansku obalu. 

Ustanovljeno je da se radi o prirodnim događajima istjecanja nafte iz podmorskih nalazišta koja 

se nalaze u tom području, a mogu biti vezana uz seizmičke aktivnosti (Ivanov & Morović, 

2020). 
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Poplave u vrgoračkom kraju 2020. godine 

Viher (2021) analizira snimke satelita Sentinel-1 i metode njihove digitalne obrade na primjeru 

poplave u vrgoračkom kraju u studenom i prosincu 2020. g. Navodi kako snimke isporučene u 

stvarnom vremenu omogućavaju kartiranje područja. Na taj se način prati stanje nepogode, 

koordinira reakcija hitnih službi i drugih aktera. 

Ovi su primjeri navedeni samo kao ilustracija raznovrsne primjene podataka dostupnih u 

sklopu programa Copernicus. Analiza snimaka uslijed vremenske nepogode omogućava nove 

spoznaje u praćenju vodenih tokova i dinamike podzemnih voda u teško pristupačnim 

područjima. Praćenje podataka kroz duže vremensko razdoblje omogućilo je otkrivanje izljeva 

nafte na površini mora što može rezultirati otkrivanjem novih nalazišta, ali i u svrhu praćenja 

seizmičkih aktivnosti. Analiza podataka dobivenih kroz ove platforme od neprocjenjive je 

važnosti u istraživanjima, ali i u praktičnoj primjeni. 

Iz perspektive kriznog upravljanja najvažniji je aspekt praćenja događaja i kartiranja područja 

pogođenih nepogodama u stvarnom vremenu što spada pod uslugu upravljanja kriznim 

situacijama (CEMS), u sklopu koje je i sustav za rano upozoravanje za poplave, požare 

otvorenih prostora i suše (Kovačević, 2019). 

 

5. ZAKLJUČAK 

Platforma CREODIAS, kao jedna od platforma DIAS-a, iznimno je vrijedan alat, prvenstveno 

namijenjen lakšoj distribuciji podataka prikupljenih u sklopu misija satelita Sentinel i drugih. 

Smještena u „oblaku“ i javno dostupna, služi kao centralno mjesto za prikupljanje i distribuciju 

satelitskih podataka poput radarskih i optičkih snimaka površine planeta. Osim izravnog 

preuzimanja podataka, omogućava spajanje korisničkih aplikacija na platformu, a nudi i 

računalne usluge poput virtualnih računala, pohrane podataka, korištenja grafičkih procesora. 

Opremljena je i okruženjem za izradu aplikacija kako bi se korisnicima omogućilo 

prilagođavanje vlastitim potrebama. Postoje različite opcije naplate usluga za komercijalne 

korisnike, a neke od njih omogućavaju besplatan pristup, pogotovo kada je riječ o znanstveno-

istraživačkim projektima. Važno je naglasiti da je pristup većini podataka besplatan i ograničen 

tek potrebom izrade korisničkog profila. Slobodno dostupni podaci su uglavnom oni koje se 

prikupljaju ili su prikupljeni misijama satelita Sentinel i Landsat, a komercijalni dio platforme 

uključuje snimke vrlo visoke rezolucije kao i razne usluge pohrane i računalne obrade. Poseban 

pristup podacima u stvarnom vremenu i platformi za njihovo korištenje usluga je dostupna na 

razini nacionalnih tijela za upravljanje u kriznim situacijama. 

Ova platforma, kao i cijeli program Copernicus pružaju neizmjerno vrijedan i višestruko 

koristan alat za upravljanje, planiranje i istraživanje u području kriznog upravljanja. Korištenje 

i analiza ovih podataka te primjena rezultata, posebice u novoj eri primjene umjetne 

inteligencije, otvara dosad neslućene mogućnosti u razvoju mnogih znanosti i struka. 
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Abstract: An important part of IT tools used in crisis management within the European union 

are a segment of the Copernicus programme. The Copernicus programme uses Sentinel mission 

satellites to gather data and track developments on the Earth's surface and atmosphere. Seven 

Sentinel mission has been launched until today, each with a specific purpose or purposes. In 

crisis management, these satellites are used for mapping and early warning. They are most 

suitable are used in three different systems: flood warning system, wildfire tracking system and 

a system for predicting and observing droughts. Five platforms were designed to facilitate 

access to these systems as a part of DIAS (Data and Information Access Services), a cloud-

based service. These platforms allow real-time access to data. The platform are CREODIAS, 

Mundi, Onda, Wekeo and Sobloo. This paper aims to present the type of data which can be 

accessed using the CREODIAS platform, along with the services, forms of access and use, as 

well as the potential for further analyses of available data. 

 

Key words: crisis management, IT tools, Sentinel, DIAS, CREODIAS, real-time data 
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